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Vorwort

JAHRESBERICHT 2010 | NDB



Erstes Jahr als Bundesamt

Der Nachrichtendienst des Bundes NDB blickt auf sein erstes Jahr als Bundesamt zurtick.

Die Welt ist in Bewegung, Europa stark davon betroffen: Der vorliegende Bericht zeigt auf, dass
die Sicherheitslage der Schweiz zwar weiterhin nicht besorgniserregend ist. Es finden aber zahl-
reiche Entwicklungen statt, die eine aufmerksame Beobachtung und Analyse erfordern. So erwie-
sen sich manche Einschdtzungen des NDB als zutreffend, wie zum Beispiel in den Bereichen des
Linksextremismus oder bezlglich Libyens. Andere Entwicklungen sind nur schwer oder gar nicht
voraussehbar. Das zeigt sich an den Umwaélzungen, wie wir sie im nordafrikanischen und arabi-
schen Raum erleben. Solche Entwicklungen kann ein Nachrichtendienst in Form von Szenarien,
meist aber nicht als sichere Prognosen behandeln. Die Art der mdglichen Entwicklung ist, wie
bei Naturereignissen, beschreibbar, nicht aber, wann und wo genau diese eintreten wird. Zur Sen-
sibilisierung fiir solche Ereignisse sind Politik und Sicherheitsorgane auf einen funktionierenden
Nachrichtendienst angewiesen: Die Fahigkeit zur Darstellung der umfassenden Bedrohungslage ist
wichtiger denn je.

Der Bundesrat hat dem NDB in der Berichtsperiode den Grundauftrag erteilt, der dessen Kern-
arbeitsgebiete im Rahmen der gesetzlichen Vorgaben festlegt. Auch damit ist die Fiihrung, aber
auch gezielte Nutzung der Féhigkeiten des NDB gestérkt worden.

Das Jahr 2010 hat zum einen in der Ubergangsphase erfreuliche Resultate in der Kontinuitat der
Aufgabenerfillung gebracht. Zum anderen zeigte die Geschéftspriifungsdelegation der eidgendssi-
schen Réte auch Altlasten der Datenbewirtschaftung im Bereich Staatsschutz auf.

Bundesrat, VBS und NDB haben Massnahmen ergriffen, um die Probleme zu l6sen und den
rechtlich korrekten Zustand herzustellen. So kamen erstmals neu geschaffene automatische Daten-
l6schprogramme zum Einsatz, die den Bestand an Personendaten im Informationssystem Innere
Sicherheit von tber 210’000 auf unter 90’000 reduzierten. Zudem verschérfte der NDB die Mel-
de- und Erfassungskriterien. Es werden befristet zusatzliche personelle Mittel eingesetzt, um die
verbleibenden Pendenzen bis Ende 2012 abzubauen und gleichzeitig die taglichen operativen Ge-
schéfte serids und im Interesse der Sicherheit der Schweizer Bevélkerung weiterfiihren zu kénnen.



Der Rohstoff, mit dem der Nachrichtendienst arbeitet, ist die Information. Es sind Daten, die
beschafft, verknupft, bewertet und eben auch angemessen aufbewahrt werden missen. Einzelnen
Experten mag der grosse substanzielle Abbau von Personendaten im Informationssystem Innere Si-
cherheit angesichts aktueller Lageentwicklungen gewagt scheinen. Indessen gilt es, die gesetzlichen
\Vorgaben einzuhalten und den Akzent vor allem auf die Qualitat zu setzen. In diesem Sinn muss der
Wissensverlust durch die Datenléschungen verkraftbar sein.

Damit sind wir auf dem gesetzlich und politisch vorgegebenen Kurs. Ich bin zuversichtlich, dass
auch in der Schweiz sich die Einsicht noch verstarken wird, dass das Fruherkennen von strategisch
relevanten Entwicklungen und von Bedrohungen zu den Kernaufgaben des Staates gehort. Hierzu
und fir die operative Bewaltigung von sicherheitspolitischen Ereignissen braucht auch die Schweiz
das geeignete Instrument in Form eines leistungsféahigen, demokratisch kontrollierten Nachrichten-

dienstes.

Eidgendssisches Departement fir Verteidigung,
Bevolkerungsschutz und Sport VBS

Ueli Maurer
Bundesrat






Umfassende Bedrohungsbeurteilung



Einleitung

Der Nachrichtendienst des Bundes (NDB) sorgt fur eine ,umfassende Beurteilung der Bedro-
hungslage* (Art. 3 Abs. 1 Bundesgesetz Uber die Zustandigkeiten im Bereich des zivilen Nachrich-
tendienstes, ZNDG). Diese soll sowohl die relevanten Bedrohungen von aussen als auch diejenigen
im Inneren der Schweiz umfassen.

Der NDB legt der Offentlichkeit in diesem Sinn jéhrlich eine Gesamtbeurteilung vor. Diese be-
schrankt sich nicht auf den engeren Bereich der Sicherheitspolitik, sondern umfasst auch andere
Bedrohungen, die der Schweiz bedeutenden Schaden zufugen kdnnen. Negative Entwicklungen
in der Wirtschaft gehdren damit ebenso zum Katalog der Bedrohungen wie schédliche Folgen der
Interessenpolitik anderer Staaten. Damit will der Nachrichtendienst keine neuen Zusténdigkeiten fur
sich postulieren. Er ist sich bewusst, dass die Beurteilung dieser Phdnomene nur in Zusammenarbeit
mit anderen Bundesstellen vorgenommen werden kann.

Generell hat sich seit der letzten Berichterstattung des NDB die Bedrohungslage in einzelnen
Aspekten verandert: Es waren aber keine Ereignisse oder Trends zu verzeichnen, die in der Schweiz
und in ihrem strategischen Umfeld zu grosseren Verschiebungen gefiihrt haben. Die Schweiz befin-
det sich langfristig gesehen noch immer in einer sehr stabilen und ruhigen Situation. Die festgestell-
ten Bedrohungen und Gefahren sind zwar real, sie kénnen aber nur unter bestimmten Bedingungen
staatshedrohende Ausmasse annehmen. Trotzdem ist es unabdingbar, diese Bedrohungen voraus-
schauend anzugehen, auch um zu verhindern, dass sie sich gegenseitig verstarken und unkontrol-
lierbar werden.

Die aktuelle Bedrohungsbeurteilung beriicksichtigt die Lageentwicklung bis zum Redaktions-
schluss Mitte Februar 2011 und stellt eine Weiterentwicklung der im Juni 2010 erstmals prasentier-
ten umfassenden Bedrohungsbeurteilung dar. Auf der Basis der letztjdhrigen Bedrohungsbeurtei-
lung werden die wichtigsten Veranderungen aufgezeigt. Ein Exkurs (Redaktionsschluss Ende Marz
2011) geht auf die Entwicklungen im arabischen Raum ein, die Ende 2010 ihren Anfang nahmen
und die grossere Auswirkungen auf die Sicherheit der Schweiz haben kdnnten.
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Gefahren aus dem strategischen Umfeld

@ Die Verminderung der Handlungs-

freiheit der Schweiz in Bezug auf das
geopolitische Umfeld ist eine reale Gefahr
und hat langffistig strategisches
Schadenspotenzial.

Keine Veranderung gegeniiber dem \orjah-
resbericht. Die neuen geodkonomischen und
geopolitischen Schwergewichte relativieren die
traditionell starke Stellung der Schweiz als
Wirtschafts- und Finanzstandort und schrénken
ihre politische Handlungsfreiheit vor allem in
Bezug auf das engere Umfeld ein.

@ Die Folgen der aktuellen Weltwirtschafts-

krise konnen den Zusammenhalt in der
Gesellschaft beeintrachtigen.

Keine Veranderung gegeniiber dem \orjah-
resbericht. Grosse Haushaltsdefizite und finan-
zielle Schwierigkeiten auch in Landern im en-
geren Umfeld der Schweiz werden das
internationale Finanzsystem weiter belasten. In
der EU finden derzeit weitreichende Diskussio-
nen statt, wie der Stlitzmechanismus European
Financial Stability Facility (EFSF) im Hinblick
auf mogliche weitere Krisen gestérkt werden
kann.

Regionalkonflikte und der Zerfall

staatlicher Strukturen konnen in mehreren
Bereichen wie Migration, Terrorismus oder
Proliferation vielfaltige Auswirkungen auf
die Schweiz haben.

Die Aussage hat mit den Umwalzungen im
arabischen Raum gegeniiber dem Vorjahresbe-
richt noch an Aktualitat gewonnen. Zu den Ent-
wicklungen im arabischen Raum siehe den Ex-
kurs auf den Seiten 18 und 19.

Proliferationstatigkeiten —auch in der

Schweiz — kdnnen sich kiinftig in Form von
Massenvernichtungswaffen und weitrei-
chenden Trdgersystemen direkt gegen die
Schweiz richten.

Iran bleibt aus heutiger Sicht weiterhin das
einzige Land, das in den néchsten Jahren neu
Uber Trégersysteme verfuigen durfte, welche die
Schweiz erreichen kdnnten.



Proliferationsaktivitaten, aber auch die Als Folge der zunehmenden Mobilitat

Umtriebe von terroristischen oder kriminel-
len Organisationen und fremden Nach-
richtendiensten in der Schweiz gefahrden
den Werk- und Finanzplatz und setzen die
Schweiz zusatzlich internationalem Druck
aus.

Die Konflikte um die Nuklearprogramme
Irans und Nordkoreas halten an. Iran fihrt die
Anreicherung von Uran gegen den Willen des
Sicherheitsrates der UNO fort. In Nordkorea
wurde Ende 2010 eine neue Urananreiche-
rungsanlage bekannt.

Der Bundesrat beschloss am 19. Januar 2011,
die Sanktionsmassnahmen gegentber Iran dem
Uber die UNO-Sanktionen hinausgehenden
Niveau der wichtigsten Handelspartner der
Schweiz anzupassen. Mit dem Beschluss des
Bundesrates werden Ausweichbewegungen
verhindert und wird gleichzeitig die Rechtssi-
cherheit fur international tatige Schweizer Un-
ternehmen erhéht. Proliferationsgeschafte kon-
nen nicht zuletzt auch exemplarisch verwendet
werden, um gegen die Standortvorteile des
Werkplatzes Schweiz vorzugehen, sollte dies
von Drittstaaten beabsichtigt werden. Gerade
in Zeiten einer globalen Wirtschaftskrise kann
es attraktiv erscheinen, mit der Begriindung na-
tionaler Sicherheitsinteressen Handelshemm-
nisse zum Nachteil der Schweiz einzufihren.
Die Proliferationsproblematik stellt in diesem
Sinne ein Risiko fur den Handels- und Indus-
triestandort dar. Im Fall Iran konnte durch den
genannten Bundesratsbeschluss dieses Risiko
zumindest vermindert werden.

sind immer mehr Schweizer im Ausland
Gefahrdungen durch Attentate, Entfiih-
rungen, Unruhen oder Naturkatastrophen
ausgesetzt.

Der noch nicht abgeschlossene Machttransfer
zwischen alter und neuer Regierung an der El-
fenbeinkiste und die aktuellen Umwalzungen
im arabischen Raum stehen aktuell im Vorder-
grund. Grossere Evakuierungen von Schweize-
rinnen und Schweizern aus diesen Gebieten
mussten bisher nicht vorgenommen werden.
Fir Agypten empfahl das Eidgendssische De-
partement fir auswartige Angelegenheiten
(EDA) allerdings Ende Januar die zeitweilige
Ausreise; es kam zu Ubergriffen auch auf
Schweizer Journalisten. Weiterhin besteht ein
grosses Entfiihrungsrisiko in der Sahelzone.

@ Die Abhangigkeit von Rohstoff- und

Energieimporten macht die Schweiz
anfallig fiir Druckversuche durch die
Interessenpolitik anderer Staaten.

Keine Veranderung gegeniiber dem Vorjah-
resbericht. Die laufende Entwicklung in der
Arabischen Welt hat bisher bei den Energieim-
porten zwar zu Preissteigerungen, nicht aber zu
Lieferengpéssen gefiihrt. Dies kénnte sich &n-
dern, falls die Stabilitat am Persischen Golf ge-
fahrdet wird.



Direkte Bedrohungen und Gefahren

@ Die Bedrohung durch den Terrorismus ist

heute nicht staatsgefahrdend. Ein Anschlag
in der Schweiz ist mdglich, allfillige Uberre-
aktionen darauf konnten das langerfristige
Schadensausmass allerdings starker bestim-
men als der Anschlag selber. Ein erfolgreicher
Einsatz von Massenvernichtungswaffen
bleibt unwahrscheinlich.

2010 wurden gehduft Terrorwarnungen in Eu-
ropa ausgesprochen, zum Teil kombiniert mit
einer Erhdhung der Terrorwarnstufe und einem
verstéarkten Einsatz von Sicherheitskraften. Die-
se in der Regel vage gehaltenen Warnungen 16s-
ten jeweils ein hohes Medienecho aus, diirften
aber zumindest teilweise auch innenpolitisch
motiviert gewesen sein.

Die Schweiz wurde im Rahmen der An-
schlagsdrohungen nicht als Zielland genannt,
und es ergab sich aus dem nachrichtendienst-
lichen Aufkommen kein Hinweis, dass die
Schweiz von allfalligen Terrorakten direkt be-
troffen sein konnte. Von Anschlagen im Aus-
land kdénnen aber auch Schweizer Biirgerinnen
und Blrger oder Schweizer Interessen betrof-
fen werden.

@ Politische und wirtschaftliche

Druckversuche aus dem Ausland sind Teil
staatlicher Interessenpolitik. Sie kdnnen die
Handlungsfreiheit der Schweizer Behdrden
einschranken und den nationalen Interessen
schaden.

Keine Veranderung gegeniiber dem \orjah-
resbericht. Der Druck auf das Schweizer Steu-
ersystem halt an.

Der verbotene Nachrichtendienst
untergrabt die Souveranitat des Staates. Die
Wirtschaftsspionage kann aber auch die
Konkurrenzfahigkeit von in der Schweiz
angesiedelten Unternehmen schwachen und
den Finanz- und Werkplatz gefahrden.

Keine Veranderung gegeniiber dem \orjah-
resbericht; die Bedrohung ist anhaltend hoch.
Dies zeigt auch die Kontroverse um die mut-
masslich durch einen Angestellten der amerika-
nischen Regierung gestohlenen und von Wiki-
leaks publizierten Dokumente aus dem
amerikanischen Aussenministerium auf. Pra-
ventions- und Schutzmassnahmen im Bereich
der Informations- und Informatiksicherheit,
aber auch die klassische Vorsorge gegen verbo-
tenen Nachrichtendienst bleiben damit wichtig.



Der Gewaltextremismus in der Schweiz

fiihrt zu lokalen Sicherheitsproblemen und
gefdhrdet insbesondere im Bereich des ge-
walttatigen Links- und Rechtsextremismus
die dffentliche Ruhe und Ordnung.

2010 stand vor allem der Linksextremismus
im Fokus. Dabei kommt drei im April 2010 ver-
hafteten Linksextremen, die mutmasslich einen
Anschlag gegen die IBM in Riischlikon ZH ge-
plant hatten, besondere Bedeutung zu.

Hohepunkte erreichten linksextreme Solida-
ritdtsaktionen mit den Paketbombenanschla-
gen gegen verschiedene Botschaften in Athen
(Griechenland) und Rom (ltalien), darunter
jeweils auch die schweizerische. Zu den An-
schlédgen bekannten sich lokale anarchistische
Gruppierungen und gaben an, unter anderem
aus Solidaritat mit den im Zusammenhang mit
dem Anschlagsversuch auf die Firma IBM in
der Schweiz Inhaftierten gehandelt zu haben.

Eine neue Qualitéat erlangten die Anschldge und
Aktionen im Zusammenhang mit der Annahme
der Ausschaffungsinitiative am 28. November
2010. So entwendeten Vermummte eine Wahl-
urne und setzten sie in Brand, und ein Abstim-
mungslokal wurde Ziel eines Brandanschlags.
Wie bei den Aktionen gegen die Ausschaffungs-
initiative war die Schweizerische \Volkspartei
(SVP) mehrmals im Visier von Linksextremen.
So protestierten gegen hundert mehrheitlich
linksautonome Personen am 21. Januar 2011 un-
bewilligt gegen die Albisguetli-Tagung der SVP.
Wihrend den auf die Auflésung der Kundgebung
folgenden Ausschreitungen wurde ein National-
rat tétlich angegriffen und verletzt.

Kriminalitat und Gewalt nehmen in der

Schweiz kein staatsgefahrdendes Ausmass
an. Die organisierte Kriminalitat konnte
strategische Bedeutung erlangen.

Keine Trendanderung gegenuiber dem Vorjah-
resbericht. Die folgende aktuelle Beurteilung
der organisierten Kriminalitat in der Schweiz
stammt im Wesentlichen vom Bundesamt fiir
Polizei (fedpol), das fir die Analyse dieser Be-
drohungsform zustandig ist.

Bei den italienischen kriminellen Organi-
sationen hat sich in den letzten Jahren immer
wieder gezeigt, dass sie in der Schweiz préasent
sind. Dies ist auf die geografische Néhe, die
grosse italienische Bevdlkerungsgruppe in der
Schweiz und auch auf die Starke des Schweizer
Finanzplatzes zuriickzufiihren. Italienische kri-
minelle Organisationen sind in Drogenhandel,
Waffenhandel und Geldwéscherei involviert.
Gerade die “Ndrangheta wird in Italien als Orga-
nisation mit grossem Infiltrierungspotenzial in
Wirtschaft und Politik bezeichnet. Dieses nutzt
sie gegenwaértig, um ihre Aktivitaten in anderen
westeuropdischen L&ndern auszuweiten.

Eine wichtige Rolle fur die Entwicklung der
Kriminalitat in der Schweiz spielen kriminelle
Gruppen aus Sidosteuropa. Sie sind insbeson-
dere im Betdubungsmittelhandel aktiv, wo sie
seit zwei Jahrzehnten den Heroinmarkt domi-
nieren. Sie treten aber auch mit Eigentumsde-
likten und im Menschenschmuggel und -handel
in Erscheinung.

Georgische Einbrecherbanden sind in der
Schweiz und in zahlreichen anderen europé-
ischen L&ndern seit mehreren Jahren aktiv.



Meist stellen ihre Mitglieder nach illegaler Ein-
reise ein Asylgesuch und begehen vorwiegend
Eigentumsdelikte. Ein Teil der Erlose fliesst in
die Kassen der kriminellen Welt in den Nach-
folgestaaten der Sowjetunion.

Gruppen aus Westafrika machen sich in erster
Linie im Schweizer Kokainmarkt bemerkbar.
Westafrikanische Netzwerke sind in der Lage,
grosse Mengen Kokain direkt in Stidamerika zu
organisieren und in ganz Europa zu verkaufen.
Nach neusten Schéatzungen von fedpol gene-
riert der Kokainhandel in der Schweiz jahrlich
einen Umsatz zwischen 369 und 520 Millionen
Franken. Die in die Herkunftsregionen zuriick-
gefiihrten Gewinne korrumpieren dort die staat-
lichen Strukturen und die regulére Wirtschaft.

Die erwéhnten Beispiele zeigen, dass die
Schweiz den kriminellen Organisationen nicht
nur als Riickzugsraum oder Finanzierungsbasis,
sondern auch als Operationsfeld dient. Dabei
entsteht eine direkte Bedrohung in Form von
Basiskriminalitdt und bei Auseinandersetzun-
gen unter Gruppen, die um die illegalen Mérkte
konkurrieren. Ebenfalls eine direkte Bedrohung
sind die hier in der Schweiz generierten, gewa-
schenen und investierten Gelder fir den guten
Ruf des Finanzplatzes. Eher indirekt tragen die
Gewinne krimineller Organisationen dazu bei,
dass sich die teilweise unglnstigen wirtschaftli-
chen, sozialen und politischen Bedingungen in
den Herkunftsregionen zumindest nicht bessern.
Dies fuhrt zu einem Teufelskreis mit lukrativen
Betatigungsfeldern und Investitionsmdéglichkei-
ten fur Kriminelle auf der einen und einem gro-
ssen Reservoir zur Rekrutierung von Nachwuchs
in den Herkunftsregionen auf der anderen Seite.

@ Die Schweiz ist derzeit militarisch nicht

bedroht.

Keine Veranderung gegeniiber dem Vorjah-
resbericht. Ein Krieg in Europa, bei dem auch
Schweizer Territorium beriihrt wirde, ist bis
auf Weiteres unwahrscheinlich. Dagegen kann
sich eine Bedrohung aus entfernteren Regionen
durch Massenvernichtungswaffen und weitrei-
chende Tragersysteme bereits mittelfristig ent-
wickeln.

Angriffe auf kritische Informations-

infrastrukturen (Cyberattacken) konnen
andere Bedrohungsformen verstérken und
potenziell systemgefahrdende Ausmasse
annehmen.

Am Beispiel des Computerwurms Stuxnet ist
in den Medien im Jahr 2010 eine Problematik
breit behandelt worden, die in Fachkreisen
schon seit geraumer Zeit diskutiert wird. Die
Melde- und Analysestelle Informationssiche-
rung (MELANI) weist seit 2005 in ihren Halb-
jahresberichten immer wieder auf diese Bedro-
hung hin. Es geht dabei darum, dass uber
manipulierte Informatikprogramme, sogenann-
te Schadsoftware, nicht nur Computer, sondern
auch ganze industrielle Steuerungen und damit
unter Umsténden auch lebenswichtige Prozesse
und Abldufe manipuliert werden kénnen.

Im Juni 2010 informierte MELANI die Infor-
matiksicherheitsbeauftragten der Bundesver-
waltung und die Betreiber kritischer Infrastruk-
turen Uber eine neu entdeckte Schadsoftware



namens Stuxnet, die auf die Manipulation
sogenannter Prozessleitsysteme abzielte. Die
Resultate der technischen Abklarungen (hohe
Komplexitat, Einsatz von sehr viel Know-how
im Bereich Sicherheit) legen die Vermutung
nahe, dass ein staatlicher Urheber hinter Stux-
net steht. In den Fokus der Untersuchungen
kamen auch mehrere Atomanlagen in Iran, die
moglicherweise mit Stuxnet infiziert wurden.
Ein iranischer Regierungssprecher bestatigte
einen Angriff auf Kontrollsysteme in Industrie-
anlagen des Landes und sprach von rund 30'000
infizierten Rechnern.

MELANI steht seit Bekanntwerden von
Stuxnet im Juni 2010 mit den Betreibern kriti-
scher Infrastrukturen in Kontakt, um einschla-
gige Erkenntnisse und Sicherheitsanweisungen
auszutauschen. Infektionen wurden bis anhin
von Betreibern kritischer Infrastrukturen in der
Schweiz nicht gemeldet. Es ist davon auszu-
gehen, dass sich dhnliche Angriffe in Zukunft
haufiger ereignen werden und auch die Schweiz
betreffen kdnnten.

Im Zusammenhang mit Bedrohungen der
Schweiz durch Angriffe aus dem Cyberspace
hat der Bundesrat am 10. Dezember 2010 eine
Aussprache geflihrt und entschieden, Schutz-
massnahmen gegen solche Angriffe auf die
Schweiz zu verstérken. Eine Expertengruppe,
in der auch der NDB vertreten ist, soll bis Ende
2011 eine gesamtheitliche Strategie des Bundes
gegen Cyberbedrohungen ausarbeiten.

Beinahe alle diese Bedrohungen und Gefah-
ren flr die Schweiz und ihre Interessen fordern
auch den Nachrichtendienst. Er steht entweder
direkt oder subsidiar in der Verantwortung, zu
ihrer Bekdmpfung beizutragen. Die Herausfor-
derungen fir den Nachrichtendienst sind klar:
Es gilt, zusammen mit den Partnern bei Bund
und Kantonen sowie im Ausland neue Bedro-
hungen rechtzeitig zu erkennen respektive die
immer komplexere Gefahrenlandschaft geni-
gend aufzukléren, das Erkannte zu beurteilen
und gemeinsam mit den Partnern die nétigen
Schritte zur Bek&mpfung und Verhinderung
zu unternehmen. Neben der Bedrohung ange-
messenen Fahigkeiten, Mitteln und Ressourcen
sind hierzu auch die Aufmerksamkeit der Po-
litik und der Bevolkerung flr diese Belange
wichtig. [ |



Exkurs Arabische Welt - 2011

In der arabischen Welt ist seit Januar eine Protestwelle im Gang, die alle
Staaten dieser Region in der einen oder anderen Weise erfasst hat. Dabei
wurden zwei Regime gestiirzt (Tunesien und Agypten) und in einem Fall (Li-
byen) hat die Auseinandersetzung zwischen dem Regime und der Opposition
zu einer internationalen Militdroperation zum Schutz der Zivilbevélkerung
gefiihrt. Der epochale Umbruch, der sich gegenwartig in der arabischen Welt
vollzieht, ist noch nicht abgeschlossen. Eine umfassende Beurteilung der
mittel- und langfristigen Auswirkungen, einschliesslich der diesbeziiglichen
Konsequenzen flir die Schweiz, ist daher noch nicht méglich. Die Schweiz
ist aufgrund ihrer Interessen von diesem Umbruch nicht nur betroffen, son-
dern auch gefordert — sowohl kurz- als auch mittel- und langfristig.

Erste Sofortmassnahmen in den Bereichen humanitére Hilfe, Entwick-
lungshilfe und Unterstiitzung fiir den Ubergangsprozess sind eingeleitet wor-
den. Eine l&ngerfristige strategische Perspektive darf davon ausgehen, dass
sich fur die Schweiz neue Chancen entwickeln kénnen. Ein moégliches Ak-
tionsfeld fir die Schweiz, allenfalls auch im Verbund mit anderen, ist der
Bereich der Gesellschaftsbildung unter demokratischen Vorzeichen.

Gleichzeitig muss aber auch in Betracht gezogen werden, dass langfris-
tig zahlreiche und erhebliche Risiken fortbestehen werden. Diese betreffen
die ungiinstigen wirtschaftlichen und demografischen Rahmenbedingungen,
Probleme der innerstaatlichen Sicherheit sowie fortwahrende Regionalkon-
flikte, insbesondere zwischen Israel und der arabischen Welt sowie in der Re-
gion des Persischen Golfes. Daraus abzuleiten sind konkrete Gefahrdungen
auch von Schweizer Interessen durch Migrationsdruck, terroristische Aktivi-
taten, unsichere Energieversorgung, Potentatengelder, organisierte Krimina-
litdt u. a. m.
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1. Terrorismus



1.1 Dschihadismus weltweit

AUSGEWAHLTE EREIGNISSE

23. Februar Eine Gruppe der al-Qaida im islamischen Maghreb (AQIM) liess eine franzdsische
Geisel frei. Diese war am 26. November 2009 in Menaka in Mali entfiihrt worden.

1. Mai Faisal Shahzad, ein amerikanischer Birger pakistanischer Herkunft, versuchte ver-
geblich einen Bombenanschlag auf dem Times Square in New York (USA).

21. Mai Mustafa Abu al-Yazid alias Scheich Said al-Masri, die Nummer Drei der Kern-al-
Qaida, wurde bei einem amerikanischen Luftangriff auf das Dorf Mohammed Khel
in Nordwaziristan (Pakistan) getotet.

27. Juni Ein Bombenanschlag radikaler Islamisten auf einen Polizeiposten in Bugojno (Bos-
nien und Herzegowina) forderte einen Toten und sieben Verletzte.

24./25. Juni Wéhrend der Nacht wurde in Beni Aissi in der Kabylei (Algerien) ein Selbstmord-
attentat gegen die Gendarmerie veribt. Der Angriff kostete einen Warter das Leben,
acht Polizisten wurden verletzt.

25, Juli Die AQIM gab den Tod einer franzdsischen Geisel bekannt. Sie hatte den Mann
ermordet, nachdem im Rahmen einer grésseren Offensive am 22. Juli ein gemein-
samer Befreiungsversuch der mauretanischen und franzdsischen Armee gescheitert
war. Dabei waren sieben Dschihadisten getotet worden.

23. August Eine Gruppe der AQIM in Mali liess zwei spanische Geiseln frei. Die dritte der am
29. November 2009 im Norden Mauretaniens entfiihrten Personen, eine spanische
Burgerin, war bereits am 10. Mérz freigelassen worden.



15./16. Wahrend der Nacht wurden funf franzdsische Burger, unter ihnen ein Ehepaar, in

September Arlit (Niger) von einem Kommando der AQIM in den Norden Malis verschleppt.
Die Entfiihrten arbeiteten fiir den franzosischen Atomkonzern Areva sowie flr die
Firma Satom.

29. Oktober Zwei Paketbomben mit Absendern aus dem Jemen wurden am East Midlands Air-

port (Grossbritannien) und am Flughafen von Dubai (Vereinigte Arabische Emirate)
sichergestellt. Die Sprengsatze waren funktionstiichtig.

11.Dezember  In der Innenstadt von Stockholm sprengte sich ein Selbstmordattentéater, ein Schwe-
de irakischer Herkunft, in die Luft. Kurz zuvor war in der Nahe sein Wagen explo-
diert, wobei Passanten verletzt wurden.

Internetpropaganda der al-Qaida:
Spezialausgabe des Magazins
Jnspire” zu den Paketbomben
von Ende Oktober




LAGE

Angebliche Anschlagsplane gegen Ziele
in Europa

Im September wurde in den Medien berich-
tet, amerikanische Nachrichtendienste hatten
Terroranschldge auf Ziele in Grossbritannien,
Frankreich und Deutschland vereitelt. Die An-
schlége seien in Pakistan geplant worden, und
die Ziele hatten gleichzeitig getroffen werden
sollen. Die Anschlagspléne sollen von einem
ranghohen Mitglied der al-Qaida initiiert und
von Osama Bin Laden finanziell unterstiitzt
worden sein. Amerikanische Drohnenangriffe
auf Ziele in Waziristan (Pakistan) hatten diese
jedoch zumindest gestort. In der Folge mahnten
die USA ihre Birgerinnen und Burger bei Rei-
sen nach Europa zur Vorsicht; Grossbritannien
und Japan verschérften ihre Reisehinweise fur
Frankreich und Deutschland.

Im Falle der Terrorwarnungen fiir Deutsch-
land im Herbst 2010 beflrchteten die zustén-
digen Behorden namentlich Sprengstoffan-
schlége. Ziel sollte eine Menschenmenge in
einer grossen Stadt sein. Der Sprengstoff sollte
mittels Fernzindung zur Explosion gebracht
werden. Befirchtet wurde auch ein den An-
schldgen von Mumbai im November 2008 ana-
loges Szenario, bei dem lange dauernde Geisel-

nahmen und der Einsatz von Schusswaffen fir
hohe Opferzahlen sorgen sollten. In Frankreich
wiederum wurden auf vermehrte Terrorhinwei-
se — teilweise mit Bezug zur AQIM - hin die
Sicherheitsmassnahmen speziell fur die Haupt-
stadt verstarkt.

Weder in Deutschland noch in Frankreich gab
es in der Folge dschihadistische Terroranschlage.

Kern-al-Qaida

Die Kern-al-Qaida musste auch im Jahr 2010
erhebliche Rickschlage hinnehmen. Mehrere
ihrer Fihrungspersonen wurden durch ameri-
kanische Luftschlage getttet, und die pakistani-
sche Militaroffensive in den Stammesgebieten
setzte ihr zu. Dabei verringerten sich auch ihre
Mdaglichkeiten, Geld zu beschaffen und Mit-
glieder zu rekrutieren.

Der Ubriggebliebene Kern war vor allem
in Pakistan tatig und arbeitete dort mit loka-
len Gruppierungen zusammen. Diese lokalen
Gruppierungen kooperieren eng untereinander
und haben mittlerweile oft auch eine globale
Agenda. Daraus ergibt sich ein Netzwerk, das
die personellen Verluste und die operationellen
Fahigkeiten der Kern-al-Qaida teilweise auf-
wiegt. Eine der aktivsten dieser Gruppierungen
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ist die Therik-e Taliban Pakistan (TTP), die
Dachorganisation der pakistanischen Taliban.
Sie bekannte sich zum Anschlagsversuch auf
den New Yorker Times Square. Der Attentater,
Faisal Shahzad, soll in einem ihrer Trainings-
camps ausgebildet worden sein.

Die Kern-al-Qaida hat im Bereich Propagan-
da weiterhin die dominierende Rolle und fihrt
den weltweiten Dschihad ideologisch an. Den
medialen Dschihad trieb sie auch 2010 mit
diversen Produktionen an. Die Kern-al-Qaida
wird jedoch zunehmend von der Propaganda-
produktion anderer Gruppierungen wie der al-
Qaida auf der arabischen Halbinsel (AQAH)
oder der AQIM herausgefordert.

AQAH

Die AQAH bekannte sich zum Anschlagsver-
such mit den zwei Ende Oktober in Grossbri-
tannien und Dubai sichergestellten Paketbom-
ben. Auf beiden Paketen war ein Absender in
Jemen vermerkt, beide wurden durch private
Paketpostdienste befordert und waren an Emp-
fanger in Chicago adressiert. Beide Paketbom-
ben durchliefen nach unbestétigten Hinweisen
in Sanaa (Jemen) eine Sicherheitskontrolle. Die
erste Paketbombe wurde durch UPS in einem
Passagierflugzeug nach Dubai und weiter in
einem Frachtflugzeug via K6ln nach East Mid-
lands Airport verschickt, wo sie abgefangen
wurde. Die zweite Paketbombe wurde durch
FedEx in einem Passagierflugzeug via Doha
nach Dubai geflogen, bevor sie dort entdeckt
wurde. Beide Sicherstellungen erfolgten auf-
grund nachrichtendienstlicher Hinweise.

Die Sprengsatze waren von identischer Bau-
art und jeweils in einem Laserdrucker versteckt,

der sich in einem 16 Kilogramm schweren Pa-
ket neben einem Laptop, Ladegerat, Kleidern,
Buchern usw. befand. Analysen der Spreng-
sétze ergaben, dass sie funktionstuchtig und
mit ihrer Hauptladung (400 Gramm Nitropenta,
PETN) gross genug waren, um ein Flugzeug
kritisch zu beschédigen.

AQIM

Die algerischen Sicherheitskréfte setzten
2010 die im traditionellen Operationsgebiet
der algerischen Dschihadisten, dem nordalge-
rischen Untergrund, verbleibenden Gruppen
der AQIM weiter unter Druck. Den Gruppen
der AQIM blieb einzig in der Kabylei und im
Aures-Gebirge ein gewisser Spielraum. In die-
sen armen und gebirgigen Landstrichen finden
gegen die Zentralmacht revoltierende Gruppen
traditionellerweise Unterstiitzung. Alle drei
Selbstmordattentate 2010 fanden in der Kaby-
lei statt. Sie richteten sich ausschliesslich ge-
gen die Sicherheitskréafte, die das Hauptziel der
Guerillakriegsflhrung in dieser Region sind.

Im restlichen Algerien befanden sich die
Gruppen der AQIM in der Defensive und
fuhrten nur sporadisch kleine Aktionen durch.
Angelehnt an die Beispiele im Irak und in Af-
ghanistan griffen sie Vertreter der Staatsmacht
an oder lockten Sicherheitskrafte in einen
Hinterhalt. Grosse Militaroperationen kdnnen
sie nicht mehr durchfiihren und gewichtigere
Selbstmordanschlédge wie zum Beispiel solche
gegen europdische Interessen nur noch einge-
schrankt.

Die Fiihrung der AQIM konnte 2010 weder
kurz- noch mittelfristig damit rechnen, dass es
ihr gelingt, im Maghreb, insbesondere in Ma-



rokko, Tunesien oder Libyen, neue Schauplétze
des Dschihad zu er&ffnen oder in Europa opera-
tive oder unterstiitzende Netzwerke zu schaffen.
Sie konzentrierte sich auf Propaganda, die sie
via Internet verbreitete und die auch von arabi-
schen Satellitensendern wie Al-Dschasira aus-
gestrahlt wurde.

Die Gruppen der AQIM in der Sahara und in
der Sahelzone fiihrten im Gegensatz dazu ihre
Operationen in Mauretanien, Niger und Mali
weiter. Sie wurden dabei dreister, weil sie so-
zial und wirtschaftlich in der Region und ins-
besondere in Mali immer tiefer verwurzelt sind.
Die Staatsmacht ist hier so schwach, dass sie
den Gruppen der AQIM Bewegungsfreiheit
und Spielraum fur allerlei illegale Aktivité-
ten zugestehen muss. Immerhin konnten 2010
auch erste Anzeichen festgestellt werden, dass
sich inshesondere die mauretanischen und ni-
grischen Behdrden bewusst werden, welches
Problem die Gruppen der AQIM auf ihrem Ge-
biet darstellen. Mehrmals versuchten Armee-
einheiten der beiden Lander gegen die Gruppen
der AQIM vorzugehen. Diese Anstrengungen
flhrten zu mehreren Zusammenstdssen mit
Toten auf beiden Seiten. Als Vergeltung fihr-
ten die Sahelgruppen der AQIM auf nigri-
schem respektive mauretanischem Gebiet zwei
Selbstmordanschldge durch, die sich gegen die
Streitkréafte richteten. In Niger wurden zweimal
européische Burger entfuhrt. In Mali erfolgten
keine Operationen, da das Land fur die Gruppen
der AQIM ein Riickzugsraum ist. Von hier aus
wurden die Geiselnahmen abgewickelt. Diese
Geiselnahmen bestatigten unter anderem, dass
sich die Fahigkeiten der Gruppierungen, etwa
im Bereich der Kommunikation, verbessern.

Die Operationen in der Sahelzone spielen
eine grundlegende Rolle, wenn es um das
Uberleben der AQIM und die Fortsetzung ihres
Dschihad geht. Sie sind der Grund fir das Me-
dienecho und machen die Organisation sichtbar.
Sie liefern gegenuber der weltweiten dschiha-
distischen Bewegung den Beleg dafiir, dass die
AQIM eine internationalistische und nicht bloss
algerische Kraft ist. Die am 27. Oktober verof-
fentlichte Unterstltzungsbotschaft von Osama
Bin Laden an die Gruppierung belegt die Be-
achtung, die der AQIM international geschenkt
wird. Die Botschaft wurde ihrerseits vom Emir
der AQIM, Droukdel, zur Propaganda genutzt.
Am 18. November gab dieser bekannt, Verhand-
lungen uber die Freilassung der franzdsischen
Geiseln seien mit Bin Laden und zu dessen Be-
dingungen zu fiihren (zuvorderst der Abzug der
franzdsischen Truppen aus Afghanistan). Die
beiden in Internetforen publizierten und von
Al-Dschasira verbreiteten Audiobotschaften
belegen keinen direkten Kontakt zwischen Bin
Laden und der AQIM.

Die AQIM versucht ausserdem dadurch, dass
sie Dschihadisten in Nigeria hauptséchlich
ideologische Unterstiitzung gewéhrt, regionale
Wachstumsfahigkeit zu demonstrieren.

Islamismus in Slidosteuropa

Die lokalen Sicherheitsbehorden stidosteu-
ropéischer Staaten verfolgen die Aktivititen
von Islamisten aufmerksam. Das Bedrohungs-
potenzial einzelner radikaler Islamisten wird
in einigen der Ursprungslander als hoch einge-
schétzt, da in einigen Fallen eine Radikalisie-
rung hin zum Dschihadismus erkennbar ist. Im
Mittelpunkt stehen Personen, die als Takfiris



bezeichnet werden, weil sie sich des Takfirs
als Mittel bedienen. Mit einem Takfir erklért
ein Muslim einen anderen zum Unglaubigen
respektive zum Apostaten und legitimiert da-
mit dessen Totung. Der Takfir ist ein wesent-
liches Element der dschihadistischen Doktrin,
bildet er doch eine wichtige Voraussetzung fur
gewalttatiges beziehungsweise terroristisches
Handeln. Sowohl in stidosteuropéischen Lén-
dern als auch in den Staaten der Diaspora fal-
len Personen suidosteuropaischer Herkunft auf,
die zu losen Netzwerken verbunden sind und
sich immer haufiger transnational mit dschiha-
distischen Gruppierungen vernetzen.

Im bosnischen Dorf Gornja Maoca leben ra-
dikale Islamisten. Sie haben sich schrittweise
von der Aussenwelt isoliert und leben nach ih-
ren eigenen Regeln. Sie berufen sich auf den
Salafismus, richten sich nach der Scharia und
unterrichten sowohl Kinder als auch Erwach-
sene in eigenen Schulen. Sie lehnen die demo-
kratische Ordnung Bosnien und Herzegowinas
ab und anerkennen die Autoritat des Staates
grundsatzlich nicht. Dadurch stehen sie in
stindigem Konflikt mit Behorden, religiosen
Institutionen und ihren Nachbarn. Wéhrend
einer Operation anfangs Februar 2010 stell-
ten die Behorden bei ihnen Waffen sowie ei-
nen fiinfstelligen Euro-Betrag sicher. Sieben
Personen wurden verhaftet. Sie wurden nach
rund einem Monat unter Auflagen wieder auf
freien Fuss gesetzt. Eine Person auslandischer
Herkunft wurde wegen illegalem Aufenthalt
ausgeschafft. Es wurden keine konkreten Hin-
weise auf terroristische Aktivitaten oder auf
Unterstutzung terroristischer Gruppen gefun-
den.

Im Zusammenhang mit dem Bombenan-
schlag in Bugojno Ende Juni verhafteten die
bosnischen Sicherheitsbehdérden zwei Perso-
nen. Diese waren den Behdrden wegen Ge-
waltdelikten, zunehmender Radikalisierung
sowie Beziigen zum Takfirismus bereits be-
kannt. Bei der Verhaftung entdeckte man beim
Haupttater einen weiteren Sprengsatz. Als
Motiv fir die Tat gab er an, er habe die Verhaf-
tung und die Anklage eines Glaubensbruders
wegen Waffenschmuggels rachen wollen.

Slidosteuropaische Netzwerke
in der Diaspora

2009 war ein Netzwerk von Takfiris dusserst
aktiv gewesen und hatte in ganz Europa mehre-
re Treffen durchgefuhrt. Es spaltete sich 2010.
Die Spaltung wurde von zwei Flhrungsperso-
nen unterschiedlicher ideologischer und reli-
gidser Ausrichtung vorangetrieben. Zudem ist
ein drittes Netzwerk von Takfiris siidosteuro-
paischen Ursprungs in Europa aktiv. Sein Ziel
ist es, Personen zu radikalisieren und flr den
bewaffneten Kampf zu rekrutieren.



BEURTEILUNG

Keine konkreten Hinweise auf Anschlage
in Europa

Die in den Medien verbreiteten Hinweise auf
bevorstehende Anschlage gingen hauptséchlich
auf die Aussagen eines in Afghanistan inhaftier-
ten deutschen Dschihadisten zurlck. Dieser er-
wihnte zwar unspezifische Anschlagspléne ge-
gen Europa, detaillierte Angaben zu mdglichen
Zielen machte er jedoch nicht.

Generell war 2010 im Zusammenhang mit
maoglichen Anschlagsplanungen gegen Ziele in
Europa ein erhéhtes Nachrichtenaufkommen
aus verschiedenen Quellen feststellbar. In der
Gesamtheit der vorliegenden nachrichtendienst-
lichen Informationen liessen sich keine konkre-
ten Hinweise auf unmittelbar bevorstehende An-
schléage in Europa erkennen. Der NDB stand in
stetem und engem Kontakt mit seinen Partner-
diensten, analysierte die Lage und verzichtete
bewusst auf eine Warnung, weil die Drohungen
unspezifisch waren: Die Schweiz wurde im Rah-
men der Anschlagsdrohungen nicht als Zielland
genannt, und es ergab sich aus dem nachrich-
tendienstlichen Aufkommen kein Hinweis, dass
die Schweiz von allfalligen Terrorakten direkt
betroffen sein kdnnte. Ebenso fehlten Hinweise
auf Vorbereitungs- oder Unterstiitzungshand-
lungen oder auf Reisebewegungen mutmassli-
cher Attentéter in der Schweiz. Von Anschlégen
im Ausland konnen aber auch Schweizer Bir-
gerinnen und Burger oder Schweizer Interessen
betroffen werden.

Die dschihadistische Bedrohung Europas geht
jedoch nicht nur von mit der al-Qaida verbun-

denen Gruppierungen aus. Auch Einzelne kon-
nen sich durch die von der al-Qaida verbreitete
Propaganda inspirieren lassen und versuchen,
Anschlége in Europa durchzufiihren. Wie das
Selbstmordattentat in Stockholm zeigt, lasst sich
die Wahrscheinlichkeit von Terroranschlédgen
durch Einzeltater kaum einschétzen, geschwei-
ge denn sind diese umfassend zu verhindern.

Kern-al-Qaida

Der Verlust wichtiger Fihrungspersonen
schwéchte die Kern-al-Qaida 2010 weiter. Neue
Akteure und die enge Zusammenarbeit mit lo-
kalen pakistanischen Gruppierungen machen
die Bedrohung durch die Kern-al-Qaida kom-
plexer und diffuser. Die mittlerweile oftmals
globale Agenda von nahe an der Kern-al-Qaida
operierenden pakistanischen Gruppierungen
zeigt, dass zumindest der Wille vorhanden ist,
auch in der westlichen Welt einen Anschlag
durchzufiihren. Dementsprechend scheint es
plausibel, dass die TTP den Anschlagsversuch
auf den Times Square in New York veriibt ha-
ben. Es ware dies das erste Mal gewesen, dass
diese Gruppierung einen Anschlag ausserhalb
Pakistans durchfhrte.

Die operationell geschwéchte Kern-al-Qaida
ist hauptsachlich propagandistisch tatig und
fihrt den globalen Dschihad ideologisch wei-
terhin an. Sie beeinflusst und inspiriert damit
nicht nur ihre regionalen Ableger und andere
Gruppierungen, sondern auch Einzelpersonen.
Solche Einzelpersonen koénnten unabhéangig
von einer Organisation Anschlége verlben.

Das Operationsgebiet der al-Qaida im
islamischen Maghreb im Berichtsjahr



Die Schweiz bildet nach wie vor kein explizi-
tes Ziel der Kern-al-Qaida, und es bestehen kei-
ne Hinweise auf Kontakte zwischen der Kern-
al-Qaida und in der Schweiz lebenden Personen.

AQAH

Die Anschlége der AQAH ausserhalb Jemens
misslangen oder wurden durchkreuzt. Trotz-
dem stellen sie fir die AQAH auch einen ge-
wissen Erfolg dar, da sie international in den
Medien ein Echo hatten, Erinnerungen an 9/11
wachriefen und damit einhergehend Angst er-
zeugten. Es muss damit gerechnet werden, dass
der Anschlagsversuch mit den Paketbomben
auch anderen terroristischen Gruppierungen als
\orlage dienen wird, um &hnliche Operationen
zu planen und durchzuftihren. Die AQAH hat
die Fahigkeit, den Willen und die Mdéglichkeit,
Anschlage auf internationaler Ebene durch-
zufithren. Eine Erhéhung der direkt gegen die
Schweiz gerichteten Terrorismusbedrohung ist
aufgrund der Anschlagsversuche jedoch nicht
zu erkennen.

AQIM

Die Situation in Algerien sowie in der Sahara
und der Sahelzone hat keinen direkten Einfluss
auf die Bedrohung in Europa und der Schweiz.
Trotzdem kann die Internationalisierung des
Diskurses der AQIM Birger der Maghreb-Staa-
ten in Europa, also auch in der Schweiz, inspi-
rieren. Diese kdnnten versuchen, mit der AQIM
in Kontakt zu treten, oder auf eigene Faust ge-
walttatige Aktionen durchfiihren, die nicht di-
rekt mit der AQIM oder gar der Kern-al-Qaida
zusammenhéngen.

In Algerien wurden Schweizer Biirgerinnen
und Burger oder Schweizer Interessen weder
von der AQIM angegriffen noch als Ziel be-
zeichnet. Trotzdem konnten diese in Mitleiden-
schaft gezogen werden, sofern die AQIM wie-
der damit beginnt, Anschldge auf auslandische
Ziele zu veriben.

Eingedenk der fortgesetzten Entfihrungen
ausléndischer Birgerinnen und Biirger in der
Sahara und der Sahelzone kdénnten Schweizer
Touristinnen und Touristen auch kunftig Opfer
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werden. Dies war bereits 2009 der Fall. Das
EDA rét in seinen Reisehinweisen ausdriicklich
von Reisen nach Mali ab. In den wichtigsten
Ortschaften der Region, insbesondere in Mau-
retanien und Niger konnten Schweizer Biirge-
rinnen und Birger und Schweizer Interessen
von terroristischen Anschlégen getroffen wer-
den, die von Gruppen der AQIM gegen die Si-
cherheitskréfte oder gegen westliche Interessen
durchgefiihrt werden.

Bedrohung in Siidosteuropa

In der Region ist eine Vielzahl von Gruppen
und Organisationen unterschiedlicher islamisti-
scher Priagung aktiv. Auch fliesst weiterhin viel
Geld aus arabischen Staaten zur Unterstiitzung
dorthin. Trotzdem wird, was Gewalttaten in der
Region selbst angeht und abgesehen von Einzel-
tatern, die Bedrohung durch den islamistischen
Terrorismus als tief eingeschétzt. Die Gefahr
ist jedoch in der gesamten Region hoch, dass
Personen radikalisiert und fir den bewaffneten
Dschihad rekrutiert werden. Hinzu kommt die
Gefahr, dass terroristische Gruppen — insbeson-
dere fir terroristische Aktionen in Westeuro-
pa — logistisch unterstiitzt werden. Die grosste
Bedrohung geht dabei von Takfiri-Netzwerken
oder radikalisierten Einzeltatern aus. Verstarkt
werden die Probleme durch den in der Region
relativ einfachen Zugang zu Waffen. [ ]



1.2 Dschihadismus in der Schweiz

AUSGEWAHLTE EREIGNISSE

10. Mai Ein Gericht in Belgien verurteilte Malika El Aroud, eine Belgierin marokkanischer
Herkunft, sowie in Abwesenheit Moez Garsallaoui, einen Tunesier, wegen Fihrung
respektive Mitgliedschaft in einer terroristischen Organisation zu einer Gefang-
nisstrafe von acht Jahren. Beide hatten ab Ende der 1990er-Jahre Wohnsitz in der
Schweiz und waren am 21. Juni 2007 vom Bundesstrafgericht wegen Unterstiitzung
einer kriminellen (terroristischen) Organisation nach Art. 260*" Strafgesetzbuch
(StGB) sowie anderer Straftatbestande schuldig gesprochen worden.

26. Juli In einer Audiobotschaft erwdhnte Ayman al-Zawahiri, die Nummer Zwei der Kern-
al-Qaida, die Annahme der Eidgendssischen Volksinitiative gegen den Bau von Mi-
naretten als eines der Zeichen fur die Islamfeindlichkeit des Westens.

Im Zusammenhang
mit der Annahme
der Initiative gegen
den Bau von Mina-
retten verunstaltete
Webseite



LAGE

Kern-al-Qaida und Minarettbauverbot

Die Reaktionen auf die am 29. November
2009 angenommene Volksinitiative gegen den
Bau von Minaretten blieben 2010 bescheiden.
Es waren keine ernsthaften Drohungen oder
gewalttatige Aktionen gegen die Schweiz oder
Schweizer Interessen zu verzeichnen. Aller-
dings kam es zum Beispiel in Pakistan oder
Indonesien zu Demonstrationen. Zudem wurde
das Minarettbauverbot in dschihadistischen In-
ternetforen sporadisch thematisiert. Die Volks-
initiative gegen den Bau von Minaretten wurde
dabei wiederholt gemeinsam mit den Burka-
verboten oder den Mohammed-Karikaturen als
Zeichen fir die Islamfeindlichkeit des Westens
erwahnt.

Auch die Kern-al-Qaida dusserte sich zum
Minarettbauverbot. Am 26. Juli rief ihre Num-
mer Zwei, Ayman al-Zawabhiri, in einer 47-mi-
nitigen Rede zum Widerstand gegen das \er-
schleierungsverbot in Europa auf und nahm
dabei auch Bezug auf die Schweiz und das
Minarettbauverbot. Er erwéhnte dabei als ein
Beispiel fur die in seinen Augen bestehende Is-
lamfeindlichkeit des Westens, dass die Schweiz
den Bau von Minaretten verbiete. Die Audio-
botschaft stellte die Schweiz auf eine Ebene mit
anderen Staaten der sogenannten Kreuzzug-Al-
lianz. In den anderen Botschaften der Kern-al-
Qaida wurde die Schweiz nicht mehr erwahnt.

Slidosteuropdische Islamisten

Die Mehrheit der Muslime in der Schweiz
stammt aus Sidosteuropa. Traditionell verste-
hen slidosteuropéische Muslime den Islam als
eher apolitisch, aber es gibt eine Minderheit,
die dem Islamismus nahesteht. Diese Minder-
heit ist keine einheitliche Gruppe; die siidost-
europdischen Islamisten vertreten verschiedene
Auspragungen des Islamismus. Namentlich ist
eine Tendenz zum Takfirismus zu beobachten.
In der Schweiz konnten bisher zwei Takfiri-
Netzwerke festgestellt werden, die unterschied-
lichen ideologischen Strémungen angehdren:

= Eines der Netzwerke hat sich 2010 gespalten.
Es war 2009 durch Treffen mit Teilnehmern
aus ganz Europa aufgefallen und hatte auch
in der Schweiz Sympathisanten gefunden.

= 2010 zeichnete sich in der Schweiz die Bil-
dung eines transnationalen Netzwerks ab,
dem nicht nur Takfiris stidosteuropdischer
Herkunft angehdren. Es will eine eigene
Gemeinschaft bilden und Anhénger fir den
bewaffneten Dschihad rekrutieren. Das
Netzwerk ist direkt in die Rekrutierung und
Entsendung von Personen involviert. Auch
hierzulande wurden Personen radikalisiert
oder rekrutiert. Weiter deuten nachrichten-
dienstliche Informationen darauf hin, dass
die Aktivisten in der Schweiz eine wichtige
Rolle bei der Finanzierung des Netzwerks
spielen. Sie vermieden es dabei, die Dienst-
leistungen des Schweizer Finanzplatzes zu
beanspruchen.



Neben diesen beiden Netzwerken sind 2010
auch Personen aufgefallen, die enge \erbin-
dungen zu radikalen Islamisten in Bosnien und
Herzegowina pflegen. Nach heutigem Kennt-
nisstand sind diese Personen in der Schweiz
nicht organisiert.

Es gab 2010 keine Hinweise darauf, dass Ter-
rorakte mit Beteiligung von in der Schweiz an-
séssigen Personen siidosteuropéischer Herkunft
geplant oder vorbereitet worden waren.

Reisebewegungen

Ende 2007 hatte sich Moez Garsallaoui als
Anfuhrer einer Gruppe von Gleichgesinnten
von Belgien aus ins afghanisch-pakistanische
Grenzgebiet begeben. Einige Mitglieder der
Gruppe wurden nach ihrer Ruckkehr nach Eu-
ropa Ende 2008 in Belgien verhaftet und 2010
rechtskréaftig verurteilt. Sie sollen in den paki-
stanischen Stammesgebieten Trainingscamps
besucht und in Belgien Attentate geplant haben.
Europaweit ist eine Zunahme von dschihadis-
tisch motivierten Reisebewegungen festzustel-
len. Auch in der Schweiz sind — neben Garsal-
laoui — mehrere Falle bekannt. Die Personen
reisten beispielsweise nach Somalia oder Je-
men.

Der in der Schweiz
einschlagig verurteilte
tunesische Dschihadist
[Aufnahme 2008]




BEURTEILUNG

Konsequenzen des Minarettbauverbots

Mit der Audiobotschaft al-Zawahiris wurde
die Volksinitiative gegen den Bau von Minaret-
ten zum ersten Mal von der Kern-al-Qaida the-
matisiert. Die Erwéhnung des Minarettbauver-
bots wurde von dschihadistischen Kreisen nicht
aufgegriffen, und es liegen keine Erkenntnisse
vor, die auf eine daraus resultierende Gefahr-
dung der Schweiz hindeuten.

Der NDB verfolgt weiterhin die andauern-
den Diskussionen uber Islamfeindlichkeit. Die
Nennung des Minarettbauverbots unter anderen
angeblichen Belegen fir eine feindliche Ein-
stellung gegentiber dem Islam birgt Risiken.
So kénnten immer mehr Personen die Schweiz
zum Lager der Islamfeinde rechnen, oder die
Radikalisierung Einzelner kdnnte begiinstigt
werden. Eine Instrumentalisierung durch isla-
mistische Kreise in Europa und der Schweiz
kann langerfristig nicht ausgeschlossen werden
und kann mdglicherweise auch zu gewalttéti-
gen Aktionen fiihren.

Takfiris und Riickkehrer als
Sicherheitsrisiken

Das Bedrohungspotenzial einiger siidosteu-
ropdischer Takfiris wird als hoch eingeschitzt,
da eine zunehmende Radikalisierung hin zum
Dschihadismus erkennbar ist. Es besteht eine
Bedrohung fur die Schweiz und ihre Interes-
sen, auch wenn keine Hinweise vorliegen, dass
Terrorakte mit Beteiligung von in der Schweiz
anséssigen Personen geplant oder vorberei-
tet wurden. Personen, die in den bewaffneten

Dschihad ziehen, schaden den aussen- und si-
cherheitspolitischen Interessen ihres Herkunfts-
oder vormaligen Aufenthaltslands. Sollten
in den Dschihadgebieten zunehmend aus der
Schweiz stammende Kampfer aktiv werden und
Anschlage gegen die Zivilbevdlkerung oder in-
ternationale Truppen verlben, kénnte dies auf
internationaler Ebene Forderungen nach weiter-
gehenden Massnahmen der Schweiz im Bereich
der Terrorismusbekdmpfung nach sich ziehen.
Die Zunahme von dschihadistisch motivier-
ten Reisebewegungen fiihrt zwangsldufig auch
dazu, dass zumindest ein Teil der Dschihadis-
ten nach Europa zuriickkehrt. Ruckkehrer, die
in der Regel bereits im Herkunfts- oder vorma-
ligen Aufenthaltsland radikalisiert wurden, stel-
len ein betrachtliches Risiko fir die Sicherheit
einzelner Staaten dar. Ruckkehrer, die Trai-
ningslager besuchten oder gar in Dschihadge-
bieten kdmpften, kdnnten mit der Absicht oder
gar dem Auftrag zuriickkehren, Anschlége zu
veruben. Es besteht die Gefahr, dass Ruckkeh-
rer aus dem bewaffneten Dschihad hierzulande
— oder von der Schweiz aus — terroristisch ak-
tiv werden beziehungsweise solche Aktivitdten
unterstiitzen. Sie kénnten auch eine wichtige
Rolle bei der Radikalisierung von Muslimen
spielen. Fur die Schweiz wurde allerdings bis-
her kein Riickkehrer bestétigt. [ ]



1.3 PKK

AUSGEWAHLTE EREIGNISSE

15. Februar Bei einer unbewilligten Demonstration der Arbeiterpartei Kurdistans (PKK) in OI-
ten drohte ein Aktivist mit Aktionen von jugendlichen Kurden gegen Europa.

25./26.Februar  In mehreren européischen Stadten fanden Demonstrationen statt. Der Protest rich-
tete sich gegen behdérdliche Zwangsmassnahmen mit zahlreichen Festnahmen von
PKK-Muitgliedern und Hausdurchsuchungen in Italien, Frankreich und zuvor auch
in den Niederlanden.

4. Marz In Belgien flhrten die polizeilichen Massnahmen in den Studiordumlichkeiten des
PKK-nahen Fernsehsenders Roj TV zu einem Sendestopp.

8. Juni Ein Bombenanschlag auf einen Polizeibus in Istanbul forderte 15 Verletzte. Die
Freiheitsfalken Kurdistans (TAK) bekannten sich zur Tat.

22, Juni Ein Bombenanschlag der TAK auf einen Bus mit Militarpersonal in Istanbul forder-
te funf Tote und ein Dutzend Verletzte.

16. August Die PKK-Fiihrung verkiindete fir die Dauer des Ramadans eine einseitige Waffen-
ruhe und verlangerte sie anschliessend bis Ende Oktober.

31. August Der dénische Justizminister entschied, ein Gerichtsverfahren gegen Roj TV und
Mesopotamia Broadcast A/S METV einzuleiten. Ihnen wird vorgeworfen, die als
verbotene terroristische Organisation eingestufte PKK zu unterstutzen.

31. Oktober Die TAK verletzten mit einem Selbstmordanschlag in Istanbul 32 Polizisten und
Passanten. Die Flhrung der PKK lehnte die Verantwortung ab und verléangerte ihre
Waffenruhe bis zu den tirkischen Parlamentswahlen im Juni 2011.
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LAGE

Lage in der Tiirkei

Nach der Schneeschmelze ab Ende Friihling
kam es in der Turkei zu einer Gewaltwelle, die
das durchschnittliche Mass der Vorjahre (ber-
traf. Die Operationen der tiirkischen Armee und
der Guerillaeinheiten der PKK-Volksverteidi-
gungskrafte (HPG) flhrten beidseitig zu hohe-
ren Verlusten. Als die Zahl der Anschlage Mit-
te August ihren Hohepunkt erreichte, rief die
PKK-Fihrung einseitig eine Waffenruhe fiir die
Zeit des islamischen Fastenmonats Ramadan
aus. Mitte September wurde die Waffenruhe bis
Ende Oktober verlangert. Nach dem Attentat
von Ende Oktober in Istanbul, zu dem sich die
TAK bekannten, verkiindete der Vorsitzende
des Exekutivrats der Union der Gesellschaften
Kurdistans (KCK), Murat Karayilan, eine Ver-
langerung des einseitigen Waffenstillstands bis
zu den Parlamentswahlen im Juni 2011.

Das tirkische Parlament erneuerte im Okto-
ber das Mandat flir die grenziiberschreitenden
Militaroperationen gegen PKK-Stellungen und
Rickzugsrdume im Nordirak. Die Streitkrafte
setzten unter dem neuen Generalstabschef Ko-
saner ihre Versuche fort, der PKK grésstmogli-
chen Schaden zuzuftigen.

Trotz der anhaltenden Ké&mpfe bemiht sich
der seit 1999 inhaftierte PKK-Anfiihrer Abdul-
lah Ocalan seit langerer Zeit um Friedensver-
handlungen mit der Regierung. Ende August
deutete ein Berater des Premierministers Er-
dogan an, dass Gespréche zwischen den tirki-
schen Behorden und Ocalan stattfanden.

Lage in der Diasporagemeinschaft

Die polizeilichen Zwangsmassnahmen in Ita-
lien, Frankreich und den Niederlanden fiihrten
anfangs 2010 in mehreren Stadten Europas zu
zahlreichen Protestveranstaltungen. Diese ver-
liefen mehrheitlich ruhig, insbesondere in der
Schweiz. Hier wurden die Demonstrationen gut
organisiert, von den Behdrden jeweils bewilligt
und durchwegs friedlich durchgefiihrt. Eine
Ausnahme bildete die unbewilligte Protestver-
anstaltung Mitte Februar in Olten, bei der ein
jugendlicher Aktivist mit Gewalttaten drohte.
Auf die anhaltenden und verlustreichen Kamp-
fe im tlrkisch-irakischen Grenzgebiet reagierte
die kurdische Diasporagemeinschaft ansonsten
kaum offentlich.

2010 betrieben PKK-Unterorganisationen
weiterhin Propaganda und Ausbildungstatig-
keiten, rekrutierten Nachwuchs und sammelten
Spenden. In Europa fanden Rekrutierungen fiir
Kaderposten und ideologische Ausbildungsla-
ger statt. Wie in den Vorjahren wurden spora-
disch Kémpfer an die Front geschickt. Zudem
wurde glaubhaften Hinweisen zufolge mehr-
fach Geld und Material aus Europa per Kurier-
dienst nach Erbil geliefert. Von dort gelangte es
zur Versorgung der HPG-Einheiten vermutlich
weiter in die Qandil-Berge.



BEURTEILUNG

Spaltungstendenzen in der PKK

Trotz des Dialogversuchs zwischen den tir-
kischen Behorden und der PKK bleibt es wenig
wahrscheinlich, dass die Regierung die PKK
als legitime Vertretung der Kurden anerkennt.
Einfluss und Handlungsspielraum des inhaftier-
ten Ocalan sind begrenzt. Der KCK-Vorsitzen-
de Murat Karayilan vertritt eine starre Haltung
gegentber der Regierung. Eine dauerhafte Be-
ruhigung des Konflikts ist nicht in Sicht, zumal
jungere Kader in der PKK, Splittergruppen und
andere extremistische Aktivisten wenig Inte-
resse an einer Konfliktlosung zeigen. Beispiel
daftr ist der Anschlag in Istanbul vom 31. Ok-
tober.

Far 2011 ist in der Tirkei eine weitergehen-
de Verfassungsrevision geplant, womit sich der
Trend zu einer kurdenfreundlicheren Politik der
Regierung fortsetzen dirfte. Eine Annaherung
konnte die PKK spalten und interne Konflikte
schaffen.

Europaischer Riickzugsraum

Die Diasporagemeinschaft nimmt mit den
Demonstrationen weniger Bezug auf die Lage
im Kurdengebiet als auf die Lage in der Dias-
pora selbst. Im Vordergrund stehen die Zwangs-
massnahmen gegen europdische PKK-Kader
und Medien wie Roj TV. Das Mobilisierungs-
und Gewaltpotenzial flir Protestveranstaltungen
und fiir Anschlédge gegen tirkische Einrichtun-
gen ist nach wie vor vorhanden, besonders bei
den Jugendlichen der Suborganisation Koma-

PKK-Fahne bei einer Demonstration vor
dem Bundeshaus [Aufnahme Archiv]

len Ciwan. Die PKK kann aber in der Schweiz
am besten unter ruhigen Verhéltnissen agieren.
Die européische Exekutive der PKK, die Ko-
ordination der Kurdischen Demokratischen Ge-
sellschaft (CDK), duirfte an der Doppelstrategie
des bewaffneten Kampfs an der Front und dem
oberflachlich friedlichen Werben um politische
Anerkennung in Europa festhalten. Im Vorder-
grund stehen dabei auch in der Schweiz weiter-
hin Propaganda, verdeckte Spendensammlun-
gen und die Rekrutierung von jungen Kampfern
und Kadern. Die Fihrungsstruktur ist unveran-
dert stabil. Die Kader handeln professionell,
sind grenziberschreitend vernetzt und werden
regelmassig ausgewechselt. [ |




1.4 LTTE und ihre Nachfolger

AUSGEWAHLTE EREIGNISSE

3. Marz

5. Mai

14. Mai

12. Juni

15. Juni

27.November

In Deutschland wurden funf Mitglieder des Tamil Coordination Committee (TCC)
von der Polizei verhaftet. Das TCC agierte in Deutschland als Koordinationsstelle
der Liberation Tigers of Tamil Eelam (LTTE).

In Offenburg (Deutschland) wurde ein Mitglied des TCC festgenommen. Der Mann
soll anlasslich einer Geldsammlung fiir die LTTE einen zahlungsunwilligen Tamilen
mit einem Messer verletzt haben.

In Vancouver (Kanada) wurde ein kanadischer Biirger tamilischer Herkunft wegen
Finanzierung des Terrorismus zu sechs Monaten Haft verurteilt. Der Mann hatte zu-
gegeben, fiir eine tamilische Nichtregierungsorganisation Geld gesammelt zu haben
im Wissen, dass dieses den LTTE zugute kommen wiirde.

Nach einem Bombenanschlag auf ein Bahngleis im indischen Gliedstaat Tamil Nadu
wurden Flugblatter gefunden, die auf die LTTE als Urheber hindeuten.

In den Niederlanden wurden vier Mitglieder der LTTE wegen finanzieller Unterstiit-
zung einer terroristischen Organisation festgenommen.

Im Forum Fribourg fand der jahrliche Heldengedenktag der LTTE statt.

LTTE-Propaganda an
einer tamilischen Veran-
staltung in St. Gallen
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Ende der LTTE in Sri Lanka

Die Sicherheitslage in Sri Lanka hat sich
2010 weiter stabilisiert. Die LTTE spielen im
Inselstaat keine Rolle mehr und gelten als zer-
schlagen. Von den rund 11’000 nach dem Krieg
als LTTE-Kampfer inhaftierten Personen wur-
de ein grosser Teil wieder freigelassen, da diese
fiir den sri-lankischen Staat keine Gefahr mehr
darstellten.

Die zahlreichen Ableger der LTTE im Aus-
land, darunter auch in der Schweiz, existierten
teils weiter, standen jedoch wie im Vorjahr un-
ter grossem Druck der Strafverfolgungsbehor-
den. Am 3. Mérz wurden in Deutschland flnf
Kader der LTTE in Untersuchungshaft genom-
men. In den Niederlanden wurden am 26. April
sieben und am 15. Juni nochmals vier Mitglie-
der der LTTE verhaftet. Am 12. Juni kam es im
indischen Teilstaat Tamil Nadu zwar zu einem
Bombenanschlag auf ein Bahngleis, wofur
aufgrund aufgefundener Flugblatter die LTTE
verantwortlich gemacht wurden. Die Urheber-
schaft der LTTE wurde von den indischen Be-
horden aber nicht bestatigt.

Politische Gruppierungen als Nachfolger
Im Streit um das politische Erbe und das in-
ternationale Netzwerk der LTTE dréngten sich
zwei tamilische Gruppierungen in den Vorder-
grund:
= Das Global Tamil Forum (GTF) ist ein in
England domizilierter Zusammenschluss
mehrerer nationaler Tamilenforen; 2010 war
das GTF wenig aktiv.

= Das Transnational Government of Tamil
Eelam (TGTE) versteht sich als tamilische
Exilregierung und als politischer Ansprech-
partner fur alle Belange der Tamilen in Sri
Lanka. Es ist in Staaten mit grosser tami-
lischer  Diasporagemeinschaft  vertreten
— neben der Schweiz sind dies Australien,
Dénemark, Deutschland, Frankreich, Gross-
britannien, Italien, Kanada, Neuseeland,
Norwegen, Schweden und die USA.

Beide Organisationen propagieren analog zu
den LTTE einen tamilischen Staat in Sri Lan-
ka, distanzieren sich aber offiziell von deren
gewaltsamem Vorgehen. Zwecks demokrati-
scher Legitimierung organisierte das TGTE
anfangs Mai in Staaten, wo dies mdéglich war,
Wahlen fur ihr Exilparlament. Dazu zéhlt auch
die Schweiz. Das Parlament konstituierte sich
wenige Wochen spéter in Philadelphia (USA).

Akteure in der Schweiz
In der Schweiz waren ebenfalls mehrere Ak-
teure tétig:

= Obwohl die LTTE in Sri Lanka vernichtet
wurden, ist der Schweizer Ableger der Or-
ganisation weiterhin aktiv und organisierte
auch im Jahr 2010 einzelne private Ver-
sammlungen. Die Teilnehmerzahl an den
meist als Gedenkveranstaltungen ausgerich-
teten Treffen war jedoch insgesamt tiefer als
in den Vorjahren.



Die TGTE unterhielt in Genf ein Sekreta-
riat, von dem aber keine grosse Aktivitat
ausging und das mittlerweile aufgeldst wur-
de. Im Oktober wurde in New York (USA)
eine Schweizer Tamilin zur stellvertreten-
den Sprecherin des Exilparlaments gewahlt.
Anfangs November wurde zudem eine
sri-lankische Birgerin mit Wohnsitz in der
Schweiz zu einer stellvertretenden Ministe-
rin im TGTE ernannt.

Aktiver war der im Mérz ebenfalls durch
Wabhlen in der tamilischen Gemeinschaft der
Schweiz zustande gekommene Rat der Ee-
lam Tamilen Schweiz (SCET).

Der SCET beschrankt seine Aktivitaten auf

die Schweiz und hat ebenfalls einen autonomen
Staat in Sri Lanka zum Ziel. Viele Mitglieder

weisen &hnlich wie die Schweizer Vertreterin-
nen und Vertreter im TGTE Verbindungen zu
den LTTE auf. Der SCET organisierte im Juni
und August Demonstrationen vor der UNO in
Genf und Ende August einen Protestmarsch
von Genf nach Brissel, um gegen die Diskri-
minierung der Tamilen in Sri Lanka zu demons-
trieren. Die Veranstaltungen verliefen friedlich
und fielen in der Offentlichkeit kaum auf.

Trotz der Zerschlagung der LTTE in Sri

Lanka wird in der Schweiz in der tamilischen
Gemeinschaft weiterhin Geld gesammelt re-
spektive Geld aus dem Ausland in die Schweiz
geschleust. Lagen in den Vorjahren Hinweise
vor, dass damit die LTTE in Sri Lanka unter-
stitzt wurden, blieb 2010 die Verwendung des
Geldes unklar.

Wahlen der TGTE
in der Schweiz
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Machtkampf in der tamilischen
Separatistenbewegung

Die nach der Niederlage der LTTE entstande-
nen tamilischen Gruppierungen unterscheiden
sich untereinander kaum in ihrer ideologischen
Ausrichtung. Ihr Ziel bleibt die Schaffung eines
eigenen tamilischen Staates in Sri Lanka, den
sie im Gegensatz zur LTTE jedoch auf politi-
schem Weg und nicht mit Waffengewalt etablie-
ren wollen. Differenzen und Machtkampfe gibt
es hingegen beziiglich Fihrungsrolle und Ein-
fluss auf die weltweit grosse tamilische Diaspo-
ragemeinschaft. Die Entscheidung des Macht-
kampfs wird durch den Umstand erschwert,
dass den Gruppierungen bei der tamilischen
Bevdlkerung in Sri Lanka der Rickhalt fehlt.
Diese ist erschopft und mit dem Wiederaufbau
ihrer Existenzgrundlage beschéftigt. Genossen
die LTTE und ihr Kampf fir einen Tamilen-
staat lange Zeit Rickhalt unter den Tamilen in
Sri Lanka, ist dies heute kaum mehr der Fall.
Die Post-LTTE-Gruppierungen dirften deshalb
kurz- bis mittelfristig vor allem mit sich selbst
beschaftigt bleiben. Dabei kann es auch zu in-
ternen Auseinandersetzungen mit gewalttatigen
Konflikten kommen.

Vorlaufiges Ende des bewaffneten Kampfes

Der tamilische Terrorismus hat mit der Ver-
nichtung der LTTE in Sri Lanka sein — mdg-
licherweise nur vorldufiges — Ende gefunden.
Die sich verbessernde Sicherheits- und Wirt-
schaftslage in Sri Lanka dirfte mittelfristig
auch den Tamilen im Osten und Norden des

Landes zugute kommen und deren Interesse an
einem bewaffneten Widerstand weiter lahmen.
Sollte die Regierung die Tamilen allerdings
vom wirtschaftlichen Fortschritt ausschliessen
oder diese als Biirger zweiter Klasse behandeln,
konnte sich die Unzufriedenheit wieder in ge-
waltsamen Protesten niederschlagen und zur
erneuten Unterstiitzung einer separatistischen,
potenziell terroristischen Bewegung flhren.
Die grosse tamilische Diasporagemeinschaft in
der Schweiz dirfte sich in einem solchen Fall
erneut mit der Bevélkerung und auch mit einer
neuen terroristischen Gruppierung in Sri Lanka
solidarisieren. ]



1.5 Terrorismusfinanzierung

AUSGEWAHLTE EREIGNISSE

4, Mérz Der Nationalrat Uberwies als Zweitrat die Motion ,,Die UNO untergrébt das Fun-
dament unserer Rechtsordnung® an den Bundesrat (Motion 09.3719). Die Motion
verlangt, dass die Schweiz die Umsetzung von UNO-Sanktionen zur Terrorismus-
bekdmpfung aussetzt, sofern sie nicht ein Mindestmass an Verfahrensgarantien er-
flllen.

23, Juni Das deutsche Innenministerium verbot die Internationale Humanitére Hilfsorganisa-
tion (IHH) wegen indirekter finanzieller Unterstiitzung der Hamas.

Juli In einem dschihadistischen Internetforum wurde thematisiert, wie die im Irak aktive
Terrorgruppierung Islamischer Staat Irak (ISI) ausbleibende Spendengelder wett-
machen solle. Vorgeschlagen wurden kriminelle Aktivitaten wie Entfiihrungen und
Schutzgeldeintreibungen.

1. August Das Abkommen (ber den Finanzdienstleister Swift (Society for Worldwide Inter-
bank Financial Telecommunication) zwischen der EU und den USA trat in Kraft.
Den USA ist es seitdem wieder mdglich, auf Anfrage Swift-Daten verdachtiger
Banktransaktionen einzusehen und zu analysieren. Das alte Abkommen hatte den
EU-Datenschutzrichtlinien nicht standgehalten.

9.September  Das EU-Gericht erster Instanz rugte die EU dafir, dass fur den Eintrag der al-Aksa-
Stiftung auf der EU-Liste terroristischer Organisationen die rechtlichen Grundla-
gen ungeniigend gewesen seien (EUGH 1. Instanz Rechtssache T-348/07 Stichting
Al_Agsa).

26.September  Der UNO-Sonderberichterstatter fur Menschenrechte im Kampf gegen den Terroris-
mus legte der UNO-Generalversammlung seinen Bericht vor. Er beanstandete, dass
auf der UNO-Terrorliste gefiihrten Personen kein Rechtsweg offenstehe, ihren Ein-
trag anzufechten.



LAGE

Uberblick

In der Schweiz blieb die Anzahl Verdachts-
meldungen der Schweizer Finanzdienstleister
an die Behorden im Zusammenhang mit ver-
muteter Terrorismusfinanzierung tief. 2010
betrafen nur 13 der insgesamt 1’159 Ver-
dachtsmeldungen an die Meldestelle fiir Geld-
wascherei (MROS) mutmassliche Terroris-
musfinanzierung. Zehn davon wurden an die
Strafverfolgungsbehorden weitergeleitet. Auf-
fallig im Vergleich zum Vorjahr ist die Veran-
derung der gemeldeten Vermdogenswerte: im
Jahr 2009 betrugen diese rund 9’500 Franken,
2010 hingegen tiber 23 Millionen Franken. Die-
se Zahl wird allerdings dadurch relativiert, dass
eine einzige Verdachtsmeldung in der Hdéhe
von tber 18,6 Millionen Franken beinahe allein
ausschlaggebend war. Die Bearbeitung dieses
Falls dauert an. Bei vier weiteren Meldungen
mit einem Gesamtbetrag von rund 4,4 Millio-
nen Franken kam es zu Verfahrenseinstellungen.
Ein Trendwechsel im Vergleich zum Vorjahr
I&sst sich somit nicht belegen.

Die anhaltend tiefe Zahl von Verdachtsmel-
dungen in der Schweiz darf nicht darliber hin-
wegtduschen, dass weiterhin Handlungsbedarf
hinsichtlich Terrorismusfinanzierung besteht.
Das Verbot der IHH in Deutschland und das
Swift-Abkommen zeigen dies.

Rechtliches Spannungsverhaltnis

Der Ausgleich zwischen der Wahrung von
Rechtsgrundsédtzen und Massnahmen zur Be-
kdmpfung der Terrorismusfinanzierung war
2010 oft Gegenstand von Diskussionen. Inshe-
sondere geht es um die Problematik, wie die so-
genannten Terrorlisten angewendet werden sol-
len. Dabei erhielten rechtsstaatliche Argumente
im Vergleich zum Vorjahr grosseres Gehor. Die
Uberweisung der Motion ,,Die UNO untergrébt
das Fundament unserer Rechtsordnung* an den
Bundesrat, die Rige des EU-Gerichts erster
Instanz und die Beanstandung des UNO-Son-
derberichterstatters im September belegen dies.
Im Juli befasste sich auch in den USA ein Be-
rufungsgericht in Washington D.C. mit der Pro-

Erste Seite der
UNO-Terrorliste




blematik (United States Court of Appeals, Dis-
trict of Columbia Circuit, No. 09-1059, PMOI
v. USDoS). Das Gericht beanstandete, dass der
Organisation der iranischen Volksmudschahed-
din (MeK) bei der Verzeichnung auf der Liste
der auslandischen terroristischen Organisatio-
nen des amerikanischen Aussenministeriums
kein rechtliches Gehor gewahrt worden war.
Der Eintrag muss deshalb vom Aussenminis-
terium nochmals Oberprift werden. Ende No-
vember schliesslich informierte die EU in ih-
rem Amtsblatt mehrere auf der EU-Terrorliste
eingetragene Organisationen, dass sie unter
Vorlage entsprechender Nachweise beim Rat
der Europaischen Union die Uberpriifung ihres
Eintrags beantragen kénnten (ABI. C316 vom
20.11.2010).

Finanzierung durch kriminelle Aktivitaten

Terroristische Organisationen bedienen sich
schon seit Langerem krimineller Aktivitaten,
um sich zu finanzieren. In den vergangenen Jah-
ren konnte eine Ausweitung solcher Aktivitaten
festgestellt werden; 2010 bestétigte sich der
Trend. So entfiihrte die AQIM in der Sahelzone
mehrere Burger westlicher Staaten, um Ldse-
geld zu erpressen. Ein besonderes Phanomen
war am Horn von Afrika zu beobachten, wo es
Hinweisen zufolge zu Kontakten zwischen den
Piraten vor der somalischen Kiiste und den isla-
mistischen Rebellen der al-Shabaab gekommen
sein soll. Die al-Shabaab koénnten sich durch
diese Kontakte sowohl logistische als auch fi-
nanzielle Unterstiitzung verschaffen.



Beurteilung

Schweiz keine Drehscheibe fiir
Terrorismusfinanzierung

Der Finanzplatz Schweiz spielt weiterhin
keine zentrale Rolle bei der Finanzierung von
terroristischen Aktivititen. Dies zeigen unter
anderem die tiefe Anzahl Verdachtsmeldun-
gen der Schweizer Finanzdienstleister an die
Behorden sowie die wenigen Ermittlungen der
Bundeskriminalpolizei wegen Verdachts auf
Terrorismusfinanzierung in den letzten Jahren.
Dabei gilt es zu beachten, dass sich sowohl in
der Schweiz als auch im Ausland die informel-
len Zahlungssysteme und andere alternative
Uberweisungsmethoden wie Hawala-Banking
oder Geldkuriere der Kontrolle der Behdrden
weitgehend entziehen. Zudem bleibt der kon-
krete Beweis schwierig zu erbringen, dass Fi-
nanzwerte fur terroristische Aktivitaten einge-
setzt werden, wenn sie ausser Landes gebracht
worden sind.

Geféhrliche Vermischung

Eine grosse Herausforderung bleibt die Be-
ké&mpfung krimineller Aktivitaten, die der Ter-
rorismusfinanzierung dienen. Die Lage wird
noch schwieriger, wenn diese Aktivitaten von
Staaten indirekt gefordert werden, wie dies zum
Beispiel bei Lésegeldzahlungen bei Entfiihrun-
gen der Fall sein kann. Terroristen verfolgen
ihre Finanzierungstatigkeiten in allen erdenk-
lichen Feldern und nutzen das internationale
Bankensystem zur Uberweisung von Geldern
nur noch zu einem geringen Teil.

Globale Standards

Angesichts  des  Spannungsverhéltnisses
zwischen rechtsstaatlichen Grundséatzen und
staatlichen Sanktionen bei der Bekdmpfung
der Terrorismusfinanzierung ist die Verbesse-
rung der internationalen Zusammenarbeit be-
sonders wichtig. Gemeinsame und anerkannte
rechtliche Standards missen geschaffen und
angewandt werden. Andernfalls kénnen mut-
masslich terroristische Organisationen staat-
liche Behorden mit gerichtlichen Klagen zum
Handeln zwingen und sogar Schadenersatzzah-
lungen fordern und einstreichen, die schlimms-
tenfalls wiederum zur Finanzierung von terro-
ristischen Aktivitaten benutzt werden koénnten.
Die Schweiz ist diesbeziiglich seit Jahren aktiv,
indem sie mit anderen Staaten zusammen eine
Initiative unterstitzt, die das Listing- und De-
listing-Verfahren auf UNO-Ebene transparenter
machen will. [ |






2. Gewaltextremismus



2.1 Rechtsextremismus

AUSGEWAHLTE EREIGNISSE

23. Januar Am frihen Samstagmorgen kam es in einem einschlagig bekannten Pub in Bern zu
einer Schldgerei, an der drei Personen aus der rechtsextremen und Hooliganszene
beteiligt waren. Die drei schlugen und traten die beiden Opfer, die in Spitalpfle-
ge gebracht werden mussten. Die Kantonspolizei nahm bei zwei Tatverdachtigen
Hausdurchsuchungen vor und stellte Waffen und Munition sicher. Das Verfahren
wegen versuchter schwerer Korperverletzung und wegen Widerhandlung gegen das
Waffengesetz war bei Redaktionsschluss noch hangig.

31.Januar Am Sonntag kam es in Schwanden GL wéhrend eines Festes zu einer grosseren
Schlédgerei zwischen Rechtsextremen und anderen Festbesuchern. Mehrere Verletzte
mussten im Spital gepflegt werden. Die Kantonspolizei erstattete Strafanzeige we-
gen Angriff und eventuell Raufhandel.

1. Mdrz Bei einer tatlichen Auseinandersetzung zwischen drei Mannern wurde in Basel ein
dunkelhautiger Auslander erheblich verletzt; er musste hospitalisiert werden. Es
wurde ein Strafverfahren gegen die beiden Tater eingeleitet, von denen mindestens
einer ein polizeilich bekannter Rechtsextremer ist.

13./14. Marz In Amriswil TG nahmen zirka 120 bis 150 Personen an einem Skinheadkonzert teil.
Die Konzertbesucher stammten aus verschiedenen Teilen der Schweiz, aber auch
aus dem Ausland, inshesondere aus Deutschland und Osterreich. Rechtsextreme hat-
ten den Partyraum unter dem Vorwand gemietet, ein Geburtstagsfest zu feiern.

25. April In einem Kieswerk im Kanton St. Gallen spielten neun Rechtsextreme Softair und
fuhrten Wehrsportibungen durch. Bei Softair kdmpfen mit Druckluftwaffen ausge-
riistete Teams nach militarischen Szenarien gegeneinander.



8. August

19. September

Rechtsextreme hielten auch 2010 daran fest, den Bundesfeiertag auf dem Rtli UR
zu begehen. Sie verzichten jedoch seit 2006 auf eine Teilnahme an der offiziellen
Feier und halten ihre Feier in der Regel gesondert am Sonntag nach dem 1. August
ab. Seit damals regelt ndmlich ein Ticketsystem den Zugang zur Riitliwiese. 2010
fanden sich rund 150 Rechtsextreme auf dem Rdtli ein; ihre Feier verlief ruhig und
ohne Zwischenfalle.

In Dulliken SO kam es zu einer Auseinandersetzung zwischen Rechtsextremen und
Auslandern. Ein Rechtsextremer setzte Pfefferspray ein und verletzte zusétzlich ei-
nige der Anwesenden.

Fir Softair und Wehrsportiibungen
ausgerusteter Rechtsextremer




Lage

Zahl der Ereignisse

Die Lage im rechtsextremen Bereich hat sich
in den letzten Jahren in der Schweiz nicht we-
sentlich verdndert, inbegriffen der Trend, dass
die Zahlen riicklaufig sind: Im Jahr 2010 wurde
mit insgesamt 55 rechtsextrem motivierten Er-
eignissen wiederum eine Abnahme registriert,
nachdem 2009 mit 85 gegeniliber 76 im Jahr
2008 eine leichte Zunahme stattgefunden hatte.
Die Ereignisse mit Gewalttaten gingen von 32
auf 13 zurlck, was einen langjahrigen Tiefst-
stand bedeutet (2008: 24, davor jeweils zwi-
schen 52 und 64). Ferner hat sich offenbar der
Trend zu rein politisch gepragten Veranstaltun-
gen fortgesetzt, die der nachrichtendienstlichen
Beobachtung nach den Vorschriften des Bun-
desgesetzes tiber Massnahmen zur Wahrung der
inneren Sicherheit (BWIS) entzogen sind.

Gedenktage

Rechtsextreme messen der Geschichte der
Schweiz besondere Bedeutung zu und nehmen
regelméssig nicht nur an der Bundesfeier und
der Erinnerung an die Schlacht bei Sempach,
sondern auch an andern Gedenktagen teil. So
trafen sich rechtsextreme Exponenten im Sep-
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tember im Kanton Bern und gedachten mit einer
Kranzniederlegung der im Ersten Weltkrieg ge-
fallenen Soldaten. Im Oktober 2010 fiihrte eine
rechtsextreme Gruppe im Kanton Nidwalden
einen Gedenkanlass fiir den Franzoseniberfall
von 1798 durch.

Die Luzerner Behdrden verzichteten aus Si-
cherheitsgriinden auf eine offizielle Schlacht-
feier in Sempach LU am 26. Juni 2010 und
fuhrten lediglich einen Gedenkgottesdienst
durch. Die Partei National Orientierter Schwei-
zer (PNOS) organisierte am 3. Juli eine Feier
mit einer Kranzniederlegung beim Winkelried-
Denkmal in Sempach. Kurz darauf wurde der
Kranz wahrscheinlich von Linksextremen
entfernt. Im Gegenzug drohte die PNOS, den
Kranz flr die néchstjahrige Feier mit einer
Sprengvorrichtung zu versehen, um Ahnliches
zu verhindern. Sie drohte auch damit, dass
Linksextreme in den n&chsten Monaten im
Kanton Luzern ,nichts zu lachen* hétten. Die
Luzerner Strafuntersuchungsbehdrden leiteten
im Zusammenhang mit der Sprengstoffdrohung
eine Voruntersuchung gegen die PNOS ein. Das
Strafverfahren wurde wieder eingestellt, da der
Tatbestand nicht erfullt war. Die PNOS ihrer-
seits setzte eine Belohnung von 500 Franken
aus, um den oder die Tater zu finden, und reich-
te gemass eigener Aussage eine Strafanzeige
wegen Diebstahls ein. Am 9. Juli legten Expo-
nenten der PNOS erneut einen Kranz vor dem
Denkmal nieder. Die polizeiliche Uberpriifung
ergab, dass der Kranz nicht mit einer Spreng-
vorrichtung versehen war.

Dem NDB gemeldete rechtsextrem motivierte
Ereignisse seit 2005 (ohne Schmierereien)



Rassendiskriminierungsstrafnorm

Im Juni 2009 wurde in Birsfelden BL der ers-
te Anne-Frank-Platz in der Schweiz eingeweiht.
Daraufhin stellte der damalige Vorsitzende der
PNOS-Sektion Basel einen Text auf die Websei-
te der Basler Sektion, in dem das Tagebuch der
Anne Frank als historisch falsch bezeichnet und
auch der Holocaust angezweifelt wurde. Am 23.
Juni 2009 wurde gegen ihn in Basel Strafanzei-
ge wegen Verletzung der Rassendiskriminie-
rungsstrafnorm (Art. 261° StGB) erstattet, im
Oktober 2009 wurde er angeklagt und als zur
Tatzeit fur die Webseite Verantwortlicher vom
Strafgericht Basel am 21. Juni 2010 zu einer
hohen unbedingten Geldstrafe verurteilt. Das
Urteil wurde im Juli rechtskraftig.

Der Verurteilte ist einer der aktivsten Rechts-
extremen und pflegt auch internationale Kon-
takte. Es war Uberdies nicht das erste Mal, dass
der Exponent der PNOS mit dem Gesetz in
Konflikt geriet. 2006 war er wegen Titlichkei-
ten respektive Korperverletzung angezeigt und
spater verurteilt worden.

Insgesamt hat sich in den letzten Jahren ge-
zeigt, dass Verurteilungen aller Art, so auch
wegen \Verletzung der Rassendiskriminie-
rungsstrafnorm, eine betrachtliche préaventive
Wirkung in der rechtsextremen Szene haben
konnen. Nach den Verurteilungen gingen die
rechtsextremen Aktivitdten massiv zuriick oder
wurden ganz eingestellt. Zudem fiihrten die
Verurteilungen offenbar dazu, dass weniger
Personen neu in die Szene einstiegen.

Waffen und Gewalt
Verschiedene gewalttdtige Vorfalle 2010 zei-
gen, dass Rechtsextreme nach wie vor bereit

sind, sehr gewalttétig zu agieren. Ihre Affinitdt
zu Waffen und Kampf zeigt sich auch in den
Wehrsportilbungen und Kampftrainings, die
von verschiedenen rechtsextremen Exponenten
organisiert und besucht wurden.

Vorfalle wie die Korperverletzungen anfangs
Mérz in Basel zeigen, dass Auslénder nach wie
vor ein Feindbild der rechtsextremen Szene
sind. Zu den Feindbildern gehdren ferner auch
die Linksextremen.

Rechtsextremismus in der Westschweiz

In der Westschweiz ist es in den letzten fiinf
Jahren in der rechtsextremen Szene ruhiger ge-
worden. Einige der langjahrigen Exponenten
haben ihre Aktivitdten aufgegeben oder stark
eingeschrénkt. Es ist mdglich, dass dies auch
mit den rassistischen Vorféllen an einem rechts-
extremen Konzert in Gamsen VS im Jahr 2005
und den insgesamt zwdlf im Jahr 2009 deswe-
gen ausgesprochenen Urteilen in Zusammen-
hang steht.

Vor allem in den Kantonen Genf und Waadt
sind Aktivitaten Rechtsextremer erkennbar. Die
Szenen in den Kantonen Neuenburg und Jura
sind sehr Klein; diejenigen in den Kantonen
Wallis und Freiburg liegen in Bezug auf die An-
zahl Exponenten und deren Aktivitaten in der
Westschweiz im Mittelfeld. Insgesamt z&hlt die
Westschweizer Szene etwas Uber 100 Aktivis-
ten.

Es finden in der Westschweiz insgesamt nur
bestimmte Aktivitdten wie Skinheadkonzer-
te, Feste oder Versammlungen statt, anders als
in der deutschsprachigen Schweiz, wo auch
Flugblattaktionen, Partys, politische \eran-
staltungen, Gedenkfeiern und Trauermadrsche



durchgefiihrt werden. Ofters begeben sich
rechtsextreme Westschweizer in die Deutsch-
schweiz, um an Veranstaltungen teilzunehmen,
beispielsweise an Konzerten oder an der Feier
auf dem Rutli UR.

Bis vor ungefahr funf Jahren spielte der Ne-
gationismus, das heisst die Leugnung von Vol-
kermorden, inshesondere des Holocausts, in
der Westschweiz eine betréchtliche Rolle. Die
damals wichtigsten Negationisten haben sich
inzwischen aus der Szene zuriickgezogen oder
verbissten ihre Strafen nach \erurteilungen
wegen Verletzung der Rassendiskriminierungs-
strafnorm. Seither ist es auch in diesem Bereich
in der Westschweiz ruhiger geworden und die
internationalen Kontakte, die zuvor vor allem
zu Negationisten in Frankreich bestanden, wur-
den seltener.

Rechtsextremismus in Europa

Rechtsextrem motivierte Aktivitaten sind in
den meisten europdischen Landern leicht riick-
géngig. In einigen Léndern sind sie auf ein tie-
fes Niveau gesunken. Insgesamt gilt die Lage in
Europa als relativ ruhig.

Um den Aufklérungs- und Sicherheitsmass-
nahmen der Behorden und dem politischen und
militanten Druck seitens des linksextremen
Lagers auszuweichen, nimmt die Konspiration

innerhalb der rechtsextremen Szene zu. Aktivi-
taten werden dusserst klandestin geplant, und
oft gelingt es, Veranstaltungen im Geheimen
abzuhalten. Die Behdrden erfahren hiufig erst
im Nachhinein von einem Treffen.

Waéhrend die Zahl der Auseinandersetzun-
gen zwischen Rechts- und Linksextremen in
den meisten européischen Landern steigt, ist in
der Schweiz ein Riickgang festzustellen. Dies
kdnnte mit dem allgemeinen Riickgang der
rechtsextremen Aktivitdten hierzulande zu-
sammenhéangen, aber auch auf eine direkte und
verbesserte Pravention und Repression zurlck-
zufihren sein.

Anlasslich einer
Hausdurchsuchung
beschlagnahmte
Waffen und Munition




Beurteilung

Europaweite Entwicklungen

Die Entwicklungen innerhalb der rechtsex-
tremen Szene der meisten européischen Lander
haben sich in den letzten zwei Jahren wenig
verdndert. Die Lage in der Schweiz liegt zum
grossten Teil im gesamteuropéischen Trend.
Die Griinde, weshalb die Zahl der Konfronta-
tionen zwischen Rechts- und Linksextremen in
der Schweiz, im Gegensatz zum restlichen Eu-
ropa, riickléufig sind, sind nicht bekannt.

PNOS

Die Vorféalle rund um die PNOS zeigen die Ja-
nuskopfigkeit der Partei, die sich als politischer
Verein offiziell von Gewaltanwendung distan-
ziert: Einige Mitglieder wurden wegen rassisti-
scher Aussagen verurteilt, sind gewalttatig oder
zumindest gewaltbereit und pflegen Kontakte
mit international bekannten rechtsextremen
Gruppen und Parteien. Die PNOS wird immer
wieder mit Gesetzesverstdssen ihrer Mitglieder
konfrontiert, wie dies die Verurteilungen wegen
Verstossen gegen die Rassendiskriminierungs-
strafnorm zeigen. 2010 zeigten die Vorfélle um
den Gedenktag von Sempach die anhaltende
Gewaltbereitschaft der PNOS und den Willen
ihrer Exponenten, sich auf einen Grabenkampf
mit der linksextremen Seite einzulassen. Die
\orfélle sind bezeichnend fiir die gewaltextre-
me Szene in der Schweiz: Rechts- und Linksex-
treme schaukeln sich immer wieder gegenseitig
auf; sie drohen, die Anlasse der Gegenseite zu
verhindern oder zu stdren. Trotzdem hat die
Anzahl konkreter Auseinandersetzungen zwi-

schen den beiden ideologischen Lagern in der
Schweiz abgenommen, was eine Ausnahmeer-
scheinung im europdischen Raum darstellt.

Gesamtbeurteilung

Verglichen mit der Deutschschweiz existiert
in der Westschweiz nur eine kleine zersplitter-
te Szene. Wie in der Deutschschweiz kommt
es zu grosseren Fluktuationen, doch sind die
Exponenten mehrheitlich etwas alter als in der
Deutschschweiz. In den Westschweizer Kanto-
nen halten sich die Aktivitdten in Grenzen, eher
begeben sich auch die Rechtsextremen aus der
West- in die Deutschschweiz.

Rechtsextreme Aktivitaten bedrohen derzeit
die innere Sicherheit der Schweiz insgesamt
nicht. Sie kdnnen aber punktuell und lokal die
offentliche Ruhe und Ordnung stéren und ha-
ben dabei ein betréchtliches Schadenspoten-
zial. So entstehen immer wieder betréchtliche
Kosten fiir Polizeieinsétze im Rahmen von De-
monstrationen, beispielsweise um ein Aufein-
andertreffen von Rechts- und Linksextremen zu
verhindern. [ |



2.2 Linksextremismus

AUSGEWAHLTE EREIGNISSE

30. Januar

7. Februar

15. April

24, April

1. Mai

21. Mai

Rund 300 Personen fiihrten in Basel eine bewilligte Kundgebung gegen das Welt-
wirtschaftsforum (World Economic Forum, WEF) in Davos GR durch. Dabei ent-
stand durch Sprayereien, Glasbruch und den Wurf einer Signalfackel gegen einen
Personenwagen ein Sachschaden von 90’000 Franken.

Rund hundert Linksextreme unter 500 Teilnehmern verursachten in Zirich bei einer
unbewilligten, Gber SMS, Flyer und Facebook organisierten ,,Reclaim the Street*-
Kundgebung Sachschéden in der Héhe von rund 500’000 Franken.

Die Polizei nahm in Langnau am Albis ZH drei Linksextreme fest, die mutmasslich
einen Anschlag gegen ein neues Fabrikgebdude der IBM in Rischlikon ZH geplant
hatten. Es wurden sowohl ein Bekennerschreiben als auch Gasflaschen und Spreng-
stoff sichergestellt.

In Winterthur ZH wurden acht Lieferwagen der Allgemeinen Plakatgesellschaft
(APG) in Brand gesteckt. Der dabei entstandene Schaden bel&uft sich auf etwa
2007000 Franken.

Nachdem in Basel in den friihen Morgenstunden bereits drei Autos durch Brandan-
schlége zerstort und zwei weitere beschadigt worden waren, veriibten Linksextreme
am Abend bei einer konspirativ organisierten Nachdemonstration weitere Anschlage
gegen Fahrzeuge und griffen einen Polizeiposten mit Molotowcocktails direkt an.
Der Gesamtsachschaden im Zusammenhang mit dem 1. Mai in Basel belauft sich
auf rund 326°000 Franken.

Linksextreme verursachten bei einer unbewilligten, konspirativ organisierten ,,Re-
claim the Street“-Kundgebung in Basel an Fahrzeugen, Schaufenstern und durch
Sprayereien Sachschéden in der Héhe von 750’000 Franken.



12. Juni

18. September

27./28.
November

Kundgebung gegen

am 12. Juni in Freiburg

Rund hundert Linksextreme fiihrten in Freiburg zugunsten zweier inhaftierter Fran-
zosen eine Solidaritatskundgebung durch. Bei den sich anschliessenden massiven
Ausschreitungen wurden unter anderem das Geféngnis und die Polizeihauptwache
direkt angegriffen. Zwei Polizisten wurden verletzt, 40 Demonstranten kontrolliert.

Bei einem Brandanschlag gegen eine Baustelle auf der Hardbrlcke in Zirich ent-
stand ein Sachschaden von etwa 3007000 Franken.

Vermummte entwendeten in Allschwil BL im Zusammenhang mit der Abstimmung
uber die Volksinitiative fir die Ausschaffung krimineller Auslander Wahlurnen und
setzten diese in Brand. Das Abstimmungslokal in Schlieren ZH wurde Ziel eines
versuchten Brandanschlags und an verschiedenen Wahllokalen in Winterthur ZH
wurden Turschldsser verklebt. Nach der Abstimmung kam es zu unbewilligten
Kundgebungen in Zirich und Bern.

Polizeigewalt




Lage

Zahl der Ereignisse

Gegentber dem Jahr 2009 mit 220 Vorfallen
ist die Zahl linksextrem motivierter Vorfélle
2010 auf 254 gestiegen, wovon 109 mit Ge-
walttaten verbunden waren. Die Zunahme um
rund 15 Prozent ist insbesondere auf teils auch
gewalttatige Aktionen gegen die von der SVP
lancierte Volksinitiative fur die Ausschaffung
krimineller Ausléander (Volksabstimmung vom
28. November 2010) und auf zahlreiche Solida-
ritdtsaktionen zugunsten angeblicher politischer
Gefangener zuriickzufiihren. Dabei kommt drei
im April 2010 verhafteten Linksextremen, die
mutmasslich einen Anschlag gegen die IBM
Ruschlikon geplant hatten, besondere Bedeu-
tung zu.

Ruhiges WEF 2010

Vom 27. bis 31. Januar 2010 fand in Da-
vos GR das WEF statt. Der Mobilisierungsriick-
gang der Vorjahre bestétigte sich; erneut gelang
den Globalisierungsgegnern keine nationale
Koordination ihrer Aktionen, die im Rahmen
der Erwartungen von Polizei und Organisato-
ren blieben. Insgesamt wurden drei Kundge-
bungen durchgefiihrt, die alle bewilligt waren.
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In Luzern am 23. Januar und vor allem in Ba-
sel am 30. Januar waren Sachbeschadigungen
zu verzeichnen. Insgesamt nahmen rund 800
Personen an den Demonstrationen teil; im
Jahr 2009 waren es gesamthaft noch 1’800
Teilnehmerinnen und Teilnehmer gewesen. Im
Zusammenhang mit dem WEF veriibten Links-
extreme zwei Brandanschlége, von denen einer
fehlschlug, und drei Farbanschldge. Der dabei
entstandene Sachschaden entsprach mit rund
106’000 Franken in etwa dem des Vorjahres. Zu
drei der funf Anschlédge bekannte sich der Re-
volutionére Aufbau Schweiz (RAS).

1. Mai mit hohen Sachschdaden

Am Tag der Arbeit waren in Basel, Zirich
und Bern hohe Sachschdden zu verzeichnen.
120 Linksextreme sorgten an einer unbewillig-
ten Nachdemonstration fiir heftige Ausschrei-
tungen in Basel. Die Polizei nahm 15 Personen
fest. In Zirich verlief der Tag der Arbeit dank
konsequentem Eingreifen der Polizei ohne
grossere Ausschreitungen und Sachbeschéadi-
gungen. Trotzdem wurden bei Auseinander-
setzungen zwei Personen verletzt, darunter ein
Polizist. 353 Personen wurden voriibergehend
festgenommen. In Bern wurde in den frihen
Morgenstunden des 2. Mai eine Polizeipat-
rouille bei der Reitschule mit einem Molotow-
Cocktail beworfen. In Lausanne VD kam es zu
einer unbewilligten Demonstration von Links-
extremen. 54 Personen wurden angehalten und
kontrolliert. Grossere Sachschaden waren nicht
zu verzeichnen.

Dem NDB gemeldete linksextrem motivierte
Ereignisse seit 2005 (ohne Schmierereien)



Ausschreitungen an zwei ,Reclaim the
Street”-Kundgebungen

15 Linksextreme sorgten am 21. Mai in Basel
fiir Ausschreitungen und richteten Schaden in
der Hohe von 750’000 Franken an. Sie agier-
ten aus einer Menge von rund 200 Personen
heraus. Ahnlich hatten bereits in der Nacht auf
den 7. Februar in Zirich rund 100 Linksextre-
me nicht nur einen Schaden von rund 500’000
Franken angerichtet, sondern auch die Polizei
mit Reizstoffwurfkorpern, Flaschen und Stei-
nen direkt angegriffen. In beiden Féllen nutzten
gewalttatige Linksextreme als Trittbrettfahrer
eine von Unbekannten konspirativ organisierte,
sogenannte ,,Reclaim the Street*-Veranstaltung.
Dabei handelt es sich um die zwar widerrechtli-
che, aber in aller Regel friedliche, symbolische
»Ruckeroberung*“ des von den Organisatoren als
kommerzialisiert beziehungsweise privatisiert
wahrgenommenen offentlichen Raums mittels
eines Strassenfests oder einer Tanzparade. Die
Organisatoren derartiger Anldsse sind nicht
dem linksextremen Spektrum zuzuordnen. Auf-
fallend war in Zirich und Basel die geschickte
\orbereitung der gut ausgerlsteten, sehr agil
und geplant vorgehenden gewalttatigen Links-
extremen. Neu war in Zirich, dass Fussballfans
breit und gezielt mobilisiert wurden.

Geplanter Anschlag gegen
Nanotechnologielabor

Einen Schwerpunkt bildete 2010 die Fest-
nahme von drei Linksextremen am 15. April in
Langnau am Albis ZH. Sie hatten mutmasslich
einen Anschlag mit einer unkonventionellen
Spreng- und Brandvorrichtung (USBV) gegen
ein im Bau befindliches Nanotechnologielabor

in Ruschlikon ZH geplant. Die drei unterhielten
enge Beziehungen zur anarchistischen Szene in
Italien und teilweise auch zum Revolutionéren
Aufbau Zurich (RAZ). Der RAZ fuhrt eines der
beiden Zentralsekretariate des Secours Rouge
International (SRI); das andere befindet sich in
Brissel.

In der Folge fiihrten Linksextreme sowohl im
Ausland als auch in der Schweiz immer wieder
Solidaritatsaktionen zugunsten der Inhaftierten
durch. Darunter finden sich sogenannte Knast-
spaziergdnge oder Farb- und Brandanschldge.
Einen Hohepunkt erreichten die Aktionen mit
der vom SRI initiierten Kampagne zugunsten
angeblicher politischer Langzeitgefangener
vom 18. und 19. September. Die Aktionstage
galten auch dem wegen Mordes einsitzenden
Marco Camenisch und gipfelten am 18. Sep-
tember in einem Brandanschlag gegen eine
Baustelle auf der Hardbriicke in Zarich, der
rund 300’000 Franken Sachschaden anrichtete.

In Solidaritdt mit angeblichen politischen
Gefangenen wurden am 23. Dezember 2010
in Italien mehrere Anschldge mit Paketbom-
ben veribt. In der Schweizer Botschaft in Rom
explodierte eine Paketbombe, wobei ein Bot-
schaftsmitarbeiter an beiden H&nden schwer
verletzt wurde. In der Bekennung zu den An-
schlagen nahm die linksextreme Gruppierung
Federazione Anarchica Informale (FAI) auch
Bezug auf die Inhaftierten in der Schweiz. Be-
reits am 1. und 2. November 2010 war nebst
anderen Botschaften auch die Vertretung der
Schweiz in der griechischen Hauptstadt Athen
Ziel eines Anschlagsversuchs mit einer Pa-
ketbombe. Bei der Kontrolle eines verdachti-
gen Pakets wurde eine Stichflamme ausgeldst.



Verletzt wurde niemand. Zur Anschlagsserie
bekannte sich die linksextreme griechische Or-
ganisation Konspiration der Zellen des Feuers.

Anschlage gegen Gentechnologie

Die linksextreme Szene thematisierte 2010
auch die Gentechnologie. In diesem Zusam-
menhang verlbten Aktivisten am 24. Juni in
Pully VD mit Herbizid einen Anschlag gegen
ein Versuchsfeld mit genmanipuliertem Wei-
zen. Ausserdem wurden in Zirich am 29. Juni
das Haus und das Auto eines Professors fur
Gentechnologie an der Eidgendssischen Tech-
nischen Hochschule (ETH) Ziel eines Farban-
schlages.

Antifaschismus

Im breiten linksextremen Themenspektrum
bildeten Asylwesen, Antirepression, Antiras-
sismus und Antifaschismus einen besonderen
Schwerpunkt. Dazu gehorten die vielféltigen
Aktionen, die im Zusammenhang mit dem Tod
zweier Haftlinge in Bochuz VD und Schon-
griin SO im Marz respektive Juni standen sowie
mit dem Tod eines aus einer Lyoner Banlieue
stammenden Autodiebes. Dieser war am 18.
April in Sévaz FR von der Polizei erschossen
worden. Der Fall von Sévaz, mit dem die kurz
darauf erfolgte Verhaftung zweier weiterer Au-
todiebe zusammenhéngt, veranlasste die Szene
am 12. Juni zu einer Kundgebung in Freiburg,
bei der es zu schweren Ausschreitungen kam.
Unter den rund hundert Demonstranten befan-
den sich mindestens 20 Franzosen, vorab aus
der Banlieue von Rouen, wo zahlreiche links-
extreme Hausbesetzer aus der seit 2007 auf-

geldsten Genfer Hausbesetzerszene Aufnahme
gefunden haben.

Der 10. Antifaschistische Abendspaziergang
vom 2. Oktober in Bern verlief ohne gewaltta-
tige Zwischenfalle. Die Behdrden hatten den
Anlass zwar nicht bewilligt, tolerierten ihn aber.
Verglichen mit den Vorjahren war die Bundes-
stadt bis Herbst 2010 weniger von linksex-
tremer Gewalt betroffen. Hauptursache dafiir
dirfte die Volksabstimmung vom 26. Septem-
ber lber die Zukunft der Reitschule gewesen
sein, deren Weiterbestehen nicht durch Gewalt-
taten im Vorfeld gefahrdet werden sollte. Die
Reitschule gilt seit Jahren als Ausgangspunkt
gewalttatiger linksextremer Aktionen. Nach der
Annahme der eidgendssischen Volksinitiative
fur die Ausschaffung krimineller Auslander im
November war indessen wieder eine Zunah-
me linksextrem motivierter Gewalttaten in der
Bundesstadt zu verzeichnen.

Auch andernorts fanden im Zusammenhang
mit der Ausschaffungsinitiative Aktionen statt.
In Allschwil BL betraten am 27. November
Vermummte das Abstimmungslokal, entwende-
ten Wahlurnen und setzten diese in Brand. Am
28. November wurde das Abstimmungslokal
in Schlieren ZH Ziel eines versuchten Brand-
anschlags. An verschiedenen Wahllokalen in
Winterthur ZH wurden Turschlésser verklebt.
Am Abend des Abstimmungssonntags reagierte
die Szene mit unbewilligten Kundgebungen in
Zurich und Bern auf das Abstimmungsresultat.
Dabei verursachten Demonstrationsteilneh-
merinnen und -teilnehmer Sachschéden in der
Hohe von einigen zehntausend Franken.



Beurteilung

Themen

2010 war durch eine Vielzahl von Solidari-
tats- und Protestaktionen zu verschiedensten
Themen gekennzeichnet. Das Thema Wirt-
schaftskrise verlor dabei gegenuber dem Vor-
jahr deutlich an Bedeutung. Hingegen bildeten
der Kampf gegen Repression, Faschismus, Se-
xismus, Migrations- und Asylpolitik weiterhin
wichtige Aktionsschwerpunkte im generell sehr
weit gefacherten Spektrum von Linksextremen
aufgegriffener Themen. Dabei héngt die Wahl
der Themen nicht zuletzt von der Tagesaktua-
litdt ab. So kam es im Zusammenhang mit der
Abstimmung Uber die Ausschaffungsinitiative
zu Gewalttaten und Ausschreitungen, wie sie
bislang in der Schweiz im Umfeld von Urnen-
géngen nicht bekannt waren.

Gewaltpotenzial

Das Gewaltpotenzial der linksextremen Sze-
ne bleibt unveréndert hoch. Nach wie vor kann
von rund 2’000 Linksextremen, darunter 1’000
gewalttdtigen, ausgegangen werden. Tenden-

zen hin zu einem linksextrem motivierten Ter-
rorismus waren 2010 nicht festzustellen. Die
Beziehungen der Schweizer Szene zu linkster-
roristischen Gruppierungen im Ausland bleiben
aber von Bedeutung, wobei dem RAS und dem
SRI eine tragende Rolle zukommt. Der RAS
bleibt die gewalttétigste linksextreme Organi-
sation der Schweiz. Im November 2010 erhob
die Bundesanwaltschaft vor dem Bundesstraf-
gericht in Bellinzona Anklage gegen einen Ex-
ponenten des RAS. Ihm werden vor allem An-
schldge mit USBV auf Geschéftsliegenschaften
im Raum Zlrich vorgeworfen. Diese wurden
im Vorfeld des G8-Gipfels in Heiligendamm
(Deutschland) im Juni 2007 und zu Beginn des
WEF 2008 verubt. Da der Betroffene bereits zu-
vor wegen interner Auseinandersetzungen aus
dem Revolutiondren Aufbau ausgeschlossen
worden war, kam es zu keinen Solidaritatsakti-
onen. [

Explodierte Paketbombe -
CH-Botschaft in Rom
vom 23. Dezember




2.3 Tierrechtextremismus

AUSGEWAHLTE EREIGNISSE

1. Marz

1. Juni

9. Juni

27. August

11. September/
1. Oktober

21. November

Eine unbekannte Taterschaft versprayte in Schwyz die Fassade eines Pelzgeschéfts.

In Lugano TI fand eine Solidaritdtsdemonstration mit den dsterreichischen Aktivis-
ten statt. Die Offensiva Animalista organisierte eine Versammlung vor dem 6sterrei-
chischen Konsulat.

Proteste vor dem Osterreichischen Konsulat in Genf richteten sich gegen die dsterrei-
chische Regierung, die repressiv gegen Tierrechtaktivisten vorgehe.

Vandalenakt wéhrend der 23. Auflage des Eselrennens in Mezzovico TI.

Beschadigung von Jagdsitzen in Biberist SO im Namen der Animal Liberation Front
(ALF) mit jeweils gut 2’000 Franken Sachschaden.

In Lugano TI wurden Werbeplakate des Zirkus Knie beschadigt. Fir die Aktion
Ubernahm die ALF die Verantwortung.



Lage

ALF

Unter den Aktionen 2010 sind diejenigen der
ALF hervorzuheben. Deren Vorgehensweise
folgt zwei Mustern: Zum einen befreit sie di-
rekt Tiere und zum anderen schadigt sie Perso-
nen oder Unternehmen, die angeblich mit der
Ausbeutung von Tieren zu tun haben. Dieser
zweite Typ umfasst Sabotage, Vandalismus und
Brandstiftung. 2010 veriibte die ALF Aktionen
beiderlei Typs.

Uberblick iiber die Kampagnen und
die Solidaritatsaktionen

Tierrechtextremisten blieben 2010 aktiv.
Ihre Proteste richteten sich gegen Pelzhand-
ler, Metzger, Zoos, Zirkusse, pharmazeutische
Unternehmen, Grossverteiler und andere Un-
ternehmen, die in irgendeinem Zusammenhang
mit der Haltung von Tieren stehen. Diese liefen
mit wenigen Ausnahmen friedlich ab. Unter den
fiir die Schweiz wichtigen Kampagnen sind na-

mentlich die Kampagne gegen das Pelzgewerbe,
gegen die Verwendung von Tieren in Zirkussen,
gegen die britische Tierversuchsfirma Hunting-
don Life Sciences (HLS) sowie zugunsten 6s-
terreichischer Tierrechtaktivisten, die 2010 in
Osterreich vor Gericht standen, zu nennen.

SHAC

Die Kampagne Stop Huntingdon Animal
Cruelty (SHAC) hat zum Ziel, die HLS zur
Geschéftsaufgabe zu zwingen. Wahrend des
Jahres 2010 trat sie in der Schweiz kaum in
Erscheinung, anders als in Grossbritannien,
Deutschland und Frankreich, wo es vereinzelt
zu kriminellen Aktionen kam. Tats&chlich er-
reichten die Aktionen gegen Novartis oder an-
dere Pharmaunternehmen in der Schweiz nicht
die Bedeutung des Vorjahres.

Tatort des
Farbanschlags
vom 1. Mdrz
in Schwyz




Weitere Kampagnen

Im Oktober beschloss die Firma Escada,
aufgrund der zahlreichen Druckversuche der
gewaltbereiten Tierrechtextremisten und ihrer
Kampagnen gegen den Pelzhandel ab Januar
2011 auf die Verwendung von Pelz fir die Kol-
lektionen zu verzichten. Der Entscheid kann als
Sieg der Tierrechtaktivisten angesehen werden,
ist jedoch nicht irreversibel. Je nach Nachfra-
ge koénnen Pelzprodukte wieder ins Sortiment
genommen werden. Mittlerweile ist das Unter-
nehmen Max Mara das Hauptziel der Kampag-
ne geworden.

Als besonderer Schwerpunkt ist 2010 die Un-
terstitzung flr die osterreichischen Aktivisten
zu nennen. Zur Erinnerung: Am 21. Mai 2008
wurden zehn Personen aus dem Lager der Os-
terreichischen Tierrechtaktivisten in Untersu-
chungshaft gesetzt. Im Februar 2010 klagte die
Staatsanwaltschaft 13 Tierrechtaktivisten an.
Der Prozess begann im Marz, und im Anschluss
daran erfolgte auch eine Reihe von Demonst-
rationen in der Schweiz, die ohne Sachschéden
verliefen. Die Aktivisten zeigten mit Spruch-
béndern und Transparenten vor den diplomati-
schen Vertretungen Osterreichs in der Schweiz
ihre Unterstiitzung fur die Angeklagten.

Waihrend des Jahres 2010 wurde haufig gegen
die Ausbeutung von Zirkustieren protestiert.
Die Aktion Zirkus ohne Tiere (AZOT) war an-
lasslich von Zirkusvorfihrungen schweizweit
aktiv , insbesondere aber in den Kantonen Tes-
sin, Waadt und Zirich. Die AZOT fihrte keine
illegalen Aktionen durch.




Beurteilung

Themen

2010 verlief vergleichsweise ruhig, und die
im Zusammenhang mit der Tierbefreiungsbe-
wegung durchgefiihrten Aktionen blieben sel-
ten. Schwerpunkt war die Solidaritdt mit den
Osterreichischen Aktivisten. Dieses Thema
konnte kinftig zu weiteren Aktionen Anlass
geben, hauptsdchlich vor den diplomatischen
Vertretungen Osterreichs. Ausserdem ist nicht
mit einer Abnahme von Aktionen im Rahmen
der AZOT zu rechnen, wie dies die 2010 vor
Schweizer Zirkussen durchgefuhrten Demons-
trationen zeigen.

Gewaltpotenzial

In den letzten Jahren hat sich der gewalt-
bereite Tierrechtextremismus in der Schweiz
vornehmlich in der Kampagne SHAC gezeigt.
Bisher hat die Schweizer Szene aber keine
Gewaltbereitschaft des massiven Ausmasses
hervorgebracht, das in anderen Landern zu be-
obachten ist. Nichtsdestoweniger gibt es hierzu-
lande gewaltbereite Tierrechtextremisten, und
die Schweiz wird wohl weiterhin Schauplatz
gewalttatiger Aktionen auslandischer SHAC-
Aktivisten sein. Schliesslich sind hier mehrere
Pharmaunternehmen domiziliert, die Ziele der
Kampagne sind, und die Schweizer Szene un-
terstiitzt mutmasslich Aktionen von SHAC. Es
ist demnach damit zu rechnen, dass gewalttati-
ge Aktionen im Rahmen von SHAC jederzeit
durchgefiihrt werden kénnen, ebenso wie es zu
illegalen Aktionen der ALF kommen kann.

Propaganda der
Stop Huntingdon Animal Cruelty

Verallgemeinernd kann festgehalten werden,
dass das Gewaltpotenzial der Aktivisten ge-
ring bleibt. Allerdings sind die Verbindungen,
die zwischen den Tierrechtextremisten und der
linksextremen Szene in der Schweiz geknipft
wurden, ebenso wenig zu tbersehen wie dieje-
nigen mit gewaltbereiten Tierrechtextremisten
im Ausland, insbesondere in Italien, Frankreich
und in den Niederlanden. [ |






3. Proliferation



AUSGEWAHLTE EREIGNISSE

12. Januar

29. Marz

7. Juni

9. Juni

30. September

12. November

23. November

29. November

6. Dezember

Bei der Explosion einer Motorradbombe in Teheran starb angeblich ein bekannter
iranischer Atomwissenschaftler.

Russland und die Internationale Atomenergiebehdrde (IAEA) vereinbarten die
Griindung einer Bank fur Kernbrennstoffe. Diese steht allen Mitgliedern des Atom-
waffensperrvertrags, die ihre Verpflichtungen erfiillen, offen.

Der Sicherheitsrat der UNO verlangerte das Mandat des Expertengremiums, das die
Umsetzung der Sanktionen gegen Nordkorea unterstiitzt, um ein weiteres Jahr.

Der Sicherheitsrat der UNO verschérfte die Sanktionen gegen Iran.

Das amerikanische I1T-Sicherheitsunternehmen Symantec publizierte eine ausfiihrli-
che Analyse Uber eine Schadsoftware, die mutmasslich der Sabotage des iranischen
Anreicherungsprogramms diente.

Nordkorea legte seine lange vermutete Urananreicherungsanlage anlésslich des Be-
suchs einer amerikanischen Expertendelegation offen.

Die IAEA in Wien rief Syrien erneut auf, zur Klarung von Unstimmigkeiten in sei-
nem Atomprogramm beizutragen.

Bei einem mutmasslichen Mordanschlag starb ein Exponent des iranischen Atom-
programms, ein weiterer wurde bei einem &hnlichen Anschlag verletzt.

In Genf fand eine weitere Gespréchsrunde im Streit um das iranische Atompro-
gramm statt.



LAGE

Uberblick

Unter Proliferation versteht man die Weiter-
verbreitung von Massenvernichtungswaffen
und deren Tragersystemen oder von Giitern
und Technologien, die deren Herstellung und
Erwerb fordern. Die Schweiz ist von der Wei-
terverbreitung von Massenvernichtungswaffen
sowohl national (zum Beispiel als Technolo-
gielieferant) als auch international (zum Bei-
spiel durch eine regionale Destabilisierung)
betroffen. Es liegt im nationalen Interesse der
Schweiz, die Verfligbarkeit von Massenver-
nichtungswaffen zu erschweren.

Thematisch bilden auch weiterhin Nordko-
rea und Iran die Schwerpunktlander der Proli-
feration. Aber auch Syrien, Sudan, Myanmar
und anderen Staaten werden einschlagige Pro-
gramme nachgesagt. Nordkorea meldete sich
2010 durch die Ankiindigung des Baus eines
Leichtwasserreaktors und des Baus einer Uran-
anreicherungsanlage prominent auf der Bihne
zuriick. Im gleichen Berichtsraum wurden zahl-
reiche gewaltsame Massnahmen gegen Irans
nukleare Ambitionen publik. In den beiden
in unter den ,,ausgewdahlten Ereignissen“ ge-
nannten Fallen richteten sich die Massnahmen
mutmasslich konkret gegen Exponenten des
iranischen Atomprogramms. Wie sehr dieses
dadurch beeintrachtigt wurde, ist schwer ab-
schétzbar.

Auf der nationalen und internationalen Agen-
da dominierten die Bemuhungen Irans, den
Sanktionen der Staatengemeinschaft auszuwei-
chen, die Nonproliferationsbemiihungen der

westlichen Staaten. Iran investiert namhafte
Ressourcen, den spirbar gewachsenen Sank-
tionsdruck gegen seine Gesamtwirtschaft zu
mindern. Dabei nutzt das Land alle Mdglich-
keiten, von diplomatischen (zum Beispiel Aus-
gleich und verstarkte Beziehungen zu wichtigen
Nachbarlandern) bis zu einfachen wirtschaftli-
chen Massnahmen (zum Beispiel die Griindung
von ,,.Schweizer* Firmen in der Schweiz).

Umgehungsversuche aus der EU

Die Umsetzung der Embargomassnahmen
gegen Iran vergrossert den Kontrollaufwand,
obwohl die Wirtschaftsbeziehungen zu Iran
tendenziell abnehmen. Dies ist zum einen den
zahlreichen Unternehmen geschuldet, die sich
bei den Behorden Uber die Rahmenbedingun-
gen fiir Geschéfte mit Iran erkundigen. Dabei
erlautern die Behdrden nicht nur Exportbestim-
mungen, sondern orientieren zum Beispiel auch
tiber mégliche Zahlungskonditionen. Dies dient
dazu, die Unternehmen vor Zahlungsausféllen
zu schitzen. Umgekehrt traten 2010 vermehrt
Unternehmen auf, die von den schwierigen
Verhiltnissen im Geschidft mit Iran profitie-
ren wollten. Dies betrifft Schweizer, iranische
und EU-Unternehmen. Gerade bei EU-Unter-
nehmen war bisweilen der Wunsch erkennbar,
die EU-Embargomassnahmen gegen Iran via
die Schweiz zu umgehen. So wurde zum Bei-
spiel 2010 der Versuch einer umfangreichen
Lieferung von Flugzeugen eines grossen eu-
ropaischen Herstellers tber ein Netz von Zwi-
schenhandlern, unter anderem in der Schweiz,



mit dem Hinweis auf die Zustandigkeit aus-
landischer Behorden verhindert. Eine Einzel-
bewilligung zum Export setzt ndmlich gemaéss
Art. 5 Giterkontrollverordnung voraus, dass die
natiirliche oder juristische Person ihren Wohn-
sitz beziehungsweise ihre Niederlassung im
schweizerischen Zollgebiet oder in einem der
schweizerischen Zollausschlussgebiete hat.

International fallt angesichts der wirtschaft-
lichen Schwierigkeiten die unterschiedliche
Umsetzung der Iransanktionen ins Gewicht.
Die Sanktionen werden namentlich in den
einzelnen Mitgliedstaaten der EU verschieden
ernsthaft umgesetzt. 2010 konnte zum Beispiel
eine umfangreiche Lieferung von internati-
onal kontrollierten Werkzeugmaschinen aus
einem EU-Staat nach Iran festgestellt werden.
Die Lieferung wurde falsch deklariert, indem
kritische Komponenten des Gesamtsystems
als Ersatzteile nachgeliefert wurden. Dieses
Vorgehen war hohen Regierungskreisen im be-
treffenden Staat bekannt. Ein solches Verhalten
bedeutet fir Schweizer Unternehmen einen
Wettbewerbsnachteil und schwacht die Bemu-
hungen der Staatengemeinschaft.

Politisierung der Wirtschaftsbeziehungen
2010 zeigte sich erneut, wie sehr die Wirt-
schaftsbeziehungen zu Iran politisiert werden.
Zwei Einzelgeschéfte von Schweizer Unter-
nehmen wurden in den internationalen Medien
ausfuhrlich abgehandelt. Die Berichterstattung
wich dabei signifikant von der Faktenlage ab.
Das Reputationsrisiko bei Irangeschaften bleibt
faktisch und propagandistisch sehr hoch. Die
vom Bundesrat beschlossene Fusion des Stra-
tegischen Nachrichtendiensts und des Dienstes

fur Analyse und Prévention erleichtert es den
Schweizer Behorden heute, Anschuldigungen
gegen Schweizer Interessen umfassender zu
beurteilen. Dies riihrt daher, dass neu alle ver-
fligbaren Elemente in eine einzige Gesamtaus-
wertung fliessen und die neue Struktur eine ver-
besserte Koordination zuldsst.

Iranische Beschaffungsversuche via
Russland

2010 konnten mehrere Beschaffungsversuche
Irans fiir potenziell heikle Guter verhindert wer-
den. Die iranischen Bemiihungen erfolgten tiber
Zwischenhandler in Russland. Dabei handelte
es sich um Erstkontakte zu Unternehmen in der
Schweiz, die ublicherweise andere Marktseg-
mente abdecken. Iran scheint also gezielt neue
Beschaffungskandle auszutesten. Schweizer
Firmen sollten gegentiber Kontakten zu neuen
Kunden, die erkennbar nicht Endabnehmer sind
und Wiinsche &ussern, die ausserhalb des Ub-
lichen sind, besondere Vorsicht walten lassen
und von sich aus die Behorden kontaktieren.

Siidasien

Die Atomwaffenprogramme Indiens und Pa-
kistans befinden sich weiterhin ausserhalb des
Atomwaffensperrvertrags. Die Programme wer-
den zunehmend militdrisch operationalisiert.
Die Beschaffungsvorgénge richten sich deshalb
gegenwartig auf Wissen, das im Endeffekt den
Einsatz der erworbenen Waffenkapazitit er-
laubt, und weniger auf den Erwerb von Gltern
oder Technologien, die direkt dem Waffenbau
dienen. Zu diesem Wissen gehort zum Beispiel
Expertise im Bereich der Fiihrungsmittel, Kom-
munikation oder Einsatzvorbereitung wie Ka-



vernenbau und Schutz kritischer, militarischer
Infrastruktur. In diesem Bereich konnten Kon-
takte beider rivalisierender Staaten Richtung
Schweiz beobachtet und unerwiinschte Aktivi-
taten unterbunden werden.

Prophylax

Das Praventions- und Sensibilisierungspro-
gramm Prophylax mit seinem dichten Kon-
taktnetz zur Industrie zeitigte auch 2010 seine
Wirkung. Erneut konnte ein syrischer Beschaf-
fungsversuch nur durch die etablierten Kon-
takte und kurzen Wege zur Industrie vereitelt
werden. Prophylax zeigt exemplarisch, wie in
Zusammenarbeit zwischen Bund und Kantonen
eine umfassende und gemeinsame Bedrohungs-
lage zugunsten der Entscheidtrdger von Bund
und Kantonen erarbeitet werden kann.

Der NDB wird das Programm Prophylax wei-
terfihren und vermehrt auch den Kontakt zum
Forschungsplatz Schweiz intensivieren. Das
Praventions- und Sensibilisierungsprogramm
gilt dabei nicht nur der Proliferation, sondern
auch der damit eng verkniipften Wirtschafts-
spionage. In dieser Hinsicht wird politisch ge-
pruft, ob das Sensibilisierungsprogramm in ei-
ner geeigneten Form ebenfalls auf den Banken-,
Werk- und Finanzplatz Schweiz ausgeweitet
werden soll. Gleichzeitig findet die juristische
Abkldrung statt, ob dies in Zusammenarbeit mit
weiteren Bundesbehdrden in die Kompetenz
des NDB féllt.

Mit solchen Bohr- und Fradsmaschinen
werden gewohnlich Leiterplatten
bearbeitet. Hinweisen zufolge sollte
eine solche Anlage in Syrien der Her-
stellung von Navigationseinheiten fiir
ballistische Raketen dienen.




BEURTEILUNG

Standort Schweiz

International zeichnet sich die Schweiz durch
einen wettbewerbsfahigen Werkplatz mit ex-
zellenten Produkten, eine ausgepragte Kunden-
orientiertheit, eine hohe Exportquote und sehr
gute Rahmenbedingungen in den Bereichen
Logistik, Kommunikation und Finanzen aus.
Diese Stérken sind auch fiir Staaten attraktiv,
die den Besitz von Massenvernichtungswaffen
anstreben. Deshalb suchen Akteure im Bereich
Proliferation Kontakte in die Schweiz oder ver-
suchen, selbst hier prasent zu sein. Oft beriihren
sich dabei die Themenfelder ,,Proliferation“ und
,verbotener Nachrichtendienst”, da die Prolife-
rationstatigkeit staatliches Handeln darstellen
kann und vor allem bei sensitiven Beschaffun-
gen durch nachrichtendienstliche Massnahmen
begleitet wird. Eine bewusste Kenntnis dieses
Umstandes ist fur die Wirtschaft wichtig, da
eine Firma, die sensitive Kontakte zu Beschaf-
fungsstrukturen in Risikolandern unterhalt, sehr
schnell auch zum Ziel von Nachrichtendiens-
ten werden kann. Gleichermassen ist Vorsicht
auf dem Forschungs- und Ausbildungsplatz
Schweiz geboten, da Proliferation den Wissens-
transfer einschliesst.

Zentrale Herausforderung

Die Weiterverbreitung von Massenvernich-
tungswaffen und deren Tragersystemen gehort
zu den zentralen sicherheitspolitischen Heraus-
forderungen. Den Interessen eines Kleinstaa-
tes lauft sie zuwider, weil damit in der Regel
sicherheitspolitische ~ Strukturen geschwécht

und machtpolitische Faktoren gegenlber ord-
nungspolitischen Bemiihungen gestarkt werden.
Auch direkte Auswirkungen fiir die Schweiz
sind mdglich. So hat die Machtbalance in der
Golfregion zum Beispiel Einfluss auf die Ener-
gieversorgung der Schweiz. Die Schweiz hat
auch deshalb ein Interesse an einer friedlichen
und langfristig stabilen Lésung im Streit um
das iranische Atomprogramm.

Die Schweiz bek&mpft die Bemiihungen aus-
l&ndischer Staaten, in den Besitz von Massen-
vernichtungswaffen zu gelangen: Sie nimmt
damit ihre eigenen sicherheitspolitischen Inte-
ressen wahr, setzt internationale Verpflichtun-
gen um und schitzt aktiv ihren Werkplatz vor
Missbrauch durch Dritte. Gerade der Schutz
vor Missbrauch durch Dritte wird zunehmend
zentral, da in Zeiten einer globalen Wirtschafts-
krise systematische Angriffe gegen die Stand-
ortvorteile der Schweiz zu beobachten sind.
Die Erfahrung zeigt, dass das Fehlverhalten
einiger weniger als Hebel genutzt werden kann,
um die Rahmenbedingungen fiir einen ganzen
Wirtschaftssektor zu veréndern. Exportkon-
trollen mégen den administrativen Aufwand fiir
einzelne Unternehmen erh6hen und kdnnen im
Einzelfall sogar existenzbedrohend sein. Sie er-
flllen im obigen Sinn aber eine wichtige Aufga-
be gerade zugunsten der Gesamtwirtschaft.

Zur Wahrnehmung ihrer Verantwortung bei
der Bek&mpfung der Weiterverbreitung von
Massenvernichtungswaffen sind die Behérden
auf schlagkréftige Instrumente angewiesen.
Dazu zéhlen beispielsweise moderne Methoden



der Informationsheschaffung und ein unkom-
plizierter Austausch von Daten zwischen den
Dienststellen von Bund, Kantonen und auslan-
dischen Dienststellen. Ohne die entsprechenden
Instrumente kdnnen die hohen Hirden, die not-
wendig sind fur die Einleitung eines Strafver-
fahrens, erfahrungsgemass kaum tberwunden
werden. [ |






4. Verbotener Nachrichtendienst



LAGE

Ausforschung des Finanzplatzes

Der Druck auf den Finanzplatz Schweiz wur-
de durch die Wirtschafts- und Finanzkrise ver-
starkt. Die Folgen zeigen sich weiterhin auch
auf nachrichtendienstlichem Gebiet. Schweizer
Banken beziehungsweise in der Schweiz an-
séssige Finanzinstitute sind weiterhin im Visier
von auslandischen Behdrden und Nachrichten-
diensten.

Die Bundesanwaltschaft ermittelte 2010 we-
gen verbotenen wirtschaftlichen Nachrichten-
diensts gegen einen Osterreicher; der Mann soll
gestohlene Bankdaten an deutsche Behdrden
verkauft haben. Der Verdéchtige tétete sich im
September in Untersuchungshaft selbst.

Opposition im Exil

In der Schweiz sind mehrere auslandische
Nachrichtendienste aktiv. Hier wohnhafte Re-
gimegegner stellen hdufig Ausforschungsziele
der Dienste ihrer Herkunftsstaaten dar. Teilwei-
se verfugen diese Nachrichtendienste Uber ge-
nligend Ressourcen, um Informationen tber die
Mitglieder ihrer Diasporagemeinschaft zu ge-
winnen, diese zu Uberwachen und zu innenpoli-
tischen Zwecken zu instrumentalisieren. Solche
Aktivititen konnten auch 2010 festgestellt wer-
den. So versuchten Nachrichtendienste die Teil-
nehmerinnen und Teilnehmer an Kundgebun-
gen von Oppositionsgruppen zu Uberwachen
und zu identifizieren. Vor allem in Bern und
Genf wurden solche Observationen festgestellt.
Ein Nachrichtendienst rekrutierte Informanten
unter den Oppositionellen und infiltrierte die

Regimegegner mit Agenten.

2010 konnte der NDB feststellen, dass ein
nordafrikanischer Staat seine nachrichten-
dienstlichen Aktivitaten steigerte. Neben der
tblichen, bereits bekannten nachrichtendienst-
lichen Téatigkeit gegen Regimegegner in der
Schweiz unterhielten die Nachrichtendienstof-
fiziere ein sich iiber mehrere Lander erstre-
ckendes Informantennetz; sie waren auch in
mehreren européischen Staaten aktiv. Die Ab-
klarungen dauern noch an.

Genf

Genf ist fur auslédndische Nachrichtendiens-
te besonders wichtig: Zahlreiche internationale
Organisationen und Nichtregierungsorganisati-
onen ziehen nicht nur Diplomaten, Geschéfts-
leute und Journalisten, sondern auch Nachrich-
tendienstoffiziere an. Diese geben sich oft nicht
als solche zu erkennen und agieren getarnt —
unter anderem auch als Diplomaten, Geschafts-
leute und Journalisten. Thr Auftrag kann sowohl
Schweizer Interessen als auch die Interessen
von Drittstaaten betreffen.

IT-Spionage

In den vergangenen Jahren wurden in der
Schweiz und anderen europdischen Landern
Cyberattacken festgestellt. Obwohl die Urheber
von Cyberattacken mit Spionageabsichten nicht
immer vollstindig identifiziert werden kon-
nen, ist durch eine Analyse der Angriffe deren
Ursprung mit einer hohen Zuverl&ssigkeit be-
stimmbar. Zudem kénnen anhand der verwen-



deten Methoden, der Opfer der Angriffe und
der Art der gesuchten Informationen beispiels-
weise aus Technik, Wissenschaft oder Politik
ziemlich genaue Rickschlusse darauf gezogen
werden, ob es sich um einen staatlichen oder
anderen Angreifer handelte.

Einige Nachrichtendienste kennzeichnen
sich durch eine besonders offensive Informati-
onsbeschaffung, und bei einigen européischen
Nachrichtendiensten gewinnt die Spionage be-
ziehungsweise die Spionageabwehr im virtu-
ellen Raum an Stellenwert. Dies hat auch mit
einem steigenden Angebot zu tun, da immer
mehr Informationen elektronisch zirkulieren
und potenziell abgeschopft werden kdnnen.
Diese Methoden erfordern neue Ressourcen
und spezialisiertes Know-how. Den Nachrich-
tendiensten erdffnet die Spionage im virtuellen
Raum die Madglichkeit, gezielt Informationen
zu beschaffen, méglicherweise ohne zusatzlich
Agenten im Ausland einzusetzen. Das schiitzt
Agenten, und die nachrichtendienstliche Tétig-
keit ist auf politischer Ebene weniger exponiert.
Die Ziele der Cyberangriffe kdnnen Verwaltun-
gen oder Regierungen sein, einzelne Unterneh-
men oder Privatpersonen, aber auch Oppositio-
nelle im Exil.

Russische Agenten

lllegale nachrichtendienstliche Agententé-
tigkeit ist nicht nur in der Schweiz, sondern
weltweit ein wiederkehrendes, politisch sehr
heikles Themenfeld und somit auch eine Her-
ausforderung fur die internationale Diplomatie.
Ende Juni 2010 wurden in den USA zehn Agen-
tinnen und Agenten festgenommen, die teilwei-
se unter falscher Identitdt wéhrend ungefahr

zehn Jahren fiir den russischen Auslandnach-
richtendienst SVR Informationen gesammelt
hatten. Kurz darauf wurde in Zypern ein elfter
Verdachtiger festgenommen, der anschliessend
gegen Kaution freigelassen wurde und seither
verschwunden ist. Am 9. Juli wurden die fur
Russland tatigen Agenten in Wien gegen vier
Russen eingetauscht, die in Russland wegen
Spionage fiir die USA und Grossbritannien ver-
urteilt worden waren. Einer Russin im Agen-
tenring wurde die britische Staatsbiirgerschaft
entzogen. Im Rahmen der Ermittlungen wurde
in den USA am 13. Juli ein bei Microsoft ange-
stellter Russe festgenommen und anschliessend
wegen Verstosses gegen die Einwanderungsbe-
stimmungen ausgewiesen.

Der Agentenaustausch soll zwischen den Di-
rektoren der Central Intelligence Agency (CIA)
und des SVR ausgehandelt worden sein und
diente der Beruhigung der Beziehung zwischen
den USA und Russland. Die nach Russland zu-
riickgekehrten Agenten wurden durch den SVR
befragt und danach durch den russischen Prési-
denten ausgezeichnet.

Die russischen Spione sollen beauftragt ge-
wesen sein, regierungsnahe Kreise zu infilt-
rieren und Informationen beispielsweise zur
amerikanischen Politik gegenuber Afghanistan
und Iran oder zum Rstungsvertrag zwischen
Moskau und Washington zu beschaffen. Ein
friiherer hochrangiger amerikanischer Beam-
ter im Bereich der nationalen Sicherheit und
ein amerikanischer Atomwaffenforscher sollen
kontaktiert worden sein.

Die Angehérigen des russischen Agenten-
rings arbeiteten mit bewahrten, klassischen Me-
thoden wie unsichtbarer Tinte, falschen Péassen



flir Reisen nach Moskau und zurtick in die USA
und Erkennungszeichen bei Treffen. Sie nutz-
ten aber auch moderne Technik wie beispiels-
weise steganografische Verfahren, eine beson-
dere Form, verschllsselte Informationen in
unauffalligen Daten zu verbergen, oder draht-
lose Dateniibermittlung zwischen Laptops. Das
Federal Bureau of Investigation (FBI) konnte
den Spionagering unter anderem mittels Obser-
vation, Abhdrmassnahmen in Wohnungen und
Hotelzimmern sowie Uberwachung von Tele-
fon und E-Mail aufdecken.



BEURTEILUNG

Human Intelligence

Der Fall des russischen Agentenrings in den
USA zeigt auf anschauliche Weise auf, wie
Staaten weiterhin Agenten einsetzen, das heisst
mittels sogenannter Human Intelligence (Hu-
mint) an Informationen zu gelangen versuchen.
Sie versuchen, Ziele und Absichten von frem-
den Staaten im Vornherein zu ergriinden, und
wollen wissen, wie die politischen Beschliisse
in andern Staaten zu Stande kommen. Diese In-
formationen ermdglichen es ihnen, die eigenen
Positionen zu entwickeln, vorteilhaft zu ver-
treten und zu verteidigen. Zudem gibt es auch
spezifische militérische, technologische und
wirtschaftliche Aufklarungsziele.

Spuren in die Schweiz gab es in diesem Fall
nicht, wohl aber in dem des hohen estnischen
Sicherheitsbeamten Hermann Simm, einem
Fall aus dem Jahr 2008. Dieser verriet dem
SVR Geheimnisse der Nato. Wie die russischen
Agenten in den USA lebte der Fiihrungsoffizier
Simms in Europa unter einer besonders auf-
wendigen Tarnung. Er agierte nach aussen als
Geschéaftsmann und gab vor, eine andere Na-
tionalitdt zu haben als die russische. Er nutzte
unter anderem auch die Schweiz fiir logistische
Zwecke. Der Fall Simm zeigt auf, dass es mog-
lich ist, auch besonders getarnte Agenten zu
entdecken.

Pravention

Einreiseverbote sind unter anderem ein Mittel,
um illegale nachrichtendienstliche Aktivitaten
in der Schweiz zu verhindern. Sie sind zur Be-

kadmpfung des verbotenen Nachrichtendienstes
wirkungsvoll, aber nicht immer einsetzbar, da
die Sicherheitsinteressen der Schweiz bei der
Prifung des Einzelfalles bisweilen hinter ande-
ren, zum Beispiel aussenpolitischen oder wirt-
schaftlichen Interessen, zurlickstehen mdissen.
Als weiteres Préventionsinstrument gilt eine
restriktive Akkreditierungspolitik der Schweiz
bei im Ausland einschlégig vorbelasteten Nach-
richtendienstoffizieren unter diplomatischer
Tarnung. Auch hier erfolgt aber im Einzelfall
eine gesamtpolitische Interessenabwégung, bei
der beispielsweise die bilateralen Beziehungen
zum Entsendestaat hdher gewichtet werden
kdnnen als die Spionageabwehr.

Wirtschaftlicher Nachrichtendienst

Die Bedrohung durch verbotenen wirtschaft-
lichen Nachrichtendienst hat sich gegeniber
dem Vorjahr nicht verandert. Sollte sich jedoch
die Wirtschaftskrise wieder verschérfen, kann
auch diese Bedrohung wieder zunehmen. In
diesem Zusammenhang konnte auch der poli-
tische Druck gegen die im internationalen \er-
gleich attraktive schweizerische Steuerpolitik
in Zukunft zunehmen. Staatliche und private
Akteure sind in der Schweiz zudem weiterhin
im Rahmen der Ausforschung des Finanz- und
Wirtschaftsstandortes tatig. [ |






5. Angriffe auf Schweizer Informationsinfrastrukturen



AUSGEWAHLTE EREIGNISSE

Februar

April

Juni

Oktober

November

Dezember

Ein Angriff mit infizierten E-Mails wurde entdeckt. Die E-Mails waren insbeson-
dere an Mitarbeiter in Verteidigungsministerien der Teilnehmerlander einer Nato-
Konferenz adressiert.

Eine Vielzahl infizierter Webseiten wurde mit dem neu entwickelten Priifwerkzeug
von MELANI entdeckt.

Der Trojaner Stuxnet wurde entdeckt; sein Ziel waren Prozessleitsysteme der Firma
Siemens.

Die niederlandische Polizei schaltete ein Botnetz ab.

Angriff auf die Verfligharkeit (Denial of Service, DoS) von Webseiten von Schwei-
zer Bundesratsparteien.

DoS-Angriff auf die Webseite der Postfinance. Der Grund war die Sperrung des
Kontos von Wikileaks-Griinder Julian Assange.

Programm ,Low Orbit
lon Cannon”, mit dem
man ohne grosse
Computerkenntnisse
an Angriffen teilneh-
men kann.
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Angriff auf Prozessleitsysteme

Im Juni 2010 entdeckte ein weissrussisches
Antiviren-Unternehmen die  Schadsoftware
Stuxnet, die zum Angriff auf Prozessleitsyste-
me der Firma Siemens konzipiert worden war.
Diese Schadsoftware weist eine bislang nicht
dagewesene Komplexitat auf. Sie nutzte mehre-
re unbekannte Sicherheitsliicken, missbrauchte
Sicherheitszertifikate und verbreitete sich unter
anderem (ber USB-Speichermedien. Sie war
dazu konzipiert, sowohl Informationen uber
die zu steuernde Anlage zu gewinnen und an
den Angreifer zu senden als auch die Betriebs-
software der Kontrollsysteme zu manipulieren.
Stuxnet war vor allem in Indonesien, Indien
und Iran aktiv.

Webseiteninfektionen

Ein neu entwickeltes Prifwerkzeug von
MELANI fir Schweizer Webseiten fiihrte im
April zur Entdeckung einer Vielzahl infizierter
Schweizer Webseiten. Als Folgemassnahme
publizierte MELANI eine Warnung und infor-
mierte die betroffenen Webseitenadministrato-
ren. Im Oktober schaltete die niederlandische
Polizei die Kontrollserver des dahinterstehen-
den Botnetzes (mit Schadsoftware infizierte
private Computer, die durch Dritte ferngesteu-
ert werden) ab. Als Drahtzieher wird ein 27-jah-
riger Mann verddchtigt, der verhaftet werden
konnte. Die Téterschaft hatte die Absicht, ein
mdoglichst grosses, weltweites Botnetz zu gene-
rieren, um Teile davon entweder zu verkaufen
oder zu vermieten.

Angriff mit infizierten E-Mails

In der dritten Februarwoche wurde ein An-
griff mit infizierten E-Mails entdeckt. Diese
waren inshesondere an Mitarbeiter in Vertei-
digungsministerien der Teilnehmerlander ei-
ner Nato-Konferenz versandt worden. Die auf
Englisch verfassten E-Mails enthielten ein Do-
kument zu dieser Konferenz, die Ende Februar
stattfinden sollte. Beim Offnen der Datei wurde
der Computer infiziert und so Teil eines Botnet-
zes. Der Code hatte insbesondere die Funktion,
Login-Daten fir E-Mails und soziale Netzwer-
ke abzufangen. Die Analyse der Schadsoftware
ermdglichte es, den Kommandoserver zu be-
stimmen und in der Folge eine umfassende Lis-
te infizierter Systeme zu erstellen. Damit konn-
ten die zusténdigen Stellen informiert und das
Botnetz desaktiviert werden. In der Schweiz
wurden keine Opfer festgestellt.

Cyberattacken auf politische Parteien
Mehrmals wahrend des Jahres 2010 waren
die Bundesratsparteien respektive ihre kantona-
len oder kommunalen Organisationen Ziel von
Cyberattacken. Anfangs 2010 wurde die Web-
seite der SVP Stadt Zirich mehrmals mittels
eines Schriftzugs verunstaltet. Es erschien der
Schriftzug ,,26C3 — Here be Dragons“. ,Here
be Dragons* war der Slogan des 26. Kongres-
ses des Chaos Computerclubs (CCC) in Berlin.
Nach dem S&ubern wurde die Homepage ein
weiteres Mal verunstaltet, dieses Mal mit einem
Jux-Video mit dem Titel ,,300 — SVP must die*
in Anlehnung an den Film ,,300%. Zudem wurde



ein Video mit Bezug zur Volksinitiative gegen
den Bau von Minaretten aufgeschaltet. Anfangs
November wurden die Webseiten von Bundes-
ratsparteien mit DoS-Angriffen fir mehrere
Stunden lahmgelegt.

Angriff auf Webseite der Postfinance

Am 5. Dezember sperrte die Postfinance das
Spendenkonto des Wikileaks-Griinders Assan-
ge wegen falschen Angaben zu seinem angeb-
lichen Wohnsitz in Genf. In der Folge wurde
die Webseite der Postfinance Ziel eines DoS-
Angriffs durch mutmassliche Wikileaks-Sym-
pathisanten. Koordiniert wurden die Attacken
offenbar durch eine informelle Gruppierung na-
mens Anon Operation, die seit Dezember 2010
elektronische Vergeltungsschldge durchfihrt.
Diese richten sich gegen Personen oder Institu-
tionen, die Anon Operation fur die Gegner von
Wikileaks hélt. Neben der Postfinance waren
auch die Ebay-Tochtergesellschaft Paypal so-
wie die Webseiten von Mastercard, Visa und
Interpol Ziel &hnlicher Angriffe. Die Sicherheit
der Guthaben oder der Daten von Kunden der
Postfinance war durch diesen Angriff nicht ge-
fahrdet.

Internationale Ubungen

Die Europdische Agentur fur Netzsicherheit
(ENISA) der EU organisierte am 4. November
die erste europaweite Ubung unter dem Titel
,Cyber Europe 2010“. Ziel war, die Reaktions-
fahigkeit der EU- und EFTA-L&nder bei einem
Cyberangriff zu testen. Rund einen Monat zu-
vor hatte im Rahmen des International Watch
and Warning Networks (IWWN) die internati-
onale Ubung ,,.Cyberstorm I11* stattgefunden.
Die Schweiz nahm an beiden Ubungen teil.

Im Rahmen von,,Cyber Europe 2010* wurden
der Schutz kritischer Informationsinfrastruktu-
ren, die Strafverfolgung im Bereich Cyberkri-
minalitdt, die Regierungs-CERTs (Computer
Emergency Response Teams) und Regulatoren
getestet. Mehr als 150 Experten von 70 6ffent-
lichen Stellen wurden mit (iber 320 Ereignissen
konfrontiert. Grundlage der Ubung war ein
Szenario, in dem die Internetverbindungen zwi-
schen den europdischen L&ndern schrittweise
ausfallen oder erheblich eingeschrankt werden.
Die Teilnehmer mussten zusammenarbeiten,
um weitere Ausfélle zu verhindern und um die
Verbindungen wiederherzustellen. Das Ziel war
es herauszufinden, wie gut Europa auf solche
Bedrohungen vorbereitet ist. Der Abschlussbe-
richt lag bei Redaktionsschluss noch nicht vor.
Trotzdem kann bereits gesagt werden, dass die
Kommunikation, besonders bei den nationalen
CERTs, gut funktionierte. Auf européischer wie
auch internationaler Ebene gibt es bereits etab-
lierte Kontaktlisten, die taglich benutzt werden.
Diese mussen aber vervollstandigt, regelmassig
aktualisiert und vor allem im téglichen Ge-
schift gepflegt werden.

Logo des ersten Reaktionsfahigkeitstests
der EU und EFTA-Lander bei einem Cyberangriff



Die Vernetzung geht aber Uber Europa hin-
aus: In diesem Zusammenhang nahm MELANI
an der Ubung ,,Cyberstorm 111“ des IWWN teil,
die vom 29. bis 30. September 2010 stattfand.
Die Ubung wurde vom amerikanischen Heimat-
schutzministerium organisiert. An der Ubung
beteiligten sich \ertreter von sieben amerika-
nischen Ministerien und elf Bundesstaaten, 60
Privatunternehmen und elf auslandischen Part-
nern. Die Ubung hat auch hier gezeigt, dass die
internationalen Kontaktpunkte funktionieren
und uber die rein technische Problemldsung hi-
nausgehen.



BEURTEILUNG

Kiinftig vermehrt Angriffe auf
Prozessleitsysteme

Prozessleitsysteme werden zur Uberwachung,
Kontrolle und Steuerung von Industrieanlagen
oder von Infrastrukturen zur Verteilung le-
benswichtiger Guter wie Strom, Wasser und
Brennstoffe oder im Bereich des Transports
und Verkehrs eingesetzt. Ihr Einsatz ist ohne
Informations- und Kommunikationstechnolo-
gie (IKT) undenkbar. Schon seit einigen Jahren
wird auf die Mdglichkeit hingewiesen, dass
solche Systeme angegriffen werden konnten.
Im Fall von Stuxnet wurden als mdégliches Ziel
iranische Atomanlagen genannt. Es ist damit
zu rechnen, dass in Zukunft industrielle Kon-
trollsysteme aller Art vermehrt im Fokus von
Angreifern stehen. Dies wird dadurch ermdg-
licht, dass anders als friiher Sensoren, Maschi-
nen und Schalter heute immer héufiger tiber
eine eigene IP-Adresse verfligen, das normale
Internetprotokoll zur Kommunikation mit dem
Zentralrechner genutzt wird und Steuersoftware
auf handelsiiblichen Betriebssystemen l&uft.
Der Einsatz solch kostengiinstiger herkdmm-
licher IKT wird allerdings auch damit bezahilt,
dass Prozessleitsysteme nun grundsatzlich den
gleichen Bedrohungen wie IT-Systeme flr den
Massenmarkt ausgesetzt sind. Das Spannungs-
feld zwischen Kostendruck, Effizienz und der
Verfugbarkeit von Information auf der einen Sei-
te und Klumpenrisiken, Auslagerung kritischer
Informationen und zunehmender Verletzlichkei-
ten aufgrund einheitlicher, vernetzter Plattfor-
men auf der anderen Seite wird sich verstérken.

Spionageabwehr

Die Bedrohung durch gezielte Spionage mit
Hilfe von IKT-Mitteln sowohl gegen Regie-
rungssysteme wie auch gegen Unternehmen
bleibt bestehen. Die bekannt gewordenen Spi-
onagefélle sind nicht als unabhéngige Einzel-
falle zu betrachten, vielmehr muss auf Gemein-
samkeiten geachtet werden. Hierzu missen
einzelne Vorfélle verknipft und dann einem
Gesamtkomplex zugeordnet werden: Was in
der Klassischen Spionageabwehr eines jeden
Landes und Unternehmens zum Standard ge-
hort, war in der Welt des Internets und der IKT
bisher eher eine Seltenheit und sollte vermehrt
auch hier angewandt werden.

Webseiteninfektionen

Bei der Schadsoftware, die mit dem neuen
Prifwerkzeug von MELANI im April entdeckt
wurde, handelte es sich um Bredolab. Diese
fiigte die infizierten Computer in ein Botnetz
ein, das schatzungsweise aus bis zu 30 Millio-
nen Computern bestand. Fir den Betreiber des
Botnetzes stand vor allem die Verbreitung von
Bredolab im Vordergrund: Hatte sie einen Com-
puter infiziert, suchte Bredolab nach Login und
Passwort von Webseitenadministratoren, um
mit diesen Daten automatisch weitere Websei-
ten zu infizieren. Anschliessend vermietete oder
verkaufte der Betreiber Teile des Botnetzes an
Kriminelle.



PDF-Dateien als Angriffsmittel

Es ist nicht gekléart, ob es sich bei den Hacker-
angriffen, die mittels eines Dokumentenanhangs
zu einer Nato-Konferenz in E-Mails ausgefiihrt
wurden, um gezielte Angriffe handelte. Typisch
an dem Fall war jedoch inshesondere, dass
PDF-Dateien eingesetzt wurden. Dies ist heute
meistens der Fall, im Gegensatz zu friiher, wo
bei Hackerangriffen haufig Office-Dokumente
verwendet wurden. Beispiele liessen sich aus
dem Jahr 2010 auch fiir die Schweiz beibringen,
bei denen mit manipulierten PDF-Dokumenten
Sicherheitsliicken ausgenutzt wurden, fir die
noch kein Update vorhanden war.

Angriffe auf politische Parteien

Nach der Annahme der Volksinitiative gegen
den Bau von Minaretten wurden tber 5’000 In-
ternetseiten gehackt, darunter auch Seiten von
SVP-Ortsparteien und der Jungen SVP. Hinter
diesen Angriffen wird eine Té&terschaft mehr-
heitlich aus dem tlrkischen Raum vermutet. Die
Angriffe anfangs 2010 dirften hingegen von
Angreifern aus dem deutschen oder deutsch-
schweizerischen Raum und Teilnehmerinnen
und Teilnehmern des CCC-Kongresses herrih-
ren. Die Webseite wurde jedenfalls vom CCC
als Ziel aufgelistet. Die konkrete Téterschaft ist
jedoch unbekannt; Strafanzeige wurde keine er-
stattet. Bei dieser Webseitenverunstaltung duirf-
te eine Licke im Content Management System
ausgenutzt worden sein.

Bei DoS-Angriffen gegen die Internetauftrit-
te von Bundesratsparteien anfangs November
wahlten bis zu 200 Computer grdsstenteils aus
Deutschland, den Niederlanden und den USA
die Webseiten der Parteien tber 10’000 Mal

pro Sekunde an. Diese wurden damit Uberlastet.
Weder Téterschaft noch ihr Motiv sind bekannt.
Auch in diesem Fall wurde keine Strafanzeige
erstattet.

DoS-Angriffe sind nichts Neues und wurden
schon friher fiir Erpressungen oder zur Sché-
digung von Konkurrenzfirmen eingesetzt. Aber
auch politisch maotivierte Angriffe werden ver-
mehrt beobachtet. So ist eine politische Moti-
vation im oben beschriebenen Fall zu vermuten
oder beim DoS-Angriff gegen die Postfinance
aufgrund der Sperrung des Kontos von Julian
Assange. Neben den Demonstrationen vor Ort
werden Proteste zunehmend auch in den virtu-
ellen Raum getragen. Bei politischen Ausein-
andersetzungen ist demzufolge zukiinftig ver-
mehrt auch mit Angriffen gegen Internetdienste
zu rechnen, die sich entsprechend auf solche
Vorkommnisse vorbereiten sollten. |






Abkiirzungsverzeichnis



F AN TR Animal Liberation Front

AQAH ..o al-Qaida auf der arabischen Halbinsel
AQIM Lo al-Qaida im islamischen Maghreb
APG e ettt Allgemeine Plakatgesellschaft
AZOT o Aktion Zirkus ohne Tiere
BWIS .o, Bundesgesetzes iber Massnahmen zur Wahrung der inneren Sicherheit
L6 0 OSSR PRURR Chaos Computerclub
CDK s Kurdische Demokratische Gesellschaft
CERT e Computer Emergency Response Team
L RSP Central Intelligence Agency
DIOS e Denial of Service
EDA ..o Eidgendssisches Departement fiir auswartige Angelegenheiten
EFSF oo s European Financial Stability Facility
ENISA oo Européische Agentur fur Netzsicherheit
ETH e Eidgendssische Technische Hochschule
FAL oo Federazione Anarchica Informale
F B e Federal Bureau of Investigation
FRAPOL ..o Bundesamt flr Polizei
LG TP PP PP PP TPPPPRPRUSON Global Tamil Forum
[ | TSR Huntingdon Life Sciences
[ | ST PKK-Volksverteidigungskrafte
HUMINE .ottt Human Intelligence
LAEBA L s Internationale Atomenergiebehorde
THH e Internationale Humanitére Hilfsorganisation
TKT s Informations- und Kommunikationstechnologie
LSt Islamischer Staat Irak

IWWN L. International Watch and Warning Network



KK ettt e s eaae s Union der Gesellschaften Kurdistans

I I I USSR Liberation Tigers of Tamil Eelam
MBI s Iranische Volksmudschaheddin
MELANI ..ot Melde- und Analysestelle Informationssicherung
IMROS ..o Meldestelle fir Geldwéscherei
BT . ..t North Atlantic Treaty Organization
NDB ..o Nachrichtendienst des Bundes
o I SRR Nitropenta
PIK s Avrbeiterpartei Kurdistans
PNOS ... Partei National Orientierter Schweizer
RAS s Revolutiondrer Aufbau Schweiz
RAZ e Revolutiondrer Aufbau Zirich
SCET et Rat der Eelam Tamilen Schweiz
SHAC . Stop Huntingdon Animal Cruelty
SR e Secours Rouge International
) (] 2 SRR Strafgesetzbuch
SV P Schweizerische Volkspartei
SVR Russischer Auslandnachrichtendienst
SWIT..oecii e Society for Worldwide Interbank Financial Telecommunication
TAK et Freiheitsfalken Kurdistans
TCC s Tamil Coordination Committee
TGTE oo Transnational Government of Tamil Eelam
T P Therik-e Taliban Pakistan
(0] 2 1 Unkonventionelle Spreng- und Brandvorrichtung
WEF ..o World Economic Forum / Weltwirtschaftsforum

ZNDG ............. Bundesgesetz Uber die Zustandigkeiten im Bereich des zivilen Nachrichtendienstes
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