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| Sachverhalt
1. Einfuhrung

Eine erste Sachverhaltsabklarung, die der Eidgendssische Datenschutz- und Offentlichkeitsbeauftrag-
te (EDOB) betreffend Veréffentlichung von Handelsregisterdaten durch itonex AG durchfiihrte, wurde
mit Urteil A-4086/2007 des Bundesverwaltungsgerichts vom 26.02.2008 abgeschlossen. Zu der Zeit

verbreitete itonex AG ausschliesslich Informationen, die auch im Handelsregister (HR) abrufbar waren.

Speziell war das Angebot deshalb, weil die HR-Informationen mittels einer Personensuchfunktion auf
zeitlich unbeschrankte Dauer abgerufen werden konnten.

itonex AG erweiterte ihr Dienstleistungsangebot in der Folge, wie der EDOB anhand der Uberpriifung
von Burgeranfragen feststellen konnte.

Seit Juni 2012 nahmen die Anfragen von betroffenen Personen beim EDOB zu. Neben allgemeinen
Fragen zur Rechtmassigkeit des von itonex AG angebotenen Dienstes gab es auch Anfragen von
Personen, die ihre Adressdaten aus Sicherheitsgriinden bei der Einwohnerkontrolle und in Telefon-
verzeichnissen sperren liessen und die auch darauf achteten, ihre Adressdaten nur ausgesuchten
Stellen bekannt zu geben. Viele der anfragenden Personen konnten sich aus diesem Grund nicht
erklaren, wie itonex AG in den Besitz ihrer aktuellen Adresse gelangen konnte.

In Zahlen ausgedrickt bedeutet dies, dass seit Anfang Juni 2012 bis zum Erlass der ersten Zwischen-
verfigung des Bundesverwaltungsgerichts am 20.07.2012, insgesamt sechzig Anfragen und Be-
schwerden den von itonex AG uiber www.moneyhouse.ch angebotenen Dienst betreffend beim EDOB
eingingen. Davon machten sechs Personen neben allgemeinen datenschutzrechtlichen Problemen
auch Sicherheitsbedenken geltend.

Nachdem itonex AG in den Betriebsferien ab 16.07.2012 nur eingeschrankt erreichbar war, wurden
Léschungsgesuche teilweise verzogert behandelt. Dies wurde laut Auskunft von itonex AG den betrof-
fenen Personen mittels Abwesenheitsmitteilung des folgenden Inhalts mitgeteilt: ,Vielen Dank fur lhre
E-Mail. Wir haben vom 16. bis 27. Juli 2012 Betriebsferien und sind am Montag, 30. Juli 2012 wieder
personlich fur Sie erreichbar. Unser Kundendienst- Team ist in reduziertem Umfang auch wahrend
diesen Tagen fiir Sie da. Wir werden lhre Anfrage so rasch als mdglich bearbeiten und danken fiir lhr
Verstandnis, falls die Bearbeitung langer als Ublich dauert. Sommerliche Griisse Ihr moneyhouse-
Team." Als der EDOB am 18.07.2012 seine Ankiindigung einer Sachverhaltsfeststellung an itonex AG
Ubermittelte, hat er keine solche Meldung erhalten.

Am 18.07.2012 meldeten sich zwei Personen beim EDOB, die sich durch die Veroffentlichung ihrer
Adressen in akuter Gefahr sahen. Sie hatten angesichts der Dringlichkeit der Angelegenheit, wieder-
holt Loschungsgesuche bei der itonex AG, per E-Mail und per Telefon gestellt. itonex AG bestreitet
diese Darstellung. Der EDOB musste sich auf die Angaben der betroffenen Personen verlassen, da er
itonex AG zwecks einer Riickfrage telefonisch nicht erreichen konnte.

Der EDOB war zu diesem Zeitpunkt dabei, aufgrund der vielen Beschwerden abzuklaren, ob er eine
Sachverhaltsabklarung gemass Art. 29 des Bundesgesetzes Uiber den Datenschutz (DSG, SR 235.1)
eroffnen sollte. Aufgrund der Anfragen der zwei erwdhnten Personen versuchte er, telefonisch mit
itonex AG Kontakt aufzunehmen, was ihm nicht gelang. Er sah sich durch die zusatzliche Erschwe-
rung der Kontaktmaglichkeit fir betroffene Personen (diese konnten itonex AG telefonisch nicht mehr
erreichen) dazu veranlasst, so schnell als méglich tatig zu werden.

Er er6ffnete in der Folge am 18.07.2012 eine Sachverhaltsabklarung nach Art. 29 DSG. Je eine Kopie
des per Post Gibermittelten Schreibens sandte er dabei im Voraus per E-Mail und Fax an itonex AG.
Darin forderte er die einstweilige Einstellung des Personensuchdienstes innerhalb eines Tages, d.h.

4/26



bis am 19.07.2012, mittags um 12:00 Uhr. Der Brief wurde von itonex AG entgegengenommen, eine
Reaktion erfolgte nicht, auch telefonisch war das Unternehmen immer noch nicht erreichbar.

Der EDOB sah sich deshalb dazu veranlasst, ein Gesuch auf Erlass einer vorsorglichen Massnahme
mit superprovisorischer Wirkung beim Bundesverwaltungsgericht einzureichen. Er stellte darin folgen-
de Begehren:

1. Der Antragsgegnerin sei superprovisorisch, d.h. ohne vorgangige Anhérung der Gegenpartei,
und unter Strafandrohung nach Art. 292 StGB, das Anbieten ihres Dienstes ,Personensuche*
auf www.moneyhouse.ch unverziglich zu untersagen.

2. Die Antragsgegnerin sei superprovisorisch, d.h. ohne vorgéngige Anhérung der Gegenpartei,
anzuweisen und unter Strafandrohung von Art. 292 StGB zu verpflichten, die Betreiber von In-
ternetsuchmaschinen anzuweisen, die im Cache gespeicherten Adressdaten unverziglich zu
|6schen.

3. Eventualiter fir den Fall, dass die Antragsgegnerin die Verpflichtungen geméss Antrag 1 und
2 nicht bis spatestens Freitag, 20. Juli 2012, 16.00 Uhr, umgesetzt hat, sei der Hostingprovi-
der der Antragsgegnerin, die Xy anzuweisen, die Webseite www.moneyhouse.ch sofort und
vollstandig vom Internet zu nehmen.

Mit Zwischenverfigung (Nr. A-3831/2012) untersagte das Bundesverwaltungsgericht am 20.07.2012
itonex AG das Anbieten der Personensuche per sofort. itonex AG wurde vom Bundesverwaltungsge-
richt des weitern angewiesen, die Betreiber von Internetsuchmaschinen anzuweisen, die im Cache
gespeicherten Adressdaten per sofort zu I6schen. Es setzte itonex AG eine Frist bis 23.07.2012 um
das Gericht Uber die Umsetzung dieser Massnahmen zu informieren.

itonex AG betraute am 20.07.2012 das Unternehmen Z AG mit der Wahrung ihrer Interessen.

Am 23.07.2012 erliess das Bundesverwaltungsgericht erneut eine Zwischenverfiigung (A-3832/2012)
und stellte fest, dass itonex AG der Anordnung in Ziffer 4 der Zwischenverfligung vom 20.07.2012 auf
sofortige Einstellung der Personensuche nicht entsprochen hatte.

Am 26.07.2012 fiihrte der EDOB seine Sachverhaltsabklarung weiter und iibermittelte seinen Fragen-
katalog (Zeichen A2012.07.25-0008) an itonex AG. Fir die Beantwortung der Fragen gab er Frist bis
am 13.08.2012.

itonex AG nahm am 27.07.2012 Stellung zur superprovisorischen Anordnung von vorsorglichen
Massnahmen.

Am 06.08.2012 erliess das Bundesverwaltungsgericht erneut eine Zwischenverfligung (A-3831/2012)
und wies das Gesuch des EDOB vollumfanglich ab. itonex AG wurde jedoch angewiesen, Léschungs-
begehren an Arbeitstagen noch am Tag des Eingangs zu bearbeiten, stattzugeben und auszufihren.

Nach Priifung der Beschwerdeméglichkeit an das Bundesgericht entschied sich der EDOB, die Sach-
verhaltsabklarung zu unterteilen und denjenigen Teil derselben, der die Verdéffentlichung gesperrter
Adressen im Internet betrifft, so schnell als mdglich weiter zu fihren. Alle anderen sich stellenden
datenschutzrechtlichen Probleme sollten zu einem spéateren Zeitpunkt im Rahmen der Fortfihrung der
Sachverhaltsabklarung gepruft werden.

Am 13.08.2012 stellte itonex AG ein Fristverlangerungsgesuch. Der EDOB verlangerte die Frist bis
zum 20.08.2012 und informierte dabei, dass er die Sachverhaltsabklarung Teil 1 mdglichst zigig vo-
rantreiben will.
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2. Chronologie der Sachverhaltsabklarung Teil 1: Ve  roffentlichung gesperr-
ter Adressen im Internet

21.08.2012 Eingang Dokumentation, ein Teil der Unterlagen sind geschwérzt

22.08.2012 Brief an itonex AG: Aufforderung, die Unterlagen ungeschwaérzt zuzustellen

29.08.2012 Erhalt ungeschwérzter Dokumentation

03.09.2012 Schreiben des EDOB an itonex AG: Erklarung weiteres Vorgehen in Sachverhaltsab-
klarung, Stellen von Zusatzfragen mit Frist bis 16.09.2012

17.09.2012 Erhalt Antwortschreiben itonex AG

20.09.2012 Versand Feststellung des Sachverhalts, Frist zur Stellungnahme durch itonex AG bis
07.10.2012

08.10.2012 Erhalt Stellungnahme itonex AG zur Sachverhaltsfeststellung

15.11.2012 Versand Empfehlungen betreffend Veréffentlichung von Adressdaten im Internet
durch itonex AG

3. Ziele der Sachverhaltsabklarung Teil 1

Der EDOB will mit der Sachverhaltsabklarung Teil 1 feststellen, welche Massnahmen betroffenen
Personen zuzumuten sind, die ihre Adresse nicht im Internet vertffentlichen méchten. Heute existiert
ein uniiberschaubares Angebot von elektronischen Auskunfteien, die Personendaten verdffentlichen,
ohne dass die betroffenen Personen davon Kenntnis haben.

itonex AG hat gegeniber betroffenen Personen damit argumentiert, dass die Veroffentlichung der
Adressdaten von den meisten Leuten gewiinscht werde und die Verdffentlichung der Daten der
Transparenz diene. itonex AG veroffentlicht auf der Plattform www.moneyhouse.ch gemass eigenen
Angaben Uber 8 Mio. Eintrage von Privatpersonen.

4. Umfang der Abklarung

In diesem ersten Teil werden nur diejenigen Datenbearbeitungen untersucht, die die Veroffentlichung
von Adressdaten durch itonex AG unter www.moneyhouse.ch betreffen.

Unter Adressdaten verstehen wir vorliegend Vorname, Name, Strasse und Hausnummer, Postleitzahl,
genauer Wohnort und Staatsangabe der betroffenen Person. Alle anderen verdffentlichten Daten zu
Personen, wie bspw. Geburtsdatum, Berufsangabe, Beziehungen zu anderen Personen etc. werden
in diesem Teil der Sachverhaltsabklarung nicht behandelt.

5. Geprifte Dokumentation

1. Antworten auf den Fragenkatalog vom 17.08.2012 (Zeichen: xy)

2. Vereinbarung zwischen Schober Information Group (Schweiz) AG und itonex AG, unterzeich-
net am xx.xx.2012 (Schober) und am xx.xx.2012 (itonex AG)

3. Vertrag zwischen Wirtschaftsauskunftei 1 und itonex AG, unterzeichnet am xx.xx. 2008 (Wirt-
schaftsauskunftei 1) und am xx.xx.2008 (itonex AG)

4. Vertrag zwischen Wirtschaftsauskunftei 2 und itonex AG, Version vom xx.xx.2011

5. Prozessdokumentation Eigenauskunft, Léschungen und Anderungen Firma

6. Prozessdokumentation Eigenauskunft, Léschungen und Anderungen Privatpersonen

7. Arbeitsreglement der itonex AG

8. Geheimhaltungserklarung der itonex AG

9. Allgemeine Nutzungsbedingungen von moneyhouse.ch, Ausgabe Mai 2010

10. Allgemeine Geschéaftsbedingungen Ausgabe November 2011

11. Prozessdokumentation Freischaltung und Verifizierung mh Mitglieder vom 09.08.2012

12. Verifizierung Bonitéats-Abo vom 24.05.2012

13. Benutzerverifizierung bei Erstabschluss eines Premium-Abos
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14. IT-Sicherheitskonzept, Version 1.2 (10.08.2012)

15. Datenschutz-Seminar Wirtschaftsauskunftei 2-Moneyhouse, vom 25.01.2012

16. Ubersicht IT-Struktur, Version 1.7 (10.08.2012)

17. Statistik der bearbeiteten/beantworteten Eigenauskiinfte (Firmen und Personen)

18. Statistik der bearbeiteten/beantworteten Loschbegehren (Privatpersonen)

19. Schreiben itonex AG vom 14.09.2012 mit Antworten zum Fragenkatalog des EDOB vom
03.09.2012

20. Beispiel Auskunftsschreiben von itonex AG

21. Beispiel Auskunftsschreiben von Schober AG

22. Informationen auf der Website von www.moneyhouse.ch

Die Sachverhaltsfeststellung stitzt sich auf die durch die itonex AG eingereichte Dokumentation und
die damit zusammenhangenden Untersuchungen, die der EDOB in der Sache unternommen hat. Sie
widerspiegelt die Situation, wie sie dem EDOB bis am 08.10.2012 bekannt war.

Soweit sich der EDOB im Folgenden auf die erwéhnte Dokumentation bezieht, referenziert er dabei
folgendermassen: Mit Dok. 1 wird das erste unter 5. aufgefiihrte Dokument bezeichnet, also hier die
Antworten auf unseren Fragenkatalog vom 17.08.2012 (Zeichen: xy).

Il Erwagungen

1. Zustandigkeit des EDOB

Der Eidgenéssische Datenschutz- und Offentlichkeitsbeauftragte klart nach Art. 29 Abs. 1 lit. a des
Bundesgesetzes Uber den Datenschutz (DSG, SR 235.1) von sich aus oder auf Meldung Dritter hin
den Sachverhalt naher ab, wenn Bearbeitungsmethoden geeignet sind, die Persénlichkeit einer gros-
seren Anzahl von Personen zu verletzen (Systemfehler).

itonex AG bearbeitet laut eigenen Angaben1 8 Mio. Eintrage darunter u.a. Adressdaten von natrli-
chen Personen, die sie aus unterschiedlichen Quellen erhalten hat. Die Veréffentlichung von Adress-
daten eines grossen Teils der schweizerischen Bevolkerung tbers Internet ist geeignet, die Persén-
lichkeit einer grossen Anzahl von Leuten zu verletzen.

Der EDOB ist daher dazu berechtigt, den Sachverhalt naher abzuklaren und gemass Art. 29 Abs. 3
DSG eine Empfehlung zu erlassen und diese im Falle einer Ablehnung durch itonex AG gemass Art.
29 Abs. 4 DSG dem Bundesverwaltungsgericht zum Entscheid vorzulegen.

2. Adressdaten als Personendaten

Wie obenstehend unter Umfang der Abklarung erlautert worden ist, soll vorliegend die Publikation von
Adressdaten im Internet aus datenschutzrechtlicher Sicht beurteilt werden. Als Adressdaten werden
folgende Daten bezeichnet:

¢ Vorname

¢ Name

e Strasse, Strassennr.

 PLZ, Wohnort

e Staat

Y ziffer 3.
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Gemass Artikel 3 lit. a DSG sind alle Angaben, welche sich auf eine bestimmte oder bestimmbare
Person beziehen als Personendaten zu behandeln. Die Adressdaten einer bestimmten natirlichen
oder juristischen Person sind Personendaten.

Adressdaten werden gemass Art. 3 lit. ¢ DSG nicht als besonders schiitzenswerte Personendaten
qualifiziert. itonex AG verwendet die Adresse vorliegend als Ausgangspunkt und zentrales Verknup-
fungselement fur weitere, von ihr angebotene Dienstleistungen. Die Daten stammen aus unterschied-
lichen Datenquellen und werden fiir verschiedene Zwecke weiterverarbeitet und bekannt gegeben.
Dadurch nimmt die Méglichkeit einer widerrechtlichen Persénlichkeitsverletzung fir betroffene Perso-
nen zu und muss vorliegend bei der Beurteilung des Sachverhaltes bericksichtigt werden.

3. Datenbearbeitung durch itonex AG im Allgemeinen

Unter Bearbeiten wird laut Art. 3 lit. e DSG jeder Umgang von Personendaten verstanden, unabhéangig
von den angewandten Mitteln und Verfahren. itonex AG bearbeitet und publiziert Adressdaten von
juristischen und nattrlichen Personen im Internet, dies stellt eine Bearbeitung von Personendaten dar.
Wegen des erwahnten Entscheids des Bundesverwaltungsgerichts (A-4086/2007) und dessen
Rechtsfolgen, unterscheidet der EDOB im Folgenden zwischen der Bearbeitung von Adressdaten von
im Handelsregister eingetragenen und nicht eingetragenen Personen.

4. Datenbeschaffung
4.1 Datenquelle der Adressdaten von im HR eingetrag  enen Personen

itonex AG bezieht die Adressdaten von juristischen Personen (Rechtsdomizil) aus dem HR und den
Veroffentlichungen des Schweizerischen Handelsamtsblatts (SHAB).

Adressdaten von natirlichen Personen sind meist nur unvollstandig im HR oder SHAB enthalten. Laut
Artikel 119 der Handelsregisterverordnung (HRegV, SR 221.411) ist im Handelsregister die genaue
Wohnadresse einer naturlichen Person nicht eingetragen. Adressen von nattrlichen Personen sind
nur enthalten, falls das Rechtsdomizil einer im HR eingetragenen Rechtseinheit identisch ist mit der
Wohnadresse einer naturlichen Person.

Wie oben unter Ziffer 3. aufgefiihrt wurde, hat das Bundesverwaltungsgericht betreffend Publikation
von HR-Daten durch itonex AG entschieden, dass die Verotffentlichung von HR-Daten, solange diese
unverandert bleiben, gesetzlich gerechtfertigt ist.”

Im Juli 2012 haben zwei kantonale Handelsregisteramter (Kanton BS und ZH) damit begonnen, auch
die fur einen Handelsregistereintrag notwendigen Belege lber das Internet zuganglich zu machen.
Von dieser Verdffentlichung im Internet sind u.a. auch Adressen von nattrlichen Personen betroffen.
Die Belege werden von den Handelsregistern nicht auf iberschiessende Inhalte gepruft. Deshalb sind
neu Adressen von natirlichen Personen im Internet zugéanglich gemacht worden, die vorher durch die
Veroffentlichung im HR, Gber die Verlinkung via Plattform Zefix (Zentraler Firmenindex) oder im SHAB,
von dieser Veroffentlichungsform nicht betroffen waren.

4.2 Datenquelle der Adressdaten von natiirlichen Per  sonen, die nicht im HR ein-
getragen sind

Die Adressdaten der naturlichen, nicht im HR eingetragenen Personen hat itonex AG von Schober
Information Group (Schweiz) AG (nachfolgend Schober AG) gekauft. Darin sind alle Personen enthal-
ten, welche alter als 18 Jahre alt sind. Die Vereinbarung wurde von den Parteien am xx.xx.2012
(Schober AG) resp. am xx.xx.2012 (itonex AG) unterzeichnet®. Aktualisiert werden diese Daten ge-
mass Vertrag einmal pro Monat. Bei Vertragsende oder Kiindigung des Vertrags liefert Schober AG

% Entscheid A-4086/2007 des Bundesverwaltungsgerichts, hier E 7.2.1 und 7.2.2.
3
Dok.2.
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der itonex AG das gesamte Personenuniversum (inkl. der Personen, die jiinger als 18 Jahre sind) als
Einmallieferung in einem Exportfile. Die von Schober AG erhaltenen Adressdaten werden von itonex
AG nicht daraufhin untersucht, ob sie von den betroffenen Personen fir die Verdéffentlichung in ande-
ren Verzeichnissen oder die Vero6ffentlichung im Allgemeinen, gesperrt wurden.* Auch die Richtigkeit
der Adressen oder das Zweckbindungsgebot wurde bei Erhalt des Files von SchoberAG durch itonex
AG nicht kontrolliert. In den allgemeinen Nutzungsbedingungen wird alle Haftung betreffend Richtig-

keit der Daten gegeniiber den Nutzern des von itonex AG angebotenen Dienstes wegbedungen.

5. Grundsatz: Bearbeitung der Personendaten nach Tr  eu und Glauben (Art.
4 Abs.2 DSG) im Allgemeinen

Die Bearbeitung von Personendaten muss nach Treu und Glauben erfolgen (Art. 4 Abs. 2 DSG). Da-
ten sollten dabei nicht in einer Art erhoben und bearbeitet werden, mit der die betroffene Person aus
den Umstanden heraus nicht rechnen musste und mit der sie nicht einverstanden gewesen ware.

6. Beurteilung der Datenbearbeitung nach Art. 4 Abs . 2 DSG im Allgemei-
nen

Wie bei der Feststellung des Sachverhalts erwdhnt, nahmen die Anfragen von nicht im HR eingetra-
genen Personen, die das Uber www.moneyhouse.ch erbrachte Dienstleistungsangebot von itonex AG
betrafen, seit Juni 2012 in auffallender Weise zu. Neben allgemeinen Fragen zu Auskunfts- und L6-
schungsrecht gab es auch neue Beschwerden. Personen, die Wert darauf gelegt hatten, dass ihre
Adressen nicht allgemein zugéanglich waren, fanden ihre Adresse unerwarteterweise im Internet im
Resultat von Suchmaschinen publiziert.

Haufig lag der Grund, weshalb diese Personen vorsichtig mit der Bekanntgabe ihrer Adresse umgin-
gen, im beruflichen Umfeld. Es haben sich Leute gemeldet, die bei der Staatsanwaltschaft arbeiten,
bei Gerichtsbehtrden im Allgemeinen, im Strafvollzug, bei Sozialbehdrden und bei der Polizei. Diese
Personen hatten ihre Adressen zur Vermeidung von Sicherheitsproblemen bei der Einwohnerkontrolle
und in Telefonverzeichnissen gesperrt.

In der Zwischenzeit haben sich Vertreter des Rechtsdienstes von zwei Kantonspolizeien an uns ge-
wandt. Sie sehen in der Publikation der Adressdaten der Polizisten im Internet eine Gefahrdung derer
Sicherheit.

Aber auch Personen, die aus privaten Grinden (gestalkte Frauen bspw.) ihre Adresse nicht allgemein
zuganglich gemacht hatten, haben sich an uns gewandt.

itonex AG weiss, dass sie Adressen, welche von betroffenen Personen an anderen Stellen gesperrt

worden sind, Giber das Internet veréffentlicht®. Sie sieht in der Tatsache, dass Personen ihre Adresse
an anderer Stelle sperren liessen, keinen Ausdruck einer Willensausserung dieser Personen, die sie
fur ihre Datenbearbeitungen bericksichtigen musste.

Weiter weist sie darauf hin, dass Widerspruchserklarungen direkt gegentber itonex AG gedussert
werden mussen. Die Widerspruchserklarung sei ein Gestaltungsrecht und als solches zwingend emp-
fangsbedurftig. Sie entfalte ihre Wirkung erst mit inrem Zugang beim jeweiligen Datenbearbeiter.’

* Dok.1 Note 14 ff.

® Schreiben itonex AG (vertreten durch Z AG) vom 27.07.2012, an das Bundesverwaltungsgericht,
Note 36, 84.

® Schreiben itonex AG (vertreten durch Z AG) vom 27.07.2012, an das Bundesverwaltungsgericht,
Note 30.
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Sie sieht in der Bekanntgabe der Adressen im Internet (welche nun nur noch fir Inhaber eines Premi-
umabonnements sichtbar sind) keine Gefahrdung, diese misse erst durch den EDOB bewiesen wer-
den.’

itonex AG vertritt zudem den Standpunkt, dass auch andere Datenbearbeiter gesperrte Adressen
bearbeiten. Der EDOB méchte diesbeziiglich folgendes bemerken: Schutzanspriiche von in ihrer Per-
sonlichkeit verletzten Personen richten sich gegen jeden, der an dieser Verletzung mitwirkt. itonex AG
kann sich mit dem Verweis auf andere personlichkeitsverletzende Datenbearbeitungen nicht aus ihrer
Verantwortung befreien.

Zusammenfassung betreffen Datenbearbeitung gemass A rt. 4 Abs. 2 DSG

itonex AG veroffentlicht Adressdaten von naturliche n Personen im Internet, von denen sie
weiss, dass diese Adressen an anderen Stellen fir e ine Bekanntgabe gesperrt wurden. Sie hat
bisher keine Massnahmen getroffen, die gesperrten A dressen in ihren Datenbestanden festzu-
stellen und halt weiter an der Verdffentlichungspra xis fest. Dieses Verhalten verstésst gegen
den Grundsatz von Treu und Glauben (Art. 4 Abs. 2D  SG).

7. Grundsatz der transparenten Bearbeitung von Pers  onendaten (Art. 4
Abs. 2 DSG und Art. 4 Abs. 4 DSG)

Vorgaben die Transparenz betreffend, werden fir die Datenbeschaffung aus Art. 4 Abs. 4 DSG, fur
die weiteren Datenbearbeitungen aus Art. 4 Abs. 2 DSG hergeleitet. Die Datenbearbeitung muss fir
die betroffenen Personen transparent erfolgen. Dies bedeutet gemass Art. 4 Abs. 4 DSG, dass fur
betroffene Personen die Datenbeschaffung®, jede weitere Datenbearbeitung (Art. 4 Abs.2 DSG), der
Zweck der weiteren Datenbearbeitung und die Identitéat des Datenbearbeiters (Art. 4 Abs.4 DSG), und-
bei einer Datenbekanntgabe an Dritte- die Kategorien der méglichen Datenempfanger (Art. 4 Abs. 2
DSG), erkennbar sein mussen®. Auch die Beschaffung von Personendaten bei Dritten muss erkennbar
sein'®.

Die Anforderungen, welche an die Erkennbarkeit gestellt werden, sind nach den Umstanden sowie
nach den Grundséatzen der Verhaltnismassigkeit und von Treu und Glauben zu beurteilen™. Unter
dem Gesichtspunkt der Verhaltnismassigkeit ist zu prufen, in welchem Mass die betroffene Person auf
die wesentlichen Rahmenbedingungen der Beschaffung aufmerksam gemacht werden muss, welche
Mittel dem Inhaber zur Verfigung stehen, um diese Rahmenbedingungen erkennbar zu machen und
in welchem Umfang von ihm erwartet werden kann, dass er diese Mittel auch einsetzt, namentlich
unter Berticksichtigung ihrer Kosten und ihrer Wirksamkeit.

Im Internet ist ein Hinweis auf dem Eingangsportal in einer gentigend sichtbaren Rubrik, der auf weite-
re Angaben zur Beschaffung und Verwendung der Daten verweist, in den meisten Féllen ein einfa-
ches und angemessenes Mittel.*?

’ Schreiben itonex AG vertreten durch Z AG vom 27.07.2012, an das Bundesverwaltungsgericht, Note
48-52.

® Basler Kommentar zum Datenschutzgesetz, 2. Auflage, Urs Maurer-Lambrou/Andrea Steiner, Art. 4
N 8).

° Botschaft DSG BBL 2003 2125.

'% Botschaft DSG BBL 2003 2126.

' Botschaft DSG BBL 2003 2125.

12 Botschaft DSG BBL 2003 2126.
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8. Beurteilung der Datenbearbeitung nach Art.4 Abs. 2 und Art. 4 Abs. 4
DSG

8.1 Erkennbarkeit der Identitat des Dateninhabers

itonex AG informierte nach eigener Darstellung betroffene Personen zu Beginn der Aufnahme der
Sachverhaltsabklarung, indem die Adresse und die Datenquelle (hier moneyhouse) schon im Resultat
der Google-Suche sichtbar gemacht wurden. Dies geschah mit der Absicht betroffenen Personen die
Kenntnisnahme der Veréffentlichung ihrer Adressdaten zu ermoglichen.™

Basierend auf der Intervention des EDOB sowie aufgrund des Urteils A3831/2012 des Bundesverwal-
tungsgerichts hat sich itonex AG zum besseren Schutz der Privatsphare entschieden, die Privat-
/Wohnadressen kunftig nicht mehr 6ffentlich zugénglich zu machen®. Die Privatadressen werden tiber
die Google-Suche nicht mehr sichtbar gemacht.

Zuunterst auf der Einstiegsseite der Website befindet sich der Menupunkt ,Kontakt“. Hier werden ne-
ben der korrekten Adressangaben andere Kontaktangaben der itonex AG geliefert.

Zusammenfassung betreffend Erkennbarkeit des Dateni nhabers gemass Art.4 Abs. 4 DSG

Die Identitat des Dateninhabers ist erkennbar, die geforderte Transparenz gemass Art 4 Abs. 4
DSG ist diesbezuglich erfillt.

8.2  Erkennbarkeit der Beschaffung der Adressdaten

itonex AG bearbeitet, abgesehen von Adressen, die von betroffenen Personen direkt bei ihr berichtigt
werden, nur Adressen, die von Dritten geliefert wurden. Sie selber kann deshalb betroffene Personen
erst nach dem Zeitpunkt der Datenbeschaffung informieren.

itonex AG informiert betroffene Personen diesbezuglich auf ihrer Website. Zuunterst auf der Ein-
stiegsseite existiert der Menupunkt ,Uber uns®. Wird darauf geklickt, erscheint eine u.a. in der seitli-
chen Navigationsleiste unter ,Hilfe* der Menupunkt ,Haufige Fragen“. Unter dieser Rubrik wird im
viertletzten Punkt dartiber informiert, woher itonex AG die Daten bezieht:

»Von wo bezieht moneyhouse die verdffentlichten Date n?%

moneyhouse bezieht alle publizierten Daten aus 6ffentlichen Quellen. Dies sind unter anderem: SHAB
(Schweizerisches Handelsamtsblatt), kantonale Amtsblatter, Geburten-, Todes- und Melderegister,
Grundbuchamt, Marketingdaten, Selbstdeklaration, Telefonbucher, Internet und weitere.”

Auf die Datenquelle ,Schober AG", woher itonex AG laut eigenen Angaben die Adressdaten natrli-
cher Personen bezogen hat oder auf das Tool Match Move der Post, wird nicht hingewiesen.

Zudem sind die aufgefiihrten Quellen nicht alle als ,6ffentliche” Quellen zu qualifizieren. Als &ffentliche
Datenquellen gelten Register oder Verzeichnisse, die eine allgemein zugangliche Informationsquelle
darstellen.™® Die von itonex AG erwahnten Marketingdaten bspw. sind meistens nicht zugéanglich ge-
machte Daten. Auch im Internet werden Daten von betroffenen Personen zwar mit Wissen und Willen,
jedoch in einem bestimmten Kontext, fir einen bestimmten Zweck oder auch einen bestimmten Kreis
von Leuten bekanntgegeben. Deshalb dirfen Daten, welche im Internet publiziert werden, ebenfalls
nicht kontextunabhangig als veréffentlicht qualifiziert und demzufolge weiterverbreitet werden.*’

** Dok. 1 Note 5.

' Dok. 1 Note 6.

' http://www.moneyhouse.ch/fag.htm , zuletzt nachgeschlagen am 02.11.2012

10 Datenverknupfung, Problematik und rechtlicher Rahmen, Schulthessverlag 2011, hier Thomas
Probst auf Seite 10.

7 Stellungnahme Nr 43/2010 des Schweizerischen Presserates vom 01.09.2010
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Inhaltlich wird unvollstandig Uber die Datenbeschaffung informiert. Zudem entspricht die Information
auf der Website von itonex AG nicht den Informationen, die aufgrund eines nach Art. 8 DSG gestellten
Auskunftsbegehrens gemacht werden.

itonex AG bezieht die Adressdaten juristischer Personen aus den SHAB Datenlieferungen, die Ad-
ressdaten naturlicher Personen laut der Antwort vom 08.08.2012 auf ein nach Art. 8 DSG gestelltes
Auskunftsbegehren®® aus Telefonbiichern, dem Tool Match Move der Post sowie Eigendeklarationen.
Der Datenlieferant Schober AG wird nicht erwahnt.

Aufgrund der beim EDOB eingetroffenen Anfragen, in der betroffene Personen sich nach der Daten-
quelle der itonex AG erkundigen, kann davon ausgegangen werden, dass die Art und Weise, wie ito-
nex AG auf der Website informiert, nicht gentigend transparent erfolgt. Inhaltlich wird zudem unvoll-
stéandig informiert. itonex AG erwéhnt an dieser Stelle Schober AG als Datenquelle fur Adressdaten
von natdrlichen Personen nicht.

Zusammenfassung betreffend Datenbearbeitung gemass Art. 4 Abs. 4 DSG

itonex AG informiert in nicht gentigend transparente r Weise und inhaltlich unvollstandig tber
die Herkunft der Daten, die Anforderungen von Art. 4 Abs. 4 DSG sind vorliegend nicht erfillt.

8.3  Erkennbarkeit der weiteren Bearbeitung von Adre  ssdaten und deren Be-
kanntgabe an Dritte (Art. 4 Abs. 2 DSG)

Nicht nur die Datenbeschaffung muss den Bedingungen einer Datenbearbeitung nach Treu und Glau-
ben und der Transparenz genligen, auch jede weitere Datenbearbeitung und die Datenbekanntgabe
an Dritte muss diesen Grundsatz befolgen. Die Adresse dient itonex AG als Ausgangspunkt fur eine
Vielzahl von weiteren Dienstleistungen, mit denen diese verknupft wird. Das Angebot deckt dabei
Bonitatsauskinfte, Einholen von Steuerauskiinften, Informationen zur Wohnsituation inkl. Wohneigen-
tumsverhaltnissen, Nachbarschaftsverhéltnisse, Beziehungen zu Unternehmen, Beziehungen zu Per-
sonen die in Unternehmen arbeiten, beruflicher Werdegang, etc. ab. Um der betroffenen Person ihr
informationelles Selbstbestimmungsrecht zu erméglichen, sind fur diese Datenbearbeitungen, die
itonex AG vornimmt und welche die Personlichkeit betroffener Personen abbildet, ein strenger Mass-
stab fur die transparente Information auch an die Bearbeitung der Adresse zu verwenden.

itonex AG informiert Uber die Datenbearbeitungen auf ihrer Website. Gemass Auskunft von itonex AG
wurden die Hinweise (Information am Telefon durch den Kundendienst, E-Mail, Rubrik ,Haufige Fra-
gen") Uberarbeitet. Neu wird auf jeder Personen- und Firmenseite am Ende ein Hinweis eingeblendet,
in dem der User (iber das Auskunfts-, Losch- und Anderungsrecht néher informiert wird.

Das Angebot auf www.moneyhouse.ch wird laufend erweitert. Inwieweit die Angaben betreffend Da-
tenbearbeitungen entsprechend dem Angebot der Dienstleistungen aktualisiert wird, ist fraglich. So ist
seit Oktober 2012 das Angebot der Dienstleistungen von itonex AG weiter ausgebaut worden, die
Antworten betreffend Datenquellen unter der Rubrik haufige Fragen sind vorerst nicht angepasst wor-
den.

Laut Auskunft von itonex AG'°werden berichtigte Adressen an Schober AG weitergeleitet. Die betrof-
fene Person wird Uiber diese Datenbekanntgabe nicht informiert.

Zusammenfassung betreffend Datenbearbeitung gemass Art. 4 Abs. 2 DSG

Die Bearbeitung von Adressdaten und deren Bekanntga  be an Dritte genuigt den Anforderungen
von Art. 4 Abs. 2 DSG hinsichtlich Transparenz und Erkennbarkeit nicht.

'8 Dok. Nr. 20.

¥ Dok. Nr. 1, Note 12.
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8.4 Erkennbarkeit des Zwecks der Adressdatenbearbei  tung (Art. 4 Abs. 4 DSG)

Die Adressdaten werden nicht ausschliesslich zum Zweck der Erstellung eines Adressverzeichnisses
bearbeitet, itonex AG braucht die Adresse auch zur Identifizierung der Person®, falls Kunden andere
Dienstleistungen diese Person betreffend in Anspruch nehmen wollen. Der ganze, von itonex AG un-
ter www.moneyhouse.ch angebotene Dienst, soll den Kunden folgendes ermdglichen:

e Prufung der Kreditwirdigkeit

* Inkasso

«  Verifizierung von Angaben im Allgemeinen
* Bereinigung von Datenbestanden

* Suche von Personen

Die Adresse einer Person kann direkt via Personensuche oder Firmensuche ermittelt werden. Weiter
kann die gefundene Adresse auf diese Art aktualisiert und Datenbestande werden auf diese Weise
bereinigt. Aktuelle Adressen erleichtern auch Inkassoarbeiten.

Uber die Personensuche (Bekanntgabe von Adressen von natiirlichen Personen) werden fiir Premium
Mitglieder Angaben einerseits zur finanziellen Situation (Bonitat und Steuerauskunft), zur Wohnsituati-

on (Infos zur Immobiliensituation) und Angaben zur privaten Situation (Haushaltsmitglieder) angezeigt.

Die Adressdaten werden also auch zum Zweck der anschliessenden Mdéglichkeit der Anzeige dieser
Informationen bearbeitet.

Diese Zwecke, sind nur fir Premium Mitglieder ersichtlich. Unregistrierte Besucher und Nichtpremium
Mitglieder kénnen sich nicht Gber diese Zwecke informieren.

Zusammenfassung betreffend Datenbearbeitung nach Ar  t. 4 Abs. 4 DSG

Der Zweck der Bearbeitung von Adressen wird fur unr  egistrierte Benutzer und Nicht Premium
Mitglieder nicht transparent kommuniziert, die Anfo rderungen von Art. 4 Abs. 2 und 4 DSG
werden nur teilweise erflllt.

9. Grundsatz: Verhaltnismassigkeit der Adressdatenb earbeitung (Art. 4
Abs. 2 DSG)

Die Bearbeitung von Personendaten muss dem Grundsatz der Verhaltnismassigkeit entsprechen, d.h.
dass ein Datenbearbeiter nur diejenigen Daten bearbeiten darf, die zur Erreichung eines bestimmten
Zwecks objektiv geeignet und tatsachlich erforderlich sind, und dass die Nachteile, die mit der Bear-
beitung verbunden sind, in einem angemessenen Verhaltnis zu den Vorteilen stehen missen.

Die Datenbearbeitung muss fiir die betroffene Person sowohl hinsichtlich ihres Zwecks als auch hin-
sichtlich ihrer Mittel zumutbar (d.h. verhaltnisméssig im engeren Sinn) sein.

Ausserdem muss gepruft werden, ob zwischen dem Bearbeitungszweck und einer im Hinblick darauf
notwendigen (d.h. durch die Art und Weise der Bearbeitung bewirkte) Personlichkeitsbeeintrachtigung
ein verniinftiges Verhéltnis besteht.”

10.Beurteilung der Verhaltnisméassigkeit nach Art. 4 Abs. 2 DSG

Im Folgenden wird die Verhaltnismassigkeit der Datenbearbeitung in zeitlicher und inhaltlicher Hin-
sicht untersucht. Zu Beginn unserer diesbeziglichen Erlauterungen aussern wir uns jeweils im Allge-
meinen zur datenschutzrechtlichen Problematik bei der Verdéffentlichung von Adressdaten im Internet.

2 Dok. Nr. 1, Note 4.
1 Botschaft DSG BBL 1988 11 450.
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10.1 Verhaltnismassigkeit der Datenbearbeitung in z  eitlicher Hinsicht

Das Erfordernis der Verhaltnismassigkeit begrenzt die Datenbearbeitung einerseits in zeitlicher Hin-
sicht. Sobald personenbezogene Daten fur den verfolgten Zweck nicht mehr gebraucht werden, mis-
sen sie vernichtet oder anonymisiert werden.?

10.1.1 Publikation der Adressen im Internet

Der EDOB hat sich verschiedentlich zur Problematik der Publikation von Personendaten im Internet
geaussertzs. Gemass Art. 4 Abs. 2 DSG verlangt die verhédltnisméassige Datenbearbeitung, dass Per-
sonendaten, wenn sie nicht mehr zur Erreichung des beabsichtigten Zweckes bendtigt werden, ge-
I6scht werden missen.

Werden Daten im Internet publiziert, dann verliert der Dateninhaber die Herrschaft tiber diese Daten.
Sie kdnnen von anderen Datenbearbeitern kopiert, gespeichert und weiterverbreitet werden. Auch
wenn er die Daten auf Begehren der betroffenen Person loscht, ist die Weiterverbreitung der vom
Léschungsgesuch betroffenen Daten schon erfolgt.

Die Adressen von naturlichen Personen waren bis Ende Juli 2012 {iber das Resultat der Google-
Suche auffindbar. Nach der Intervention des EDOB und den Zwischenverfiigungen des Bundesver-
waltungsgerichts (A-30831/2012) sind im Resultat der Google-Suche zum Teil Vor- und Nachname
der betroffenen Person und Land, manchmal auch der Wohnort derselben, ersichtlich.

Kostenlos registrierte Benutzer erhalten zurzeit auf www.moneyhouse.ch keinen Einblick mehr in die
genaue Adresse, die Strasse wird nur Benutzern mit Premiumabonnement angezeigt.

Ein Premiumabonnement kostet zwischen CHF 48.00 (6 Monate)-72.00 (12 Monate), je nach gewahl-
ter Laufzeit des Abonnements (Stand 18.09.2012). Die Adresse wird jeweils ohne speziellen Interes-
sensnachweis zuganglich gemacht.

Die Problematik der langen Auffindung der Adressen Uber den Google-Cache verdeutlicht die Proble-
matik der zeitlichen Verhaltnisméssigkeit. Gemass Auskunft von itonex AG wurde bei der Wiederauf-
schaltung der Personensuche nach dem Entscheid A-3831/2012 des Bundesverwaltungsgerichts am
06.08.2012 die Adressdaten so markiert, dass diese nicht mehr in den Zwischenspeicher der Such-
maschinen aufgenommen werden sollten.**

Auch hatte itonex AG Ende Juli 2012 samtliche Suchmaschinenbetreiber angewiesen, den Cache zu
I6schen, insbesondere sollte der Google-Cache geléscht werden.

itonex AG ging deshalb davon aus, dass keine Adressdaten mehr in den Caches sein sollten.

Der EDOB hat seinerseits noch Ende August Adressdaten im Google-Cache gefunden. Es beschwer-
ten sich auch Personen lber diesen Sachverhalt. itonex AG selber informierte diese folgendermas-
sen:

,Guten Tag Frau xy, Vielen Dank fir Ihre E-Mail. Die Léschung Ihrer personlichen Daten haben wir
vorgenommen. Wir durfen Ihnen mitteilen, dass wir die Personeneintrage aus dem Google-Index ent-
fernt haben. Bis die Anderung von Google iibernommen wird, kann es bis zu acht Wochen dauern.
Beste Grusse”.

*2 Basler Kommentar, 2. Auflage, Urs Lambrou und Andrea Steiner zu Art. 4 Abs. 2, Note 11.

2% 11. Tatigkeitsbericht des EDOB, Seite 12,
http://www.edoeb.admin.ch/dokumentation/00445/00509/00511/00808/index.htmi?lang=de, zuletzt
nachgeschlagen am 30.10.2012.

2 Schreiben itonex AG vom 14.09.2012.
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Die Veroffentlichung von Adressdaten im Internet zieht Folgen in zeitlicher Hinsicht mit sich, die un-
verhaltnismassig sind. itonex AG l6scht zwar Adressdaten von nicht im HR eingetragenen Personen
auf deren Begehren, diese sind tiber den Cache aber noch wéhrend einiger Zeit abrufbar. In dieser
Zeit konnen die Daten von anderen Datenbearbeitern abgerufen und weiterverbreitet werden. Fir
Personen, die ihre Adressen an anderen Stellen aus Sicherheitsgriinden sperren liessen, ist diese
Wartezeit unzumutbar.

10.1.2 Adresshistory: Personen, die im HR eingetrage  n sind

Bei den juristischen Personen ist nicht eine eigentliche Adresshistorie ersichtlich, diese kann anhand
einer chronologischen Zusammenstellung der SHAB Meldungen erstellt werden. Uber die Firmensu-
che hat man als nicht registrierter Benutzer Zugriff auf Adressdaten (Rechtsdomizil) von juristischen
Personen in zeitlich unlimitierter Form.

Natirliche Personen werden im HR eingetragen, soweit sie eine Funktion ausiiben, die der gesetzli-
chen Eintragungspflicht unterstellt ist. Dies kdnnen bspw. Einzelunternehmen sein, deren Rechtsdo-
mizil identisch mit dem Wohnsitz des Unternehmers ist. Die Weitergabe dieser Daten wird in der Ver-
ordnung zum Schweizerischen Handelsamtsblatt (SR 221.415, SHAB Verordnung) geregelt.

Im erwahnten Entscheid A-4086/2007 hat das Bundesverwaltungsgericht die zeitlich unlimitierte Pub-
likation dieser Daten gestitzt (siehe insbesondere E5.2.2- 5.2.7).

Nachdem die Handelsregister des Kantons BS und ZH dazu iibergegangen sind, ohne zeitliche Uber-
gangsfrist oder Prifung auf tberschiessende Inhalte ebenfalls Belege Uber das Internet zu verdéffentli-
chen, sind zusatzlich Adressdaten von natirlichen Personen lber das Internet zuganglich gemacht
worden.

Gemass Art. 10 der Handelsregisterverordnung HRegV sind die Eintrdge im Hauptregister, die An-
meldungen und die Belege 6ffentlich. Das eidgendssische Handelsregisteramt (EHRA) kann gemass
Art. 12 Abs. 3 HRegV Weisungen dartiber erlassen, nach welchen Suchkriterien die entsprechenden
Daten auffindbar sind. Dies wurde laut Auskunft des EHRA bis heute nicht gemacht.

Die kantonalen Handelsregister unterstehen der datenschutzrechtlichen Aufsicht der Kantone.

10.1.3 Adresshistory: Personen, die nichtim HR eing  etragen sind

Als der EDOB im Juli 2012 begonnen hat, u.a. die Verdffentlichung der Adressdaten genauer zu un-
tersuchen, wurden von itonex AG samtliche von einer natirlichen Person verfiigbaren Adressen verof-
fentlicht. Seit August 2012 hat itonex AG die History aus Griinden des Datenschutzes auf die Anzeige
von zwei Adressen beschrankt, diese Praxis entspreche derjenigen von Drittanbietern wie der Post.”

itonex AG hat sich nicht weiter dazu geaussert, weshalb diese Limitierung den datenschutzrechtlichen
Vorgaben entsprechen soll.

10.2 Verhaltnismassigkeit der Datenbearbeitung ini  nhaltlicher Hinsicht

Eine Datenbearbeitung ist dann verhaltnismassig, wenn sie andererseits auch inhaltlich auf das abso-
lut Notwendige beschrankt wird, um ein bestimmtes Ziel zu erreichen. Die inhaltliche Verhaltnismas-
sigkeit fordert einen maglichst schonenden Umgang mit Personendaten.

Die im Internet verdéffentlichten Adressdaten sind durch itonex AG weltweit zugénglich gemacht wor-
den, also auch in Staaten ohne gleichwertige Datenschutzbestimmungen.

itonex AG hat mit der Publikation der Adressdaten im Internet die Herrschaft Gber diese Daten verlo-
ren. Diese konnten von anderen Datenbearbeitern kopiert, gespeichert und weiterverbreitet werden.

% Dok. 1, Note 22.
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Auch wenn itonex AG die Daten auf Begehren der betroffenen Person l6scht, ist die Weiterverbreitung
der vom Léschungsgesuch betroffenen Adressdaten schon geschehen.

Durch die Veroffentlichung wird Personen und Organisationen erméglicht, die Informationen zu Zwe-
cken zu benutzen, an die zum Zeitpunkt der Veroffentlichung nicht gedacht worden ist und dadurch
auch Interessen zu verfolgen, die denjenigen der betroffenen Personen entgegenstehen.

Auch wenn der Zugang zu den im Internet publizierten Adressen inzwischen eingeschrankt worden ist,
braucht es nur die Bezahlung einer geringen Gebuhr und es kdnnen solche Adressen in grosser An-
zahl ohne weiteres abgerufen werden.

Die Veroffentlichung von Adressdaten im Internet, die von betroffenen Personen an anderen Stellen,
bspw. den Einwohnergemeinden oder in Telefonverzeichnissen gesperrt worden sind, ist unverhalt-
nismassig. Einwohnergemeinden veroffentlichen Adressdaten nicht im Internet, sondern verlangen in
der Regel, gestitzt auf die kantonale Gesetzgebung, fiir die Bekanntgabe einen Interessensnachweis.

Ebenfalls veroffentlicht die Post Adressen nicht Uber das Internet und bietet die Aktualisierungsdienste
nur an Kunden an, mit denen sie vertraglich Nutzungseinschrankungen vereinbart.

Die Sperrung von Adressdaten in Uber das Internet zuganglichen Telefonverzeichnissen kann nur so
gedeutet werden, dass betroffene Personen ihre Adresse fur eine Verdéffentlichung im Allgemeinen
und erst recht fur eine Veroffentlichung im Internet sperren lassen wollten.

Zusammenfassung betreffen verhaltnismassige Bearbei tung der Adressdaten in zeitlicher und
inhaltlicher Hinsicht (Art. 4 Abs. 2 DSG)

Die Beschrankung der Adressbekanntgabe von natiirlic hen Personen, die nicht im HR einge-
tragen sind, auf zwei Adressen, erfillt die Vorgabe  n der datenschutzrechtlichen Verhéltnis-
massigkeit in zeitlicher Hinsicht.

itonex AG verliert mit der Publikation der Adressda ten im Internet die Herrschaft Giber die Defi-
nition der zeitlichen Abrufmaéglichkeit dieser Daten und erschwert der betroffenen Person da-
mit die Austibung ihrer Rechte, die ihr aufgrund ihr er Personlichkeit zustehen.

Adressdaten von Privatpersonen, die nicht im HR ein  getragen sind und keine 6ffentlichen Per-
sonen sind wurden ohne Zugangsbeschrankung fir jede rmann im Internet sichtbar gemacht.
Die Anzeige der Wohnadresse uber das Resultat der G oogle-Suche ist als unverhédltnismassige
Datenbearbeitung zu qualifizieren.

Auch die Veroffentlichung von Adressen, die betroff ene Personen insbesondere in Telefonver-
zeichnissen sperren liessen, die Gber das Internet zuganglich sind, ist unverhaltnismassig.

itonex AG verstdsst demgemass gegen den Grundsatz d  er verhaltnismassigen Datenbearbei-
tung gemass Art. 4 Abs. 2 DSG.

11.Grundsatz der Zweckbindung der Datenbearbeitung (Art. 4 Abs. 3 DSG)

Personendaten durfen nur fir den Zweck bearbeitet werden, der bei der Beschaffung angeben wor-
den ist oder der aus den Umstanden ersichtlich oder gesetzlich vorgesehen ist (Art. 4 Abs. 3 DSG).
Der Verwendungszweck der Daten muss bereits bei der Datenbeschaffung ersichtlich sein oder sonst
feststehen. Ein Sammeln und weiteres Verarbeiten auf Vorrat, ohne dass ein bestimmter Zweck fest-
steht oder angegeben wird, ist unzulassig.

12.Beurteilung der Bearbeitung nach Art. 4 Abs. 3 DSG
Die Adressdaten werden aus verschiedenen Datenquellen beschafft, deshalb wird das Zweckbin-

dungsgebot, soweit als moglich, mit Bezug auf diese verschiedenen Datenquellen erlautert.
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12.1 Zweckbindung im Hinblick auf die Veroffentlich ung von Adressdaten, die ur-
sprunglich im HR eingetragen wurden

Soweit itonex AG Handelsregisterdaten unveréndert bearbeitet, kann sie sich auf das Urteil A-
4086/2007 des Bundesverwaltungsgerichts berufen. Die seither geédnderte Praxis einzelner Handels-
register, Belege rickwirkend und ohne vorher erfolgte Information und Sensibilisierung der Notare und
Anwalte ins Internet zu stellen, wurde in diesem Entscheid nicht berticksichtigt. Damit werden Adress-
daten von Personen publiziert, die diese an anderen Stellen aus Griinden des Schutzes der Privat-
sphére gesperrt hatten. Der EDOB hat darauf hingewiesen, dass bei der Veréffentlichung von Perso-
nendaten die Art der Veroffentlichung zu beriicksichtigen ist. Das Risiko, die Personlichkeit betroffener
Personen widerrechtlich zu verletzten, ist bei der Publikation von Personendaten im Internet grésser
als bei anderen Publikationsformen. Deshalb muss der Datenbearbeiter die Interessensabwagung in
diesem Fall besonders vorsichtig vornehmen.

12.2 Zweckbindung im Hinblick auf die Veroffentlich ung von Adressdaten, die
von Schober AG bezogen worden sind

Das Adressverzeichnis der natirlichen Personen, die nicht im HR eingetragen sind, hat itonex AG von
Schober AG bezogen. Schober AG bearbeitet laut Information in ihrem Auskunftsschreiben®®. Adress-
daten, um sie ihren Kunden fur die Durchfiihrung von Werbeaktionen oder fur die Aktualisierung und
Erganzung ihrer eigenen Daten gegen Bezahlung zur Verfligung zu stellen. Fir Kunden wie itonex AG
werden die Adressdaten zur Erstellung von Personenreports bearbeitet.

Schober AG hat die Adressdaten laut Auskunftsschreiben?’ teils aus 6ffentlichen Quellen, die nicht
naher bezeichnet werden, teils von privaten Quellen (Versandhandel, Verlage, Gewinnspiele). Laut
Auskunft von Schober AG hétten betroffene Personen ihre Einwilligung zum Zeitpunkt ihrer Weiterga-
be gegeben. Die Datenquellen sichern laut Auskunftsschreiben von Schober AG zu, dass diese Daten
zu den von Schober AG verfolgten Zwecken bearbeitet werden dirften.

Schober AG informiert auf der Website betreffend Zweck der Weitergabe der Daten nur diesbezuglich,
dass die Adressdaten fir die Erstellung von Personenreports bearbeitet werden. Dass die Adressen
zudem von itonex AG uber das Internet zugénglich gemacht werden, dariber informiert Schober AG
nicht.

Es kann generell nicht davon ausgegangen werden, dass eine Person, welche ihre Adressdaten im
Rahmen eines Wettbewerbs bekannt gegeben hat, damit rechnet, dass diese zu einem spateren Zeit-
punkt im Internet verdffentlicht werden.

Im Vertrag zwischen Schober AG und itonex AG wird der Zweck der zur Verfligungstellung der Ad-
ressdaten an Schober AG explizit erwahnt.?®

itonex AG hat sich von Schober AG vertraglich nicht zusichern lassen, dass die Adressen zum beab-
sichtigten Zweck der Veroffentlichung im Internet, bearbeitet werden dirfen.

12.3 Zweckbindung von Adressdaten, welche aus dem A bgleich mit Match Move
der Schweizerischen Post stammen

Match Move ist ein Produkt der Schweizerischen Post (nachfolgend Post) zur Adressaktualisierung.
Die Post kann, gestutzt auf Art. 7 des Postgesetzes (SR 783, PG) und Art. 22 der Postverordnung (SR
783.01, VPG) Dritten Adressen zur Aktualisierung zur Verfiigung, soweit dies fur die Zustellung von
Postsendungen zum Zweck der Nachsendung, Umleitung und Riickbehalt der Sendung notwendig ist.

% Dok. 21.
" Dok. 21.

% Dok.2, Ziffer 5.1.
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Eine Veroffentlichung der Daten, die aus der Adressaktualisierung stammen, ist im Postgesetz nicht
vorgesehen.

Die Post stellt sich auf den Standpunkt, keine Vertragsbeziehung mit itonex AG, wohl aber mit Scho-
ber AG eingegangen zu sein. Die Post scheint hinsichtlich der Verwendung der Adressdaten aus ihrer
Datenbank durch itonex AG erst aus den Medien erfahren zu haben.

itonex AG informiert inrerseits im Auskunftsschreiben?®®, Adressen uber das Tool Match Move ab-
zugleichen.

Hinsichtlich der Zweckbindung der Daten kann aber folgendes festgestellt werden. itonex AG hat die
Adressen nicht fur die korrekte Zustellung von Postsendungen im Internet veroffentlicht, sie gibt ande-
re Zwecke fir die Datenbearbeitung30 an.

12.4 Zweckbindung von Adressdaten, die aus ,0ffentl ichen” Quellen stammen
Das Zweckbindungsgebot ist auch auf ffentliche Datenquellen anwendbar.®*

Wie wir dargestellt haben, werden die Daten von itonex AG lber Schober AG bezogen. Als &ffentliche
Quelle, die itonex AG betreffend Adressdaten selber nennt®, kommt vorliegend das Telefonbuch oder
das Handelsregister fir im HR eingetragene naturliche oder juristische Personen in Frage.

Da das Bundesverwaltungsgericht in seinem Entscheid A-4086/2007 die Verdffentlichung der Adress-
daten von im HR eingetragenen Personen geschitzt hat, erlautern wir im Folgenden die Zweckbin-
dung von Adressdaten von nicht im HR eingetragenen Personen, die aus dem Telefonbuch stammen.

Die Veroffentlichung von Telefonverzeichnissen wird durch das Fernmeldegesetz (FMG, 784.1) gere-
gelt.

Telefonische Verzeichnisse dienen dem Zweck des Auffindens der Telefonkontaktdaten einer betrof-
fenen Person. Es gibt verschiedene Verzeichnisse, auch solche, die nur in Papierform gefihrt werden.

Der Eintrag in das Telefonbuch war friher obligatorisch. Auf den 01.01.1998 wurde die Freiwilligkeit
der Eintragung in Telefonverzeichnisse eingefihrt®. Die Teilnehmer und Teilnehmerinnen sollten die
Mdglichkeit haben, den Umfang der darin verdffentlichten Daten selber zu bestimmen. Damit sollte der
Personlichkeitsschutz verstarkt werden®.

itonex AG fiihrt nicht weiter aus, aus welchen Telefonverzeichnissen die Daten stammen. Der EDOB
geht davon aus, dass darunter auch Daten sind, welche vor der Einfihrung der freiwilligen Datenbe-
kanntgabe in telefonischen Verzeichnissen veréffentlicht wurden.

Fur diese Adressdaten kann davon ausgegangen werden, dass die betroffene Person diese nur zum
damit verbundenen Zweck, namlich der Méglichkeit der telefonischen Kontaktnahme, zur Verfiigung
stellte.

Adressdaten, die aus den Telefonverzeichnissen seit der Einfihrung der freiwilligen Eintragung stam-
men, mussen anders beurteilt werden. In diesem Fall kbnnen betroffene Personen, zumindest gemass
gesetzlichen Vorgaben, entscheiden, ob, in welchem Umfang und in welcher Veréffentlichungsweise
sie ihre Eintrage vornehmen lassen wollen.

?® Dok. 20.

% Note 63.

s Bundesverwaltungsgericht, Entscheid A-4086/2007, E. 5.2.
%2 siehe Note 53.

* Art. 12 d FMG.

% BBL 19961111405.
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Das grosste Verzeichnis, das von privaten Anbietern in der Schweiz gefiihrt wird, wird unter
www.local.ch von den Firmen Swisscom Directoires AG, LTV Gelbe Seiten AG und local.ch AG auch
als elektronisches uber das Internet zugéngliches Verzeichnis angeboten. Die betroffene Person hat
verschiedene Mdglichkeiten, das Auffinden ihrer Kontaktdaten in diesem elektronisch gefiihrten Ver-
zeichnis zu unterbinden.®®

Die Eintragungsbestimmungen fiir local.ch®*ftihren unter Ziffer 10 aus, dass die Adressdaten von lo-
cal.ch auch fir weitere Zwecke zur Erbringung von Validierungs-, Adressaktualisierungs-

und &hnlichen Diensten gegeniiber Dritten verwendet oder Dritten zur Verfigung gestellt werden,
damit diese solche Dienste erbringen kénnen. Betroffene Personen, die in diesem Verzeichnis einge-
tragen sind, stimmen diesem Zweck zu.

Zusammenfassung betreffend Einhaltung des Zweckbind ungsgebots nach Art. 4 Abs. 3 DSG

Das Zweckbindungsgebot wird beziiglich derjenigen Ad ressen, die Uiber den Abgleich mit
Match Move gemacht werden, nicht eingehalten. Gleic  hes gilt fiir Adressdaten, die urspriing-
lich aus Telefonbtichern vor der Einfihrung der frei willigen Eintragung in Verzeichnisse stam-
men oder fiir Daten, welche Schober AG im Rahmen ein  es Wettbewerbs aufgrund einer Eigen-
deklaration erhalten hat.

13.Grundsatz der Richtigkeit der Daten (Art. 5 DSG )

Jeder Datenbearbeiter hat sich Giber die Richtigkeit der Personendaten zu vergewissern (Art. 5 Abs. 1
DSG). Vergewissern bedeutet, die Richtigkeit von Personendaten nicht nur abzuklaren, sondern in
angemessener Weise sicherzustellen®”.

Der Datenbearbeiter hat alle angemessenen Massnahmen zu treffen, damit die Daten berichtigt oder
vernichtet werden, die im Hinblick auf die Beschaffung oder Bearbeitung unrichtig oder unvollstandig
sind. Werden unrichtige Daten bearbeitet, so kann dies zu erheblichen Persdnlichkeitsverletzungen
fuhren. An sich geringflgige Fehler kbénnen bereits bedeutsame Auswirkungen haben®®.

14.Beurteilung der Bearbeitung nach Art. 5 DSG

Der EDOB geht davon aus, dass Adressdaten, die von im HR eingetragenen natiirlichen oder juristi-
schen Personen stammen, von itonex AG mittels Abgleich der von SHAB gelieferten Daten aktualisiert
werden.

Auf Begehren der betroffenen Person kénnen die Daten berichtigt werden, wobei sie zuerst auf Uber-
einstimmung mit den im HR eingetragenen Daten Uberprift werden. Stimmen die Daten nicht Uberein,
wird die betroffene Person darliber informiert und darauf hingewiesen, die Daten im HR &ndern zu
lassen.

Betroffene Personen kénnen ihre Adresse per E-Mail, Post oder tiber ein Kontaktformular berichtigen
lassen.

Adressdaten von natirlichen Personen, die nicht im HR eingetragen sind, werden zudem einmal mo-
natlich durch Schober aktualisiert und itonex AG zur Verfluigung gestellt. Vertraglich werden Haftungs-

% http://help.local.ch/entries/20132377-weshalb-erscheint-meine-nummer-im-telefonbuch, zuletzt
nachgeschlagen am 30.10.2012.

% http://update.local.ch/process2.aspx, zuletzt nachgeschlagen am 30.10.2012.

%" Handkommentar zum Datenschutzgesetz, hier David Rosenthal zu Art. 5 Abs. 1, Note 5.

% Botschaft DSG BBL 1988 11 450.
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und Gewabhrleistungsanspriiche weitgehend ausgeschlossen®. Diese Ausschliisse werden auch ge-
genuber den betroffenen Personen in den allgemeinen Nutzungsbedingungen gemacht*.

Grundsatzlich bertihren vertragliche Ausschliisse der Richtigkeit den personlichkeitsrechtlichen An-
spruch einer betroffenen Person auf Berichtigung ihrer Daten nicht.

Betroffene Personen kdnnen ein Berichtigungsbegehren stellen. Die gemeldeten Fehler werden mit
anderen Datenquellen von itonex AG verglichen, u.a. Telefonblicher, Wirtschaftsauskunftei 1 und
Wirtschaftsauskunftei 2. Wenn eine Verifizierung nicht méglich ist, wird Riicksprache mit der betroffe-
nen Person genommen. Die Berichtigung wird ausschliesslich an Schober AG weitergemeldet.

Zusammenfassung betreffend Datenbearbeitung nach Ar  t. 5 DSG

itonex AG hétte sich beim Kauf von Personendaten di e Richtigkeit derselben bestatigen lassen
kénnen. Sie hat darauf verzichtet, und deshalb eine Personlichkeitsverletzung aufgrund der
Verdffentlichung falscher Adressdaten zumindest in Kauf genommen. Auch hat itonex AG kei-
ne Plausibilisierungsmassnahmen vorgesehen, um die Richtigkeit der Daten sicherzustellen.

Betroffenen Personen wird von itonex AG in ausreich ender Weise die Mdglichkeit gewahrt,
Adressdaten zu berichtigen. Diese Moglichkeit der n  achfolgenden Berichtigung kann jedoch
die fehlenden Massnahmen zu Beginn der Datenbearbei  tung nicht aufheben.

itonex AG verstdsst demgemass gegen den Grundsatz d  er richtigen Datenbearbeitung gemass
Art. 5 DSG.

15.Datensicherheit Art. 7 DSG

Gemass Art. 7 Abs. 1 DSG missen Personendaten durch angemessene technische und organisatori-
sche Massnahmen gegen unbefugtes Bearbeiten gesichert werden. Konkretisiert werden diese Anfor-
derungen in Art. 8 ff der Verordnung zum Bundesgesetz uiber den Datenschutz (VDSG, SR 235.11).
Zu gewahrleisten sind insbesondere die Vertraulichkeit, die Verfligbarkeit sowie die Integritat der Per-
sonendaten.

16.Beurteilung der Datensicherheit nach Art. 7 DSG

itonex AG hat dem EDOB ein IT Sicherheitskonzept** tibermittelt. Dieses besteht vor allem in einer
Risikoanalyse, in der die Wahrscheinlichkeit von Gefahren beurteilt wird und Massnahmen vorge-
schlagen werden, wie diesen Gefahren begegnet werden kann. Wie itonex AG die vorgeschlagenen
Massnahmen umsetzt, ist aus der Dokumentation nicht ersichtlich.

Ebenfalls wurde auch eine Ubersicht der IT Infrastruktur eingereicht*.
Zusammenfassung betreffend Datensicherheit gemass A rt. 7 DSG

Der EDOB kann allein aufgrund der eingereichten Dok  umentation die Einhaltung der Datensi-
cherheit geméss Art. 7 DSG nicht vollstdndig beurte  ilen. Er wird diesen Aspekt im Zusammen-
hang mit der Weiterfiilhrung der Sachverhaltsabklarun g weiter untersuchen und beurteilen.

17.Personlichkeitsverletzung

Gemass Art. 12 Abs. 1 DSG darf derjenige, der Personendaten bearbeitet, die Personlichkeit der be-
troffenen Person nicht widerrechtlich verletzen. Er darf insbesondere nicht (a) Personendaten entge-
gen den Grundsétzen der Art. 4, Art. 5 Abs.1 und Art. 7 Abs. 1 bearbeiten, (b) ohne Rechtfertigungs-

% Dok.2 ziffer 8.1 ff.
“° Dok.9.

“1 Dok.14.

“2 Dok.16.
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grund Daten einer Person gegen deren ausdricklichen Willen bearbeiten; (¢) ohne Rechtfertigungs-
grund besonders schiitzenswerte Personendaten oder Personlichkeitsprofile Dritten bekannt geben.

18.Beurteilung des Vorliegens einer Personlichkeit sverletzung nach Art. 12
DSG

Der EDOB hat vorstehend erlautert, dass itonex AG gegen die Bearbeitungsgrundsatze nach Art. 4
Abs.2, Art. 4 Abs. 3, Art. 4 Abs. 4 und 5 DSG verstosst. Demgemass verletzt itonex AG gemass Art.
12 Abs. 1 DSG die Personlichkeit betroffener Personen widerrechtlich. Davon ausgenommen sind die
Adressdaten von im HR eingetragenen Personen gemass Entscheid A-4086/2007 des Bundesverwal-
tungsgerichts, so wie sie zu diesem Zeitpunkt publiziert wurden.

Art. 12 Abs. 3 DSG sieht vor, dass in der Regel keine widerrechtliche Personlichkeitsverletzung vor-
liegt, wenn die betroffene Person die Daten allgemein zugénglich gemacht und eine Bearbeitung nicht
ausdriicklich untersagt hat.

Die Personendaten missen von der betroffenen Person mit Wissen und Willen allgemein zuganglich
gemacht worden sein.*® Wer aufgrund einer gesetzlichen Pflicht Daten preisgeben muss, hat demzu-
folge diese Daten nicht i.S.v. Art. 12 Abs. 3 DSG ,allgemein zuganglich gemacht".

Die Adressdaten von im HR eingetragenen Personen bezieht itonex AG von den SHAB Meldungen.
Das Bundesverwaltungsgericht hat in seinem Entscheid A-4086/2007 ausgefiihrt, dass diese Daten-
bearbeitung nicht in den Anwendungsbereich von Art. 12 Abs. 3 DSG fallt.*

Die Adressdaten, die von itonex AG Uber das Tool Match Move aktualisiert und bezogen werden,
wurden von der betroffenen Person urspringlich fir die Zustellung von Postsendungen zur Verfiigung
gestellt. Durch diese Zweckeinschrankung fur die weitere Bearbeitung wurde die Adresse nicht allge-
mein zuganglich gemacht.

Auch die von Schober AG angegebenen Ursprungsquellen fallen nicht unter den Anwendungsbereich
von Art. 12 Abs. 3 DSG.

Zusammenfassung

itonex AG verstdsst gegen die Bearbeitungsgrundsatz e gemass Art. 4 Abs.2, Art. 4 Abs.3, Art.
4 Abs.4 und Art. 5 DSG was die Veroffentlichung der  jenigen Adressdaten im Internet betrifft,
die nicht durch den Entscheid A-4086/2007 des Bunde  sverwaltungsgerichts gedeckt sind.

Es handelt sich bei diesen Daten nicht um allgemein zugéanglich gemachte Daten gemass Art.
12 Abs. 3 DSG.

19.Rechtfertigungsgrtinde

Gemass Artikel 13 DSG ist eine Personlichkeitsverletzung widerrechtlich, wenn sie nicht durch Einwil-
ligung des Verletzten, durch ein Giberwiegendes privates oder 6ffentliches Interesse oder durch Ge-
setz gerechtfertigt ist. Im Folgenden priift der EDOB, inwiefern ein Rechtfertigungsgrund fiir die Bear-
beitung der Adresse vorliegt.

20.Beurteilung des Vorliegens von Rechtfertigungsg rinden gemass Art. 13
DSG

An der Verbreitung der Adressen der nicht im HR eingetragenen Personen im Internet besteht kein
offentliches Interesse.

*3 Handkommentar zum Datenschutzgesetz, hier Rosenthal zu Art. 12 Abs. 3 DSG, Note 54.
4 Bundesverwaltungsgericht, Entscheid A-4086/2007, E. 5.1.2
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Als privates Interesse gibt itonex AG an, dass dadurch das Ranking bei Suchmaschinen verbessert
resp. durch die Entfernung der Personensuche dasselbe verschlechtert wiirde. Diese Argumentation
wird jedoch nicht nachvollziehbar dargestellt. Das Interesse von itonex AG kann nicht legitim sein,
wenn das Ranking durch unzuldssige Massnahmen verbessert wird.

Fur die hier zu beurteilenden Datenbearbeitungen muss deshalb in erster Linie das Vorliegen einer
rechtsgiltigen Einwilligung gepruft werden.

20.1 Einwilligung

Der Rechtfertigungsgrund der Einwilligung des Verletzten kann nur gestitzt auf eine giltige, nicht
widerrufene Einwilligung45 angerufen werden. Wann eine solche vorliegt, richtet sich nach Art. 4 Abs.
5 DSG.

Nach Art. 4 Abs. 5 DSG ist eine Einwilligung erst gultig, wenn sie nach angemessener Information
freiwillig erfolgt.

Die Adressdaten wurden von itonex AG ausschliesslich bei Dritten beschafft. Die Information tber die
Verwendung der Daten zur Publikation im Internet erfolgte durch die Datenquellen wie auch durch
itonex AG in ungentgender Art und Weise.*®

Wird Uber gewisse angestrebte Verwendungszwecke nicht oder nur in ungentgender informiert, ist die
Einwilligung diesbezuglich ungiltig und rechtfertigt die personlichkeitsverletzende Bearbeitung zu
diesem Verwendungszweck nicht.*’

Zusammenfassung der Beurteilung des Vorliegens eine s Rechtfertigungsgrund nach Art. 13
DSG

Vorliegend ist kein Rechtfertigungsgrund fir die vo rgehend festgestellte persdnlichkeitsverlet-
zende Bearbeitung der Adressdaten vorhanden.

21.Auskunftsbegehren

Gemass Art. 8 DSG kann jede Person vom Inhaber einer Datensammlung Auskunft dartiber verlan-
gen, ob Daten Uber sie bearbeitet werden. Der Inhaber der Datensammlung muss der betroffenen
Person mitteilen:
« alle Uber sie in der Datensammlung vorhandenen Daten einschliesslich der verfligharen An-
gaben Uber die Herkunft der Daten;
» den Zweck und gegebenenfalls die Rechtsgrundlagen des Bearbeitens sowie die Kategorien
der bearbeiteten Personendaten, der an der Sammlung Beteiligten und der Datenempféanger.

Die Auskunft ist in der Regel schriftlich, in der Form eines Ausdrucks oder einer Fotokopie sowie kos-
tenlos zu erteilen.

22.Beurteilung der Auskunftserteilung gemass Art. 8 DSG
22.1 Im HR eingetragene Personen

Die Auskunftsgesuche werden nach Prifung der Berechtigung schriftlich innert 30 Tagen beantwortet.
Als Datenquelle werden die SHAB Ausziige genannt, und die entsprechenden Belege werden eben-
falls Ubermittelt.

> Handkommentar zum Datenschutzgesetz, hier Rosenthal zu Art. 13 Abs. 1, Note 3.
“° Siehe unsere Ausfihrungen unter Ziffer 7.
*" Handkommentar zum Datenschutzgesetz, hier Rosenthal zu Art. 13 Abs. 1, Note 4.
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22.2 Im HR nicht eingetragene Personen

Das Auskunftsrecht ist ein wichtiges Rechtsinstitut des Datenschutzrechts. Es soll der betroffenen
Person ermdglichen, ihre weiteren nach DSG bestehenden Rechte wahrzunehmen. So kann sie bei-
spielsweise beim Datenlieferanten ebenfalls ein Auskunftsgesuch stellen, ihre Daten berichtigen oder
I6schen lassen. Hier wird betroffenen Personen durch die unvollstdndige Auskunft diese Mdglichkeit
verwehrt.

Auskunftsbegehren werden von itonex AG innert 30 Tagen, schriftlich und kostenlos erteilt. itonex AG
erteilt dabei in allgemeiner Weise Auskunft Gber die Herkunft der Daten, den Zweck der Publikation
und die an der Datensammlung beteiligten Personen. Es sind nach Aussage von itonex AG keine
Personen an der Datensammlung beteiligt. Folgende Quellen der Adressdaten werden aufgefihrt:

* Telefonblcher

e Tool Matchmove der Post

» Eigendeklarationen

Es missen alle vorhandenen Angaben Uber die Herkunft, inklusive Identitat des Lieferanten, mitgeteilt
werden.*®

Aus Sicht des EDOB wird nur unvollstandig tiber die Herkunft der Adressen informiert. Schober AG
wird nicht als Datenlieferant derjenigen Adressdaten aufgefiihrt, die Personen, welche nicht im HR
eingetragen sind, betreffen.

Zusammenfassung der Beurteilung der datenschutzkonf ormen Erteilung der Auskunft (Art. 8
DSG)

Die Auskunft wird inhaltlich unvollstandig erteilt, Schober AG muss als Datenlieferant fur die
Adressdaten von nicht im HR registrierten Personen genannt werden.

23.L6schung der Daten

Nach den Vorgaben des DSG mussen Daten geldscht werden, falls sie erwiesenermassen falsch sind
(Art. 5 DSG), falls der beabsichtigte Zweck mit der Datenbearbeitung erreicht worden ist und keine
weiteren gesetzlichen Aufbewahrungspflichten bestehen (Art. 4 Abs. 2 DSG) und im Falle eines Wi-
derspruchs gegen die Datenbearbeitung gemass Art. 12 Abs. 2 DSG.

Die Loschung im Rahmen des Berichtigungsrechts und der Verhaltnisméassigkeit hat der EDOB vor-
stehend unter Ziffer 13 und Ziffer 9 erlautert.

Gemass Art. 12 Abs. 2 DSG muss eine Adresse geldscht werden, wenn diese ohne Rechtfertigungs-
grund gegen den ausdriicklichen Willen einer betroffenen Person bearbeitet wird.

Der Zweck der Norm besteht darin, der betroffenen Person die Ausiibung ihres informationellen
Selbstbestimmungsrechts zu ermdoglichen und somit auch dann die Bearbeitung der sie betreffenden
Personendaten zu kontrollieren.

Das zur Verfiigung stellen einer Léschmdglichkeit fur betroffene Personen wird auch als opt out be-
zeichnet.

Das Bereitstellen eines opt-out ist nur zureichend bei zulassiger Erstbearbeitung der Personendaten.
Das opt-out hebt die Rechtswidrigkeit einer Datenbearbeitung bei Verstoss gegen die allgemeinen
Bearbeitungsgrundsétze nicht auf* Dies bedeutet insbesondere auch, dass bei der Beschaffung von
Adressen angegeben werden muss oder aus den Umstanden ersichtlich sein muss, dass sie zu Zwe-
cken der Publikation im Internet verwendet werden sollen (Art. 4 Abs. 3 DSG).

*8 Handkommentar zum Datenschutzgesetz, hier Rosenthal zu Art. 8 Abs. 2 DSG, Note 13.
*VPB 69.106, E 6.3 ff.
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24.Beurteilung der Loschung von Adressdaten nach A rt. 12 Abs.2 DSG
24.1 Im HR eingetragene Personen

Adressdaten von im HR eingetragenen Personen werden gemass Entscheid A-4086/2007 des Bun-
desverwaltungsgerichts nicht geldscht. Die betroffenen Personen werden von itonex AG entsprechend
informiert.

24.2 Nichtim HR eingetragene Personen

Die Adressdaten von natirlichen Personen werden geméass den Vorgaben in der Zwischenverfiigung
A3831/2012 des Bundesverwaltungsgerichts vom 06.08.2012 innerhalb eines Arbeitstages geléscht.
itonex AG leitet die entsprechenden Léschungsgesuche auch an Schober AG weiter.

Desweitern erstellt itonex AG eine Sperrliste, welche eindeutige Identifikationsnummer, Name, Vor-
name und Adresse der betreffenden Person enthalten. Gesperrte Adressen werden vom Import aus-
geschlossen.

itonex AG verzichtet bisher auf die Geltendmachung eines Rechtfertigungsgrundes und I6scht die
Adressen, behalt sich aber ausdriicklich vor, diese Praxis in Zukunft zu andern.

Gemass dem erwéhnten Entscheid des Bundesverwaltungsgerichts weist itonex AG die Suchmaschi-
nenbetreiber an, den Cache des entsprechenden Suchresultats jeweils zu I6schen. Bis diese Daten
wirklich geléscht werden, kdnnen bis zu acht Wochen vergehen, diese Dauer kann gemass Aussage
von itonex AG nicht weiter verkirzt werden.

Zusammenfassung der Loschung der Adressdaten gemass Art. 12 Abs. 2 DSG

Die Léschung der Adressdaten kann von itonex AG nic ht innert verhaltnismassiger Zeit veran-
lasst werden. Denn trotz dieser Léschung kann die W eiterverbreitung der Adressdaten wéah-
rend des Bestehens der Eintrage im Cache der Suchma  schinen zu weiteren Personlichkeitsver-
letzungen fuhren. Deshalb muss itonex AG grosse Sor  gfalt bei der Behandlung von L6-
schungsgesuchen und der Einschrankung der unbeschra nkten Auffindbarkeit dieser Daten im
Internet aufwenden.
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IIl Empfehlung

Aufgrund dieser Erwagungen empfiehlt der Eidgendssi sche Datenschutz- und Offentlichkeits-
beauftragte

1.

10.

Adressen, welche itonex AG von Schober AG bezogen hat, werden nur noch im Internet Uber
www.monevyhouse.ch publiziert, wenn dafiir ein Rechtfertigungsgrund fur diese Bearbeitungs-
form und —zweck vorliegt. Die Einwilligung als Rechtfertigungsgrund, ist nur rechtsgiiltig erteilt,
wenn betroffene Personen darin eingewilligt haben, dass ihre aktuelle Adresse ohne speziel-
len Interessensnachweis Ubers Internet abgerufen werden darf.

Liegt keine Einwilligung, aber ein anderer Rechtfertigungsgrund fir die Gbrigen Bearbeitungen
der Adressdaten vor, so muss itonex AG sicherstellen, dass die Adresse ausschliesslich Be-
rechtigten zur Uberpriifung der Identitat der betroffenen Person dient.

itonex AG sieht fur den jetzt bestehenden Adressenbestand, der von Schober AG urspriinglich
bezogen worden ist, einen Abgleich mit einem Verzeichnis vor, das tUber diese Einwilligungs-

erklarungen schon verfugt und den Anspriichen von Art. 12 Abs. 3 DSG geniigt.

itonex AG informiert registrierte und unregistrierte Besucher der Website www.moneyhouse.ch

gleichermassen vollstandig, aktuell und korrekt Gber:
a. Zwecke der vorgenommenen Datenbearbeitungen;
b. alle Angebote, fur die die Adresse benutzt wird,;
c. alle Datenquellen, von denen die Daten direkt bezogen werden;
d. Auskunfts- und Berichtigungsrecht.

itonex AG fuhrt im Antwortschreiben auf Auskunftsbegehren, das betroffene Personen ge-
mass Art. 8 DSG stellen, korrekt und falls bekannt namentlich, alle Datenquellen auf.

itonex AG Uberprift den von Schober AG gekauften Datenbestand auf Richtigkeit. Sollte ito-
nex AG Daten in Zukunft auch tber andere Quellen beziehen, muss deren Richtigkeit Gber-
pruft werden.

itonex AG stellt sicher, dass uber die Resultate von Suchmaschinen nur die Datenfelder Vor-
name, Name und Wohnort (ohne PLZ) von betroffenen Personen, deren Adressen rechtmas-
sig im Internet verdffentlicht werden durfen, ersichtlich sind.

itonex AG organisiert die Datenbearbeitung so, dass im Cache und in der Websitenvorschau
von Suchmaschinenbetreiber keine vollstandigen Adressen mehr enthalten sind.

Adresshistorys von nicht im HR eingetragenen Personen (die geméss Empfehlung 1 im Inter-
net publiziert werden durfen) werden durch itonex AG weiterhin auf die Anzeige von zwei Ad-
ressen beschrankt.

itonex AG behandelt Loschungsgesuche auch weiterhin gemass den Vorgaben des Bundes-
verwaltungsgerichts geméass Entscheid A-3031/2012 vom 06.08.2012.
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itonex AG teilt dem Eidgenossischen Datenschutz- und Offentlichkeitsbeauftragten (EDOB) inner-halb
von 30 Tagen ab Erhalt dieser Empfehlung mit, ob itonex AG die Empfehlung annimmt oder ablehnt.
Werden diese Empfehlungen nicht befolgt oder abgelehnt, so kann der EDOB die Angelegenheit dem
Bundesverwaltungsgericht zum Entscheid vorlegen (Art. 29 Abs. 4 DSG).

Der EDOB bestimmt nach Anhérung von itonex AG eine Frist zur Umsetzung der empfohlenen Mass-
nahmen.

Es ist vorgesehen, dass die vorliegende Empfehlung in Anwendung von Art. 30 Abs. 2 DSG
publiziert wird.

Eidgendssischer Datenschutz- und
Offentlichkeitsbeauftragter

Hanspeter Thir
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