Nachrichtendienstgesetz
(NDG)

vom ... Entwurf vom 08.03.2013

Die Bundesversammlung der Schweizerischen Eidgenossenschatft,

gestitzt auf die Artikel 54 Absatz 1, 57 Absatz 2 und 173 Absatz 2 der Bundesver-
fassung?,
nach Einsicht in die Botschaft des Bundesrates vom ...2,

beschliesst:

1. Kapitel: Allgemeine Bestimmungen und Grundsatze der
Informationsbeschaffung

Art. 1 Gegenstand und Zweck
! Dieses Gesetz regelt:
a. die Tatigkeit des Nachrichtendienstes des Bundes (NDB);

b. die Zusammenarbeit des NDB mit anderen Behdrden des Bundes, mit den
Kantonen, mit dem Ausland und mit Privaten;

c. die lbergeordnete Steuerung, Aufsicht und Kontrolle der nachrichtendienst-
lichen Tétigkeit.

2Es bezweckt, durch Massnahmen der Informationsbeschaffung und —bearbeitung,
durch praventive Massnahmen, durch operative Dienstleistungen und durch Beurtei-
lungen der Bedrohungslage:

a. zur Sicherung der demokratischen und rechtsstaatlichen Grundlagen der
Schweiz beizutragen;

b. die Sicherheit der Schweizer Bevdlkerung sowie der Schweizerinnen und
Schweizer im Ausland zu erhéhen;

c. die Handlungsfahigkeit der Schweiz zu unterstiitzen;
d. zur Wahrung internationaler Sicherheitsinteressen beizutragen.

®Der NDB kann in besonderen Lagen zur Wahrung weiterer wesentlicher Landesin-
teressen eingesetzt werden. Als solche gelten der Schutz der verfassungsrechtlichen
Grundordnung der Schweiz, die Unterstiitzung der schweizerischen Aussenpolitik
und der Schutz des Werk-, Wirtschafts- und Finanzplatzes Schweiz.



Nachrichtendienstgesetz AS 2013

Art. 2 Verpflichtete Behdrden und Personen
Dieses Gesetz gilt fiir:

a. die mit dem Vollzug der nachrichtendienstlichen Tatigkeiten beauftragten
Behorden von Bund und Kantonen;

b. Behorden der Kantone sowie flir weitere Organisationen und Personen des
offentlichen oder privaten Rechts, soweit sie iber nachrichtendienstlich re-
levante Informationen verfiigen;

c. Private, soweit sie nach diesem Gesetz zur Weitergabe nachrichtendienstlich
relevanter Informationen verpflichtet sind.

Art. 3 Grundsatze der Informationsbeschaffung

! Der NDB beschafft zur Erfiillung seiner Aufgaben Informationen aus éffentlich
und nicht éffentlich zugénglichen Informationsquellen.

2Er bedient sich dazu genehmigungsfreier und genehmigungspflichtiger Beschaf-
fungsmassnahmen.

3 Er wahlt jeweils die Beschaffungsmassnahme, die

a. am besten geeignet und notwendig ist, um ein bestimmtes Beschaffungsziel
zu erreichen; und

b. gleichzeitig am wenigsten in die Grundrechte betroffener Personen eingreift.

4Er kann Personendaten beschaffen, ohne dass dies fiir die betroffenen Personen
erkennbar ist.

S Er beschafft und bearbeitet keine Informationen (iber die politische Betatigung und
die Austibung der Meinungs-, Versammlungs- oder Vereinigungsfreiheit in der
Schweiz.

®Er kann Informationen nach Absatz 5 iber eine Organisation oder Person aus-
nahmsweise beschaffen und personenbezogen erschliessen, wenn begriindete An-
haltspunkte vorliegen, dass diese ihre Rechte ausiibt, um terroristische, verbotene
nachrichtendienstliche oder gewalttatig-extremistische Tatigkeiten vorzubereiten
oder durchzufiihren.

"Er léscht umgehend personenbezogen erschlossene Daten, wenn bis héchstens ein
Jahr nach der Erschliessung solche Téatigkeiten nicht erwiesen sind, oder sie schon
friiher ausgeschlossen werden kénnen.

8Er kann tber die Organisationen und Gruppierungen der Beobachtungsliste nach
Artikel 63 oder deren Exponentinnen und Exponenten auch Informationen nach
Absatz 5 beschaffen und bearbeiten, wenn diese fiir die Beurteilung der Bedrohung,
die von den Organisationen und Gruppierungen ausgeht, geeignet sind.
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2. Kapitel: Aufgaben und Zusammenarbeit des NDB

1. Abschnitt: Aufgaben, Schutz- und Sicherheitsmassnahmen sowie
Bewaffnung

Art. 4 Aufgaben des NDB
! Die Informationsbeschaffung und -bearbeitung des NDB dient:

a. dem frihzeitigen Erkennen und Verhindern von Bedrohungen der inneren
und ausseren Sicherheit, die ausgehen von:

1. Terrorismus,
2. verbotenem Nachrichtendienst,

3. der Weiterverbreitung von nuklearen, chemischen und biologischen
Waffen, einschliesslich ihrer Tragersysteme sowie aller zur Herstellung
dieser Waffen notwendigen zivil und militdrisch verwendbaren Giiter
und Technologien (Proliferation),

4. illegalem Handel mit radioaktiven Substanzen, Kriegsmaterial und an-
deren Ristungsglitern,

5.  Angriffen auf Informations-, Kommunikations-, Energie-, Transport-
und weitere Infrastrukturen, die fir das Funktionieren von Gesellschaft,
Wirtschaft und Staat unerlasslich sind (kritische Infrastrukturen),

6. gewalttdtigem Extremismus;

b.  zur Feststellung, Beobachtung und Beurteilung von sicherheitspolitisch be-
deutsamen Vorgéangen im Ausland;

c.  zur Wahrung der Handlungsfahigkeit der Schweiz;

zur Wahrung weiterer wesentlicher Landesinteressen, wenn dafir ein kon-
kreter Auftrag des Bundesrates vorliegt.

2Er beurteilt die Bedrohungslage und orientiert die betroffenen Bundesstellen und
kantonalen Vollzugsbehdrden laufend tiber allfallige Bedrohungen und die getroffe-
nen und geplanten Massnahmen nach diesem Gesetz. Im Bedarfsfall alarmiert er die
zustandigen staatlichen Stellen.

% Er informiert andere Dienststellen des Bundes und der Kantone unter Wahrung des
Quellenschutzes iber Vorgange und Erkenntnisse, welche die gesetzlichen Aufga-
ben dieser Stellen bei der Wahrung der inneren und &usseren Sicherheit betreffen.

“Er pflegt die nachrichtendienstlichen Beziehungen der Schweiz mit auslandischen
Dienststellen.

SEr betreibt eine Stelle zur nachrichtendienstlichen Frithwarnung fiir den Schutz von
kritischen Infrastrukturen.

®Er fiihrt Informations- und Sensibilisierungsprogramme iiber Bedrohungen der
inneren und dusseren Sicherheit durch.

7Er schitzt seine Mitarbeiterinnen und Mitarbeiter, seine Einrichtungen, seine
Quellen und die von ihm bearbeiteten Daten.
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Art. 5 Schutz- und Sicherheitsmassnahmen

! Der NDB trifft Massnahmen, um den Schutz und die Sicherheit seiner Mitarbeite-
rinnen und Mitarbeiter, seiner Informationen oder seiner Einrichtungen zu gewahr-
leisten. Er kann:
a. inseinen Raumlichkeiten Taschen- und Personenkontrollen durchfiihren bei:
1. Mitarbeiterinnen und Mitarbeitern des NDB,
2. befristet fir den NDB tatigen Personen,
3. Mitarbeiterinnen und Mitarbeitern von Firmen, die Dienstleistungen
zugunsten des NDB in seinen Raumlichkeiten erbringen;
b. Raumkontrollen in den Einrichtungen des NDB durchfiihren, um zu uber-
prufen, ob die Vorschriften zum Schutz von klassifizierten Informationen
eingehalten werden;

c.  Archiv-, Tresor- und Lagerrdume sowie die Zutrittszonen zu den Raumlich-
keiten des NDB mit Videokameras tiberwachen;

d. stérende Fernmeldeanlagen nach Artikel 34 Absatz 1% des Fernmeldegeset-
zes vom 30. April 19973 in Raumlichkeiten betreiben, die vom NDB genutzt
werden.

2Der NDB betreibt ein besonders gesichertes Computernetzwerk fiir diejenigen
Informationssysteme, auf die ausschliesslich seine Mitarbeiterinnen und Mitarbeiter
Zugriff haben.

Art. 6 Bewaffnung

! Die Mitarbeiterinnen und Mitarbeiter des NDB kénnen fiir den Einsatz im Inland
mit einer Waffe ausgestattet werden, wenn sie im Rahmen ihrer dienstlichen Aufga-
be und Funktion besonderen Gefahrdungen ausgesetzt sind.

2Bewaffnete Mitarbeiterinnen und Mitarbeiter diirfen ihre Waffe nur in einer den
Umstanden angemessenen Weise in Fallen von Notwehr oder Notstand einsetzen.

®Der Bundesrat bestimmt die Kategorien von Waffen tragenden Mitarbeiterinnen
und Mitarbeitern sowie deren Ausbildung.

2. Abschnitt: Zusammenarbeit

Art. 7 Kantonale VVollzugsbehdrden

! Jeder Kanton bestimmt eine Behdrde, die zum Vollzug dieses Gesetzes mit dem
NDB zusammenarbeitet (kantonale VVollzugsbehérde). Er sorgt dafir, dass diese die
Auftrage des NDB ohne Verzug durchfiihren kann.

3 SR 784.10
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2Der NDB erteilt Auftrage an die kantonalen Vollzugsbehdrden schriftlich; in
dringenden Féllen kann er Auftrdge mindlich erteilen und nachtréglich schriftlich
bestatigen.

Art. 8 Information der Kantone

! Das Eidgenéssische Departement fiir Verteidigung, Bevdlkerungsschutz und Sport
(VBS) informiert die interkantonalen Regierungskonferenzen regelmassig und bei
besonderen Ereignissen tber die Beurteilung der Bedrohungslage.

2Der NDB informiert die kantonalen Vollzugsbehdrden iiber Vorgange, die deren
Aufgabenvollzug betreffen.

Art. 9 Zusammenarbeit mit der Armee

! Der NDB informiert die zustandigen Stellen des Nachrichtendienstes der Armee
und der Dienststelle fiir militarische Sicherheit tiber VVorgange, die deren Aufgaben-
vollzug betreffen.

2Er kann im Bereich der internationalen militarischen Kontakte mit den zustandigen
Stellen der Armee zusammenarbeiten, diese um Auskunft ersuchen und ihnen Auf-
trage fir die internationale Zusammenarbeit erteilen.

® Der Bundesrat regelt:

a. die Zusammenarbeit und den Informationsaustausch zwischen dem NDB
und den zustandigen Stellen des Nachrichtendienstes der Armee;

b. die Aufgabenteilung zwischen dem NDB und der Dienststelle fir militéri-
sche Sicherheit wahrend eines Friedensforderungs-, Assistenz- oder Aktiv-
dienstes.

Art. 10 Zusammenarbeit mit dem Ausland

! Der NDB kann zum Vollzug dieses Gesetzes mit auslandischen Nachrichtendiens-
ten und Sicherheitsbehdrden zusammenarbeiten, indem er:

sachdienliche Informationen entgegennimmt oder weiterleitet;
gemeinsame Fachgesprache und Tagungen durchfiihrt;

c. gemeinsame Tétigkeiten zur Beschaffung und Auswertung von Informatio-
nen und zur Beurteilung der Bedrohungslage durchfiihrt;

d. fur den ersuchenden Staat Informationen beschafft und weiterleitet zur Beur-
teilung, ob eine Person an klassifizierten Projekten des Auslandes im Be-
reich der inneren oder &usseren Sicherheit mitwirken oder Zugang zu klassi-
fizierten Informationen, Materialien oder Anlagen des Auslandes erhalten
kann;

e. sich an internationalen automatisierten Informationssystemen beteiligt.

2Er kann im Einvernehmen mit dem Eidgenéssischen Departement fiir auswartige
Angelegenheiten zur Forderung der internationalen Kontakte Mitarbeiterinnen und
Mitarbeiter in den schweizerischen Vertretungen im Ausland einsetzen. Diese arbei-
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ten zum Vollzug dieses Gesetzes direkt mit den zustdndigen Behdrden des Emp-
fangsstaates und von Drittstaaten zusammen.

% Andere Behorden des Bundes sowie kantonale Behorden diirfen zur Erfiillung von
nachrichtendienstlichen Aufgaben nach diesem Gesetz Kontakte zu ausl&dndischen
Nachrichtendiensten oder zu anderen ausléandischen Behdrden nur im Einvernehmen
mit dem NDB unterhalten.

3. Kapitel: Informationsbeschaffung
1. Abschnitt: Genehmigungsfreie Beschaffungsmassnahmen

Art. 11 Offentliche Informationsquellen

Offentliche Informationsquellen sind namentlich:
a. offentlich zugéngliche Medien;
b. von Privaten zugénglich gemachte Datensammlungen;
c. in der Offentlichkeit vorgetragene Ausserungen.

Art. 12 Beobachtungen an &ffentlichen und allgemein zugénglichen Orten

! Der NDB kann Vorgéange und Einrichtungen an &ffentlichen und allgemein zu-
ganglichen Orten beobachten und in Bild und Ton festhalten. Er kann dazu Flugge-
rate und Satelliten einsetzen.

?Das Beobachten und Festhalten in Bild und Ton von Vorgangen und Einrichtungen,
die der geschiitzten Privatsphére zuzurechnen sind, ist nicht zuléssig. Aufnahmen in
Bild und Ton, die der geschiitzten Privatsphédre zuzurechnen sind, die aber aus
technischen Griinden nicht verhindert werden kénnen, sind umgehend zu vernichten.

Art. 13 Menschliche Quellen
! Menschliche Quellen sind Personen, die:
a. dem NDB Informationen oder Erkenntnisse mitteilen;

b. fiir den NDB Dienstleistungen erbringen, die der Aufgabenerfiillung nach
diesem Gesetz dienen;

c. den NDB bei der Beschaffung von Informationen unterstiitzen.

2Der NDB kann menschliche Quellen fiir ihre Tatigkeit angemessen entschadigen.
Sofern es fiir den Quellenschutz oder die weitere Informationsbeschaffung notwen-
dig ist, gelten diese Entschadigungen weder als steuerbares Einkommen noch als
Einkommen im Sinne des Bundesgesetzes vom 20. Dezember 19464 (iber die Alters-
und Hinterlassenenversicherung.

4 SR831.10
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®Der NDB trifft die notwendigen Massnahmen zum Schutz von Leib und Leben der
menschlichen Quellen. Die Massnahmen kénnen auch zugunsten von den menschli-
chen Quellen nahestehenden Personen getroffen werden.

“Die Chefin oder der Chef des VBS kann den NDB erméchtigen, menschliche
Quellen nach Beendigung der Zusammenarbeit mit einer Legendierung oder einer
Tarnidentitat auszustatten, wenn dies zum Schutz von Leib und Leben der Betroffe-
nen notwendig ist.

®Die Massnahmen nach den Absatzen 3 und 4 sind auf den Zeitraum der konkreten
Gefdhrdung begrenzt. Ausnahmsweise kann von einer zeitlichen Begrenzung abge-
sehen oder eine zeitlich begrenzte Massnahme in eine unbegrenzte umgewandelt
werden, wenn die Risiken fiir die Betroffenen besonders gross sind und damit ge-
rechnet werden muss, dass sie fortbestehen.

Art. 14 Ausschreibung von Personen und Fahrzeugen zwecks Aufenthalts-
feststellung

! Der NDB kann im automatisierten Polizeifahndungssystem nach Artikel 15 des
Bundesgesetzes vom 13. Juni 20085 {ber die polizeilichen Informationssysteme des
Bundes (BPI) sowie im nationalen Teil des Schengener Informationssystems nach
Avrtikel 16 BPI Personen und Fahrzeuge zwecks Aufenthaltsfeststellung ausschrei-
ben lassen.

2Die Ausschreibung von Personen oder Fahrzeugen ist nur zuléssig, wenn begriinde-
te Anhaltspunkte vorliegen, dass:

a.  von der betroffenen Person eine konkrete Bedrohung fiir die innere oder dus-
sere Sicherheit nach Artikel 4 Absatz 1 Buchstabe a ausgeht;

b. das Fahrzeug von einer Person im Sinne von Buchstabe a benutzt wird;

c. das Fahrzeug fiir eine anderweitige konkrete Bedrohung fir die innere oder
dussere Sicherheit nach Artikel 4 Absatz 1 Buchstabe a benutzt wird;

d. das Feststellen des Aufenthalts einer Person oder eines Fahrzeuges notwen-
dig ist, um weiterer wesentliche Landesinteressen zu wahren.

®Die Ausschreibung darf nicht vorgenommen werden, um Fahrzeuge einer Drittper-
son zu Uberwachen, die einer der in den Artikeln 171-173 der Strafprozessordnung®
genannten Berufsgruppen angehort.

2. Abschnitt: Legendierungen und Tarnidentitéten

Art. 15 Legendierungen

! Die Direktorin oder der Direktor des NDB kann bewilligen, dass Mitarbeiterinnen
und Mitarbeiter des NDB und Angehdrige der kantonalen Vollzugsbehdrden mit
Urkunden zum Aufbau und zur Aufrechterhaltung einer Legende ausgestattet wer-

5 SR361
6 SR3120



Nachrichtendienstgesetz AS 2013

den, sodass deren Zugehorigkeit zu den Behdrden des Nachrichtendienstes nicht
mehr erkennbar ist. Die zustdndigen eidgendssischen, kantonalen und kommunalen
Behorden sind zur Zusammenarbeit mit dem NDB verpflichtet.

2Sie oder er erstattet der Chefin oder dem Chef des VBS jahrlich Bericht tiber die
Handhabung der Legendierungen.

Art. 16 Tarnidentitaten

1Die Chefin oder der Chef des VBS kann bewilligen, dass die folgenden Personen
einer Tarnidentitat ausgestattet werden, die ihnen eine Identitat verleiht, die von der
wahren ldentitat abweicht, um ihre Sicherheit oder die Informationsbeschaffung zu
gewahrleisten:

a. die Mitarbeiterinnen und Mitarbeiter des NDB;

b. die im Bundesauftrag tatigen Mitarbeiterinnen und Mitarbeiter der kantona-
len Vollzugsbehdorden;

¢. menschliche Quellen im Rahmen einer bestimmten Operation.

2Die Tarnidentitdt kann so lange verwendet werden, wie dies zur Gewahrleistung
der Sicherheit der betreffenden Person oder zur Gewahrleistung der Informationsbe-
schaffung notwendig ist. Die Verwendung ist befristet auf:

a. hdchstens funf Jahre: fiir Mitarbeiterinnen und Mitarbeiter des NDB oder
der Sicherheitsorgane der Kantone; die Frist kann bei Bedarf jeweils um
hdchstens weitere drei Jahre verldngert werden;

b. hochstens zwdlf Monate: fiir menschliche Quellen; die Frist kann bei Bedarf
jeweils um hdchstens weitere zwolf Monate verldngert werden.

3 Die Verwendung einer Tarnidentitit zur Informationsbeschaffung ist nur gestattet,
wenn diese einen Aufgabenbereich nach Artikel 4 Absatz 1 betrifft und:

a. die Informationshbeschaffung ohne Tarnidentitét erfolglos geblieben ist, ohne
den Einsatz der Tarnidentitét aussichtslos wére oder unverhéltnisméssig er-
schwert wiirde; oder

b. ein bedeutsames Rechtsgut wie Leib und Leben oder kdrperliche Unver-
sehrtheit der mit der Informationsbeschaffung befassten Person oder einer
ihr nahestehenden Person bedroht ist.

4Zum Aufbau und zur Aufrechterhaltung von Tarnidentitaten kann der NDB Aus-
weisschriften, Urkunden und weitere Unterlagen sowie personenbezogene Angaben
herstellen oder verdandern. Die zustadndigen eidgendssischen, kantonalen und kom-
munalen Behoérden sind zur Zusammenarbeit mit dem NDB verpflichtet.

5 Der NDB trifft die erforderlichen Massnahmen zum Schutz vor Enttarnung.
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3. Abschnitt: Auskunftsrechte und -pflichten

Art. 17 Auskunftspflicht bei einer konkreten Bedrohung

! Dienststellen des Bundes und der Kantone sowie Organisationen, denen der Bund
oder die Kantone die Erfiillung &ffentlicher Aufgaben Ubertragen haben, sind ver-
pflichtet, dem NDB auf begriindetes Ersuchen im Einzelfall die Auskiinfte zu ertei-
len, die zum Erkennen oder Abwehren einer konkreten Bedrohung der inneren oder
dusseren Sicherheit oder zur Wahrung weiterer wesentlicher Landesinteressen (Art.
62) dienen.

2Eine konkrete Bedrohung der inneren oder &usseren Sicherheit ist gegeben, wenn
ein bedeutendes Rechtsgut wie Leib und Leben, Freiheit, Bestand und Funktionieren
des Staates betroffen ist und die Bedrohung ausgeht von:

a. terroristischen Aktivitdten im Sinne von Bestrebungen zur Beeinflussung
oder Veranderung der demokratischen und rechtsstaatlichen Grundlagen, die
durch Begehung oder Androhung von schweren Straftaten oder mit der
Verbreitung von Furcht und Schrecken verwirklicht oder beglnstigt werden
sollen;

b. verbotenem Nachrichtendienst nach den Artikeln 272-274 und 301 des
Strafgesetzbuches;

c.  der Weiterverbreitung von nuklearen, chemischen und biologischen Waffen,
einschliesslich ihrer Trégersysteme sowie aller zur Herstellung dieser Waf-
fen notwendigen zivil und militarisch verwendbaren Guter und Technolo-
gien (Proliferation) oder dem illegalen Handel mit radioaktiven Substanzen,
Kriegsmaterial und anderen Ristungsgutern;

d. einem Angriff auf kritische Infrastrukturen; oder

e. gewalttdtigem Extremismus im Sinne von Bestrebungen von Organisatio-
nen, die die demokratischen und rechtsstaatlichen Grundlagen ablehnen und
zum Erreichen ihrer Ziele Gewalttaten vertiben, férdern oder befurworten .

3 Die Dienststellen und Organisationen nach Absatz 1 sind verpflichtet, gegeniiber
Dritten tber das Ersuchen und die allfallige Auskunft Stillschweigen zu bewahren.
Ausgenommen ist die Information von vorgesetzten Stellen und Aufsichtsorganen.

4 Sie kénnen unaufgefordert Meldung erstatten, wenn sie eine konkrete Bedrohung
nach Absatz 2 feststellen.

Art. 18 Besondere Auskunfts- und Meldepflicht

! Die folgenden Behérden sind verpflichtet, dem NDB zur Erfiillung seiner Aufga-
ben Auskunft zu erteilen:

a. Polizei-, Strafvollzugs- und Strafbehdrden;
b.  Grenzwacht- und Zollbehorden;

c. Behorden der militarischen Sicherheit, des Nachrichtendienstes der Armee
und des militarischen Kontrollwesens;
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d. Behorden des Bundes und der Kantone, die fiir Einreise und Aufenthalt von
Ausléndern sowie furr Asylfragen zustandig sind;

e. Behorden, die an sicherheitspolizeilichen Aufgaben mitwirken;

f.  Einwohnerkontrollen und andere Behérden, die &ffentliche Register filhren;

g. Behorden, die fir den diplomatischen und konsularischen Verkehr zustandig
sind;

h.  Behorden, die fur die Bewilligung des Verkehrs mit bestimmten Gitern zu-
standig sind;

i. Behdrden, die flir den Betrieb von Informatiksystemen zusténdig sind;

j. Behorden, die zusténdig sind fiir die Aufsicht Uber den Finanzmarkt und die
Entgegennahme von Meldungen von Verdachtsféllen fir Geldwascherei in

Fallen von Terrorfinanzierung und Finanzierung von Proliferationsaktivita-
ten nach Massgabe des Geldwaschereigesetzes vom 10. Oktober 19977.

2Die Behdrden nach Absatz 1 sind verpflichtet, gegeniiber Dritten Uber das Ersu-
chen und die allfallige Auskunft Stillschweigen zu bewahren. Ausgenommen ist die
Information von vorgesetzten Stellen und Aufsichtsorganen.

% Sie erstatten unaufgefordert Meldung, wenn sie eine konkrete und schwere Bedro-
hung der inneren oder dusseren Sicherheit feststellen.

“Der Bundesrat legt in einer nicht &ffentlichen Liste fest, welche Vorgange und
Feststellungen dem NDB unaufgefordert zu melden sind. Er umschreibt den Umfang
der Meldepflicht und das Verfahren der Auskunftserteilung.

Art. 19 Verfahren bei Meinungsverschiedenheiten (iber Auskunfts- und
Meldepflichten

L Uber Meinungsverschiedenheiten innerhalb der Bundesverwaltung iiber die vom
NDB verlangten Auskiinfte nach Artikel 17 oder 18 entscheidet die gemeinsame
Aufsichtsbehdrde endgiltig.

2Uber Meinungsverschiedenheiten zwischen dem NDB und einer Organisation,
einem Organ oder einer Behdrde, die nicht der Bundesverwaltung angehdéren, uber
vom NDB verlangte Auskiinfte nach Artikel 17 oder 18 entscheidet das Bundesver-
waltungsgericht.

Art. 20 Meldungen und Auskiinfte von Dritten
! Der NDB kann von jeder Person Meldungen entgegennehmen.

2Der NDB kann durch schriftliche oder miindliche Anfrage gezielt Informationen
einholen, die er zur Erflillung seiner Aufgaben bendtigt. Er kann Personen schriftlich
zu Befragungen einladen.

7 SR 955.0
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®Der NDB hat die um Auskunft ersuchte Person darauf aufmerksam zu machen,
dass sie freiwillig Auskunft gibt; ausgenommen ist die Informationsbeschaffung
unter Verwendung einer Legendierung.

Art. 21 Besondere Auskunftspflichten Privater

1Sofern es zum Erkennen, Verhindern oder Abwehren einer konkreten Bedrohung
nach Artikel 17 Absatz 2 notwendig ist, kann der NDB kann im Einzelfall folgende
Auskiinfte und Aufzeichnungen verlangen:

a. von einer natiirlichen oder juristischen Person, die gewerbsmassig Transpor-
te durchflihrt oder Transportmittel zur Verfiigung stellt oder vermittelt: Aus-
kunft Uber eine von ihr erbrachte Leistung;

b. von privaten Betreiberinnen und Betreibern von Sicherheitsinfrastrukturen,
insbesondere von Videoiberwachungssystemen: die Herausgabe von Auf-
zeichnungen, einschliesslich Aufzeichnungen von Vorgangen auf offentli-
chem Grund.

2Der NDB kann ferner Auskiinfte nach Artikel 14 des Bundesgesetzes vom
6. Oktober 20008 betreffend die Uberwachung des Post- und Fernmeldeverkehrs
einholen.

4. Abschnitt: Genehmigungspflichtige Beschaffungsmassnahmen

Art. 22 Arten von genehmigungspflichtigen Beschaffungsmassnahmen
! Die folgenden Beschaffungsmassnahmen sind genehmigungspflichtig:

a. die Uberwachung des Postverkehrs und des Fernmeldeverkehrs von Perso-
nen;

b. die Uberwachung eines Fernmeldeanschlusses;

c. das Einholen der Auskunft, wann und mit welchen Personen oder Anschlis-
sen die betreffenden Personen oder die iberwachten Anschliisse (iber den
Post- oder Fernmeldeverkehr Verbindung haben oder gehabt haben, sowie
liber die Verkehrs- und Rechnungsdaten;

d. das Einholen von Auskiinften Gber den Standort und die Hauptstrahlungs-
richtung der Antenne, mit der bei Mobiltelefonie das Endgerat der (ber-
wachten Person momentan verbunden ist zu Zwecken der Ortung;

e. der Einsatz von Ortungsgerdten, um den Standort und die Bewegungen von
Personen oder Sachen festzustellen;

f.  der Einsatz von Uberwachungsgeraten, um das nicht 6ffentlich gesprochene
Wort abzuhdren oder aufzuzeichnen oder um Vorgénge an nicht 6ffentlichen
oder nicht allgemein zuganglichen Orten zu beobachten oder aufzuzeichnen;

g. das Eindringen in Computersysteme und Computernetzwerke, um:
8 SR 780.1
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1. dort vorhandene oder von dort aus Gbermittelte Informationen zu be-
schaffen,

2. den Zugang zu Informationen zu stéren, zu verhindern, oder zu ver-
langsamen, falls die Computersysteme und Computernetzwerke fir
Angriffe auf kritische Infrastrukturen verwendet werden;

h. das Durchsuchen von Raumlichkeiten, Fahrzeugen oder Behaltnissen, um
dort vorhandene oder ubermittelte Informationen oder Gegenstande zu be-
schaffen.

ZDie Massnahmen werden verdeckt und ohne dass die betroffene Person dariiber in
Kenntnis gesetzt wird durchgefiihrt.

Art. 23 Grundsatz

! Der NDB kann eine genehmigungspflichtige Beschaffungsmassnahme anordnen,
wenn:

a. eine konkrete Bedrohung im Sinne von Artikel 17 Absatz 2 Buchstaben a—d
gegeben ist oder die Wahrung weiterer wesentlicher Landesinteressen (Art.
62) dies erfordert;

b. die Schwere der Bedrohung die Massnahme rechtfertigt; und

c. die bisherigen nachrichtendienstlichen Abklarungen erfolglos geblieben
sind, sonst aussichtslos wéren oder unverhéltnismdssig erschwert wirden.

2Der NDB holt vor Durchfilhrung der Massnahme die Genehmigung des Bundes-
verwaltungsgerichts sowie die Freigabe durch die Chefin oder den Chef des VBS
ein.

3st es notwendig, dass andere Dienststellen des Bundes und der Kantone an der
Durchfiihrung der Massnahme beteiligt werden, so stellt ihnen der NDB eine schrift-
liche Anordnung zu, sobald die Genehmigung des Bundesverwaltungsgerichts sowie
die Freigabe der Chefin oder des Chefs des VBS vorliegen. Die Beschaffungsmass-
nahme ist geheim zu halten.

Art. 24 Anordnung von genehmigungspflichtigen Beschaffungsmassnahmen
gegeniber Drittpersonen

1Der NDB kann auch gegeniiber einer Drittperson eine genehmigungspflichtige
Beschaffungsmassnahme anordnen, wenn begriindete Anhaltspunkte vorliegen, dass
die Person, Uber die Informationen beschafft werden sollen, Raumlichkeiten, Fahr-
zeuge oder Behdltnisse der Drittperson oder deren Postadressen, Fernmeldean-
schliisse, Computersysteme oder Computernetzwerke benutzt, um Informationen zu
tibermitteln, zu empfangen oder aufzubewahren.

2Die Massnahme darf nicht angeordnet werden, wenn die Drittperson einer der in
den Artikeln 171-173 der Strafprozessordnung® genannten Berufsgruppen angehort.

9 SR3120
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Art. 25 Genehmigungsverfahren

1Beabsichtigt der NDB, eine genehmigungspflichtige Beschaffungsmassnahme
anzuordnen, so unterbreitet er dem Bundesverwaltungsgericht einen Antrag mit:

a. der Angabe des spezifischen Ziels der Beschaffungsmassnahme;

b. den Angaben zu den von der Beschaffungsmassnahme betroffenen Perso-
nen;

c. der genauen Bezeichnung der Beschaffungsmassnahme sowie der gesetzli-
chen Grundlage;

d. der Bezeichnung allfélliger anderer Dienststellen, die mit der Durchfilhrung
der Beschaffungsmassnahme beauftragt werden sollen;

e. der Angabe von Beginn und Ende der Beschaffungsmassnahme sowie der
Frist, innerhalb der sie durchzufuihren ist.

2Die Présidentin oder der Prasident der zustdndigen Abteilung des Bundesverwal-
tungsgerichts entscheidet innerhalb von fiinf Tagen nach Erhalt (iber die Genehmi-
gung oder Ablehnung des Antrags des NDB.

3Sie oder er kann die Genehmigung mit Auflagen erteilen oder eine Erganzung der
Akten oder weitere Abklarungen verlangen.

4 Die Genehmigung gilt fir héchstens drei Monate. Sie kann mehrmals um jeweils
hochstens drei Monate verlangert werden.

®|st eine Verlangerung notwendig, so stellt der NDB vor Ablauf der bewilligten
Dauer einen begriindeten Verlangerungsantrag mit den Angaben nach Absatz 1.

Art. 26 Freigabe

Liegt die Genehmigung der Beschaffungsmassnahme vor, so entscheidet die Chefin
oder der Chef des VBS nach Konsultation des Sicherheitsausschusses ber die
Freigabe zur Durchfiihrung.

Art. 27 Verfahren bei Dringlichkeit

! Die Direktorin oder der Direktor des NDB kann bei Dringlichkeit den sofortigen
Einsatz von genehmigungspflichtigen Beschaffungsmassnahmen anordnen. Sie oder
er orientiert umgehend die Prasidentin oder den Prasidenten der zustdndigen Abtei-
lung des Bundesverwaltungsgerichts sowie die Chefin oder den Chef des VBS.
Diese oder dieser kann die Beschaffungsmassnahme mit sofortiger Wirkung been-
den.

2Die Direktorin oder der Direktor des NDB unterbreitet den Antrag innerhalb von
24 Stunden der Prasidentin oder dem Prasidenten der zustandigen Abteilung des
Bundesverwaltungsgerichts und begriindet die Dringlichkeit.

®Die Prasidentin oder der Prasident der zustandigen Abteilung des Bundesverwal-
tungsgerichts teilt dem NDB ihren oder seinen Entscheid innerhalb von drei Tagen
mit.
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* Liegt die Genehmigung der Beschaffungsmassnahme vor, so entscheidet die Che-
fin oder der Chef des VBS nach Konsultation des Sicherheitsausschusses lber die
Freigabe zur Weiterfiihrung.

Art. 28 Beendigung der Beschaffungsmassnahme

1 Der NDB beendet die Beschaffungsmassnahme unverziglich, wenn:
a. die Frist abgelaufen ist;
b. die Voraussetzungen fiir eine weitere Durchfiihrung nicht mehr erfiillt sind;
c. die Genehmigung oder die Freigabe nicht erteilt wird.

21n Fallen von Dringlichkeit sorgt der NDB zudem fiir die umgehende Vernichtung
der damit beschafften Daten, wenn:

a. die Présidentin oder der Président der zustdndigen Abteilung des Bundes-
verwaltungsgerichts den Antrag ablehnt;

b. die Chefin oder der Chef des VBS die Beschaffungsmassnahme mit soforti-
ger Wirkung beendet oder die Freigabe verweigert.

®Sind andere Dienststellen an der Durchfilhrung der genehmigungspflichtigen
Beschaffungsmassnahme beteiligt, so teilt ihnen der NDB deren Beendigung mit.

4 Der NDB teilt dem Bundesverwaltungsgericht sowie der Chefin oder dem Chef des
VBS die Beendigung der Beschaffungsmassnahme mit.

Art. 29 Mitteilungspflicht

! Der NDB teilt der iiberwachten Person nach Abschluss der Operation innerhalb
eines Monats Grund, Art und Dauer der Uberwachung mit genehmigungspflichtigen
Beschaffungsmassnahmen mit.

2Er kann die Mitteilung aufschieben oder von ihr absehen, wenn:

a. dies notwendig ist, um eine laufende Beschaffungsmassnahme oder ein lau-
fendes rechtliches Verfahren nicht zu gefahrden;

b. dies wegen eines anderen Uberwiegenden 6ffentlichen Interesses zur Wah-
rung der inneren oder dusseren Sicherheit nétig ist oder die Beziehungen der
Schweiz zum Ausland es erfordern;

c. durch die Mitteilung Dritte erheblich gefahrdet werden konnten;
d. die betroffene Person nicht erreichbar ist.

% Der Aufschub der Mitteilung oder der Verzicht darauf muss nach dem Genehmi-
gungsverfahren genehmigt und freigegeben werden.
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5. Abschnitt: Zusammenarbeit und Quellenschutz

Art. 30 Zusammenarbeit und Beauftragung in der Beschaffung

! Der NDB kann die Beschaffungsmassnahmen selbst durchfithren, mit in- oder
auslandischen Amtsstellen zusammenarbeiten oder diese mit der Durchfiihrung
beauftragen, sofern die andere Stelle Gewahr daflir bietet, die Beschaffung entspre-
chend den Bestimmungen dieses Gesetzes durchzufiihren.

2Er kann ausnahmsweise auch mit Privaten zusammenarbeiten oder Privaten Auf-
trage erteilen, wenn dies aus technischen Griinden oder wegen des Zugangs zum
Beschaffungsobjekt erforderlich ist und die betreffende Person Gewahr dafiir bietet,
die Beschaffung entsprechend den Bestimmungen dieses Gesetzes durchzufiihren.

Art. 31 Quellenschutz

!Der NDB stellt den Schutz seiner Quellen sicher und wahrt deren Anonymitét,
insbesondere diejenige von ausldndischen Partnerdiensten und von Personen, die
Informationen (ber das Ausland beschaffen und dadurch geféhrdet sind. Ausge-
nommen sind Personen, die wegen schwerer Verbrechen gegen die Menschlichkeit
verurteilt wurden.

2Er kann die Identitat einer in der Schweiz wohnhaften menschlichen Quelle
schweizerischen Strafverfolgungsbehérden bekanntgeben, wenn die Person selbst
einer von Amtes wegen zu verfolgenden Straftat beschuldigt wird oder wenn die
Bekanntgabe unerlasslich ist, um eine schwere Straftat aufzuklaren.

% Beim Schutz der Quellen sind zu beriicksichtigen:

a. das Interesse des NDB an der weiteren nachrichtendienstlichen Nutzung der
Quelle;

b. das Schutzbediirfnis insbesondere menschlicher Quellen gegeniiber Drittper-
sonen;

c. bei technischen Quellen: geheimhaltungsbedirftige Angaben uber Infra-
struktur, Leistungsfahigkeit, operative Methoden oder Verfahren der Infor-
mationsheschaffung.

“Im Streitfall entscheidet das Bundesverwaltungsgericht. Im Ubrigen gelten die
massgebenden Bestimmungen Uber die Rechtshilfe.

6. Abschnitt: Beschaffung von Informationen Giber Vorgéange im
Ausland

Art. 32 Allgemeine Bestimmungen
! Der NDB kann Informationen iiber Vorgange im Ausland verdeckt beschaffen.

2 Beschafft der NDB im Inland Informationen iiber Vorgange im Ausland, so ist er
an die Bestimmungen des 4. Abschnittes gebunden. Davon ausgenommen sind
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Beschaffungsmassnahmen nach Artikel 22 Absatz 1 Buchstabe g, sofern sich die
betreffenden Computersysteme und Computernetzwerke im Ausland befinden.

® Der NDB sorgt dafir, dass die Risiken bei der Beschaffung und die Eingriffe in die
Grundrechte betroffener Personen in keinem Missverhaltnis zum erwarteten Infor-
mationsgewinn stehen.

*Er dokumentiert die Beschaffung von Informationen tiber Vorgange im Ausland
zuhanden der Aufsichts- und Kontrollorgane.

*Die im Ausland eingesetzten Mitarbeiterinnen und Mitarbeiter des NDB sind
wahrend ihres Einsatzes nach dem Bundesgesetz vom 19. Juni 199210 {iber die
Militarversicherung gegen Krankheit und Unfall versichert.

®Der NDB sorgt fiir den Schutz seiner im Ausland eingesetzten Mitarbeiterinnen
und Mitarbeiter.

Art. 33 Funkaufklarung

! Der Bund kann einen Dienst fiir die Erfassung elektromagnetischer Ausstrahlungen
von Telekommunikationssystemen, die sich im Ausland befinden, betreiben (Funk-
aufklarung).

2 Die Funkaufklarung dient:

a. der Beschaffung sicherheitspolitisch bedeutsamer Informationen ber Vor-
gange im Ausland, insbesondere aus den Bereichen Terrorismus, Weiter-
verbreitung von Massenvernichtungswaffen und ausléndische Konflikte mit
Auswirkungen auf die Schweiz;

b. zur Wahrung weiterer wesentlicher Landesinteressen (Art. 62).

® Der Bundesrat regelt die Aufklarungsbereiche, die Organisation und das Verfahren
der Funkaufklarung in einer Verordnung. Er legt fest, fir wie lange die erfassten
Kommunikationen und Verbindungsdaten beim durchfiihnrenden Dienst gespeichert
bleiben durfen.

4 Er stellt dabei insbesondere sicher, dass der durchfiihrende Dienst aus den erfassten
Kommunikationen:

a. nur die Informationen weiterleitet, die sicherheitspolitisch bedeutsame Vor-
géange im Ausland betreffen;

b. Informationen lber Personen im Inland nur weiterleitet, wenn sie fiir das
Verstandnis eines Vorgangs im Ausland notwendig sind und zuvor anony-
misiert wurden.

% Der durchfilhrende Dienst leitet aus den erfassten Kommunikationen Informationen
tiber Vorgénge im Inland weiter, wenn sie auf eine konkrete Bedrohung der inneren
Sicherheit nach Artikel 4 Absatz 1 Buchstabe a hinweisen.

10 SR 833.1
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6 Er 16scht erfasste Kommunikationen, die keine Informationen iber sicherheitspoli-
tisch bedeutsame Vorgdnge im Ausland und keine Hinweise auf eine konkrete
Bedrohung der inneren Sicherheit enthalten, so rasch wie méglich.

7. Abschnitt: Kabelaufklarung

Art. 34 Allgemeines

! Der NDB kann den durchfiihrenden Dienst damit beauftragen, zur Beschaffung von
Informationen uber sicherheitspolitisch bedeutsame Vorgénge im Ausland (Art. 4
Abs. 1 Bst. b) sowie zur Wahrung weiterer wesentlicher Landesinteressen (Art. 62)
grenziberschreitende Signale aus leitungsgebundenen Netzen zu erfassen.

2 Befindet sich sowohl der Sender als auch der Empfanger in der Schweiz, so ist die
Verwendung der erfassten Signale nach Absatz 1 nicht zuldssig. Wenn der durchfiih-
rende Dienst solche Signale nicht bereits bei der Erfassung ausscheiden kann, so
sind die beschafften Daten unverziiglich zu vernichten, sobald erkannt wird, dass sie
von solchen Signalen stammen.

®Daten aus entgegengenommenen Signalen diirfen nur an den NDB weitergeleitet
werden, wenn deren Inhalt den Suchbegriffen zugunsten des Auftrags entspricht.
Suchbegriffe sind so zu definieren, dass ihre Anwendung moglichst geringe Eingrif-
fe in die Privatsphare von Personen verursacht. Angaben (iber schweizerische natiir-
liche oder juristische Personen sind als Suchbegriffe nicht zulassig.

4 Der Bundesrat regelt:
a. die zul&ssigen Aufklarungsbereiche;
b. die Organisation und das Verfahren der Kabelaufklarung; und

¢. die maximale Aufbewahrungsdauer der erfassten Inhaltsdaten und Verbin-
dungsdaten aus der Kabelaufklarung beim durchfiihrenden Dienst.

Art. 35 Genehmigungspflicht

Der NDB darf einen Auftrag zur Kabelaufklarung erteilen, wenn die Genehmigung
des Bundesverwaltungsgerichts und die Freigabe der Chefin oder des Chefs des
VBS nach vorgéngiger Konsultation des Sicherheitsausschusses vorliegt.

Art. 36 Genehmigung des Auftrags zur Kabelaufklarung

! Beabsichtigt der NDB, einen Auftrag zur Kabelaufklarung zu erteilen, so unterbrei-
tet er diesen der Prasidentin oder dem Présidenten der zustdndigen Kammer des
Bundesverwaltungsgerichts zur Genehmigung.

2 Der Antrag enthalt folgende Angaben:
a. den Auftrag an den durchfiihrenden Dienst;
b. die Notwendigkeit des Einsatzes;
c. die Kategorien von Suchbegriffen;
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d. die Bezeichnung der Betreiberinnen von leitungsgebundenen Netzen und der
Anbieterinnen von Telekommunikationsdienstleistungen, welche die fir die
Durchfiihrung der Kabelaufklarung notwendigen Signale liefern miissen;
und

e. Beginn und Ende des Auftrags.
% Das weitere Verfahren richtet sich nach den Artikeln 25 bis 28.

“Die Genehmigung gilt fiir hochstens sechs Monate. Sie kann nach demselben
Verfahren mehrmals um jeweils héchstens drei Monate verlédngert werden.

SLiegt die Genehmigung des Bundesverwaltungsgerichts vor, so kann die Chefin
oder der Chef des VBS den Sicherheitsausschuss konsultieren und die Durchfiihrung
des Auftrags freigeben.

Art. 37 Vollzug der Kabelaufkl&rung

! Der durchfiihrende Dienst nimmt die Signale der Betreiberinnen und Anbieterinnen
nach Artikel 36 Absatz 2 Buchstabe d entgegen, wandelt sie in Daten um und beur-
teilt anhand des Inhaltes, welche Daten er an den NDB weiterleitet.

2Er leitet ausschliesslich Daten an den NDB weiter, die Informationen zu den Such-
begriffen zugunsten des Auftrags enthalten. Informationen tber Personen im Inland
leitet er nur dann an den NDB weiter, wenn sie fiir das Verstandnis eines VVorgangs
im Ausland notwendig sind und zuvor anonymisiert wurden.

®Enthalten die Daten Informationen tber Vorgange im In- oder Ausland, die auf
eine konkrete Bedrohung der inneren Sicherheit nach Artikel 4 Absatz 1 Buchstabe
a hinweisen, leitet der durchfiihrende Dienst sie unveréndert an den NDB weiter.

“Daten, die keine Informationen nach den Absatzen 2 und 3 enthalten, sind vom
durchfiihrenden Dienst so rasch wie méglich zu vernichten.

®Fiir die nachrichtendienstliche Auswertung der Daten ist der NDB zustandig.

Art. 38 Verpflichtungen der Betreiberinnen von leitungsgebundenen Netzen
und der Anbieterinnen von Telekommunikationsdienstleistungen

! Die Betreiberinnen von leitungsgebundenen Netzen und die Anbieterinnen von
Telekommunikationsdienstleistungen sind verpflichtet, dem durchfiihrenden Dienst
oder dem NDB die fir die Durchfiihrung der Kabelaufkldrung notwendigen techni-
schen Angaben zu machen.

2 Liegt ein freigegebener Auftrag vor, so sind die Betreiberinnen von leitungsgebun-
denen Netzen und die Anbieterinnen von Telekommunikationsdienstleistungen
verpflichtet, die Signale an den durchfithrenden Dienst zu liefern.

3 Sie sind verpflichtet, die Auftrage geheim zu halten.

“ Der Bund entschadigt die Betreiberinnen von leitungsgebundenen Netzen und die
Anbieterinnen von Telekommunikationsdienstleistungen. Der Bundesrat regelt die
Hohe der Entschadigungen nach Massgabe der Kosten fiir die Lieferung der Signale
an den durchfihrenden Dienst.
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4. Kapitel: Datenbearbeitung und Archivierung
1. Abschnitt: Grundséatze und Datenbearbeitung in den Kantonen

Art. 39 Grundsatze

1Der NDB und die kantonalen Vollzugsbehdrden dirfen auch besonders schiitzens-
werte Personendaten und Personlichkeitsprofile bearbeiten.

2Der NDB darf unrichtige Daten weiter bearbeiten, wenn dies fiir die Beurteilung
der Lage oder einer Quelle notwendig ist. Er kennzeichnet die betreffenden Daten
als unrichtig.

3 Er kann dieselben Daten in mehrere Informationssysteme tberfiihren. Es gelten die
Vorgaben des jeweiligen Informationssystems.

4Er kann die Daten innerhalb eines Informationssystems vernetzt erfassen und
automatisiert auswerten.

Art. 40 Qualitatssicherung

! Der NDB beurteilt die Erheblichkeit und Richtigkeit der Personendaten, bevor er
sie in einem Informationssystem erfasst. Er beurteilt die Erheblichkeit und Richtig-
keit der im Restdatenspeicher erfassten Meldungen als Ganzes.

2Er erfasst nur Daten, die zur Erfilllung der Aufgaben nach Artikel 4 dienen und
nicht unter die Bearbeitungsschranke nach Artikel 3 Absatz 5-8 fallen.

3Der NDB vernichtet Daten, die in keinem Informationssystem erfasst werden
dirfen, oder sendet sie an den Absender zuriick.

4 Er Oberpruft periodisch in allen Informationssystemen, ob die erfassten Personen-
daten zur Erflllung seiner Aufgaben noch notwendig sind. Er I6scht nicht mehr
bendtigte Daten. Unrichtige Daten werden sofort korrigiert oder gel6scht. Artikel 39
Absatz 2 bleibt vorbehalten.

5 Die interne Qualitatssicherungsstelle des NDB nimmt folgende Aufgaben wahr:

a. Sie Uberprift die Personendaten im System IASA-GEX NDB (Art. 45) auf
ihre Erheblichkeit und Richtigkeit.

b.  Sie lberprift periodisch die im System INDEX NDB (Art. 46) erfassten Be-
richte der kantonalen Vollzugsbehorden auf ihre Erheblichkeit und Richtig-
keit.

c. Sie kontrolliert in allen Informationssystemen des NDB stichprobenweise
die Rechtmaéssigkeit, Zweckmassigkeit, Wirksamkeit und Richtigkeit der
Datenbearbeitungen.

d. Sie l6scht Daten im System INDEX NDB aus Vorabklarungen der Kantone,
die &lter als funf Jahre sind, sowie Daten, deren Léschung der Kanton bean-
tragt.

e. Sie sorgt fiir interne Schulungen der Mitarbeiterinnen und Mitarbeiter des
NDB zu Fragen des Datenschutzes.
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Art. 41 Datenbearbeitung in den Kantonen

! Die kantonalen Vollzugsbehdrden filhren keine eigenen Datensammlungen in
Anwendung dieses Gesetzes.

2 Bearbeiten die Kantone Daten in eigener Zustandigkeit, so sorgen sie dafiir, dass
die kantonalen Daten keinen Hinweis auf Bestand und Inhalt der Bundesdaten
enthalten.

2. Abschnitt: Nachrichtendienstliche Informationssysteme

Art. 42 Informationssysteme des NDB

1 Der NDB betreibt zur Erflillung seiner Aufgaben nach Artikel 4 folgende Informa-
tionssysteme:

a. IASA NDB (Art. 44);
b. IASA-GEX NDB (Art. 45);
c. INDEX NDB (Art. 46);
d. GEVER NDB (Art. 47);
e. ELD (Art. 48);
f.  OSINT-Portal (Art. 49);
g. Quattro P (Art. 50);
h. ISCO (Art. 51);
i. Restdatenspeicher (Art. 52).
2 Der Bundesrat regelt fiir jedes Informationssystem des NDB:
a. die Zustandigkeiten bei der Datenbearbeitung;
b. die Zugriffsrechte;

c. die Haufigkeit der Qualitatssicherung unter Beriicksichtigung der Schwere
des durch die Datenbearbeitung bewirkten Eingriffs in die verfassungsmas-
sigen Rechte;

d. die Aufbewahrungsdauer der Daten unter Berlicksichtigung der spezifischen
Bedurfnisse des NDB in Bezug auf die jeweiligen Aufgabengebiete;

e. die Loschung der Daten;
f.  die Datensicherheit.

Art. 43 Zuweisung der Daten zu den Informationssystemen
Der NDB weist eingehende Daten wie folgt zu:

a. Daten mit Informationen Uber gewalttdtigen Extremismus dem System
IASA-GEX NDB;
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b. Daten mit Informationen, die ausschliesslich administrative Prozesse auslo-
sen, dem System GEVER NDB,;

c. Daten mit Informationen, die ausschliesslich sicherheitspolizeiliche Mass-
nahmen betreffen, dem System ELD;

d. Daten aus 6ffentlich zugénglichen Quellen dem System OSINT-Portal;
e. Daten aus Grenz- und Zollkontrollen dem System Quattro P;

f.  Daten, die ausschliesslich der Aufgabenkontrolle und Steuerung der Funk-
und Kabelaufklarung dienen, dem System ISCO;

g. Ubrige Daten dem System Restdatenspeicher.

Art. 44 IASA NDB

1Das integrale Analysesystem des NDB (IASA NDB) dient der nachrichtendienstli-
chen Auswertung von Daten.

2Es enthalt Daten, welche die Aufgabengebiete nach Artikel 4 Absatz 1 betreffen,
mit Ausnahme der Daten Uber den gewalttatigen Extremismus.

3 Die Mitarbeiterinnen und Mitarbeiter des NDB, die mit der Erfassung, Recherche,
Auswertung und Qualitatssicherung der Daten beauftragt sind, haben im Abrufver-
fahren Zugriff auf IASA NDB. Sie kénnen mit Hilfe von IASA NDB Datenrecher-
chen in allen Informationssystemen des NDB vornehmen, fiir die sie zugriffsberech-
tigt sind.

Art. 45 IASA-GEX NDB

1Das integrale Analysesystem Gewaltextremismus des NDB (IASA-GEX NDB)
dient der Erfassung, Bearbeitung und Auswertung von Informationen, die den ge-
walttatigen Extremismus betreffen.

2Es enthalt die Daten, die das Aufgabengebiet des gewalttitigen Extremismus
betreffen.

3 Die Mitarbeiterinnen und Mitarbeiter des NDB, die mit der Erfassung, Recherche,
Auswertung und Qualitatssicherung der Daten beauftragt sind, haben im Abrufver-
fahren Zugriff auf IASA-GEX NDB.

Art. 46 INDEX NDB
1INDEX NDB dient:

a. der Feststellung, ob der NDB (ber eine Person, eine Organisation, eine
Gruppierung, einen Gegenstand oder ein Ereignis Daten bearbeitet;

b. der Ablage der von den kantonalen Vollzugsbehdrden erstellten Berichte;

c. der Bearbeitung von Daten aus VVorabklarungen der kantonalen Vollzugsbe-
horden.
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2Es ermdglicht berechtigten Behdrden, die nicht am besonders gesicherten Netz-
werk des NDB angeschlossen sind, den Zugriff auf die Daten, die sie zur Erfullung
ihrer gesetzlichen Aufgaben benétigen.

3 Es enthalt:

a.

b.
c.

Daten zur Identifikation der in den Informationssystemen IASA NDB und
IASA-GEX NDB erfassten Personen, Organisationen, Gruppierungen, Ge-
gensténde und Ereignisse;

die von den kantonalen VVollzugsbehdrden erstellten Berichte;
Daten aus Vorabklarungen der kantonalen Vollzugsbehdrden.

4 Zugriff auf INDEX NDB im Abrufverfahren haben die folgenden Personen auf die
nachstehenden Daten:

a.

Art. 47

die Mitarbeiterinnen und Mitarbeiter des NDB auf die Daten nach Absatz 3
Buchstaben a und b, sofern sie mit dem friihzeitigen Erkennen und Verhin-
dern von Bedrohungen fiir die Schweiz und ihre Bevélkerung beauftragt
sind;

die Mitarbeiterinnen und Mitarbeiter der kantonalen Vollzugsbehérden zur
Erflllung ihrer Aufgaben nach diesem Gesetz und zur Bearbeitung ihrer Da-
ten aus Vorabklarungen und ihrer Berichte; Zugriff auf die Daten nach Ab-
satz 3 Buchstabe ¢ haben ausschliesslich die Mitarbeiterinnen und Mitarbei-
ter der kantonalen Vollzugshehtrde, welche die Vorabklarungen
durchgefiihrt hat, sowie die Mitarbeiterinnen und Mitarbeiter der Qualitats-
sicherungsstelle des NDB;

die Mitarbeiterinnen und Mitarbeiter des Bundesamtes fiir Polizei auf die
Daten nach Absatz 3 Buchstabe a zur Durchfilhrung gerichts- und sicher-
heitspolizeilicher Aufgaben und zur Uberpriifung von Verdachtsfillen von
Geldwascherei und Terrorfinanzierung bei Meldungen von schweizerischen
Finanzinstituten;

die Mitarbeiterinnen und Mitarbeiter der fur die Informations- und Objektsi-
cherheit zustdndigen Dienststelle des VBS auf die Daten nach Absatz 3
Buchstabe a zur Durchfiihrung von Personensicherheitsiiberpriifungen.

GEVER NDB

1 Das Informationssystem zur Geschéftsverwaltung des NDB (GEVER NDB) dient
zur Geschéftsbearbeitung und -kontrolle sowie zur Sicherung effizienter Arbeitsab-

laufe.

2GEVER NDB enthélt:

a.
b.
c.

Daten zu administrativen Geschaften;
alle ausgehenden nachrichtendienstlichen Produkte des NDB;

Daten, die zur Erstellung der Inhalte nach den Buchstaben a und b verwen-
det wurden.
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3 Alle Mitarbeiterinnen und Mitarbeiter des NDB haben im Abrufverfahren Zugriff
auf GEVER NDB.

Art. 48 ELD

1Das Informationssystem zur elektronischen Lagedarstellung (ELD) dient den
zusténdigen Behdrden des Bundes und der Kantone als Fiihrungsinstrument und zur
Verbreitung von Informationen im Hinblick auf die Steuerung und Umsetzung von
sicherheitspolizeilichen Massnahmen, namentlich bei Ereignissen mit beflirchteten
Gewalttatigkeiten.

2Es enthdlt Daten (iber Ereignisse und tiber Massnahmen zur Wahrung der inneren
und dusseren Sicherheit.

3 Die Mitarbeiterinnen und Mitarbeiter des NDB und der zustandigen Behdrden von
Bund und Kantonen, die mit der sicherheitspolitischen Fiihrung oder der Einschét-
zung oder Bewaltigung von lagerelevanten Ereignissen beauftragt sind, haben im
Abrufverfahren Zugriff auf ELD.

4 Bei besonderen Ereignissen kann der NDB auch privaten Stellen sowie auslandi-
schen Sicherheits- und Polizeibehorden zeitlich begrenzt Zugriff gewéhren. Der
Zugriff ist beschrankt auf diejenigen Daten des Systems, die diese Stellen und Be-
hoérden fur die Erflllung ihrer Aufgaben im Zusammenhang mit der Bewaltigung
eines besonderen Ereignisses bendtigen.

Art. 49 OSINT-Portal

1Das Portal «Open Source Intelligence» (OSINT-Portal) dient den Mitarbeiterinnen
und Mitarbeitern des NDB zur Bereitstellung von Daten aus &ffentlich zuganglichen
Quellen.

2 Es enthélt Daten, die bei der Nutzung 6ffentlich zugénglicher Quellen anfallen.

3 Alle Mitarbeiterinnen und Mitarbeiter des NDB haben im Abrufverfahren Zugriff
auf das OSINT-Portal.

Art. 50 Quattro P

1 Quattro P dient der Identifikation von Personen, die in die Schweiz einreisen oder
aus der Schweiz ausreisen, und der Feststellung von deren Ein- und Ausreisedaten.

2 Quattro P enthalt Daten, die im Rahmen von Grenz- und Zollkontrollen bei Grenz-
stellen anfallen.

3Die Mitarbeiterinnen und Mitarbeiter des NDB, die im Zusammenhang mit der
Erflillung von Aufgaben nach Artikel 4 mit der Identifikation von Personen beauf-
tragt sind, haben im Abrufverfahren Zugriff auf Quattro P.

4 Der Bundesrat legt fir Quattro P in einer nicht 6ffentlichen Liste den Umfang der
Grenz- und Zollkontrollen fest; er orientiert sich dabei an der aktuellen Bedrohungs-
lage.
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Art. 51 ISCO

1Das Informationssystem Kommunikationsaufklarung (ISCO) dient zur Kontrolle
und zur Steuerung der Funk- und Kabelaufklarung.

2|SCO enthalt Daten zur Steuerung der Aufklarungsmittel sowie zum Controlling
und Reporting.

3 Die Mitarbeiterinnen und Mitarbeiter des NDB, die mit der Steuerung der Funk-
und Kabelaufklarung betraut sind, haben im Abrufverfahren Zugriff auf ISCO.

Art. 52 Restdatenspeicher

1Der Restdatenspeicher dient zur Ablage der Daten, die bei der Zuweisung nach
Artikel 43 nicht unmittelbar einem anderen System zugewiesen werden kdnnen.
Personendaten werden nach Artikel 40 Absatz 1 vorgéngig auf ihre Erheblichkeit
und Richtigkeit beurteilt.

2 Die Mitarbeiterinnen und Mitarbeiter des NDB, die mit der Erfassung, Recherche,
Auswertung und der Qualitatssicherung der Daten beauftragt sind, haben im Abruf-
verfahren Zugriff auf den Restdatenspeicher.

3. Abschnitt: Daten aus genehmigungspflichtigen
Beschaffungsmassnahmen

Art. 53

1Der NDB speichert die Daten aus genehmigungspflichtigen Beschaffungsmass-
nahmen nach Artikel 22 fallbezogen und gesondert von den Informationssystemen.

2Er kann im Einzelfall und unter Beachtung der Bearbeitungsschranke nach Artikel
3 Absatz 5-8 Personendaten zusatzlich im daflir vorgesehenen Informationssystem
nach Artikel 42 Absatz 1 ablegen, sofern sie Informationen enthalten, die fir die
Erflllung der Aufgaben nach Artikel 4 Absatz 1 bendtigt werden.

3 Die Mitarbeiterinnen und Mitarbeiter des NDB, die mit der Durchfiihrung einer
Beschaffungsmassnahme und der Auswertung der Ergebnisse beauftragt sind, haben
Zugang zu den betreffenden Daten.

4 Der Bundesrat legt fest:
a. die Zugangsrechte;

b. die Aufbewahrungsdauer der Daten unter Beriicksichtigung der spezifischen
Bedurfnisse des NDB in Bezug auf die jeweiligen Aufgabengebiete sowie
das Verfahren der Datenvernichtung;

c. die Datensicherheit.
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4. Abschnitt: Besondere Bestimmungen Uber den Datenschutz

Art. 54 Uberpriifung vor der Weitergabe

Der NDB stellt vor jeder Weitergabe von Personendaten oder Produkten sicher, dass
die Personendaten den rechtlichen Vorgaben nach diesem Gesetz geniligen und ihre
Weitergabe rechtlich vorgesehen und im konkreten Fall notwendig ist.

Art. 55 Weitergabe von Personendaten an inlandische Behérden

1Der NDB kann Personendaten an inlédndische Behdrden weitergeben, soweit dies
zur Wahrung der inneren oder &usseren Sicherheit notwendig ist. Der Bundesrat
bestimmt die betreffenden Behorden.

2Werden Erkenntnisse des NDB von anderen Behorden zur Strafverfolgung, zur
Verhinderung von Straftaten oder zur Aufrechterhaltung der &ffentlichen Ordnung
bendtigt, so stellt der NDB ihnen diese unter Wahrung des Quellenschutzes zur
Verfugung.

3 Daten aus genehmigungspflichtigen Beschaffungsmassnahmen gibt der NDB nur
dann an Strafverfolgungsbehorden weiter, wenn sie Hinweise auf eine Straftat
enthalten, zu deren Verfolgung die Strafverfolgungsbehdrden eine vergleichbare
strafprozessuale Massnahme anordnen durften.

4 Der NDB weist die Strafverfolgungsbehérden auf die Herkunft der Daten hin. Das
weitere Verfahren richtet sich nach den Bestimmungen der Strafprozessordnung?l.

Art. 56 Weitergabe von Personendaten an auslandische Behorden

1Der NDB kann auslandischen Sicherheitsbehdrden Personendaten in Abweichung
von den datenschutzrechtlichen Bestimmungen weitergeben, wenn ausreichende
Garantien zum Schutz der betroffenen Person vorliegen.

2Er kann Personendaten an ausléandische Sicherheitsbehérden zudem weitergeben,
wenn die Schweiz mit dem entsprechenden Staat diplomatische Beziehungen pflegt
und wenn ein Gesetz oder eine genehmigte zwischenstaatliche Vereinbarung nach
Artikel 61 Absatz 3 es vorsieht oder wenn:

a. dies zur Wahrung eines tberwiegenden &ffentlichen Interesses wie der Ver-
hinderung oder Aufklarung eines auch in der Schweiz strafbaren Verbre-
chens notwendig ist;

b. dies zur Begriindung eines schweizerischen Ersuchens um Information not-
wendig ist;

c. die betroffene Person der Weitergabe zugestimmt hat oder die Weitergabe
zweifelsfrei im Interesse der betroffenen Person liegt;

d. der ersuchende Staat schriftlich zusichert, Uber das Einverstandnis der be-
troffenen Person zu verfiigen, und er mit Hilfe der Mitteilung beurteilen
kann, ob die betroffene Person an klassifizierten Projekten des Auslands im

11 SR 3120
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Bereich der inneren oder dusseren Sicherheit mitwirken oder Zugang zu
klassifizierten Informationen, Materialien oder Anlagen des Auslandes er-
halten kann;

e. dies zur Wahrung erheblicher Sicherheitsinteressen der Schweiz oder des
Empfangerstaates notwendig ist;

f.  dies zum Schutz von Leib und Leben von Dritten notwendig ist.

3 Die Weitergabe ins Ausland muss unterbleiben, wenn die betroffene Person da-
durch der Gefahr einer Doppelbestrafung oder ernsthafter Nachteile fur Leib, Leben
oder Freiheit im Sinne der Konvention vom 4. November 195012 zum Schutze der
Menschenrechte und Grundfreiheiten oder anderer, von der Schweiz ratifizierter
internationaler Abkommen ausgesetzt werden konnte.

Art. 57 Weitergabe von Personendaten an Dritte
Die Weitergabe von Personendaten an Dritte ist nur zuldssig, wenn:

a. die betroffene Person der Weitergabe zugestimmt hat oder die Weitergabe
zweifelsfrei im Interesse der betroffenen Person liegt;

b. die Weitergabe notwendig ist, um eine schwere unmittelbare Gefahr abzu-
wehren;

c. die Weitergabe notwendig ist, um ein Auskunftsgesuch zu begriinden.

Art. 58 Auskunftsrecht

! Das Auskunftsrecht iber die Informationssysteme ELD, Quattro P, OSINT-Portal
sowie die administrativen Daten des GEVER richtet sich nach dem Bundesgesetz
vom 19. Juni 199213 (iber den Datenschutz (DSG).

2Verlangt eine Person Auskunft dariiber, ob der NDB Daten iiber sie in den Infor-
mationssystemen Restdatenspeicher, IASA NDB, IASA-GEX NDB, INDEX NDB
und ISCO sowie in den nachrichtendienstlichen Daten von GEVER bearbeitet, so
schiebt der NDB diese Auskunft auf:

a. wenn und soweit betreffend der Uber sie bearbeiteten Daten Uberwiegende,
in den Akten zu begriindende Interessen an einer Geheimhaltung bestehen:
1. im Zusammenhang mit der Erfullung der Aufgaben nach Artikel 4, oder
2. der Strafverfolgung oder eines anderen Untersuchungsverfahrens;

b. wenn und soweit es wegen Uberwiegender Interessen Dritter erforderlich ist;
oder

c. wenn Uber die gesuchstellende Person keine Daten bearbeitet werden.

®Der NDB teilt der gesuchstellenden Person den Aufschub der Auskunft mit und
\(yeist sie darauf hin, dass sie das_'Recht hat, vom Eidgendssischen Datenschutz- und
Offentlichkeitsbeauftragten (EDOB) zu verlangen, dass er priife, ob allfallige Daten

12 SR 0.101
13 SR2351
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rechtmassig bearbeitet werden und ob (iberwiegende Geheimhaltungsinteressen den
Aufschub rechtfertigen.

“ Der EDOB fiihrt auf Verlangen der gesuchstellenden Person die Priifung durch und
teilt ihr mit, dass entweder in Bezug auf sie keine Daten unrechtméssig bearbeitet
werden oder dass er im Falle von Fehlern bei der Datenbearbeitung oder betreffend
den Aufschub der Auskunft eine Empfehlung im Sinne von Artikel 27 DSG zu deren
Behebung an den NDB gerichtet hat. Er weist die betroffene Person darauf hin, dass
sie vom Bundesverwaltungsgericht verlangen kann, diese Mitteilung oder den Voll-
zug der Empfehlung zu tberprifen.

SFir die Empfehlung des EDOB nach Absatz 4 gilt Artikel 27 Absétze 4-6 DSG
sinngemass.

®Das Bundesverwaltungsgericht fihrt auf Verlangen der gesuchstellenden Person
die Priifung durch und teilt ihr anschliessend mit, dass sie durchgefiihrt worden ist.
Im Falle von Fehlern bei der Datenbearbeitung oder betreffend den Aufschub der
Auskunft richtet das Bundesverwaltungsgericht eine Verfiigung zu deren Behebung
an den NDB. Gleiches gilt, wenn die Empfehlung des EDOB nicht befolgt wird.
Dieser kann gegen diese Verfiilgung beim Bundesgericht Beschwerde flihren.

" Die Mitteilungen nach den Absétzen 3-6 sind stets gleichlautend und werden nicht
begriindet. Sie kdnnen von den Betroffenen nicht mit einem Rechtsmittel angefoch-
ten werden.

8Sobald das Geheimhaltungsinteresse dahingefallen ist, spatestens aber nach Ablauf
der Aufbewahrungsdauer, erteilt der NDB der gesuchstellenden Person nach DSG
Auskunft, sofern dies nicht mit Gberméassigem Aufwand verbunden ist. Personen,
Uber die keine Daten bearbeitet wurden, informiert der NDB spétestens drei Jahre
nach Eingang ihres Gesuches tiber diese Tatsache.

°Der EDOB kann empfehlen, dass der NDB ausnahmsweise sofort Auskunft erteilen
solle, wenn eine Person glaubhaft darlegt, dass ihr bei einem Aufschub der Auskunft
ein erheblicher, nicht wiedergutzumachender Schaden erwachst, wenn und soweit
damit keine Gefahrdung der inneren oder der dusseren Sicherheit verbunden ist.

5. Abschnitt: Archivierung

Art. 59

1Daten und Akten des NDB, die nicht aus dem direkten Verkehr mit auslandischen
Sicherheitsdiensten stammen, werden durch das Bundesarchiv (BAR) in besonders
gesicherten Rdumen des BAR archiviert.

2 Sie unterliegen einer 50-jahrigen Schutzfrist.

®Der Bundesrat regelt die Aufbewahrung und Vernichtung von Daten und Akten,
die aus dem direkten Verkehr mit auslandischen Sicherheitsdiensten stammen.
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5. Kapitel: Dienstleistungen

Art. 60

1Sofern daran ein nachrichtendienstliches oder anderes 6ffentliches Interesse be-
steht, kann der NDB zugunsten anderer Behdrden des Bundes und der Kantone
namentlich in folgenden Bereichen Dienstleistungen erbringen:

a. sichere Ubermittlung;

b. Transport;

c. Beratung und Lagebeurteilung;
d

Schutz und Abwehr von Angriffen auf die Informations- oder Kommunika-
tionsinfrastruktur oder die Geheimhaltung.

2Sofern daran ein nachrichtendienstliches Interesse besteht, kann der NDB solche
Dienstleistungen auch zu Gunsten von Dritten in der Schweiz oder im Ausland
erbringen.

6. Kapitel:  Politische Steuerung, Kontrolle sowie Rechtsschutz
1. Abschnitt: Politische Steuerung und Tatigkeitsverbot

Art. 61 Politische Steuerung durch den Bundesrat

! Der Bundesrat steuert den Nachrichtendienst politisch und nimmt dazu folgende
Aufgaben wahr:

a. Er erteilt dem NDB den Grundauftrag und erneuert diesen mindestens alle
vier Jahre. Der Grundauftrag ist geheim.

b. Er genehmigt jahrlich die Beobachtungsliste und leitet sie an die Geschéfts-
prufungsdelegation weiter. Die Beobachtungsliste ist vertraulich.

c.  Er bestimmt jahrlich die Gruppierungen, die als gewaltextremistisch einzu-
stufen sind und nimmt Kenntnis von der Anzahl gewalttatig-extremistischer
Personen, die noch keiner bekannten Gruppierung zugeordnet werden kon-
nen.

d.  Er beurteilt jahrlich und bei Bedarf bei besonderen Ereignissen die Bedro-
hungslage und informiert die eidgendssischen Réte und die Offentlichkeit.

e. Er ordnet bei besonderen Bedrohungssituationen die notwendigen Mass-
nahmen an.

f.  Er legt jahrlich die Zusammenarbeit des NDB mit auslandischen Behdrden
fest.

2Die Dokumente im Zusammenhang mit den Aufgaben nach Absatz 1 sind nicht
offentlich zugéanglich

® Der Bundesrat kann selbststandig volkerrechtliche Vertrage tiber die internationale
Zusammenarbeit des NDB betreffend den Informationsschutz oder die Beteiligung
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an internationalen automatisierten Informationssystemen nach Artikel 10 Absatz 1
Buchstabe e abschliessen.

Art. 62 Wahrung weiterer wesentlicher Landesinteressen

! Der Bundesrat kann in besonderen Lagen den NDB mit Masshahmen nach diesem
Gesetz beauftragen, sofern diese erforderlich sind, um weitere wesentliche Landes-
interessen nach Artikel 1 Absatz 3 zu wahren.

2y legt im Einzelfall Dauer, Zweck, Art und Umfang der Massnahme fest.

®Bei genehmigungspflichtigen Beschaffungsmassnahmen ist das Genehmigungsver-
fahren einzuhalten.

* Erteilt der Bundesrat einen Auftrag nach Absatz 1, so informiert er die Geschéfts-
prifungsdelegation innerhalb von 24 Stunden dariiber.

Art. 63 Beobachtungsliste

! Die Beobachtungsliste enthalt Organisationen und Gruppierungen, bei denen die
begriindete Annahme besteht, dass sie die innere oder &ussere Sicherheit bedrohen.
Die Annahme gilt als begriindet, wenn eine Organisation oder Gruppierung auf einer
Sanktionsliste der Vereinten Nationen oder der Europaischen Union gefiihrt wird.

2 Organisationen und Gruppierungen werden von der Beobachtungsliste gestrichen,
wenn sie auf keiner Liste nach Absatz 1 mehr gefiihrt werden oder wenn die An-
nahme, dass sie die innere oder dussere Sicherheit bedrohen, hinfalllig ist.

®Der Bundesrat legt in einer Verordnung die Kriterien fest, die zur Erstellung der
Beobachtungsliste dienen; er legt fest, wie oft die Liste Uberprift wird.

Art. 64 Téatigkeitsverbot

1Der Bundesrat kann einer natiirlichen Person, Organisation oder Gruppierung eine
Téatigkeit verbieten, die die innere oder &ussere Sicherheit konkret bedroht und die
mittelbar oder unmittelbar dazu dient, terroristische oder gewalttétig-extremistische
Aktivitaten zu propagieren, zu unterstiitzen oder in anderer Weise zu férdern.

2Ein Verbot ist auf hochstens finf Jahre zu befristen. Sind die Voraussetzungen
nach Ablauf der Frist weiterhin erfiillt, so kann es jeweils um weitere funf Jahre
verlangert werden. Das Antrag stellende Departement prift regelméssig, ob die
Voraussetzungen noch erfiillt sind. Ist dies nicht langer der Fall, so stellt es dem
Bundesrat Antrag auf Aufhebung des Verbots.

2. Abschnitt: Kontrolle und Aufsicht des Nachrichtendienstes

Art. 65 Selbstkontrolle des NDB

Der NDB stellt durch geeignete Kontrollmassnahmen sicher, dass der rechtskonfor-
me Vollzug des Gesetzes sowohl innerhalb des NDB wie auch bei den Sicherheits-
behdrden der Kantone gewahrleistet ist.
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Art. 66 Aufsicht durch das Departement

! Das VBS erstellt jahrlich einen Kontrollplan fiir die Uberprifung der Tatigkeit des
NDB auf Rechtmassigkeit, Zweckmaéssigkeit und Wirksamkeit. Der Kontrollplan ist
mit den parlamentarischen Aufsichtstatigkeiten abzustimmen.

2Es setzt fiir die Durchfithrung der allgemeinen Aufsicht neben der unabhangigen
Kontrollinstanz nach Artikel 67 eine interne Aufsichtsinstanz ein.

3 Die interne Aufsichtsinstanz nimmt ihre Funktion sowohl beim NDB und wie auch
bei den kantonalen Vollzugsbehorden wahr.

4 Sie informiert die Chefin oder den Chef des VBS laufend (ber ihre Erkenntnisse
aus den Aufsichtstétigkeiten. Die Berichte sind nicht 6ffentlich zugénglich.

Art. 67 Unabhdngige Kontrollinstanz fir die Funkaufklarung

! Der Bundesrat bestimmt eine aus fachkundigen Mitgliedern zusammengesetzte
unabhédngige Kontrollinstanz, die die Funkaufklarung auf ihre Rechtmassigkeit hin
Uberprift. Die Kontrollinstanz versieht ihre Aufgaben weisungsungebunden. Sie
stellt den Informationsschutz fur die bei den Kontrollen erhaltenen Informationen
sicher.

2 Die Kontrollinstanz priift die Erteilung der Auftrage an den durchfiihrenden Dienst
und die Bearbeitung der erfassten Informationen vor und nach ihrer Weiterleitung.

®Sie kann aufgrund der Uberpriifung Empfehlungen abgeben und beim VBS bean-
tragen, dass Auftrége eingestellt und Informationen geléscht werden.

* Der Bundesrat regelt die Zusammensetzung und die Organisation der Kontrollin-
stanz, die Entschadigung ihrer Mitglieder sowie die Organisation ihres Sekretariats.
Die Amtsdauer betragt vier Jahre.

% Die Berichte sind nicht 6ffentlich zuganglich.

Art. 68 Aufsicht und Kontrolle durch den Bundesrat

! Der Bundesrat sorgt fir die Kontrolle der Tatigkeiten des NDB auf ihre Rechtmés-
sigkeit, Zweckmassigkeit und Wirksamkeit.

2Er lasst sich regelmassig vom VBS iiber die Bedrohungslage und die Erkenntnisse
aus den Aufsichtstétigkeiten orientieren.

% Der Bundesrat regelt:

a. die Finanzaufsicht (iber die Tatigkeitsbereiche des NDB, die besonderer Ge-
heimhaltung beddirfen;

b. die Mindestanforderungen an die Kontrolle in den Kantonen und die Zu-
standigkeiten von Aufsichtsorganen des Bundes und der Kantone.

Art. 69 Parlamentarische Oberaufsicht

Fir die parlamentarische Oberaufsicht tiber die Tatigkeit des NDB und der kantona-
len Vollzugsorgane zum Vollzug dieses Gesetzes ist ausschliesslich die Geschafts-
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prifungsdelegation unter Berticksichtigung der Bestimmungen des Parlamentsgeset-
zes vom 13. Dezember 200214 zusténdig.

Art. 70 Kantonale Aufsicht

! Angehérige der kantonalen Vollzugsbehérden, die von den Kantonen mit Aufga-
ben nach diesem Gesetz betraut sind, unterstehen dem kantonalen Dienstrecht und
der kantonalen Dienstaufsicht ihrer \Vorgesetzten.

2Fir die parlamentarische Aufsicht iiber den Vollzug dieses Gesetzes gilt Artikel 69.
® Der Bundesrat regelt:

a. den Beizug von unterstiitzenden Aufsichtsorganen fiir die kantonale Dienst-
aufsicht;

b. den Zugang zu Informationen {ber Bestand und Inhalt der fir den Bund
ausgefiihrten Auftrage und Uber die Art, wie die kantonale Vollzugsbehérde
diese erledigt.

3. Abschnitt: Rechtsschutz

Art. 71

! Gegen die gestiitzt auf dieses Gesetz von Bundesorganen erlassenen Verfiigungen
einschliesslich der Anordnung von genehmigungspflichtigenen Beschaffungsmass-
nahmen steht die Beschwerde an das Bundesverwaltungsgericht offen. Dessen
Beschwerdeentscheide kénnen an das Bundesgericht weitergezogen werden.

%'Mit der Beschwerde koénnen die Verletzung von Bundesrecht, einschliesslich
Uberschreitung oder Missbrauch des Ermessens, und die unrichtige oder unvollstan-
dige Feststellung des rechtserheblichen Sachverhaltes geltend gemacht werden.

®Die Beschwerde gegen Verfiigungen Uber die besondere Auskunftspflicht Privater
hat keine aufschiebende Wirkung.

“Die Beschwerdefrist gegen die Anordnung einer genehmigungspflichtigen Be-
schaffungsmassnahme beginnt an dem auf die Mitteilung der Frist folgenden Tag zu
laufen.

®1m Ubrigen richtet sich das Verfahren nach den allgemeinen Bestimmungen der
Bundesrechtspflege.

7. Kapitel:  Schlussbestimmungen

Art. 72 Ausfiihrungsbestimmungen
Der Bundesrat erlésst die Ausfiihrungsbestimmungen.

14 SR171.10
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Art. 73 Vollzug durch Kantone

! Die Kantone beschaffen und bearbeiten Informationen nach Artikel 4 Absatz 1
Buchstabe a unaufgefordert oder aufgrund eines besonderen Auftrags des NDB.

2Sje erstatten dem NDB unaufgefordert Meldung, wenn sie eine konkrete Bedro-
hung der inneren oder dusseren Sicherheit feststellen.

®Der NDB arbeitet zum Vollzug dieses Gesetzes mit den Kantonen zusammen,
insbesondere durch Zurverfugungstellung technischer Mittel, durch Schutz- und
Uberwachungsmassnahmen und durch gemeinsame Ausbildungsangebote.

* Die Kantone unterstiitzen den NDB im Rahmen ihrer Méglichkeiten beim Vollzug
seiner Aufgaben, insbesondere indem sie:

a. die nodtigen technischen Mittel zur Verfugung stellen;
b. die nétigen Schutz- und Uberwachungsmassnahmen veranlassen;
c. bei der Ausbildung mitwirken.

Der Bund entschadigt die Kantone im Rahmen der bewilligten Kredite fiir die
Leistungen, die sie zum Vollzug dieses Gesetzes erbringen. Der Bundesrat legt die
Entschadigung aufgrund der Zahl der (berwiegend fiir Bundesaufgaben tatigen
Personen pauschal fest.

Art. 74 Aufhebung und Anderung bisherigen Rechts
Die Aufhebung und die Anderung bisherigen Rechts werden im Anhang geregelt.

Art. 75 Referendum und Inkrafttreten
1 Dieses Gesetz untersteht dem fakultativen Referendum.
2 Der Bundesrat bestimmt das Inkrafttreten.
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Anhang
(Art. 74)

Anderung bisherigen Rechts

Die nachfolgenden Erlasse werden aufgehoben:

1. Bundesgesetz vom 21. Marz 199715 (iber Massnahmen zur Wahrung der in-
neren Sicherheit;

2. Bundesgesetz vom 3. Oktober 200816 {iber die Zustandigkeiten im Bereich
des zivilen Nachrichtendienstes.

Die nachfolgenden Erlasse werden wie folgt gedndert:

1. Bundesgesetz vom 20. Juni 200317 tiber das Informationssystem fiir
den Auslénder- und den Asylbereich

Art. 9 Abs. 1 Bst. c und | (neu)

1Das BFM kann die von ihm oder in seinem Auftrag im Informationssystem bear-
beiteten Daten des Auslanderbereichs folgenden Behdrden durch ein Abrufverfahren
zugénglich machen:

c. den Bundesbehdrden im Bereich des Polizeiwesens ausschliesslich zur Per-
sonenidentifikation in den Bereichen des polizeilichen Nachrichtenaustau-
sches, der sicherheits- und gerichtspolizeilichen Ermittlungen, bei Ausliefe-
rungsverfahren, bei Rechts- und Amitshilfe, bei der stellvertretenden
Strafverfolgung und Strafvollstreckung, bei der Bekdmpfung der Geldwa-
scherei, des Drogenhandels und des organisierten Verbrechens, bei der Kon-
trolle von Ausweisschriften, bei Nachforschungen nach vermissten Personen
sowie bei der Kontrolle der RIPOL-Eingaben nach der RIPOL-Verordnung
vom 15. Oktober 200818;

. dem Nachrichtendienst des Bundes ausschliesslich zur Personenidentifikati-
on fir das frihzeitige Erkennen und Verhindern von Bedrohungen fiir die

15 AS 1998 1546, 2003 2133. 2006 2197, 2006 2319, 2006 3703, 2007 6637. 2008, 3437,
2008 4989, 2008 5463, 2008 6261, 2009 5091, 2009 6565, 2009 6921, 2010 1881, 2010
6015, 2011 5861

16 AS 2009 6565

17 SR 14251

18 SR 361.0
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innere und dussere Sicherheit nach Artikel 4 Absatz 1 Buchstabe a des
Nachrichtendienstgesetzes vom...19 sowie zur Erfillung seiner Aufgaben
bei den Uberpriifungen betreffend die Gefahrdung der inneren oder dusseren
Sicherheit nach Artikel 14 Buchstabe d des Birgerrechtsgesetzes vom 29.
September 195220, nach dem Ausléndergesetz vom 16. Dezember 200521
und dem Asylgesetz vom 26. Juni 199822,

2. Archivierungsgesetz vom 26. Juni 199823

Art. 14 Abs. 2 Bst. a® (neu)
2 Bei Personendaten kdnnen die abliefernden Stellen wahrend der Schutzfrist in die
von ihnen abgelieferten Unterlagen Einsicht nehmen, wenn sie diese bendtigen:

. zur Einschétzung von Bedrohungen der inneren und ausseren Sicherheit;

3. Offentlichkeitsgesetz vom 17. Dezember 200424

Art. 3 Abs. 1 Bst. a Ziff. 7 (neu)
! Dieses Gesetz gilt nicht fir:

a. den Zugang zu amtlichen Dokumenten betreffend:

7. die Informationsbeschaffung nach dem Nachrichtendienstgesetz vom
25

4. Verwaltungsgerichtsgesetz vom 17. Juni 200526

Art. 23 Abs. 2

2Vorbehalten bleiben die besonderen Zustandigkeiten des Einzelrichters bezie-
hungsweise der Einzelrichterin nach:

a. Artikel 111 Absatz 2 Buchstabe ¢ des Asylgesetzes vom 26. Juni 199827;
b. den Artikeln 25, 27 und 36 des Nachrichtendienstgesetzes vom ...28;
c. den Bundesgesetzen uber die Sozialversicherung.

19 SR...

20 SR 141.0
21 SR 142.20
22 SR 14231
23 SR1521
24 SR 152.3
2 SR..

26 SR 173.32
21 SR 14231
28 SR...
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Art. 33 Bst. b Ziff. 4
Die Beschwerde ist zuldssig gegen Verfligungen:

b. des Bundesrates betreffend:

4. das Verbot von Tétigkeiten nach dem Nachrichtendienstgesetz vom
29

Gliederungstitel vor Art. 36b

4. Abschnitt: Genehmigung von Beschaffungsmassnahmen des Nachrichten-
dienstes

Art. 36b

Das Bundesverwaltungsgericht entscheidet tiber die Genehmigung von
Beschaffungsmassnahmen nach dem Nachrichtendienstgesetz vom... 30,

5. Zivilgesetzbuch3t

Art. 43a Abs. 4 Ziff. 5 (neu)

4 Auf Daten, die fiir die Uberpriifung der Identitit einer Person notwendig sind,
haben im Abrufverfahren Zugriff:

5. der NDB fir das frihzeitige Erkennen und Verhindern von Bedrohungen fiir
die innere und &ussere Sicherheit nach Artikel 4 Absatz 1 Buchstabe a des
Nachrichtendienstgesetzes vom ...32,

6. Strafgesetzbuch33

Art. 317°"Abs. 1 und 2

Y Wer mit richterlicher Genehmigung im Rahmen einer verdeckten Ermittlung zum
Aufbau oder zur Aufrechterhaltung seiner Legende oder mit Ermachtigung des
Nachrichtendienstes des Bundes (NDB) nach Artikel 15 des Nachrichtendienstge-
setzes vom ...34 (NDG) oder mit Ermdchtigung der VVorsteherin oder des Vorstehers
des Eidgendssischen Departements fiir Verteidigung, Bevélkerungsschutz und Sport
nach Artikel 16 NDG zur Schaffung oder Aufrechterhaltung seiner nachrichten-

29 SR....

30 SR....

31 SR 210
32 SR

33 SR311.0
34 SR....
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dienstlichen Legendierung oder Tarnidentitdt Urkunden herstellt, verandert oder
gebraucht, ist nicht nach den Artikeln 251, 252, 255 und 317 strafbar.

2Wer mit Bewilligung fiir eine verdeckte Ermittlung oder im Auftrag der zustandi-
gen Behdrde nach den Artikeln 15 oder 16 NDG Urkunden fiir Legendierungen oder
Tarnidentitaten herstellt oder verdndert, ist nicht nach den Artikeln 251, 252, 255
und 317 strafbar.

Art. 365 Abs. 2 Bst. r (neu), s (neu), t (neu) und u (neu)

2 Das Register dient der Unterstiitzung von Behérden des Bundes und der Kantone
bei der Erfullung folgender Aufgaben:

r.  frihzeitigem Erkennen und Verhindern von Bedrohungen der inneren und
dusseren Sicherheit nach Artikel 4 Absatz 1 NDG35;

s.  Informationsvermittlung an Europol nach Artikel 355a;

t.  Prifung von Fernhaltemassnahmen gegeniiber Auslanderinnen und Auslén-
dern nach dem Auslandergesetz vom 16. Dezember 200536 sowie Vorberei-
tung von Ausweisungsentscheiden nach Artikel 121 Absatz 2 BV37;

u. Beschaffung und Weiterleitung von Informationen an auslandische Sicher-
heitsbehdrden im Rahmen von Anfragen nach Artikel 10 Absatz 1 Buchsta-
be d NDG; Daten, deren Weitergabe nicht im Interesse der betroffenen Per-
son ist, kbnnen nur mit deren ausdriicklicher Zustimmung weitergegeben
werden.

Art. 367 Abs. 2 Bst. m (neu) und Abs. 4

2 Folgende Behorden diirfen durch ein Abrufverfahren Einsicht in die Personendaten
Uber Urteile nach Artikel 366 Absétze 1, 2 und 3 Buchstaben a und b nehmen:

m. der NDB.

4 Personendaten, die h&ngige Strafverfahren betreffen, dirfen nur durch die Behor-
den nach Absatz 2 Buchstaben a—e, | und m bearbeitet werden.

7. Bundesgesetz vom 13. Juni 200838 tiber die polizeilichen
Informationssysteme des Bundes

Art. 15 Abs. 3 Bst. k (neu)

3 Die folgenden Behdrden kdnnen Ausschreibungen Uber das Informationssystem
verbreiten:

k. der NDB zur Erfilllung der Aufgaben nach Absatz 1 Buchstabe j.

35 SR......
36 SR 142.20
37 SR 101
38 SR 361
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8. Militargesetz vom 3. Februar 199539

Art. 99 Abs. 1%, 193" (ney) und 3*(neu)

i 7ur Erfullung seiner Aufgabe kann er sich der Funkaufklarung nach Artikel 33
des Nachrichtendienstgesetzes vom ...40 bedienen. Der Bundesrat regelt die Aufkla-
rungsbereiche in einer Verordnung.

louater Er kann auch Fluggerate und Satelliten einsetzen, um Vorgéange und Einrich-
tungen zu beobachten und die Beobachtungen aufzuzeichnen. Das Beobachten und
Festhalten in Bild und Ton von Vorgangen und Einrichtungen, die der geschiitzten
Privatsphére zuzurechnen sind, ist nicht zuldssig. Aufnahmen in Bild und Ton, die
der geschitzten Privatsphére zuzurechnen sind, die aber aus technischen Griinden
nicht verhindert werden kénnen, sind umgehend zu vernichten.

%is ber Bundesrat kann selbststandig vélkerrechtliche Vertrage tber die internatio-
nale Zusammenarbeit im Bereich des Nachrichtendienstes der Armee betreffend den
Informationsschutz oder die Beteiligung an internationalen militérischen Informati-
onssystemen abschliessen.

9. Bundesgesetz vom 3. Oktober 200841 tiber die militérischen
Informationssysteme

Art. 16 Abs. 1 Bst. h (neu)

1Der Flhrungsstab der Armee macht die Daten des PISA folgenden Stellen durch
Abrufverfahren zugénglich:

h.  dem Nachrichtendienst des Bundes zur Feststellung der Identitét von Perso-
nen, die aufgrund von Erkenntnissen tiber Bedrohungen fir die innere oder
dussere Sicherheit nach Artikel 4 Absatz 1 Buchstabe a des Nachrichten-
dienstgesetzes vom ...42 auch eine Bedrohung fiir die Sicherheit der Armee
darstellen kdnnen.

10. Kernenergiegesetz vom 21. Marz 200343

Art. 101 Abs. 3

3Die vom Bundesrat bezeichnete Behdrde unterhélt eine Zentralstelle, die Daten
beschafft, bearbeitet und weitergibt, soweit es der Vollzug dieses Gesetzes, des

39 SR 510.10
40 SR...

41 SR 510.91
42 SR..

43 SR7321

37



Nachrichtendienstgesetz AS 2013

Strahlenschutzgesetzes vom 22. Marz 199144, die Deliktsverhiitung und die Straf-
verfolgung erfordern.

11. Strassenverkehrsgesetz vom 19. Dezember 195845

Art. 104c Abs. 5 Bst. ¢ (neu)

®Folgende Stellen konnen durch ein Abrufverfahren Einsicht in das Register neh-
men:

c. der NDB zur Feststellung der Fahrberechtigungen von Personen.

12. Bundesgesetz vom 6. Oktober 200046 betreffend die Uberwachung
des Post- und Fernmeldeverkehrs

Art. 1 Abs. 1 Bst. d

1Dieses Gesetz gilt fur die Uberwachung des Post- und Fernmeldeverkehrs, die
angeordnet und durchgefiihrt wird:

d. nach den Artikeln 22 Absatz 1 Buchstaben a—d, 23 und 24 des Nachrichten-
dienstgesetzes vom ...47 (NDG).

Art. 11 Abs. 1 Bst. a
1Bei einer Uberwachung des Postverkehrs hat der Dienst folgende Aufgaben:

a.  Er priift, ob die Uberwachung eine geméss dem anwendbaren Recht (iber-
wachungsfahige Straftat betrifft und von der zustandigen Behérde angeord-
net worden ist oder ob eine genehmigte und freigegebene Anordnung des
Nachrichtendienstes des Bundes (NDB) nach den Artikeln 25 und 27 NDG48
vorliegt. Ist die Anordnung falsch oder unrichtig, so nimmt er mit der Ge-
nehmigungsbehdrde Kontakt auf, bevor die Anbieterin eines Postdienstes
Sendungen oder Informationen an die anordnende Behoérde weiterleitet.

Art. 13 Abs. 1 Bst. a
1Bei einer Uberwachung des Fernmeldeverkehrs hat der Dienst folgende Aufgaben:

a.  Er priift, ob die Uberwachung eine geméss dem anwendbaren Recht (iber-
wachungsfahige Straftat betrifft und von der zustandigen Behérde angeord-
net worden ist oder ob eine genehmigte und freigegebene Anordnung des

44 SR 814.50
45 SR 741.01
46 SR 780.1
47 SR....

48 SR...
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NDB nach den Artikeln 25 und 27 NDG#49 vorliegt. Ist die Anordnung falsch
oder unrichtig, so nimmt er mit der Genehmigungsbehérde Kontakt auf, be-
vor er Informationen an die anordnende Behdrde weiterleitet.

Art. 14 Abs. 2"

2 Der Dienst erteilt dem NDB die zum Vollzug des NDGS0 erforderlichen Aus-
kunfte nach Absatz 1.

13. Fernmeldegesetz vom 30. April 199751

Art. 34 Abs. 1% und 1%*" (neu)

lter Der Bundesrat regelt, unter welchen VVoraussetzungen die folgenden Behdérden zu
den nachstehenden Zwecken eine stérende Fernmeldeanlage erstellen, in Betrieb
nehmen oder betreiben kénnen:

a. Polizei- und Strafvollzugsbehérden zur Gewdhrleistung der 6ffentlichen Si-
cherheit;

b.  der Nachrichtendienst des Bundes zur Gewéhrleistung des Schutzes und der
Sicherheit seiner Mitarbeiterinnen und Mitarbeiter, Informationen oder Ein-
richtungen .

1948 Beeintrachtigen rechtméssige Stérungen andere 6ffentliche Interessen oder
Interessen Dritter (ibermassig, so wird Absatz 1 angewendet.

14. Bundesgesetz vom 20. Dezember 194652 (iber die Alters- und
Hinterlassenenversicherung

Art. 50a Abs. 1 Bst. d und e Ziff. 7

! Sofern kein uberwiegendes Privatinteresse entgegensteht, diirfen Organe, die mit
der Durchfiihrung, der Kontrolle oder der Beaufsichtigung der Durchfiihrung dieses
Gesetzes betraut sind, Daten in Abweichung von Artikel 33 ATSG?53 bekannt geben:

d.P® dem Nachrichtendienst des Bundes (NDB) oder den Sicherheitsorganen der
Kantone zuhanden des NDB, wenn eine konkrete Bedrohung der inneren
oder &usseren Sicherheit nach Artikel 17 Absatz 2 des Nachrichtendienstge-
setzes vom ...54 gegeben ist;

e. im Einzelfall und auf schriftlich begriindetes Gesuch hin:

7. aufgehoben;

49 SR....

50 SR....

51 SR 784.10
52 SR 831.10
53 SR 830.1
54 SR....
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15. Bundesgesetz vom 19. Juni 195955 tiber die Invalidenversicherung

Art. 66a Abs. 1 Bst. ¢

1Sofern kein (iberwiegendes Privatinteresse entgegensteht, diirfen Organe, die mit
der Durchfilhrung sowie der Kontrolle oder der Beaufsichtigung der Durchfiihrung
dieses Gesetzes betraut sind, Daten in Abweichung von der Schweigepflicht nach
Artikel 33 ATSG56 bekannt geben:

c. dem Nachrichtendienst des Bundes (NDB) oder den Sicherheitsorganen der
Kantone zuhanden des NDB, wenn eine konkrete Bedrohung der inneren
oder dusseren Sicherheit nach Artikel 17 Absatz 2 des Nachrichtendienstge-
setzes vom ...57 gegeben ist.

16. Bundesgesetz vom 25. Juni 198258 tiber die berufliche Alters-,
Hinterlassenen und Invalidenvorsorge

Art. 86a Abs. 1 Bst. g sowie Abs. 2 Bst. g

1Sofern kein Uberwiegendes Privatinteresse entgegensteht, diirfen Daten im Einzel-
fall und auf schriftliches und begriindetes Gesuch hin bekannt gegeben werden an:

g. aufgehoben

2Sofern kein Uberwiegendes Privatinteresse entgegensteht, diirfen Daten bekannt
gegeben werden an:

g. den Nachrichtendienst des Bundes oder die Sicherheitsorgane der Kantone
zuhanden des NDB, wenn eine konkrete Bedrohung der inneren oder &usse-
ren Sicherheit nach Artikel 17 Absatz 2 des Nachrichtendienstgesetzes vom
...59 gegeben ist.

17. Bundesgesetz vom 18. Marz 199460 (iber die Krankenversicherung

Art. 84a Abs. 1 Bst. g und h Ziff. 6

1Sofern kein tberwiegendes Privatinteresse entgegensteht, dirfen Organe, die mit
der Durchfiihrung sowie der Kontrolle oder der Beaufsichtigung der Durchfilhrung
dieses Gesetzes betraut sind, Daten in Abweichung von Artikel 33 ATSG®! hekannt
geben:

55 SR 831.20
56 SR 830.1
57 SR....

58 SR 831.40
59 SR....

60 SR 832.10
61 SR 830.1
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g°®. dem Nachrichtendienst des Bundes (NDB) oder den Sicherheitsorganen der
Kantone zuhanden des NDB, wenn eine konkrete Bedrohung der inneren
oder &dusseren Sicherheit nach Artikel 17 Absatz 2 des Nachrichtendienstge-
setzes vom ...62 gegeben ist;

h. im Einzelfall und auf schriftlich begriindetes Gesuch hin:
6. aufgehoben

18. Bundesgesetz vom 20. Marz 198163 (iber die Unfallversicherung

Art. 97 Abs. 1 Bst. h°® und i Ziff. 6

1Sofern kein Uberwiegendes Privatinteresse entgegensteht, dirfen Organe, die mit
der Durchfiihrung sowie der Kontrolle oder der Beaufsichtigung der Durchfilhrung
dieses Gesetzes betraut sind, Daten in Abweichung von Artikel 33 ATSG®4 bekannt
geben:

h.P dem Nachrichtendienst des Bundes (NDB) oder den Sicherheitsorganen der
Kantone zuhanden des NDB, wenn eine konkrete Bedrohung der inneren
oder &usseren Sicherheit nach Artikel 17 Absatz 2 des Nachrichtendienstge-
setzes vom ...65 gegeben ist;

i.  im Einzelfall und auf schriftlich begriindetes Gesuch hin:

6. aufgehoben

19. Bundesgesetz vom 19. Juni 199266 (iber die Militarversicherung

Art. 1a Abs. 1 Bst. g
! Bei der Militarversicherung ist versichert:

g. wer als Mitarbeiter des Nachrichtendienstes des Bundes (NDB) im Ausland
eingesetzt ist.

Art. 95a Abs. 1 Bst. h® und i Ziff. 8

1Sofern kein Uberwiegendes Privatinteresse entgegensteht, diirfen Organe, die mit
der Durchfiihrung sowie der Kontrolle oder der Beaufsichtigung der Durchfiihrung
dieses Gesetzes betraut sind, Daten in Abweichung von Artikel 33 ATSG®7 bekannt
geben:

62 SR....

63 SR 832.20
64 SR 830.1
65 SR....

66 SR 833.1
67 SR 830.1
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h.P® dem NDB oder den Sicherheitsorganen der Kantone zuhanden des NDB,
wenn eine konkrete Bedrohung der inneren oder dusseren Sicherheit nach
Artikel 17 Absatz 2 des Nachrichtendienstgesetzes vom ...68 gegeben ist;

i.  im Einzelfall und auf schriftlich begrlindetes Gesuch hin:
8. aufgehoben

20. Arbeitslosenversicherungsgesetz vom 25. Juni 198269

Art. 97a Abs. 1 Bst. " und f Ziff. 8

1Sofern kein tberwiegendes Privatinteresse entgegensteht, dirfen Organe, die mit
der Durchfiihrung sowie der Kontrolle oder der Beaufsichtigung der Durchfiihrung
dieses Gesetzes betraut sind, Daten in Abweichung von Artikel 33 ATSG70 bekannt
geben:

e dem Nachrichtendienst das Bundes (NDB) oder den Sicherheitsorganen der
Kantone zuhanden des NDB, wenn eine konkrete Bedrohung der inneren
oder ausseren Sicherheit nach Artikel 17 Absatz 2 des Nachrichtendienstge-
setzes vom ... 71 gegeben ist;

f.  im Einzelfall und auf schriftlich begriindetes Gesuch hin:
8. aufgehoben

68 SR....
69 SR 837.0
70 SR 830.1
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