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Botschaft )
zum Bundesgesetz betreffend die Uberwachung
des Post- und Fernmeldeverkehrs

(BUPF)

vom ...

Sehr geehrte Frau Nationalratsprasidentin
Sehr geehrter Herr St&nderatsprasident
Sehr geehrte Damen und Herren

Mit dieser Botschaft unterbreitgn wir lhnen den Entwurf fiir eine Totalrevision des
Bundesgesetzes betreffend die Uberwachung des Post- und Fernmeldeverkehrs.

Gleichzeitig beantragen wir lhnen, die folgenden parlamentarischen Vorstdsse
abzuschreiben:

2007 M 06.3170 Bekdmpfung der Cyberkriminalitat zum Schutz der Kinder
auf den elektronischen Netzwerken (N 22.6.2007;
S 11.12.2007, Schweiger Rolf)

2010 M 07.3627 Registrierungspflicht bei Wireless-Prepaid-Karten
(N 3.6.2009, Glanzmann-Hunkeler Ida; S 18.3.2010)

2010 P 10.3097  Ermittlung von Internet-Straftatern (S 10.6.2010,
Kommission fiir Rechtsfragen SR)

2011 M 10.4133  Verldngerung der Aufbewahrungspflicht fur Protokolle
Gber die Zuteilung von IP-Adressen (N 18.3.2011,
Barthassat Luc; S 20.9.2011)

2012 M 10.3831 BUPF-Revision (N 16. 3. 2012, Schmid-Federer Barbara;
S$24.9.2012

2012 M 10.3876  BUPF-Revision (N 16. 3. 2012, Eichenberger-Walther
Corina; S 24.9. 2012

2012 M 10.3877 BUPF-Revision (N 16. 3. 2012, [von Rotz Christoph]
Schwander Pirmin; S 24. 9. 2012

2012 P 11.4042  Uberwachung mittels Trojanern (1) (N 28.2.2012,
Kommission fiir Rechtsfragen NR)

2012 P 11.4043  Uberwachung mittels Trojanern (2) (N 28.2.2012,
Kommission fiir Rechtsfragen NR)

2012 P 11.4210 Kosten fir die Uberwachung des Fernmeldeverkehrs im
Rahmen eines Strafverfahrens (S 5.3.2012, Recordon Luc)
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Wir versichern Sie, sehr geehrte Frau Nationalratsprésidentin, sehr geehrter Herr
Standeratsprasident, sehr geehrte Damen und Herren, unserer vorziglichen Hoch-
achtung.

Im Namen des Schweizerischen Bundesrates

Der Bundesprésident: Ueli Maurer
Die Bundeskanzlerin: Corina Casanova



Ubersicht

Mit der vorliegenden Totalrevision des Bundesgesetzes betreffend die Uberwa-
chung des Post- und Fernmeldeverkehrs (BUPF) soll sichergestellt werden, dass
die notwendigen Uberwachungen des Post- und Fernmeldeverkehrs weder heute
noch in den kommenden Jahren durch die Verwendung neuer Technologien (wie
etwa verschlisselter Internettelefonie) verhindert werden kénnen. Das Ziel besteht
darin, nicht mehr, sondern besser tiberwachen zu kénnen. Das BUPF und die
Strafprozessordnung (StPO) werden deshalb an die technische Entwicklung der
letzten Jahre und, im Rahmen des Méglichen, an die kiinftigen Entwicklungen in
diesem Bereich angepasst.

Ausgangslage

Die grossen technologischen Fortschritte der letzten Jahre im Bereich der Tele-
kommunikation bieten den Benutzerinnen und Benutzern eine Vielzahl von Interak-
tionsmoglichkeiten. Diese werden in den allermeisten Féllen in legaler Weise ge-
nutzt. Allerdings kdnnen die neuen Technologien auch zur Begehung von Straftaten
verwendet werden. Es hat sich gezeigt, dass der Gebrauch solcher Technologien —
etwa im Bereich der verschlisselten Internettelefonie —die Begehung von Straftaten.
Daher mussen Instrumente bereitgestellt werden, um auch strafbare Handlungen
aufklaren zu kénnen, die unter Verwendung solcher Technologien begangen worden
sind.

Der Anwendung des schweizerischen Rechts sind jedoch auch weiterhin durch den
Grundsatz der Territorialitat Grenzen gesetzt, und eine effiziente Strafverfolgung in
Féllen mit transnationalem Bezug (z.B. bei der Verwendung von E-Mail-Konten bei
Anbietern mit Sitz im Ausland) ist somit erschwert. Die «virtuelle Globalisierung»
stellt ein grundsétzliches Problem dar fiir die Rechtsanwendung im Bereich Internet,
die sich mit der beantragten Totalrevision nicht 16sen 1&sst.

Das Hauptziel der vorliegenden Totalrevision des BUPF ist, die Uberwachung von
Personen zu ermdglichen, gegen die ein dringender Verdacht auf Begehung einer
schweren Straftat besteht. Wie es bereits heute der Fall ist, soll es auch in Zukunft
nicht mdglich sein, ohne jeglichen Tatverdacht Birgerinnen und Biirger zu iberwa-
chen oder gar praventive Uberwachungen durchzufiihren; die personliche Freiheit
bleibt gewahrt. Ein weiteres Ziel besteht darin, Uberwachungen ausserhalb von
Strafverfahren durchfiihren zu kénnen, um vermissten Personen zu suchen oder
nach geflohenen Personenfahnden zu kdnnen.

Die strafprozessualen Bestimmungen des BUPF wurden in die Strafprozessordnung
(StPO) Uberflihrt, die am 1. Januar 2011 in Kraft getreten ist. Die nun angestrebten
Ziele der vorliegenden Revision des BUPF erfordern daher nicht nur die Totalrevi-
sion dieses Gesetzes, sondern auch die Anpassung einiger Verfahrensbestimmungen
in der StPO. Neue Uberwachungsméglichkeiten miissen auch in die StPO und in den
Militarstrafprozess (MStP) aufgenommen werden.




Inhalt der Vorlage

Mit der vorliegenden Totalrevision wird die Struktur des BUPF geéndert und eine
konsequente Systematik mit einer neuen Nummerierung eingefiihrt. Die Artikel
werden genauer formuliert und ergéanzt. Wichtige Fragen, die bisher nur auf Ver-
ordnungsstufe geregelt sind, werden neu in das Gesetz aufgenommen.

Folgende inhaltliche Anpassungen und Neuerungen sind vorgesehen:

Die Aufgaben des Dienstes fiir die Uberwachung des Post- und Fernmelde-
verkehrs werden geklart und erweitert.

Der personliche Geltungsbereich wird erheblich ausgedehnt. Es gibt ver-
schiedene Kategorien von Mitwirkungspflichtigen.

Der Umfang der Mitwirkungspflicht wird flir jede Kategorie entsprechend
der spezifischen Tatigkeit abgestuft definiert.

Die Daten aus Uberwachungen werden zentral aufbewahrt, und der Zugang
zu diesen Daten, die Einsichtnahme und die Aufbewahrungsdauer werden
geregelt.

Die Aufbewahrungspflicht fir Randdaten wird von sechs auf zwolf Monate
ausgedehnt.

Es wird eine klare gesetzliche Grundlage fiir den Einsatz von besonderen
technischen Uberwachungsgeraten (wie z.B. IMSI-Catcher) und besonderen
Informatikprogrammen («GovWare») geschaffen.

Die Regelung zum Schutz des Berufsgeheimnisses wird angepasst.

Wie es schon bisher der Fall ist, kann eine Uberwachung angeordnet wer-
den, um ausserhalb von Strafverfahreneine vermisste Person aufzufinden.
Ferner ist es neu mdglich, nach einer Person zu fahnden, gegen die eine
Freiheitsstrafe oder eine freiheitsentziehende Massnahme verhangt wurde.

Es werden spezifische Strafbestimmungen sowie eine Bestimmung bezliglich
der administrativen Aufsicht eingefihrt.

Die Rechtsmittel gegen die Verfiigungen des Dienstes und die zul&ssigen
Riigen sind neu im Gesetz geregelt.

Das heute geltende Gebihren- und Entschadigungssystem wird demgegeniber
beibehalten.
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Botschaft

1 Grundziige der Vorlage
1.1 Ausgangslage

Im Bereich der Telekommunikation, vor allem im Bereich des Internets, wurden in
den letzten Jahren grosse technologische Fortschritte verzeichnet. Diese Fortschritte
bieten den Benutzerinnen und Benutzern eine Vielzahl von Kommunikationsmdg-
lichkeiten. Wie die klassischen Kommunikationsmittel kénnen jedoch auch die
neuen Technologien (insbesondere im Bereich des Internets) fir illegale Zwecke
genutzt werden. Dies gilt vor allem fiir die Bereiche Kinderpornografie, organisier-
tes Verbrechen und Betdubungsmittel. Zudem erleichtert die Vielfalt, die hohe
Verfugbarkeit und die einfache Anwendung dieser Kommunikationstechnologien
die Begehung von Straftaten.

Die technologische Entwicklung erschwert nicht nur die technische Durchfiihrung
der Uberwachungen des Fernmeldeverkehrs, die Technologie kann auch den
Gesetzgeber «iiberholen». So kann eine technisch zwar durchfiihrbare Uberwachung
rechtlich problematisch oder sogar unzuléssig sein, weil sie durch die gesetzliche
Grundlage nicht mehr (klar) gedeckt ist. Beispiele fiir diese Rechtsunsicherheit sind
die nach geltendem Recht fehlende Mdoglichkeit, reine Email-Provider zur Speiche-
rung von Randdaten zu verpflichten, oder die Uberwachung von verschlisselter
Kommunikation im Bereich Email und Internettelefonie, welche oft nur durch den —
nach geltendem Recht héchst umstrittenen — Einsatz von besonderen Informatikpro-
grammen (GovWare) moglich ist. Daher muss dafiir gesorgt werden, dass die Uber-
wachungen, die zur Aufklarung strafbarer Handlungen notwendig sind, nicht durch
die Verwendung neuer Technologien verhindert werden kénnen. Dieses Ziel wird
massgeblich durch die Ausdehnung des Bereichs der mitwirkungspflichtigen Anbie-
terinnen erreicht.

Der Anwendung des schweizerischen Rechts sind jedoch durch den Grundsatz der
Territorialitat der Gesetze Grenzen gesetzt. Eine rasche und effiziente Strafverfol-
gung ist somit in Fallen mit transnationalem Bezug (z.B. bei der Verwendung von
E-Mail-Konten bei Anbietern im Ausland) erschwert, weil nur der Rechtshilfeweg
offen steht. Die gewtiinschten Daten kdnnen in solchen Fallen oft nicht innert nitzli-
cher Frist (oder gar nicht) beschafft werden. Der Entwurf dndert an dieser Tatsache
nichts.

1.2 Die beantragte Neuregelung

Das Ziel der Totalrevision des Bundesgesetzes vom 6. Oktober 20001 betreffend die
Uberwachung des Post- und Fernmeldeverkehrs (BUPF) besteht kurz gesagt in
erster Linie darin, nicht mehr, sondern besser (iberwachen zu kdnnen. Es geht in
erster Linie darum, die Uberwachung von Personen zu erméglichen, gegen die ein
dringender Verdacht auf Begehung einer schweren Straftat besteht. Hingegen be-
steht kein Anlass, ohne Tatverdacht die Uberwachung von Biirgerinnen und Biirger
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zuzulassen oder praventive Uberwachungen zu gestatten. Ausserhalb von Strafver-
fahren soll die Durchfiihrung von Uberwachungen einzig in Fallen zul&ssig sein, in
denen vermisste oder verurteilte Personen gesucht werden.

Der Entwurf (E-BUPF) klart und ergénzt die Aufgaben des Dienstes fiir die Uber-
wachung des Post- und Fernmeldeverkehrs (Dienst). Der persdnliche Geltungsbe-
reich des BUPF wird erheblich ausgedehnt; der Umfang der Mitwirkungspflichten
wird jedoch im Sinne der Verhéaltnismassigkeit fiir jede Kategorie entsprechend der
spezifischen Titigkeit abgestuft definiert. Fiir die Daten aus Uberwachungen ist eine
zentrale Langzeitaufbewahrung im Verarbeitungssystem des Dienstes vorgesehen.

Die Aufbewahrungspflicht fir Randdaten wird von sechs auf zwdlf Monate ausge-
dehnt und entsprechend auch der Zeitraum, in dem diese Daten fiir die Strafverfol-
gungsbehorden zur Verfligung stehen.

Das BUPF regelt neu auch die straf- und verwaltungsrechtlichen Folgen, falls die
mitwirkungspflichtigen Anbieterinnen ihren Pflichten nicht nachkommen. Es enthélt
zudem eine Bestimmung zu den Rechtsmitteln gegen die Verfiigungen des Dienstes
und den zuléssigen RUgen.

Die strafprozessualen Bestimmungen des BUPF wurden in die Strafprozessordnung
(StPO)2 liberfuhrt, die am 1. Januar 2011 in Kraft getreten ist . Die nun angestrebten
Ziele erfordern deshalb nicht nur die Totalrevision des BUPF, sondern auch die
Revision einiger Verfahrensbestimmungen in der StPO. Zudem sollen zwei neue
Uberwachungsmdglichkeiten in der StPO geregelt werden. Damit bestehen klare
gesetzliche Grundlagen fiir den zukiinftigen Einsatz besonderer technischer Uber-
wachungsgerdte (wie z.B. IMSI-Catcher) und besondere Informatikprogramme
(sogenannte «GovWare»). Die Regelung zum Schutz des Berufsgeheimnisses wird
ebenfalls angepasst. Samtliche Anderungen wurden entsprechend auch im Militar-
strafprozess vom 23. Mérz 19793 (MStP) vorgenommen.

Auf diese verschiedenen Aspekte wird weiter unten detaillierter eingegangen (siehe
Ziff. 1.4 und 2).

13 Entstehungsgeschichte
131 Auftrag des Bundesrates

Im Mérz 2006 beauftragte der Bundesrat das Eidgendssische Departement fiir
Umwelt, Verkehr, Energie und Kommunikation (UVEK) und das Eidgendssische
Justiz- und Polizeidepartement (EJPD) mit der Klarung der offenen Fragen, die sich
in Bezug auf die Fernmeldeliberwachung zu Strafverfolgungszwecken und die
Entschadigung der Fernmeldedienstanbieterinnen fir ihre Aktivitdten im Rahmen
dieser Uberwachung stellen. Im Rahmen dieses Auftrags verfasste das Generalsekre-
tariat des EJPD (GS EJPD) einen Bericht und flihrte darin die Bereiche auf, in denen
eine Revision des BUPF wiinschenswert erschien. Im Mai 2007 erteilte das GS
EJPD dem Bundesamt fiir Justiz (BJ) den Auftrag, einen Vorentwurf (VE-BUPF)
mit einem erlduternden Bericht zu erarbeiten.

2 SR3120
3 SR3221



1.3.2 Expertengruppe

Das BJ setzte im September 2008 eine Expertengruppe als beratendes Organ ein,
dem Vertreterinnen und Vertreter der folgenden Behérden und Organisationen
angehdrten: Bundesanwaltschaft (BA), Bundeskriminalpolizei (BKP), Bundesamt
fur Kommunikation (BAKOM), Schweizerischer Verband der Telekommunikation
(asut), kantonale Strafverfolgungsbehérden, Dienst Uberwachung Post- und Fern-
meldeverkehr im Informatik Service Center EJPD (Dienst) und BJ. Bei der Erarbei-
tung des VE-BUPF beriicksichtigte das BJ die Diskussionen, die diese Experten-
gruppe geflihrt hatte.

133 Vorentwurf und Vernehmlassungsverfahren

Am 19. Mai 2010 gab der Bundesrat den VE-BUPF4 und den erlduternden Bericht5
in die Vernehmlassung, die bis zum 18. August 2010 lief. Sie richtete sich an alle
Kantone, an die politischen Parteien, an die Organisationen, die im Bereich der
Strafverfolgung oder der Telekommunikation tétig sind, sowie an mehrere andere
interessierte Organisationens.

Beim EJPD gingen 106 Stellungnahmen ein, die insgesamt rund 700 Seiten umfass-
ten. Gedussert haben sich sémtliche Kantone, sechs politische Parteien und 74 inte-
ressierte Organisationen. Die Antworten wurden in einem Bericht vom Mai 2011
zusammengefasst?.

Von allen Vernehmlassungsteilnehmern anerkannt oder zumindest nicht bestritten
wurde die Notwendigkeit, das BUPF an die technische Entwicklung, die in den
letzten Jahren stattgefunden hat, anzupassen. Zu den einzelnen vorgeschlagenen
Bestimmungen wurden jedoch zahlreiche, zum Teil strukturelle und umfassende
Vorbehalte angebracht. Teilweise wurde gar eine komplette Uberarbeitung verlangt.
Reaktionen lésten vor allem die folgenden Themen aus:

—  Personlicher Geltungsbereich. Etliche Teilnehmer unterstiitzten die geplante
Ausdehnung. Viele lehnen sie hingegen ab oder verlangten eine Umformu-
lierung von Artikel 2 Absatz 1 Buchstabe b VE-BUPF, da dieser nicht klar
sei oder zu weit gehe, insbesondere aufgrund seiner Tragweite und der wirt-
schaftlichen Auswirkungen auf die betroffenen Personen. Umstritten war
auch die Frage, ob Anbieter wie die Webhoster (Hosting-Provider), die
Internetdienstanbieterinnen darstellen, in den persénlichen Geltungsbereich
des Gesetzes aufgenommen werden sollen.

-  Zentrale Langzeitaufoewahrung der Uberwachungsdaten im Verarbeitungs-
system des Dienstes. Diese Art der Aufbewahrung wurde von mehreren
Vernehmlassungsteilnehmern unterstiitzt. Sie verlangten jedoch teilweise
erhebliche Anpassungen nach dem Vorbild des bisherigen Systems, insbe-
sondere die Beibehaltung der postalischen Zustellung von nicht aus Internet-
Giberwachungen stammenden Daten auf Datentragern. Eine grossere Zahl

http://www.admin.ch/ch/d/gg/pc/documents/1719/Vorlage.pdf
http://www.admin.ch/ch/d/gg/pc/documents/1719/Bericht.pdf
http://www.admin.ch/ch/d/gg/pc/documents/1719/Adressatenliste.pdf
http://www.admin.ch/ch/d/gg/pc/documents/1719/
Bericht_V_Ueberwachung_des_Post-und_Fernmeldeverkehrs.pdf
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von Teilnehmern erachtete die vorgesehene Regelung als &usserst kompli-
ziert und zog die Vereinbarkeit mit der StPO in Zweifel. Andere Teilnehmer
stellten sich gegen die zentrale Aufbewahrung beim Dienst und lehnten den
Online-Zugriff, auch fir die beschuldigte Person und ihren Rechtsbeistand,
aus sicherheitstechnischen Griinden ab.

Fehlende Priifungspflicht des Dienstes hinsichtlich der Rechtmassigkeit der
Uberwachungsanordnung. Zahlreiche Teilnehmer forderten, der Dienst sei
zu verpflichten, die rechtliche Zulassigkeit der ihm (ibermittelten Uberwa-
chungsanordnungen zu uberprifen.

Mitwirkungspflichten: Fir eine Vielzahl von Teilnehmern waren die konkre-
ten Pflichten zu wenig klar geregelt.

Allgemeine Pflicht der Fernmeldedienstanbieterinnen, die Internet-Benutze-
rinnen und -Benutzer zu identifizieren. Eine grossere Anzahl Vernehmlas-
sungsteilnehmer begriisste diese Bestimmung, insbesondere im Zusammen-
hang mit der Benutzung von Systemen, die Hotels ihren Gasten zur
Verfligung stellen, und dem Zugang zum Web iber Internetcafés usw. Eine
Vielzahl von Teilnehmern beantragte hingegen die Streichung oder Anpas-
sung der Bestimmung, da diese Identifikationspflicht als unverhéltnismassig
oder unpraktikabel und unwirksam erachtet wird.

Verléngerung der Aufbewahrungsfrist fir Randdaten von sechs auf zwolf
Monate. Grundsétzlich begrussten zahlreiche Teilnehmer diese Verlange-
rung. Viele lehnten jedoch die entsprechende Bestimmung ab oder verlang-
ten eine Uberarbeitung der Regelung, denn diese Bestimmung ermdgliche
es, systematisch Daten unverdachtiger Personen wéhrend eines noch l&nge-
ren Zeitraums auf Vorrat zu speichern. Zudem verursache die Verlangerung
der Aufbewahrungsfrist hohe Kosten.

Aufhebung der Entschadigung der Post- und Fernmeldedienstanbieterinnen.
Mehrere Teilnehmer begriissten die Streichung der Entschadigung, die sie
als systemwidrig erachten. Zahlreiche Teilnehmer sprachen sich jedoch
gegen die geplante Aufhebung aus. Sie betonten, die Strafverfolgung sei
eine staatliche Aufgabe und daher durch das Gemeinwesen zu tragen. Einige
Vernehmlassungsteilnehmer wiesen darauf hin, dass die Beschaffung einer
teurer Infrastruktur notwendig werde, um die neuen gesetzlichen Anforde-
rungen zu erfillen, oder sie beantragten einer differenziertere Regelung.

Rechtsmittel gegen die Uberwachungsverfiigungen des Dienstes. Eine
grosse Zahl von Teilnehmern verlangte, die Mdglichkeit fir die mitwir-
kungspflichtigen Anbieterinnen ausdriicklich vorzusehen, die Rechtmassig-
keit der durch den Dienst erlassenen Uberwachungsverfiigung von einem
Gericht iberprifen zu lassen.

Abfangen von Daten durch das Einfuhren von GovWare in fremde Daten-
verarbeitungssysteme. Eine bedeutende Zahl von Teilnehmern begrisste die
Maoglichkeit, GovWare einzusetzen, vor allem weil das Problem der Daten-
verschlusselung tendenziell stark zunehme. Eine gréssere Teilnehmergruppe
lehnte jedoch die Verwendung derartiger Informatikprogramme génzlich ab
oder brachte erhebliche Vorbehalte an. Dabei wurde insbesondere auf den
massiven Eingriff in die Privatsphére der Betroffenen hingewiesen, bei dem
sémtliche Daten des betroffenen Datenverarbeitungssystems einsehbar seien
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(Online-Durchsuchung). Genannt wurden auch die zu hohen Risiken fir die
Informatiksicherheit und fir die Verlasslichkeit und Integritat der Beweis-
mittel sowie die Forderung, diese Uberwachungsart nur fiir einen Teil der
Straftaten (die schwersten), die in Artikel 269 Absatz 2 StPO aufgefihrt
sind, zuzulassen.

Anpassungen nach der Vernehmlassung

Die Botschaft stiitzt sich auf die Vernehmlassungsversion des VE-BUPF und
berticksichtigt die wichtigsten fundierten Einwénde, Bemerkungen und Vorschlage
in den eingegangenen Stellungnahmen. Gegeniiber dem VE-BUPF wurden erheb-
liche, teilweise sogar grundlegende Anderungen vorgenommen. Es erfolgten insbe-
sondere die nachstehenden Anpassungen:

8

Der personliche Geltungsbereich des Gesetzes wurde genauer formuliert und
auf verschiedene Kategorien von Personen und Anbieterinnen («Mitwir-
kungspflichtige») ausgedehnt; die Kategorien sind durch spezifische Tétig-
keiten gekennzeichnet.

Fur die verschiedenen Kategorien von Mitwirkungspflichtigen wurden die
jeweiligen Pflichten genauer formuliert und ergdnzt. Dabei wurde der
Umfang der Mitwirkungspflichten anhand der spezifischen Tétigkeit festge-
legt.

Das EJPD kann ein beratendes Organ einsetzen, um die reibungslose Durch-
fiinrung der Uberwachungen und die standige Weiterentwicklung in diesem
Bereich zu férdern. Dem Organ gehdren Vertreterinnen und Vertreter der
interessierten Kreise an.

Fur die zentrale Langzeitaufbewahrung der Uberwachungsdaten im Verar-
beitungssystem des Dienstes wurden fiir die Behdrden — insbesondere fiir die
Strafverfolgungsbehdrden — zweckmassigere, einfachere und praktikablere
Bestimmungen vorgesehen. Damit verringert sich auch der administrative
Aufwand fir den Dienst.

Um die Ablaufe effizienter zu gestalten, ist eine gesetzliche Grundlage fiir
eine Schnittstelle vorgesehen, mit der sich die Uberwachungsdaten aus dem
vom Dienst betriebenen Verarbeitungssystem auf elektronischem Weg in
eine Datenbank gemdss dem Bundesgesetz vom 13. Juni 2008 (ber die poli-
zeilichen Informationssysteme des Bundes (BP1)8 kopieren lassen.

Der Dienst kann die ihm wbermittelten Uberwachungsanordnungen einer
umfassenderen materiellen Prifung unter dem Gesichtspunkt des Verwal-
tungsrechts unterziehen. Stellt er dabei ein Problem fest, ist er verpflichtet,
die anordnende Behdérde und die Genehmigungsbehérde zu benachrichtigen.
Mit dieser Bestimmung wird keine materielle Priifung in Bezug auf strafpro-
zessuale Griinde angestrebt.

Auf eine allgemeine Pflicht der Fernmeldedienstanbieterinnen zur Identifi-
kation der Internet-Nutzerinnen und -Nutzer wird verzichtet.

SR 361
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— Im Entwurf sind Bestimmungen vorgesehen, die sich auf die Einhaltung
(«Compliance») der Pflichten der Fernmeldedienstanbieterinnen bei der
Durchfiihrung der Uberwachungen des Fernmeldeverkehrs beziehen. Auch
die Folgen einer Nichteinhaltung dieser Pflichten sind geregelt.

— Auf die Aufhebung der Entschadigung der Anbieterinnen von Post- und
Fernmeldediensten wird verzichtet.

—  Fir die Verfolgung und Beurteilung der im BUPF geregelten Straftaten ist
der Dienst zustidndig; das Bundesgesetz vom 22. Méarz 1974 (ber das Ver-
waltungsstrafrecht (VStrR)9 ist anwendbar.

- Die Mitwirkungspflichtigen kénnen die Rechtmassigkeit der vom Dienst
erlassenen Uberwachungsverfiigungen durch ein Gericht iberpriifen lassen.

— Das Abfangen von Daten aus dem Fernmeldeverkehr durch das Einfiihren
von GovWare in fremde Datenverarbeitungssysteme soll bei Straftaten
zuldssig sein, bei denen eine verdeckte Ermittlung zul&ssig wére (vgl. den Ka-
talog in Art. 286 Abs. 2 StPO). Der umfangreichere Straftatenkatalog, bei
dem eine Post- und Fernmeldeliberwachung méglich ist (vgl. Art. 269 Abs. 2
StPO), soll beim Einsatz von GovWare nicht zur Anwendung gelangen.

14 Die wichtigsten Anderungen
141 Personlicher Geltungsbereich

Der personliche Geltungsbereich des BUPF wird erheblich erweitert; er umschreibt,
wer dem Gesetz unterstellt ist, d.h. wem daraus Pflichten erwachsen. Nach gelten-
dem Recht umfasst der personliche Geltungshereich des BUPF nur die Anbieterin-
nen von Post- oder Fernmeldediensten, zu denen auch die Internetzugangsanbiete-
rinnen gehoren, sowie die Betreiberinnen von internen Fernmeldenetzen und
Hauszentralen. Daneben kénnen jedoch auch weitere Personen oder Unternehmen
Daten im Zusammenhang mit dem Post- oder Fernmeldeverkehr besitzen, welche
die Strafverfolgungsbehdrden allenfalls benétigen. Angesichts der oben dargestell-
ten aktuellen Probleme wurde der personliche Geltungsbereich im Entwurf genauer
formuliert; dieser umfasst nun sechs verschiedene Kategorien von Personen («Mit-
wirkungspflichtige»), die durch spezifische Tatigkeiten gekennzeichnet sind. Erfasst
werden sollen:

— die Anbieterinnen von Postdiensten (Die Schweizerische Post, Kuriere etc.);

— die Anbieterinnen von Fernmeldediensten (z.B. klassische Telefonanbiete-
rinnen);

— die Anbieterinnen von Diensten, die sich auf Fernmeldedienste stiitzen
(«Anbieterinnen abgeleiteter Kommunikationsdienste», z.B. reine Email-
Provider);

— die Betreiberinnen von internen Fernmeldenetzen (z.B. unternehmensinterne
Netzwerke, «Intranet»);

— die Personen, die ihren Zugang zu einem 6ffentlichen Fernmeldenetz Dritten
zur Verfugung stellen (z.B. Hotels oder Internet-Cafés);

9 SR313.0
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— die professionellen Wiederverkaufer von Karten und ahnlichen Mitteln (Pre-
paid-Karten etc.), die den Zugang zu einem &ffentlichen Fernmeldenetz
ermdglichen.

Der Umfang der Mitwirkungspflichten wird jedoch im Sinne der Verhaltnisméassig-
keit fiir jede Kategorie gesondert definiert (siehe Ziff. 1.4.6). Flr Einzelheiten siehe
die Erlauterungen zu Artikel 2.

1.4.2 Beratendes Organ

Das EJPD kann ein beratendes Organ einsetzen, um die reibungslose Durchfiihrung
der Uberwachungen des Post- und Fernmeldeverkehrs und die stindige Weiterent-
wicklung in diesem Bereich zu fordern. Dieses Organ setzt sich aus Vertreterinnen
und Vertretern der verschiedenen Akteure zusammen (EJPD, Dienst, Kantone,
Strafverfolgungsbehdrden und Anbieterinnen von Post- und Fernmeldediensten). Da
diese Akteure teilweise gegenldufige Interessen verfolgen, ist es — wie die Erfahrung
gezeigt hat — dusserst wichtig, dass sie in einem Organ zusammenarbeiten. Diese
schon heute auf informeller Grundlage bestehende Zusammenarbeit ist bisher
gesetzlich nicht geregelt.

Fur Einzelheiten siehe die Erl&uterungen zu Artikel 5.

143 Zentrale Langzeitaufbewahrung
der Uberwachungsdaten

Nach geltendem Recht iibermittelt der Dienst alle Daten, die durch die Uberwa-
chung des Fernmeldeverkehrs gesammelt werden, auf Datentrdgern per Post an die
(Strafverfolgungs-)Behorden. Sobald diese dem Dienst den Empfang bestétigt
haben, I6scht er die Daten in seinem System. Die Daten werden, wie alle anderen
Beweismittel, in den Gerichtsakten aufbewahrt.

Neu ist vorgesehen, die Uberwachungsdaten tiber einen langeren Zeitraum zentral
im Verarbeitungssystem des Dienstes aufzubewahren. Dies gilt fir sémtliche Daten,
die aus Uberwachungen des Fernmeldeverkehrs hervorgehen, fiir die Daten aus
klassischen Telefoniiberwachungen sowie fiir Daten, die aus Internetiiberwachungen
stammen. Fir diese Anpassung spricht vor allem die Tatsache, dass die
Datenbestdnde, namentlich jene aus den Internetiiberwachungen, immer umfangrei-
cher werden. Dies fiihrt dazu, dass es immer aufwendiger wird, diese Daten auf
Datentrégern per Post zu befordern. Ausserdem wird es zunehmend schwierig, diese
Datentréger aufzubewahren und zu verwalten.

Bei der neuen Betriebsweise konnen die (Strafverfolgungs-)Behdrden die Daten zu
den Verfahren, mit denen sie befasst sind, Uber einen Online-Zugriff auf das Verar-
beitungssystem des Dienstes abrufen. Auch die Parteien, einschliesslich der
beschuldigten Person und ihres Anwalts, kdnnen online auf die Daten zugreifen.
Unter bestimmten Bedingungen kénnen die Daten wie bisher auf mobilen Datentra-
gern Ubermittelt werden.

Fur Einzelheiten siehe die Erlauterungen zu den Artikeln 6-14.
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144 Schnittstelle zwischen dem Informatiksystem
des Dienstes und dem polizeilichen
Informationssystem-Verbund des Bundesamtes
far Polizei

Der polizeiliche Informationssystem-Verbund des Bundesamtes fiir Polizei dient
diesem und den kantonalen Polizeibehdrden vor allem zur Auswertung der Informa-
tionen, die im Rahmen von Strafuntersuchungen beschafft wurden. Die elektroni-
sche Ubertragung der Daten aus dem Informatiksystem des Dienstes in den polizei-
lichen Informationssystem-Verbund gemass Artikel 10, 12 und 13 BPI bietet
gegeniiber der «manuellen» Ubertragung mehrere Vorteile. Unter anderem kann so
Zeit und Geld gespart und eine hdhere Datensicherheit erreicht werden (verringertes
Risiko von Datenverlusten und verringertes Risiko von Fehlern, die sich negativ auf
die Datenqualitit auswirken konnen). Die elektronische Ubertragungsart darf keines-
falls dazu flhren, dass die Zugriffsregeln auf das Informatiksystem des Dienstes und
diejenigen auf das Informationssystem gemass BPI unterwandert werden.

Fur Einzelheiten siehe die Erlauterungen zu Artikel 14.

145 Materielle Priifung der Uberwachungsanordnungen
durch den Dienst

Zusatzlich zur bereits im geltenden Recht vorgesehenen formellen Priifung kann der
Dienst die ihm {bermittelten Uberwachungsanordnungen neu einer materiellen
Priifung unter dem Gesichtspunkt des Verwaltungsrechts unterziehen. Stellt er dabei
ein Problem fest, ist er verpflichtet, die anordnende Behtrde (in der Regel die
Staatsanwaltschaft) und die Genehmigungsbehdrde (in der Regel das Zwangsmass-
nahmengericht) zu benachrichtigen. Der Dienst kann priifen, ob die Ubermittelte
Uberwachungsanordnung in der Gesetzgebung vorgesehen, technisch geeignet und
durchfilhrbar ist. Eine materielle Prifung in Bezug auf strafprozessuale Griinde ist
dem Dienst hingegen verwehrt; fiir diese Priifung ist die Genehmigungshehérde
zustandig.

Die anordnende Behorde und die Genehmigungsbehérde kénnen die Meinung des
Dienstes berucksichtigen und die Anordnung widerrufen oder sie nicht genehmigen;
sie sind aber nicht dazu verpflichtet. Dieser Mechanismus verhindert, dass der
Dienst die Durchfiihrung einer problematischen Uberwachungsanordnung «blind»
verfligen muss und die problematischen Punkte erst auf Beschwerde der betroffenen
Anbieterin hin gerichtlich tberprift werden. Zahlreiche Probleme kdnnen so schon
im Vorfeld und auf unkomplizierte Weise geklart werden. Ein besonderes Rechts-
mittel, um Divergenzen zwischen dem Dienst und der anordnenden Behdrde gericht-
lich zu Kléren, ist jedoch nicht notwendig. Ein solches Rechtsmittel ist angesichts
des erweiterten Rechtsschutzes der Mitwirkungspflichtigen entbehrlich.

Fir Einzelheiten siehe die Erlauterungen zu Artikel 16 Buchstabe b.
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1.4.6 Mitwirkungspflichten

Die Mitwirkungspflichten sind im geltenden BUPF zu wenig klar geregelt. Mit
Ricksicht auf den technischen Fortschritt miissen die Mitwirkungspflichtigen zudem
zusétzliche Leistungen erbringen.

Fur die verschiedenen Kategorien von Mitwirkungspflichtigen wurden daher in den
Artikeln 26-30 die Pflichten systematisiert, genauer formuliert und ergénzt und
anhand der spezifischen Tatigkeit festgelegt.

Angesichts der technischen Materie ist es nicht angebracht, die Pflichten im Gesetz
detailliert festzulegen. Die Einzelheiten werden vom Bundesrat auf dem Verord-
nungsweg geregelt, wofir sich — wie nach geltendem Recht — die Verordnung vom
31. Oktober 2001 iiber die Uberwachung des Post- und Fernmeldeverkehrs
(VUPF)10 anbietet. Unter gewissen Bedingungen kann der Bundesrat einzelne
Fernmeldedienstanbieterinnen von bestimmten Pflichten entbinden; er kann aber
auch bestimmten Mitwirkungspflichtigen (z.B. Email-Providern) alle oder einen Teil
der umfangreicheren Pflichten der Fernmeldedienstanbieterinnen auferlegen.

Die technischen und administrativen Ausfilhrungsbestimmungen, mit denen die
ordnungsgemasse und méglichst kostengiinstige Ausfilhrung der tblichen Uberwa-
chungstypen sichergestellt werden soll, werden nicht mehr wie bisher in Weisungen
des Dienstes, sondern in Verordnungen des EJPD geregelt.

Aus Griinden der Praktikabilitat wird darauf verzichtet, fiir die Anbieterinnen von
Fernmeldediensten eine allgemeine Pflicht zur Identifikation der Internet-
Nutzerinnen und -Nutzer vorzusehen, obwohl damit eine Liicke in der Uberwachung
zugelassen wird.

Fir Einzelheiten siehe die Erlauterungen zu den Artikeln 19-30.

1.4.7 Verlangerung der Aufbewahrungsfrist
flir Randdaten und des Zeitraums,
in dem diese verlangt werden kénnen

Im Gegensatz zu den Inhaltsdaten enthalten Randdaten keine Angaben zum Inhalt
der Postsendung oder der Fernmeldekommunikation, sondern nur zur Tatsache, wer
wann wo mit wem usw. in Briefwechsel bzw. Verbindung stand. Im Hinblick auf
eine wirksamere Verfolgung von Straftaten ist vorgesehen, die Aufbewahrungsfrist
fur die Randdaten von sechs auf zwolf Monate zu verldngern. Diese Daten werden
auf «Vorrat» fur allfallige kinftige Strafuntersuchungen aufbewahrt und sind zur
Bekampfung der Kriminalitat unerlasslich. Randdaten dirfen nicht praventiv, son-
dern grundsétzlich nur im Rahmen eines Strafverfahrens mit Zustimmung der
Genehmigungsbehérde beschafft werden.

Die vorgesehene Verldngerung steht in Zusammenhang mit den Forderungen der
Motionen Schweiger 06.3170 (Bekdmpfung der Cyberkriminalitdt zum Schutz der
Kinder auf elektronischen Netzwerken) und Barthassat 10.4133 (Verlangerung der
Aufbewahrungspflicht fir Protokolle tiber die Zuteilung von IP-Adressen). Die in
den Motionen aufgeworfene Problematik betrifft aber nicht nur Randdaten aus dem

10 SR 780.11
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Fernmeldeverkehr, sondern auch solche aus dem Postverkehr. Die Erfahrungen der
Strafverfolgungsbehdrden haben gezeigt, dass die Aufbewahrungsfrist fir Rand-
daten nach geltendem Recht (d.h. sechs Monate) zu kurz bemessen ist: Oft ist diese
Frist bereits vollstdndig oder grosstenteils abgelaufen, wenn die Behorde in der Lage
ist, eine Uberwachung anzuordnen.

Fur Einzelheiten siehe die Erlauterungen zu den Artikeln 19 Absatz 4 und 26
Absatz 5 sowie 273 Absatz 3 StPO und 70d Absatz 3 MStP.

1.4.8 Informationen uber Art und Merkmale
von Dienstleistungen

Um die korrekte Durchfiihrung der Uberwachungen sicherzustellen, muss der Dienst
auch die Schwierigkeiten voraussehen, die bei zukiinftigen Uberwachungen auftre-
ten konnten. Er sollte nicht erst auf Probleme reagieren miissen, die sich bei der
Durchfiihrung einer neuen Uberwachung stellen. Deshalb sollen die Anbieterinnen
von Fernmeldediensten dem Dienst auf Verlangen darlegen, welche Dienstleistun-
gen sie auf den Markt gebracht haben oder innerhalb von sechs Monaten auf den
Markt bringen wollen und wozu diese dienen. Die Mitarbeiterinnen und Mitarbeiter
des Dienstes unterstehen selbstverstandlich dem Amtsgeheimnis (Art. 320 StGB).

Fir Einzelheiten siehe die Erlauterungen zu Artikel 25.

1.4.9 Einhaltung der Pflichten und Folgen
der Nichteinhaltung («Compliance»)

Um eine ordnungsgemasse Ausfiihrung der Uberwachungen sicherzustellen, enthalt
das Gesetz neu Bestimmungen zur Einhaltung der Pflichten der Fernmeldedienstan-
bieterinnen, und es regelt die Folgen der Nichteinhaltung dieser Pflichten («Compli-
ance»). Die Bestimmungen beziehen sich vor allem auf die Fahigkeit, Auskinfte zu
erteilen und die Uberwachungen durchzufiihren. Die Anbieterinnen kénnen die
Ausfiihrung ihrer Aufgaben (teilweise oder gesamthaft) auf eigene Kosten an Dritte
tibertragen konnen; sie bleiben jedoch an die entsprechenden Pflichten gebunden.

Die Bestimmungen beziehen sich auch auf den Nachweis der Fahigkeit zur Aus-
kunftserteilung und Uberwachung. Zudem regeln sie die finanziellen Folgen fiir den
Fall, dass eine unzureichende Uberwachungsbereitschaft besteht.

Fur Einzelheiten siehe die Erlauterungen zu den Artikeln 31-34.

1.4.10 Uberwachungen ausserhalb von Strafverfahren

Nach Artikel 3 des geltenden BUPF beschrénkt sich die Uberwachung des Post- und
Fernmeldeverkehrs bei der Notsuche nach einer vermissten Person auf die Heraus-
gabe der Randdaten. Neu soll es mdglich sein, auch den Inhalt der Sendungen im
Postverkehr sowie der Kommunikation im Fernmeldeverkehr zu beschaffen, weil
auch diese Informationen Hinweise auf den Ort liefern kdnnen, an dem sich die
vermisste Person befindet. Die Uberwachung wird subsidiar zu den anderen Mass-
nahmen angeordnet, die ergriffen werden kénnen, um die gesuchte Person aufzufin-
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den. Der Einsatz technischer Uberwachungsgerite (IMSI-Catcher, vgl. Art. 269bis
StPO) ist ebenfalls gestattet, jedoch nur subsididr zu den oben erwéhnten Suchmass-
nahmen. Mit dieser Uberwachungsart lasst sich eine vermisste Person moglicher-
weise selbst dann auffinden, wenn sich die klassischen Massnahmen der Fernmelde-
Giberwachung als unwirksam erwiesen haben. Sollte dies notwendig sein, so kann
nach Artikel 3 Absatz 1 des geltenden BUPF nicht nur der Post- und Fernmeldever-
kehr der gesuchten Person, sondern auch jener einer unbeteiligten Drittperson tber-
wacht werden. Dies bleibt weiterhin méglich.

Eine Uberwachung im eben beschriebenen Sinn soll auch erfolgen kénnen, um nach
einer Person zu fahnden, gegen die eine Freiheitsstrafe oder eine freiheitsentziehen-
de Massnahme verhangt wurde. Die Uberwachung ist im Rahmen eines laufenden
Strafverfahrens zulédssig; umso mehr muss sie zuldssig sein, wenn nicht bloss ein
dringender Verdacht besteht (Art. 269 Abs. 1 Bst. a StPO), sondern ein rechtskrafti-
ges, vollstreckbares Urteil vorliegt.

Fur die Uberwachungen ausserhalb von Strafverfahren gilt das Verfahren nach den
Artikeln 274-279 StPO grundsétzlich sinngemass.

Fir Einzelheiten siehe die Erlauterungen zu den Artikeln 35-37 sowie Ziffer 1.4.14.

1.4.11 Strafbestimmungen

Mit der vorliegenden Revision sollen Bestimmungen eingefiihrt werden, die eine
Bestrafung ermdglichen, falls bestimmte Pflichten nicht erfiillt und dadurch Uber-
wachungen behindert werden. Diese Bestrafung soll jedoch nur subsidiér zu strenge-
ren Strafbestimmungen erfolgen, die gleichzeitig erfillt sein kdnnten. Zu denken ist
hier etwa an Strafbestimmungen zum Schutz des Amtsgeheimnisses (Art. 320 StGB)
oder des Post- und Fernmeldegeheimnisses (Art. 321ter StGB) oder an Beglinstigung
(Art. 305 StGB). Die Erfahrung hat gezeigt, dass die grossen Anbieterinnen von
Fernmeldediensten sich ihrer Pflichten grundsétzlich bewusst sind und diesen auch
nachkommen.

Werden Anweisungen des Dienstes nicht befolgt, so muss eine Strafnorm anwend-
bar sein, die den Mechanismus von Artikel 292 StGB ibernimmt. Angesichts der
Einsparungen, die eine mitwirkungspflichtige Person erzielen kann, wenn sie den
Anweisungen des Dienstes nicht Folge leistet, durfte jedoch die in Artikel 292 StGB
angedrohte Busse von maximal CHF 10 000.- allerdings nicht abschreckend wirken.
Eine spezifische Bestimmung, die eine schwerere Strafe vorsieht, ist deshalb ge-
rechtfertigt.

Aufgrund der Motion Schweiger 06.3170 (Bekampfung der Cyberkriminalitat zum
Schutz der Kinder auf elektronischen Netzwerken) wird eine weitere Strafbestim-
mung eingefiihrt, welche die Verletzung der Aufbewahrungspflicht fir die Randda-
ten mit Strafe bedroht. Geahndet wird ausserdem die Verletzung von Dokumentati-
onspflichten (insbesondere Aufzeichnung von Personen- bzw. Kundendaten) bei der
Abgabe von Karten oder dhnlichen Mitteln, die den Zugang zu einem Fernmeldenetz
ohne Abonnementsverhdltnis ermdglichen (zum Beispiel mittels Prepaid-SIM-
Karten). Die Erfahrung zeigt, dass eine solche Sanktion notwendig ist, um diese
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Dokumentationspflichten durchzusetzen'l. Wie dies bereits im geltenden BUPF der
Fall ist, wird ebenfalls bestraft, wer die Uberwachung gegeniiber Dritten nicht
geheim halt.

Fur die Verfolgung und Beurteilung der oben genannten Straftaten ist der Dienst
zustandig; dafir sprechen mehrere Griinde: Zunéchst erhdlt der Dienst am ehesten
Kenntnis, dass eine solche strafbare Handlung begangen worden sein kénnte. Auch
bedroht Artikel 39 die Nichtbefolgung der Anweisungen des Dienstes mit Strafe.
Zudem dbertrigt das BUPF dem Dienst Aufgaben im Bereich der administrativen
Aufsicht. Schliesslich erfordern die Verfolgung und Beurteilung dieser Straftaten
spezifische technische Kenntnisse, (iber die der Dienst eher verfiigen diirfte als die
Strafverfolgungsbehdrden der Kantone.

Diese Straftaten werden somit entsprechend der Zustandigkeit des Dienstes nach
dem VStrR verfolgt und beurteilt.

Fur Einzelheiten siehe die Erlauterungen zu den Artikeln 39 f.

1.4.12 Administrative Aufsicht

Es soll sichergestellt werden, dass nur jene dem BUPF unterstellten Personen und
Unternehmen tatig sein dirfen, die sich an die Vorschriften zur Uberwachung des
Post- und Fernmeldeverkehrs halten. Im Hinblick darauf wird Artikel 58 des Fern-
meldegesetzes vom 30. April 199712 (FMG) teilweise fuir sinngeméss anwendbar
erklart. Bei einer Verletzung der Vorschriften zur Uberwachung des Post- und
Fernmeldeverkehrs kann der Dienst somit eine Mahnung aussprechen. Es wird
zudem ein System von administrativen Sanktionen eingefiihrt, das sich vom System
der strafrechtlichen Sanktionen unterscheidet und dieses ergénzt (siehe Ziff. 1.4.11).
Gegeniiber den Mitwirkungspflichtigen ibt der Dienst seine Uberwachungskompe-
tenzen mit bindender Wirkung aus. Dies gilt jedoch nicht gegeniiber den anordnen-
den Behdrden und den Genehmigungsbehdrden, da der Dienst gegenliber diesen
Behdrden keine Entscheidungsbefugnis besitzt (siehe Ziff. 1.4.5).

Fur Einzelheiten siehe die Erlauterungen zu Artikel 41.

1.4.13 Rechtsmittel gegen die Uberwachungsverfiigungen
des Dienstes

Das geltende BUPF enthélt keine Bestimmung zu den Rechtsmitteln gegen die
Verfugungen des Dienstes; anwendbar ist einzig Artikel 32 der geltenden VUPF.

Aus Griinden der Klarheit und der Rechtssicherheit soll im Gesetz neu eine Bestim-
mung eingefihrt werden, die den Rechtsschutz gegen die Verfiigungen des Dienstes
regelt. Die Bestimmung Ubernimmt die bisher geltenden Grundsatze. Danach kon-
nen die Mitwirkungspflichtigen die Rechtméssigkeit der vom Dienst erlassenen
Uberwachungsverfiigung durch ein Gericht iberpriifen lassen, dabei jedoch keine

11 Thomas Hansjakob, Kommentar zum Bundesgesetz und zur Verordnung Uber die
Uberwachung des Post- und Fernmeldeverkehrs, 2. Aufl., St. Gallen 2006, Art. 19a
VUPF N 2.

12 SR 784.10
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strafprozessualen Griinde geltend machen (wie etwa, ob ein dringender Verdacht
nach Art. 269 Abs 1 Buchstabe a StPO vorliegt oder ob die Voraussetzungen fiir die
Uberwachung einer Drittperson nach Art. 270 Bst. b StPO gegeben sind).

Da bei einer Uberwachung oft Dringlichkeit besteht, kommt der Beschwerde gegen
eine Uberwachungsverfigung des Dienstes keine aufschiebende Wirkung zu. Die
Beschwerdeinstanz kann jedoch der Beschwerde aufschiebende Wirkung verleihen.

Fur Einzelheiten siehe die Erl&uterungen zu Artikel 42.

1.4.14 Einsatz von technischen Uberwachungsgeréaten

Die Ergdnzung der StPO (und des MStP) soll der Staatsanwaltschaft (und dem
militarischen Untersuchungsrichter) erméglichen, Gerate wie IMSI-Catcher breiter
einzusetzen, um mobile Kommunikationsgerdte (nicht nur Mobiltelefone) und
mithin ihre Benutzerinnen und Benutzer zu identifizieren. Diese Nutzung des IMSI-
Catchers kommt somit zu den bestehenden Mdglichkeiten hinzu, Gespréache abzuho-
ren und aufzuzeichnen und die erwéhnten Geréte oder Benutzerinnen und Benutzer
zu orten. Die Ergdnzung ist fur die Verfolgung von Straftaten notwendig. Zudem
stellt die Identifikation im Vergleich zur Ortung sowie des Abhdrens und Aufzeich-
nens von Gesprachen einen weniger starken Eingriff in die Privatsphére dar13.

Als Massnahme zur Uberwachung des Fernmeldeverkehrs nach Artikel 269 StPO
muss der von der Staatsanwaltschaft angeordnete Einsatz vom Zwangsmassnahmen-
gericht genehmigt werden.

Fir Einzelheiten siehe die Erlauterungen zu Artikel 269bis StPO sowie zu Arti-
kel 70bis MStP.

1.4.15 Einsatz von Government Software

Der Entwurf ergénzt die StPO (und den MStP) durch eine ausdriickliche gesetzliche
Grundlage, die der Staatsanwaltschaft (und dem militarischen Untersuchungsrichter)
in einem Strafverfahren — nicht jedoch préaventiv — unter ganz bestimmten Bedin-
gungen (unter anderem mit der Genehmigung des Zwangsmassnahmengerichts) den
Einsatz von Informatikprogrammen ermdglicht, die gewdhnlich als GovWare
bezeichnet werden. Die GovWare soll nur subsididr zu den klassischen Uberwa-
chungsmassnahmen eingesetzt werden, wobei selbstverstandlich der Grundsatz der
Verhaltnisméassigkeit gewahrt bleiben muss.

Die GovWare wird in ein Datenverarbeitungssystem eingefiihrt, um den Inhalt der
Kommunikation und die Randdaten abzufangen. Dies ist jedoch nur zuldssig bei
Straftaten, bei denen eine verdeckte Ermittlung zul&ssig wére (vgl. den Katalog in
Art. 286 Abs. 2 StPO). Der umfangreichere Straftatenkatalog, bei dem eine Post-
und Fernmeldetberwachung mdglich ist (vgl. Art. 269 Abs. 2 StPO), soll beim
Einsatz von GovWare nicht zur Anwendung gelangen. Selbstverstandlich muss die
GovWare ohne Wissen der ilberwachten Person eingeschleust werden. Diese Uber-

13 Sophie de Saussure, Le IMSI-Catcher: fonctions, applications pratiques et Iégalité,
Jusletter 30.11.2009, Rz. 45-56 und 70.
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wachungsmethode erfordert keine Mitwirkung einer Fernmeldedienstanbieterin.
Dem Dienst kommt beim Einsatz von GovWare keine besondere Aufgabe zu.

Mit dieser Methode kénnen nicht nur die Daten im Zusammenhang mit der Internet-
telefonie und dem E-Mail-Verkehr beschafft werden, sondern alle Daten aus dem
Fernmeldeverkehr, der auch den Internetverkehr umfasst. Als «Datenverarbeitungs-
system» gilt jedes Gerat, das den Fernmeldeverkehr (iber das Telefonnetz oder auf
einem anderen Weg ermdglicht, zum Beispiel ein (mobiler) Computer oder ein
Mobiltelefon.

Die Online-Durchsuchung eines Datenverarbeitungssystems mittels GovWare, mit
der auf s&émtliche persénlichen Daten (zum Beispiel Dokumente, Fotos) zugegriffen
werden kann, soll verboten sein. Ausgeschlossen ist auch der Einsatz der GovWare,
um die Kamera oder das Mikrofon eines Computers zu einem anderen Zweck als zur
Uberwachung des Fernmeldeverkehrs zu nutzen, zum Beispiel zur Uberwachung
eines Raumes.

Vereinzelt haben die Strafverfolgungsbehérden (Bund und Kantone) bereits friiher
GovWare gestutzt auf die Strafprozessbestimmungen eingesetzt, die vor dem
Inkrafttreten der StPO galten. In der Frage, ob der Einsatz von GovWare nach dem
geltenden Recht zuldssig ist, gehen die Meinungen auseinander; mehrheitlich wird
die Zuléssigkeit abgelehnt14. Es erscheint deshalb notwendig, eine ausdriickliche
gesetzliche Grundlage zu schaffen, wenn GovWare zu den oben genannten Zwecken
und Bedingungen eingesetzt werden soll.

Fur Einzelheiten siehe die Erlauterungen zu Artikel 269tr StPO sowie zu Arti-
kel 70ter MStP.

1.4.16 Sperrung des Zugangs zu Fernmeldediensten

Der Entwurf sieht vor, dass die Fernmeldedienstanbieterinnen unter bestimmten
Voraussetzungen dazu verpflichtet werden, den Zugang zur Telefonie und zum
Internet fir gewisse Kunden zu sperren. Damit soll dazu beigetragen werden, die
Personen zu identifizieren, die diese Dienste ohne Abonnementsverhaltnis in An-
spruch nehmen (z.B. durch Benutzung von Prepaid-SIM-Karten).

Fur Einzelheiten siehe die Erlauterungen zu Artikel 6a FMG.

1.4.17 Vergleich mit dem auslandischen, vor allem
mit dem europdischen Recht

In den Nachbarlandern der Schweiz bestehen dhnliche Regelungen fiir die Uberwa-
chung des Post- und Fernmeldeverkehrs wie jene, die Gegenstand dieses Entwurfs
sind. Allerdings lassen sich auch einige Unterschiede feststellen.

14 Thomas Hansjakob, Einsatz von GovWare — zulassig oder nicht?, Jusletter 5.12.2011,
Rz. 16; anderer Ansicht Sylvain Métille, a.a.0., Rz. 37.
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Beziiglich der Randdaten ist in erster Linie die Richtlinie 2006/24/EG des Européi-
schen Parlaments und des Rates vom 15. Mérz 200615 zu nennen. Diese sieht fiir
diese Daten eine Aufbewahrungsdauer von mindestens sechs Monaten und grund-
sétzlich hdchstens zwei Jahren ab dem Zeitpunkt der Kommunikation vor.

In Deutschland ist der Einsatz von Gerdten wie IMSI-Catchern gestattet. Stark
umstritten ist hingegen die Frage, ob die Uberwachung von Fernmeldedaten mittels
GovWare im Rahmen eines Strafverfahrens gesetzlich zulassig ist. Allerdings ist der
Einsatz von GovWare unter ganz bestimmten Bedingungen zul&ssig, um préventiv
eine Online-Durchsuchung vorzunehmen, die grundsitzlich die Uberwachung von
Fernmeldedaten abdeckt. Die vorgesehene Aufbewahrung der Randdaten wéhrend
sechs Monaten ab dem Zeitpunkt der Kommunikation ist ebenfalls umstritten. Das
deutsche Bundesverfassungsgericht hat die Bestimmungen zur Aufzeichnung dieser
Daten flir rechtswidrig erklart, nicht jedoch den Grundsatz der Aufbewahrung der
Daten, sofern deren Verwendung nur im Zusammenhang mit den schwersten Strafta-
ten moglich ist.

In Osterreich betragt die Frist fur die Aufbewahrung der Randdaten sechs Monate ab
dem Zeitpunkt der Kommunikation. Die Verwendung von IMSI-Catchern ist eben-
falls gestattet. Die dsterreichische Regierung hat die Absicht gedussert, eine Rechts-
grundlage zu schaffen, damit in bestimmten Féllen eine Online-Durchsuchung — die
grundsétzlich die Uberwachung von Fernmeldedaten abdeckt — mittels GovWare
durchgefiihrt werden kann. In den vergangenen Monaten befasste sich das Osterrei-
chische Parlament mit dem entsprechenden Entwurf.

In Frankreich betragt die Frist fiir die Aufbewahrung der Randdaten zwolf Monate
ab dem Zeitpunkt der Kommunikation. Der Einsatz von IMSI-Catchern ist zul&ssig.
Auch die Online-Durchsuchung im oben genannten Sinn unter Einsatz von GovWa-
re ist unter bestimmten Voraussetzungen gestattet.

In Italien betragt die Frist fir die Aufbewahrung der Randdaten je nach Datentyp 12
bis 24 Monate ab dem Zeitpunkt der Kommunikation. Der Einsatz von IMSI-
Catchern und von GovWare scheint nicht ausdriicklich geregelt zu sein.

15 Richtlinie 2006/24/EG des Européaischen Parlaments und des Rates vom 15. Marz 2006
uber die Vorratsspeicherung von Daten, die bei der Bereitstellung 6ffentlich zugénglicher
elektronischer Kommunikationsdienste erzeugt oder verarbeitet werden, und zur Ande-
rung der Richtlinie 2002/58/EG, Amtsblatt Nr. L 105 vom 13.04.2006 S. 54.
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15 Abschreibung parlamentarischer Vorstdsse

Auf die noch hangigen parlamentarischen Vorstosse im Zusammenhang mit der
Revision des BUPF16 wird unter den einzelnen Bestimmungen der Vorlage einge-
gangen. Der Bundesrat beantragt die Abschreibung dieser Vorstdsse.

Erlauterungen zu den einzelnen Artikeln
2.1 1. Abschnitt: Allgemeine Bestimmungen

Art. 1 Sachlicher Geltungsbereich
Artikel 1 legt den sachlichen Geltungsbereich des BUPF fest.

Absatz 1 erféhrt gegeniiber der Fassung im geltenden Recht keine wesentlichen
Anderungen. Der sachliche Geltungsbereich umfasst die Uberwachung des Postver-
kehrs. Zudem umfasst er die Uberwachung des Fernmeldeverkehrs im Sinne von
Artikel 269 Absatz 1 StPO sowie gemass der Definition des Begriffs des Fernmel-
dewesens in den Artikeln 2 und 3 Buchstabe ¢ FMG. Der Internetverkehr, der
namentlich den E-Mail-Verkehr einschliesstl?, ist eine besondere Art des Fernmel-
deverkehrs. Seine Uberwachung fallt somit in den sachlichen Geltungsbereich des
BUPF. Die Internettelefonie gehort zum Internetverkehr und ist selbstverstandlich
ebenfalls Fernmeldeverkehr. Auch ihre Uberwachung fallt deshalb in diesen Gel-
tungsbereich. Bei der Frage, ob eine Uberwachung zuléssig ist, kann es nicht darauf
ankommen, welche Ubertragungswege und welche Technologien eingesetzt werden.
Die Internettelefonie fallt wie die konventionelle Telefonie unter das Fernmeldege-
heimnis nach Artikel 43 FMG. Artikel 269 StPO enthélt die Rechtsgrundlage fiir die

16 vgl. unten Ziff. 2.4, 2.6 und 2.10 (ad Art. 19, 26 und 39) ad 06.3170 Mo. Schweiger Rolf:
Bek&mpfung der Cyberkriminalitdt zum Schutz der Kinder auf elektronischen Netzwer-
ken, 24.3.2006; Ziff. 2.1 und 2.6 (ad Art. 2, 21, 26, 28 und 29) ad 07.3627 Mo. Glanz-
mann-Hunkeler Ida: Registrierungspflicht bei Wireless-Prepaid-Karten, vom 3.10.2007;
Ziff. 2.6 (ad Art. 26) ad 10.4133 Mo. Barthassat Luc: Verlangerung der Aufbewahrungs-
pflicht flr Protokolle tGber die Zuteilung von IP-Adressen, vom 17.12.2010; Ziff. 2.2, 2.3,
2.6,2.9und 2.12 (ad Art. 6-18, 26 und 38, Art. 269bis und 269ter StPO und Art. 709is und
70ter MStP) ad 10.3831 Mo. Schmid-Federer Barbara: BUPF-Revision, vom 1.10.2010;
Ziff. 2.2, 2.3, 2.6, 2.9 und 2.12 (ad Art. 6-18, 26 und 38, Art. 269bis und 269t StPO und
Art. 70bis yund 70ter MStP) ad 10.3876 Mo. Eichenberger-Walther Corina: BUPF-
Revision, vom 1.10.2010; Ziff. 2.2, 2.3, 2.6, 2.9 und 2.12 (ad Art. 6-18, 26 und 38,
Art. 269bis und 269ter StPO und Art. 70Pis und 70ter MStP) ad 10.3877 Mo. (von Rotz
Christoph) Schwander Pirmin: BUPF-Revision, vom 1.10.2010; Ziff. 2.12 (ad Art. 269bis
und 269t StPO und Avrt. 70Pis und 70t MStP) ad 11.4042 Po. Kommission fiir Rechts-
fragen NR: Uberwachung mittels Trojanern (1), vom 11.11.2011; Ziff. 2.12 (ad
Art. 269bis und 269ter StPO und Art. 70Pis und 70ter MStP) ad 11.4043 Po. Kommission
fur Rechtsfragen NR: Uberwachung mittels Trojanern (2), vom 11.11.2011; Ziff. 2.9 (ad
Art. 38) ad 10.4210 Po. Recordon Luc: Kosten der Uberwachung des Fernmeldeverkehrs
im Rahmen eines Strafverfahrens, vom 23.12.2011.

17 Bernard Corboz, Les Infractions en droit suisse, Bd. II, Bern 2010, Art. 321t StGB N 6.
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Aufhebung dieses Geheimnisses zum Zweck der Beweiserhebung im Rahmen eines
Strafverfahrens18,

Absatz 1 Buchstabe a wird dahingehend geandert, dass die Erwahnung des Bundes-
oder Kantonscharakters des Strafverfahrens aufgehoben wird. Diese Erwéhnung
wurde mit dem Inkrafttreten der StPO Uberflissig, da diese sowohl fir Verfahren
des Bundes als auch der Kantone gilt und die Mdglichkeit vorsieht, im Rahmen
dieser Verfahren Uberwachungen des Post- und Fernmeldeverkehrs durchzufiihren.

Absatz 1 Buchstabe b weist sinngeméass die gleiche Formulierung auf wie im gelten-
den BUPF.

Die Erwahnung der Rettung in Absatz 1 Buchstabe ¢ des geltenden Gesetzes kann
aufgehoben werden, da dieses Ziel die logische Folge der Absicht ist, nach einer
vermissten Person zu suchen (Art. 35). Von Absatz 1 Buchstabe ¢ ebenfalls erfasst
wird die Suche nach Personen im Fall einer Katastrophe (siehe Erlduterungen zu
Art. 35).

Nach Absatz 1 Buchstabe d ist das BUPF neu anwendbar bei der Fahndung nach
einer Person, gegen die durch ein rechtskraftiges und vollstreckbares Urteil eine
Freiheitsstrafe oder eine freiheitsentziehende Massnahme verhdngt wurde, unabhén-
gig von der Art der begangenen Straftat (siehe Erlduterungen zu Art. 36).

Absatz 2 betrifft wie Absatz 3 des geltenden BUPF die Auskiinfte iiber den Zah-
lungsverkehr, der dem Postgesetz vom 17. Dezember 2010 (PG)19 untersteht. Der
Verweis auf den Bundes- oder Kantonscharakter der Bestimmungen wird aufgeho-
ben. Dieser Verweis wurde mit dem Inkrafttreten der StPO Uberflissig, die sowohl
fur Verfahren des Bundes als auch der Kantone gilt und die Zeugnispflicht sowie in
den Artikeln 284 und 285 die Auskunftspflicht gegeniliber einer Behoérde regelt.
Bezuglich ihrer Téatigkeit im Zusammenhang mit dem Zahlungsverkehr ist die Post
als «banké&hnliches Institut» im Sinne von Artikel 284 StPO zu betrachten. Der in
Absatz 2 vorgenommene Verweis bezieht sich zum Beispiel auch auf die entspre-
chenden Bestimmungen im MStP.

Art. 2 Persdnlicher Geltungsbereich

Artikel 2 legt wie Artikel 1 Absatz 2 des geltenden BUPF den persénlichen Gel-
tungsbereich des Gesetzes fest, d.h. die Personen, die diesem Gesetz unterstellt sind
und denen daraus Pflichten erwachsen. Diese Personen werden im Entwurf und in
der vorliegenden Botschaft allgemein als «Mitwirkungspflichtige» bezeichnet. Die
verschiedenen (Uberwachungs-)Pflichten jeder dieser Personenkategorien sind
inshesondere in den Artikeln 19-30 des Entwurfs geregelt.

Beziiglich der Ausweitung des personlichen Geltungsbereichs, die im VE-BUPF
gegenuber dem geltenden Gesetz vorgeschlagen wurde, gingen die Meinungen im
Vernehmlassungsverfahren auseinander. Etliche Kantone und Organisationen im
Bereich der Strafverfolgung unterstiitzten eine entsprechende Ausdehnung. Viele
lehnten die geplante Ausweitung hingegen ab oder verlangten eine Umformulierung

18 Thomas Hansjakob, Einsatz von GovWare — zulassig oder nicht?, Jusletter 5.12.2011,
Rz. 14.
19 SR 783.0
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von Artikel 2 Absatz 1 Buchstabe b VE-BUPF; dies gilt insbesondere fiir die Kon-
sumentenschutzorganisationen und die Anbieterinnen von Fernmeldediensten. Es
stellte sich die Frage, ob Artikel 2 Absatz 1 Buchstabe b VE-BUPF verstandlich
formuliert sei oder ob er nicht zu weit gehe, insbesondere aufgrund seiner Tragweite
und der wirtschaftlichen Auswirkungen auf die Betroffenen. Zudem wurde die Frage
aufgeworfen, ob es angebracht sei, die Webhoster (Hosting-Provider) als Internet-
dienstanbieterinnen in den personlichen Geltungsbereich des Gesetzes aufzunehmen.
Siehe im Ubrigen den Vernehmlassungsbericht20,

Der personliche Geltungsbereich ist im geltenden Recht tatsachlich zu wenig klar.
Dies gilt vor allem fiir den Wortlaut von Artikel 2 Absatz 1 Buchstabe b VE-BUPF.
Dieser konnte so ausgelegt werden, dass diejenigen in den personlichen Geltungsbe-
reich des Gesetzes gefallen wéren, die in irgendeiner Weise mit Kommunikationsda-
ten zu tun haben (zum Beispiel Unternehmen, die nur L&sungen im Bereich der
Netzwerksicherheit anbieten). Dies ginge eindeutig zu weit, auch angesichts der
Kosten, die den Betroffenen entstehen wiirden. Die unzureichende Klarheit wurde
deshalb im Entwurf korrigiert.

Der Entwurf sieht vor, verschiedenen Kategorien von Personen (siehe die Erlaute-
rungen zu den Buchstaben a—f), die durch ihre Tatigkeiten gekennzeichnet sind,
verschiedene Pflichten zuzuweisen. Dabei muss jede dieser Tatigkeiten unabhéngig
von den anderen betrachtet werden. Je nach den Tatigkeiten, die ein Unternehmen
auslibt, kann es ohne Weiteres mehreren dieser Kategorien angehdren und somit
entsprechend diesen Tatigkeiten unterschiedliche Uberwachungspflichten haben
(siehe Art. 19-30). Das BUPF gilt fiir alle Personen, welche die Bedingungen einer
der erwahnten Kategorien erfiillen. Dabei kann es sich um natiirliche Personen oder
sonstige staatliche oder andere Rechtssubjekte handeln, unabhdngig davon, ob diese
juristische Personen sind oder nicht.

Der personliche Geltungsbereich des BUPF wird somit gegeniiber dem geltenden
Recht prézisiert und gedndert. Dort sind nur die Anbieterinnen von Post- oder Fern-
meldediensten, zu denen auch die Internetzugangsanbieterinnen gehoéren, sowie die
Betreiberinnen von internen Fernmeldenetzen und Hauszentralen aufgefihrt.
Daneben kénnen jedoch weitere Personen zu bestimmten Zeitpunkten Daten im
Zusammenhang mit dem Post- oder Fernmeldeverkehr besitzen, welche die Strafver-
folgungsbehdrden im Rahmen der Kriminalitdtshekdmpfung von Interesse sein
konnten. Somit ist es berechtigt, dass das BUPF diesen Personen Pflichten im Be-
reich der Uberwachung dieses Verkehrs Ubertragt. Dies gilt beispielsweise fir jene
Internetdienstanbieterinnen, die als Webhoster (Hosting-Provider) tatig sind (siehe
die Erlduterungen zu Bst. ).

Der personliche Geltungsbereich des BUPF wird gegeniiber dem geltenden Gesetz
auch dahingehend geéndert, dass die Anbieterinnen von Post- oder Fernmeldediens-
ten neu nicht mehr konzessions- oder meldepflichtig sein mussen, um in diesen
Geltungsbereich zu fallen (siehe die Erlduterungen zu den Bst. a und b)21.

Buchstabe a erfasst nicht nur Die Schweizerische Post als Anbieterin von Postdiens-
ten, sondern auch alle anderen Akteure im P__ostmarkt, die solche Dienste anbieten.
Im Gegensatz zur Regelung im geltenden BUPF sieht der Entwurf nicht mehr vor,

20 http://www.admin.ch/ch/d/gg/pc/documents/1719/
Bericht_V_Ueberwachung_des_Post-und_Fernmeldeverkehrs.pdf
21 Thomas Hansjakob, a.a.0. (Fussnote 11), Art. 1 BUPF N 24.
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fiir die Frage der Unterstellung einer Anbieterin von Postdiensten unter das BUPF
auf die Tatsache abzustellen, dass sie konzessions- oder meldepflichtig ist. Dies
bedeutet inshbesondere, dass auch Anbieterinnen in den persdnlichen Geltungsbe-
reich des Gesetzes fallen, die nicht der ordentlichen Meldepflicht nach Artikel 3 der
Postverordnung vom 29. August 201222 unterstehen. In diesen Geltungsbereich
fallen deshalb zum Beispiel auch die Anbieterinnen von Kurierdiensten und Eilpost-
diensten. Hingegen werden die Anbieterinnen von Postdiensten, die Bankdienstleis-
tungen erbringen, fiir diese Tatigkeit hier nicht erfasst (siehe auch die Erlauterungen
zu Art. 1 Abs. 2).

Buchstabe b erfasst die zentralen Akteure im Bereich der Uberwachung des Fern-
meldeverkehrs: die Anbieterinnen von Fernmeldediensten. In der Fernmeldegesetz-
gebung ist definiert, was eine Anbieterin von Fernmeldediensten im Sinne des
BUPF ist. Massgebend sind Artikel 3 Buchstaben a—c, namentlich Buchstabe b,
FMG sowie Artikel 2 der Verordnung vom 9. Mérz 200723 (iber Fernmeldedienste
(FDV). Wer nach dieser Gesetzgebung als Anbieterin von Fernmeldediensten gilt,
ist es auch geméass dem BUPF. Zusammenfassend verpflichten sich die Fernmelde-
dienstanbieterinnen, im Auftrag von Dritten, d.h. fir die Offentlichkeit, Informatio-
nen (im Sinne von Artikel 3 Buchstabe a FMG) fernmeldetechnisch (im Sinne von
Art. 3 Bst. ¢ FMG) selber zu befdrdern oder zu lbertragen. Die Buchstabe ¢ unter-
stehenden Personen wie die Webhoster (Hosting-Provider) sind keine Fernmelde-
dienstanbieterinnen, da sie keine Daten ubertragen oder beférdern, schon gar nicht
selbst (siehe die Erlauterungen zu Bst. c). Dasselbe gilt fiir die Personen, die unter
Buchstabe e fallen, wie zum Beispiel Internet- oder Cybercafés und Hotels, da sie
nicht selbst Daten (bertragen (siehe die Erluterungen zu Buchstabe €). Die gleiche
Situation besteht bei den Personen, die von Buchstabe d erfasst werden, da sie keine
Daten fiir Dritte, d.h. fiir die Offentlichkeit, (ibertragen (siehe die Erlauterungen zu
Bst. d). Anbieterinnen von Fernmeldediensten sind zum Beispiel die grossen Unter-
nehmen wie Swisscom, Orange, Sunrise und Cablecom, die im Schweizer Markt
tétig sind. Sie ermdglichen den Teilnehmerinnen und Teilnehmern, mit einem Fest-
netz- oder Mobiltelefon zu telefonieren oder auf das Internet zuzugreifen. Die Inter-
netzugangsanbieterinnen gelten als Fernmeldedienstanbieterinnen im Sinne der
Fernmeldegesetzgebung und folglich auch im Sinne des BUPF; dies gilt unabhangig
davon, ob sie daneben eine weitere Tatigkeit wie zum Beispiel einen Telefondienst
betreiben. Keine Fernmeldedienstanbieterinnen sind hingegen die anderen Interne-
tanbieterinnen wie zum Beispiel die Internetdienstanbieterinnen, insbesondere die
Webhoster (Hosting-Provider). Diese werden allenfalls von Buchstabe c erfasst
(siehe im Ubrigen die Erlauterungen zu Bst. c).

Im Gegensatz zum geltenden BUPF sieht Buchstabe b nicht mehr vor, dass nur die
konzessions- oder meldepflichtigen Fernmeldedienstanbieterinnen dem persénlichen
Geltungsbereich des Gesetzes unterstehen. Theoretisch ist es somit mdglich, dass
eine Fernmeldedienstanbieterin von den Pflichten ausgenommen ist, die sich nach
den Artikeln 4 Absatz 2 FMG und 3 FDV aus der Fernmeldegesetzgebung ableiten,
aber dennoch Pflichten nach der Gesetzgebung im Bereich der Uberwachung des
Post- und Fernmeldeverkehrs untersteht, wobei auch diese Gesetzgebung solche
Ausnahmen vorsehen kann (siehe die Erlauterungen zu Art. 26 Abs. 6).

22 SR 783.01
23 SR 784.101.1
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Buchstabe c erfasst Personen, die weder Internetzugangsanbieterinnen noch Fern-
meldedienstanbieterinnen im Sinne des Gesetzes sind (siehe die Erlauterungen zu
Bst. b), jedoch insbesondere im Bereich des Internetverkehrs ebenfalls eine Rolle
spielen, indem sie Dienste bereitstellen, die nur in Verbindung mit der Tatigkeit
einer Fernmeldedienstanbieterin, insbesondere einer Internetzugangsanbieterin,
angeboten werden kdénnen. Diese Personen sind keine Fernmeldedienstanbieterin-
nen, da sie keine Daten Ubertragen oder beférdern, schon gar nicht selbst. Ohne
Inanspruchnahme einer Fernmeldedienstanbieterin, die Daten (bertragt, kdnnen
diese Personen, die Internetdienstanbieterinnen sind, ihre Dienste nicht anbieten. Sie
werden deshalb im Folgenden als «Anbieterinnen abgeleiteter Kommunikations-
dienste» bezeichnet.

Buchstabe c erfasst die Anbieterinnen von zwei Arten von Internetdiensten: Die
einen ermdglichen eine Einwegkommunikation, die das Hochladen von Dokumenten
gestattet (zum Beispiel Google docs oder Microsofts office.live.com), die anderen
eine Mehrwegkommunikation, welche die Kommunikation zwischen Nutzerinnen
und Nutzern erlaubt (zum Beispiel Facebook). Dabei ist nicht von Belang, ob die
Kommunikation synchron oder asynchron erfolgt. Unter diesen Buchstaben fallen
zum Beispiel Anbieterinnen von Speicherplatz fir E-Mails, die verschiedenen Arten
von Webhostern (Hosting-Provider), die z.B. das Hosting von Anwendungen oder
E-Mail-Diensten (z.B. .gmx), Hosting in Form von «server colocation» oder «server
housing» mit Zugriff (z.B. Green.ch und Colt), «facility management»-Hosting ohne
Kommunikationsdienste (reine Colocation) oder Cloud-Services anbieten; ebenfalls
unter diesen Buchstaben fallen Chat-Plattformen, Plattformen fur den Dokumenten-
austausch sowie Anbieterinnen von Internettelefoniediensten des Typs Peer-to-Peer
(z.B. Skype Peer-to-Peer). Diesbeziglich ist klarzustellen, dass zum Beispiel ein
Unternehmen, das ein Verschlisselungsprodukt anbietet, nicht die Kommunikation
im Sinne von Buchstabe ¢ «ermdglicht», sondern sie hdchstens erleichtert. Daher
wird es von dieser Bestimmung und somit vom personlichen Geltungsbereich des
BUPF nicht erfasst. Es ist weiter zu beachten, dass ein Unternehmen, zum Beispiel
Swisscom, aufgrund seiner Tétigkeiten zugleich als Fernmeldedienstanbieterin
(Buchstabe b) gilt und unter Buchstabe c fallen kann, weil es neben seiner Tatigkeit
als Internetzugangsvermittler auch als E-Mail-Provider oder Webhoster (Hosting-
Provider) in Erscheinung tritt. Gegebenenfalls kénnen ihm aufgrund dieser ver-
schiedenen Tatigkeiten unterschiedliche Uberwachungspflichten zukommen (siehe
die Art. 26 und 27).

Wie bereits aus den oben angefiihrten Beispielen von Unternehmen hervorgeht,
sollte jedoch in Bezug auf die Fernmeldeliberwachung keine allzu grosse Hoffnung
in die Tatsache gesetzt werden, dass die von Buchstabe c erfassten Personen in den
personlichen Geltungsbereich aufgenommen werden, da viele bedeutende Anbiete-
rinnen der entsprechenden Internetdienste ihren Sitz und ihre Infrastruktur im Aus-
land haben. Ein gutes Beispiel dafiir sind gewisse im Ausland eréffneten E-Mail-
Konten — also Dienste, die an sich technisch kontrollierbar sind — die von Personen
mit Wohnsitz in der Schweiz er6ffnet werden. Es wére somit unrealistisch und
problematisch, generell vorzusehen, dass die schweizerischen Behdrden ohne Weite-
res auf die betreffenden Daten zugreifen kénnen, da dies gegen den Grundsatz der
Territorialitat der Gesetze verstossen wirde. Eine solche Regelung besteht im gel-
tenden Recht nicht. Zur Herausgabepflicht von (Rand-)Daten der Anbieterinnen
abgeleiteter Kommunikationsdienste vgl. die Erlauterungen zu Artikel 27 Absatz 2.
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Die von Buchstabe d erfassten Personen sind keine Fernmeldedienstanbieterinnen
(siehe die Erlauterungen zu Bst. b). Sie bieten die Dienste nicht Dritten an, d.h. der
Offentlichkeit, sondern nur einem beschrankten Kreis von Personen mit einer be-
sonderen Eigenschaft; ihre Netze sind also nicht fur alle zugénglich. Darunter fallt
zum Beispiel ein Unternehmen, das seinen Mitarbeiterinnen und Mitarbeitern ein
Fernmeldenetz fur die Kommunikation untereinander zur Verfligung stellt oder eine
offentliche Einrichtung, die ihre Angestellten ber ein solches Netz miteinander
kommunizieren lasst (siehe auch Art. 2 FDV). Erfasst werden die gleichen Personen
wie in Artikel 1 Absatz 4 des geltenden BUPF. Allerdings sind nur noch die Betrei-
berinnen von internen Fernmeldenetzen erwahnt, wahrend die Betreiber von Haus-
zentralen nicht mehr aufgefiihrt sind, da der Begriff der Hauszentrale, der das Beste-
hen eines Netzes voraussetzt, im Begriff des internen Fernmeldenetzes enthalten ist.
Siehe auch die Erlauterungen zu Artikel 28.

Buchstabe e bezieht sich auf Personen, die ihren Zugang Dritten zur Verfligung
stellen. Dabei kann es sich um Hotels, Restaurants, Cafés, Internet- oder Cybercafés,
Spitaler, Schulen usw. handeln, die ihren Internetzugang (WLAN, kabelgebunden
oder in anderer Form) Dritten verfugbar machen, insbesondere ihrer Kundschaft,
ihren Patientinnen und Patienten, ihren Studierenden usw. Unter diesen Buchstaben
kann auch eine Privatperson fallen, deren Zugang Dritten absichtlich oder unabsicht-
lich offensteht. Die Aufnahme dieser Personen in den persénlichen Geltungsbereich
des Gesetzes ergibt sich insbesondere aus den Forderungen, die in der Motion
07.3627 Glanzmann-Hunkeler gestellt werden; zurzeit werden diese Personen im
personlichen Geltungsbereich nicht genannt. Sie sind keine Fernmeldedienstanbiete-
rinnen, da sie nicht selbst Informationen fiir Dritte Ubertragen; diese Funktion
kommt anderen Personen zu: den Anbieterinnen von Fernmeldediensten wie zum
Beispiel Swisscom, Orange, Sunrise und Cablecom (siehe die Erlduterungen zu
Bst. b). Flr den Zusammenhang zwischen den Pflichten der Personen, die unter
Buchstabe e fallen, und der Motion 07.3627 Glanzmann-Hunkeler, siehe die Erlaute-
rungen zu Artikel 29.

Buchstabe f ist relativ offen formuliert, damit der Entwicklung der Technik Rech-
nung getragen werden kann. Er betrifft nicht nur den Bereich der Mobiltelefonie,
sondern auch die Festnetztelefonie und den Internetbereich, und erfasst somit heute
vor allem die Wiederverkdufer von Mitteln wie Prepaid-SIM-Karten und Prepaid-
Wireless-Karten. Nicht betroffen sind die Wiederverk&ufer von einfachen Telefon-
karten, die anstelle von Geld zum Telefonieren in den Telefonkabinen verwendet
werden konnen (z.B. die in den Kiosken verkauften, mit Guthaben geladenen «Tax-
cards»). Die von Buchstabe f erfassten Wiederverkéufer (zum Beispiel Interdiscount,
Media Markt und Mobilezone) sind keine Anbieterinnen von Fernmeldediensten
(siehe die Erlauterungen zu Buchstabe b), sondern Wiederverk&ufer von Geréten
dieser Anbieterinnen (z.B. Swisscom, Orange und Sunrise). Die Aufnahme der
Wiederverkaufer von Wireless-Prepaid-Karten in den personlichen Geltungsbereich
des Gesetzes ergibt sich insbesondere aus den Forderungen, die in der Motion
07.3627 Glanzmann-Hunkeler gestellt werden. Die Personen, die unter Buchstabe f
fallen, unterstehen heute nicht dem persénlichen Geltungsbereich. Mit dieser Be-
stimmung soll zudem eine Licke geschlossen werden, die in Bezug auf die Pflicht
der Fernmeldedienstanbieterinnen zur Aufzeichnung der Daten ihrer Kundinnen und
Kunden besteht, denen sie Prepaid-SIM-Karten verkaufen (siehe die Erlauterungen
zu Art. 30). Fir die Pflichten der Wiederverkéufer von Prepaid-Wireless-Karten,
siehe die Erlauterungen zu Artikel 30.

27



Art. 3 Uberwachungsdienst
Artikel 3 entspricht Artikel 2 des geltenden BUPF und ergénzt diesen.

Nach Absatz 1 ist der Dienst die Schnittstelle zwischen den Strafverfolgungsbehdr-
den, die Uberwachungen anordnen, und den Personen, die unter den personlichen
Geltungsbereich des Gesetzes fallen (insbesondere den Anbieterinnen von Fernmel-
dediensten) und die angeordneten Uberwachungen durchfiihren. Dabei ist zu prézi-
sieren, dass der Dienst diese Rolle ausschliesslich fiir Massnahmen zur Uberwa-
chung des Post- und Fernmeldeverkehrs nach Artikel 269 StPO spielt, also in
Zusammenhang mit der klassischen Uberwachung. Beim Einsatz von technischen
Uberwachungssystemen wie IMSI-Catchern und GovWare hingegen kommt ihm
keine besondere Aufgabe zu, was heisst, dass er dafiir auch keine Uberwachungsan-
ordnung erhalten muss (fiir Einzelheiten, siehe Erlauterungen zu Art. 269%s und
269ter StPO).

In Absatz 2 wird Artikel 2 Absatz 2 des geltenden BUPF (ibernommen. Die Unab-
héngigkeit des Dienstes betrifft jedoch das Verhdltnis zum EJPD und zum Bundesrat
und nicht dasjenige zu den Strafverfolgungsbehdrden. Gegeniber den Strafverfol-
gungsbehorden ist der Dienst im hierarchischen Sinn ohnehin unabhéangig, das
heisst, es besteht kein Weisungsrecht gegeniiber dem Dienst und kein Recht, im
Bereich der Aufgaben des Dienstes an dessen Stelle zu handeln. Der Dienst ist
jedoch an die vollstreckbaren Uberwachungsanordnungen der Strafverfolgungsbe-
horden gebunden. Die Unabhéngigkeit gegeniiber EJPD und Bundesrat ist wichtig,
um diese Vollzugsfunktion des Dienstes sicherzustellen: Er miisste zwei Herren
dienen, wenn er gleichzeitig an eine gerichtlich genehmigte Anordnung und an
allféllige Weisungen des EJPD gebunden wére. Als politische Behorde k&me das
EJPD zudem in eine unangenehme Lage, wenn es als Aufsichtsbehérde die Verant-
wortung fiir Handlungen des Dienstes bernehmen miisste, die durch gerichtlich
genehmigte Anordnungen vorgegeben sind. Hinsichtlich des Personalrechts bleibt
darauf hinzuweisen, dass das Bundespersonalgesetz vom 24. Mdrz 200024 und die
Bundespersonalverordnung vom 3. Juli 200125 auf Mitarbeitende des Dienstes
Anwendung findet.

Die Zusammenarbeit nach Absatz 3 muss gegenseitig sein. Die in diesem Absatz
genannten Behdrden, insbesondere das BAKOM und die Strafverfolgungsbehérden,
sind gehalten, den Dienst im Rahmen des Gesetzes bei der Erfiillung seiner Aufga-
ben zu unterstiitzen. Absatz 3 erteilt den Partnerbehdrden des Dienstes keine Kon-
trollaufgabe hinsichtlich der Gesetzgebung im Bereich der Uberwachung des Post-
und Fernmeldeverkehrs. Die administrative Aufsicht ist in Artikel 41 geregelt.

Art. 4 Bearbeitung von Personendaten

Artikel 4 lehnt sich an den geltenden Artikel 7 Absatz 1 VUPF an. Er betrifft inshe-
sondere auch die Polizei; dies gilt nicht nur fiir den Fall, dass sie in eigener Regie
handelt, sondern auch dann, wenn sie auf Anordnung der Staatsanwaltschaft handelt.
Die Einzelheiten im Zusammenhang mit den Modalitdten der Bearbeitung sind
weiterhin in der oben erwéhnten VVerordnung geregelt.

24 SR 172.220.1
25 SR 172.220.111.3
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Art. 5 Beratendes Organ

Da die verschiedenen Akteure im Bereich der Uberwachung des Post- und Fernmel-
deverkehrs entgegenstehende Interessen verfolgen konnen, ist es dusserst wichtig,
dass sie in einem beratenden Organ zusammenarbeiten, um die reibungslose Durch-
fiinrung der Uberwachungen und die stindige Weiterentwicklung in diesem Bereich
zu fordern. Dies hat die Erfahrung gezeigt. Eine Zusammenarbeit besteht schon
heute auf informeller Grundlage, ohne dass dafiir eine gesetzliche Grundlage
bestand. Die neue Bestimmung unterstreicht jedoch die Wichtigkeit der Zusammen-
arbeit und bestérkt die Beteiligten, sich in einem formell konstituierten Organ zu
engagieren. Zur Erreichung des erwéhnten Ziels ist es nicht notwendig, dem Organ
Entscheidungsbefugnisse zu ubertragen. Es geniigt, ihm eine beratende Rolle zuzu-
weisen, die es jedoch aktiv ausuben kann, indem es von sich aus Empfehlungen
abgibt. Artikel 5 erméglicht es dem EJPD, diese Zusammenarbeit formell festzule-
gen.

Absatz 1 bildet die Rechtsgrundlage fiir eine formelle Zusammenarbeit zwischen den
verschiedenen Akteuren im Bereich der Uberwachung des Post- und Fernmeldever-
kehrs. Er gibt dem EJPD die Mdglichkeit, zu diesem Zweck ein beratendes Organ
einzusetzen, dem Vertreterinnen und Vertreter dieser Akteure angehdren.

Absatz 2 steckt einen allgemeinen Rahmen fiir die Tatigkeiten des beratenden Or-
gans vor und enthalt die Ziele, die durch dieses angestrebt werden.

Absatz 3 Ubertragt dem EJPD die Aufgabe, Detailbestimmungen zu erlassen und
darin die Zusammensetzung und die Arbeitsweise des beratenden Organs zu regeln,
das es nach Absatz 1 einsetzen kann.

Das EJPD legt fest, welche Organisationen im beratenden Organ mitwirken kdnnen,
und wer bestimmen kann, von welchen natirlichen Personen diese Organisationen
vertreten werden. Da es primér um den Erfahrungsaustausch zwischen den beteilig-
ten Behdrden und Unternehmen geht, sollte sich die Zusammensetzung des Organs
auch ad hoc ergeben konnen, je nachdem, welches Spezialwissen (technischer oder
administrativer Art) gefragt ist. In diesem Sinne lasst sich beispielsweise vorsehen,
dass jede Organisation entsprechend den behandelten Themen eine Person aufgrund
ihrer Kompetenzen entsenden kann. Zu Kléren ist zudem die Frage, ob noch weitere
Personen eingeladen werden konnen, im beratenden Organ mitzuwirken, und welche
Kompetenzen ihnen diesfalls zukommen. Weiter wird sich das EJPD bestimmen
mussen, wer mit welchen Kompetenzen den Vorsitz und das Sekretariat des bera-
tenden Organs ubernimmt, wie die Beschlusse innerhalb des Organs gefasst werden,
wie die Stellungnahmen und Empfehlungen des beratenden Organs verdffentlicht
werden und welche Informationen allenfalls dem Amtsgeheimnis unterstellt werden
missen. Die Teilnehmerinnen und Teilnehmer werden nicht vom Bund entschadigt,
sondern von den Organisationen, die sie vertreten.

2.2 2. Abschnitt:
Informatiksystem zur Verarbeitung von Daten im
Rahmen der Uberwachung des Fernmeldeverkehrs

Die Artikel 6-14 regeln die Arbeitsweise des neuen, vom Dienst betriebenen Infor-
matiksystems zur Verarbeitung (bzw. Bearbeitung) der Daten tber die Fernmelde-
Uberwachung, d.h. des «Interception System Schweiz» (ISS). Das System wird
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insbesondere die Daten enthalten, die durch die Uberwachung des Fernmeldever-
kehrs nach Artikel 269 StPO gesammelt werden, also die Daten aus der klassischen
Uberwachung. Die Daten aus Uberwachungen mittels technischer Einrichtungen wie
IMSI-Catchern oder GovWare hingegen wird es nicht umfassen. Das 1SS soll somit
ausschliesslich Daten empfangen, die mit der Tatigkeit des Dienstes zusammenhan-
gen. Die durch IMSI-Catcher oder GovWare gesammelten Daten gehéren nicht
dazu, und das ISS ist kein Polizeisystem (fur Einzelheiten, siehe Erlduterungen zu
Art. 269bis und 269ter StPO).

Gemdss seiner Antwort auf die Ziffer 3 der Motionen Schmid-Federer 10.3831
(BUPF-Revision), Eichenberger 10.3876 (BUPF-Revision) und (von Rotz) Schwan-
der 10.3877 (BUPF-Revision) hat sich der Bundesrat mit der Frage befasst, ob es
angebracht ist, dieses System dem Bundesgesetz vom 13. Juni 200826 (iber die
polizeilichen Informationssysteme des Bundes (BPI) zu unterstellen. Dabei gelangte
er zum Schluss, dass dies nicht der Fall ist. Das BPI soll geméss dem Wortlaut
seiner Artikel 1 und 2 nur auf die von fedpol betriebenen Informatlonssysteme
anwendbar sein, wahrend das System zur Verarbeitung von im Rahmen einer Uber-
wachung des Fernmeldeverkehrs gesammelten Daten allein vom Dienst betrieben
wird. Dafir spricht auch, dass der Dienst keine Strafbehdrde ist, insbesondere keine
Strafverfolgungsbehdrde.

Die zentrale Langzeitaufbewahrung der Daten und die Artikel 6-13 VE-BUPF,
namentlich die Artikel 9-11, wurden im Rahmen des Vernehmlassungsverfahrens
unterschiedlich aufgenommen. Mehrere Kantone, Organisationen aus dem Bereich
der Strafverfolgung sowie die Konferenz der kantonalen Justiz- und Polizeidirekto-
rinnen und -direktoren (KKJPD) unterstiitzten die zentrale Aufbewahrung grund-
sétzlich, verlangten jedoch Anpassungen nach dem Vorbild des bisherigen Systems.
Andere, insbesondere die Kantone, forderten, dass nur die durch Internetiiberwa-
chungen gesammelten Daten angesichts ihres Umfangs zentral aufbewahrt und dass
die anderen Daten weiterhin per Post auf Datentrdgern zugestellt werden sollen.
Eine grossere Zahl von Kantonen und Organisationen im Bereich der Strafverfol-
gung zeigte sich kritischer. Einige erachteten die vorgesehene Regelung als dusserst
kompliziert und zogen die Vereinbarkeit mit der StPO in Zweifel. Andere stellten
sich gegen die zentrale Aufbewahrung dieser Daten beim Dienst und lehnten den
Online-Zugriff auf diese Daten, auch fiir die beschuldigte Person und ihren Rechts-
beistand, aus sicherheitstechnischen Grunden ab. Sie wiirden es vorziehen, diese
Daten auf Datentrdgern zu erhalten. Eine weitere Gruppe von Vernehmlassungsteil-
nehmern kritisierte beide erwéhnten Punkte.

Nach Priifung der Frage beantragt der Bundesrat letztlich, die zentrale Langzeitauf-
bewahrung der durch die Fernmeldeliberwachung gesammelten Daten im vom
Dienst betriebenen System vorzusehen. Dies wird inshesondere vom Dienst und von
bestimmten Vertretern der Strafverfolgungsbehdrden unterstiitzt. Diese Aufbewah-
rung gilt fiir alle Daten, die aus Uberwachungen des Fernmeldeverkehrs hervorge-
hen, fur die Daten aus traditionellen Telefoniberwachungen sowie fiir Daten, die aus
Internetiiberwachungen stammen. Mit dieser Botschaft werden jedoch zweckmassi-
gere, einfachere und praktikablere Bestimmungen vorgeschlagen als im VE-BUPF
(siehe die Erlauterungen zu Art. 9-11).

26 SR 361
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Die vorgesehene Betriebsweise ersetzt die bisherige, bei welcher der Dienst alle
gesammelten Daten auf Datentrédgern per Post an die (Strafverfolgungs-)Behorden
Ubermittelt. Sobald diese dem Dienst den Empfang bestétigt haben, 16scht er nach
der heute geltenden Regelung die Daten in seinem System. Wie alle anderen
Beweismittel eines Verfahrens werden die Daten, die allenfalls durch die Polizei
oder eine andere Stelle transkribiert werden, in den Gerichtsakten aufbewahrt.

Bei der nun vorgeschlagenen Betriebsweise kdnnen die (Strafverfolgungs-)Behdrden
die durch die Uberwachung des Fernmeldeverkehrs gesammelten Daten zu den
Verfahren, mit denen sie befasst sind, Uber einen Online-Zugriff auf das Verarbei-
tungssystem abrufen, das vom Dienst betrieben wird. Auch die Parteien, einschliess-
lich der beschuldigten Person und ihres Anwalts, kénnen online auf diese Daten
zugreifen. Dazu wird ihnen bei der Behdrde, die mit dem Verfahren befasst ist, ein
Endgerat fiir den Zugriff zur Verfiigung gestellt. Auf Anfrage und unter bestimmten
Bedingungen konnen jedoch die Daten, die bei Uberwachungen des Fernmeldever-
kehrs gesammelt werden, wie bisher auf mobilen Datentrédgern ubermittelt werden.
Zu diesem Zweck werden die Daten verschliisselt. Es ist nicht wiinschenswert, dass
ausléndische Behdrden im Rahmen eines internationalen Rechtshilfeverfahrens
Zugang zum Verarbeitungssystem des Dienstes erhalten, um diese Daten abzurufen.

Die Aufhebung der bestehenden Regelung und der Ubergang zur zentralen (Lang-
zeit-)Aufbewahrung der Daten im Verarbeitungssystem des Dienstes stiessen in der
Vernehmlassung auf Widerstand. Dennoch spricht vor allem ein Argument fiir diese
Losung: Die Daten, die im Rahmen der einzelnen Uberwachungen zusammengetra-
gen werden, vor allem jene aus Internetiiberwachungen, werden immer umfangrei-
cher. Daher lassen sie sich immer schlechter per Post auf Datentrdgern an die
Behdrden Ubermitteln. Zudem wird es vor allem aus Platzgriinden immer schwieri-
ger, diese Datentrager zu lagern und zu verwalten. Dies gilt zumindest in den gross-
ten Kantonen. Angesichts der kiinftigen technischen Entwicklungen wird sich diese
Tendenz in den kommenden Jahren noch verstdrken. Mit der vorgeschlagenen
Anderung kann dieses Problem gelést werden. Gleichzeitig lasst sich die Datensi-
cherheit verbessern, indem bestimmte Risiken ausgeschaltet werden, die mit dem
heute geltenden System des Postversands der Daten verbunden sind (zum Beispiel
Verlust, Diebstahl und Kopieren der Datentrager). Ausserdem wird eine bessere
Zusammenarbeit zwischen den verschiedenen Strafverfolgungsbehdrden erméglicht,
die mit dem Verfahren, aus dem die Kommunikationsdaten stammen, befasst sind.
Geméss der vorgeschlagenen Regelung muss der Dienst unter Beriicksichtigung der
technischen Entwicklung zentral sicherstellen, dass die Daten im Verarbeitungssys-
tem, das er betreibt, langfristig lesbar bleiben. Dies bietet ausserdem den Vorteil,
dass diese Aufgabe nicht von jedem Kanton einzeln wahrgenommen werden muss.
Diese Anderung erleichtert zudem den Einsatz der erforderlichen Programme fiir die
Auswertung der Daten, da nicht mehr das Risiko besteht, dass das Verarbeitungssys-
tem des Dienstes und die dezentral von den Kantonen betriebenen Systeme nicht
kompatibel sind.

Die zentrale Langzeitaufbewahrung der durch die Fernmeldetiberwachung gesam-
melten Daten im Verarbeitungssystem des Dienstes verursacht Mehrkosten fir den
Bund. Hingegen diirften fiir die Kantone geringere Ausriistungskosten anfallen. Die
Mehrkosten, die fiir den Bund aufgrund der langeren Fristen fiir die Aufbewahrung
der Daten beim Dienst anfallen, konnen sich auf die Gebiihren auswirken, die von
den Strafverfolgungsbehdrden, insbesondere von jenen der Kantone, zu entrichten
sind (Art. 38 Abs. 3). Da diese Anderung zu erheblichen Verbesserungen fiihren
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wird und die mit den Uberwachungen verbundenen Kosten im Vergleich zur Ge-
samtheit der Strafverfolgungskosten sehr gering sind, lassen sich die zu erwartenden
Mehrkosten jedoch vertreten. Diese Kosten sind von jenen zu unterscheiden, die mit
dem Erwerb des ISS verbunden sind. Siehe auch unten, Ziffer 3.1.

Art. 6 Grundsatz

Artikel 6 lehnt sich an Artikel 8 Absatz 1 der geltenden VUPF an. Er erméchtigt den
Dienst, ein solches System zu betreiben. Das System kann aus mehreren Teilsyste-
men bestehen und auf verschiedenen Servern betrieben werden. In Artikel 8 wird
festgelegt, welche Daten das vom Dienst betriebene Verarbeitungssystem enthalt. Es
enthélt keine Daten aus der Uberwachung des Postverkehrs, da diese der anordnen-
den Behdrde gemass Artikel 19 direkt tibermittelt werden. Das System muss ange-
messen abgesichert werden (siehe die Erlduterungen zu Art. 12).

Art. 7 Zweck des Verarbeitungssystems

Das in Buchstabe a genannte Ziel ist der Hauptzweck des ISS. Abgesehen vom
Abrufverfahren stimmt es mit dem Zweck des aktuellen Systems zur Verarbeitung
der im Rahmen der Fernmeldetiberwachung gesammelten Daten Uberein. Betroffen
sind die Daten zum Inhalt der Kommunikation und die Randdaten des Fernmelde-
verkehrs. Siehe im Ubrigen die Erlauterungen zu Artikel 8 Buchstaben a und b. In
Artikel 9 ist festgelegt, wer Zugang zu diesen Daten hat und in welchen Féllen
dieser Zugang nicht Uber ein Abrufverfahren erfolgt. Siehe im Ubrigen die einlei-
tenden Erlduterungen zu Ziffer 2.2.

Der Gegenstand von Buchstabe b ist die Speicherung von Daten Uber einen lange-
ren Zeitraum. Siehe im Ubrigen die einleitenden Erlauterungen zu Ziffer 2.2.

Buchstabe c betrifft die Auskinfte nach den Artikeln 15, 21 und 22. Artikel 23
regelt die Modalitaten betreffend diese Auskinfte, namentlich in Bezug auf den
Zugang. Fur weitere Einzelheiten, siehe die Erlauterungen zu den Artikeln 15 und
21-23.

Die Daten, welche nach Buchstabe d im Informatiksystem des Dienstes verarbeitet
werden koénnen, entsprechen den Daten nach Artikel 8. Die Bearbeitungsfunktionen
stehen der beschuldigten Person (und deren Verteidigung) nicht zur Verfiigung. Die
beschuldigte Person erhélt nach Massgabe der strafprozessualen Regeln Zugang zu
ihren Daten (siehe die Erlauterungen zu Art. 9 Abs. 1). Die Auswertung der Uber-
wachungsdaten durch die Strafverfolgungsbehérden erfolgt in den entsprechenden
Informationssystemen des polizeilichen Informationssystem-Verbundes des Bundes-
amtes fur Polizei (siehe die Erlauterungen zu Art. 14).

Buchstabe e betrifft die Ausfiihrung der Anordnungen zur Uberwachung des Fern-
meldeverkehrs und die Kontrolle dieser Ausflihrung (z.B. Controlling, Auftragser-
fassung, Auftragserteilung und Verwaltung).
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Art. 8 Inhalt des Verarbeitungssystems

Die in Artikel 8 Buchstaben a und b erwéhnten Daten entsprechen jenen, die im
Rahmen einer Uberwachung des Fernmeldeverkehrs beschafft werden diirfen. Fiir
Einzelheiten siehe die Erlauterungen zu Artikel 26 Absatz 1. Zu den Buchstaben ¢
und d siehe die Erlduterungen zu Artikel 7 Buchstaben c und e.

Art. 9 Zugriff auf das Verarbeitungssystem

Artikel 9 VE-BUPF wurde im Vernehmlassungsverfahren von verschiedener Seite
kritisiert. Insbesondere wurde beméngelt, die vorgeschlagene Regelung sei zu kom-
pliziert, pannenanfallig und berlicksichtige die derzeitigen Mdglichkeiten nicht,
Verfahren abzutreten, zu vereinigen oder zu trennen; dariiber hinaus sei die vorge-
schlagene Regelung unndétig. Der Bundesrat erachtet diese Kritik grosstenteils als
berechtigt. Deshalb wird im vorliegenden Entwurf eine zweckmassigere, einfachere
und praktikablere Ldsung fiir die Behérden, vor allem fiir die Strafverfolgungsbe-
horden, vorgeschlagen. Gegeniiber der Regelung, die in Artikel 9 VE-BUPF vorge-
sehen war, verringert sich damit auch der administrative Aufwand fir den Dienst.

Die Bestimmung in Absatz 1 entspricht grundsétzlich der heutigen Situation. Der
Dienst hat die Online-Zugriffsberechtigungen auf das Verarbeitungssystem zu
gewahren. Die Behorde, welche die Uberwachung anordnete oder die Behorde, der
spater die Verfahrensleitung obliegt — kurz gesagt: die mit dem Verfahren befasste
Behdrde —, hat Zugriff auf die im Verarbeitungssystem gespeicherten Daten. Der in
Absatz 1 vorgeschlagene Wortlaut erlaubt folglich auch derjenigen Behorde, welche
ein Dossier Ubernommen hat, auf die entsprechenden Daten zuzugreifen, selbst
wenn sie die Uberwachung nicht selber angeordnet hat. In diesem Zusammenhang
ist insbesondere an eine Behorde zu denken, die sich nach einer Verfahrensvereini-
gung oder nach einer Beschwerde mit einem solchen Dossier zu befassen hat. Die
Behorde nach Absatz 1 ist Inhaberin der Datensammlung (siehe Art. 13). Gemass
dem Grundsatz der Verhaltnismassigkeit kann eine Behorde im Sinne von Absatz 1
nicht alle bei samtlichen Uberwachungen gesammelten Daten abrufen, die im Ver-
arbeitungssystem enthalten sind. Sie erhdlt nur Zugang zu jenen Daten, die durch die
jeweilige Uberwachung gesammelt wurden. Nach der vorgeschlagenen Regelung
kénnen mit Bewilligung der Staatsanwaltschaft, die fir das Verfahren zusténdig ist,
zum Beispiel auch an einem Fall arbeitende Polizisten die durch eine Uberwachung
gesammelten Daten online abrufen. Nur schweizerische Behdrden erhalten Zugang
zum Verarbeitungssystem des Dienstes, um solche Daten abzurufen. Es ist nicht
wiinschenswert, dass ausléndische Behdrden, insbesondere im Rahmen eines inter-
nationalen Rechtshilfeverfahrens, darauf zugreifen konnen (siehe Abs. 4). Die
Parteien, einschliesslich der beschuldigten Person und ihres Anwalts, kénnen die
Fernmeldedaten im Zusammenhang mit dem Verfahren, das sie betrifft, im Rahmen
ihres Anspruchs auf rechtliches Gehor (Art. 29 Abs. 2 der Bundesverfassung der
Schweizerischen Eidgenossenschaft vom 18. April 199927 [BV]) online abrufen.
Dazu wird ihnen bei der Behorde, die mit dem Verfahren befasst ist, ein Endgerét
fur den Zugriff zur Verfiigung gestellt.

21 SR101
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Mit der in Absatz 2 vorgesehenen Regelung lasst sich verhindern, dass Behdrden
nach Absatz 1 und die von ihnen bezeichneten Personen ausserhalb von Verfahren,
mit denen sie befasst sind, auf Daten zugreifen, die sie nicht mehr benétigen. Eine
Behorde kann wahrend zahlreicher Jahre mit einem Verfahren befasst sein. Es ist
aber nicht unbedingt notwendig, dass der Zugang zu den Daten wahrend der ganzen
Zeitdauer aktiv gewdhrleistet ist. Deshalb kann es sinnvoll sein, nach Ablauf einer
bestimmten Zeitdauer einen Deaktivierungsmechanismus und eine Reaktivierung
des betreffenden Online-Zuganges vorzusehen. Der Bundesrat erlésst die entspre-
chenden Vorschriften im Rahmen von Artikel 12 Absatz 2.

Die in Absatz 3 vorgesehene Informationspflicht soll einerseits die Einhaltung von
Absatz 2 sicherstellen. Andererseits soll sie dem Dienst die notwendigen Informa-
tionen fir den Entscheid liefern, ob er einer anderen Behorde als der, welcher er
urspriinglich den Online-Zugriff gewahrt hat, ebenfalls nach Absatz 1 den Zugriff
auf die Daten gewdhren muss (siehe auch die Erlduterungen zu Abs. 1). Der Bundes-
rat kann die Modalitaten der Informationspflicht nach Absatz 3 festlegen.

Nach Absatz 4 kénnen die Daten, die bei Uberwachungen des Fernmeldeverkehrs
gesammelt wurden, in zwei Fallen wie bisher — wenn mdglich verschlisselt — auf
mobilen Datentrdgern Gbermittelt werden. Dies ist zum einen der Fall, wenn die
schweizerische Behorde, die mit dem Verfahren befasst ist, diese Daten an eine
ausléndische Behorde Ubermitteln muss (Bst. a). Es ist nicht wiinschenswert, dass
auslandische Behorden diese Daten durch einen Online-Zugriff auf das vom Dienst
betriebene Verarbeitungssystem abrufen kénnen. Eine Ubermittlung auf mobilen
Datentrégern kann zum andern auch erfolgen, wenn der Online-Zugriff auf die
Daten aufgrund von technischen Problemen nicht méglich ist (Bst. b). Zur Ver-
schlusselung siehe die Erlauterungen zu Artikel 12 Absatz 2.

Art. 10 Akteneinsichtsrecht und Recht auf Auskunft tber die Daten

Auch Artikel 10 VE-BUPF wurde im Vernehmlassungsverfahren von zahlreichen
Teilnehmern in Frage gestellt. Vor allem wurde vorgebracht, dieser Artikel sei
teilweise unnétig, da die StPO ausreichende Bestimmungen fir den Schutz der
Personendaten enthalte, und die vorgenommenen Verweise seien Gberfliissig oder
ergaben keinen Sinn. Aus Sicht des Bundesrates ist diese Kritik teilweise berechtigt.
Im vorliegenden Entwurf wird deshalb eine (iberarbeitete Regelung vorgeschlagen,
die den obigen Ausfuhrungen Rechnung tragt.

Absatz 1 betrifft die Rechte beziglich des Zugriffs auf und des Zugangs zu Daten,
die im Rahmen eines Strafverfahrens (Art. 1 Abs. 1 Bst. a) oder eines Rechtshilfeer-
suchens (Art. 1 Abs. 1 Bst. b) gesammelt wurden; bei Letzterem ist es unerheblich,
ob es um ein Auslieferungsersuchen oder einen anderen Fall von Rechtshilfe geht.
Absatz 1 unterscheidet zwischen héngigen (Bst.a) und abgeschlossenen (Bst. b)
Verfahren. Absatz 1 Buchstabe a verweist fir das Akteneinsichts- und Auskunfts-
recht im Rahmen eines hé&ngigen Verfahrens auf die anwendbaren Verfahrensbe-
stimmungen. Diese Rechte richten sich demnach nach der Strafprozessordnung oder
anderem anwendbaren Verfahrensrecht wie dem MStP. De facto verweist Absatz 1
auf die Artikel 97, 101 und 279 StPO. Absatz 1 Buchstabe b betrifft das Recht auf
Auskunft Uber die Daten nach Abschluss eines Verfahrens. Ist eine Bundesbehérde
mit dem Rechtshilfeersuchen befasst, sind in diesen Féllen insbesondere Artikel 8
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und 9 des Bundesgesetzes vom 19. Juni 199228 {iber den Datenschutz (DSG) an-
wendbar. Falls eine kantonale Behorde mit dem Rechtshilfeersuchen befasst ist und
das kantonale Recht bezlglich des Auskunftsrechts keinen angemessenen Schutz
gewdhrleistet, findet Artikel 37 Absatz 1 DSG subsididr Anwendung.

Es gilt auf einige Besonderheiten im Rechtshilfeverfahren hinzuweisen. Sofern die
Daten im Rahmen des Vollzugs eines Auslieferungsersuchens gesammelt wurden,
richten sich die Rechte der betroffenen Person nach Artikel 18a Absatz 4 des Bun-
desgesetzes vom 20. Mérz 198129 {iber internationale Rechtshilfe in Strafsachen
(IRSG), nach den Artikeln 26 und 27 des Bundesgesetzes vom 20. Dezember 196830
Uiber das Verwaltungsverfahren (VwWVG) — anwendbar geméss Artikel 12 Absatz 1
erster Satz IRSG — und nach den Artikeln 8 und 9 DSG. In den anderen Féllen von
Rechtshilfe richten sich die Rechte der betroffenen Person nach den Artikeln 18a
Absatz 4 und 80b IRSG, nach Artikel 9 des Bundesgesetzes vom 3. Oktober 197531
zum Staatsvertrag mit den Vereinigten Staaten von Amerika Uber gegenseitige
Rechtshilfe in Strafsachen und nach Artikel 46 des Bundesgesetzes vom 22. Juni
200132 (iber die Zusammenarbeit mit dem Internationalen Strafgerichtshof (ZISG)
sowie entweder nach den Artikeln 8 und 9 DSG (wenn eine Bundesbehérde fur das
Rechtshilfeersuchen zustdndig ist) oder nach dem kantonalen Recht (wenn eine
kantonale Behdrde dafiir zustandig ist). Zu beachten ist, dass das Bundesgesetz vom
21. Dezember 199533 {iber die Zusammenarbeit mit den internationalen Gerichten
zur Verfolgung schwerwiegender Verletzungen des humanitdren Vélkerrechts
(Art. 2) und die internationalen Rechtshilfeabkommen, welche die Schweiz mit
ausléandischen Staaten geschlossen hat (zum Beispiel mit Kanada und Brasilien), die
Anwendung des IRSG vorsehen, unter anderem von dessen Artikeln 18a Absatz 4
und 80b. Ist die fir das Rechtshilfeersuchen zustandige Behorde eine kantonale
Staatsanwaltschaft, ist moglicherweise Artikel 37 Absatz 1 DSG anwendbar (siehe
oben). Sind die Rechte der betroffenen Person eingeschrénkt, muss die im Rahmen
der Auslibung dieser Rechte zustidndige Behérde in der Lage sein, das entsprechende
Ersuchen so zu beantworten, dass keine Informationen offenbart werden, die unter
das Amtsgeheimnis fallen.

Absatz 2 gilt fur das Recht auf Auskunft tber die Daten, die bei der Suche nach
vermissten (Art. 1 Abs. 1 Bst. ¢) oder verurteilten (Art. 1 Abs. 1 Bst. d) Personen
gesammelt worden sind. Ist die mit dem Verfahren befasste Behorde eine Bundes-
behdrde, gelten die Artikel 8 und 9 DSG. Wenn eine kantonale Behdrde mit dem
Verfahren befasst ist und das kantonale Recht keinen angemessenen Schutz gewéhr-
leistet, ist Artikel 37 Absatz 1 DSG subsidiar auf das Recht auf Auskunft tber die
Daten anwendbar, die durch eine Uberwachung gesammelt worden sind. Artikel 279
StPO gilt zudem sinngemass; entsprechend muss die von einer Uberwachung betrof-
fene Person informiert werden (durch die Behérde, welche die Uberwachung ange-
ordnet hat; siehe die Erl&uterungen zu Art. 37 Abs. 2).

Die in Absatz 3 vorgesehene Regelung bringt klar zum Ausdruck — auch wenn dies
selbstverstdndlich erscheinen mag —, dass der Dienst nur Besitzer der Daten ist.
Inhaber der Datensammlung sind nach Artikel 13 die Behdrden, die geméss Arti-

28 SR 235.1
29 SR 3511
30 SR 172.021
31 SR 351.93
32 SR 3516
33 SR 351.20
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kel 9 Zugriff auf das Verarbeitungssystem haben. Falls die letzte mit dem Verfahren
befasste Behorde formell nicht mehr besteht (zum Beispiel im Fall einer Fusion mit
einer anderen Behorde oder einer Integration in eine andere Behorde), ist selbstver-
stdndlich die ihr nachfolgende Behorde im Sinne von Absatz 3 zustandig. Falls ein
Gesuch um Auskunft Gber die Daten beim Dienst eingereicht wird, muss dieser das
Gesuch unverzuglich an die zustdndige Behdrde weiterleiten.

Absatz 4 gibt dem Bundesrat den Auftrag, die Einzelheiten der Austibung der er-
wahnten Rechte zu regeln und dabei die technischen Besonderheiten des Systems zu
berlicksichtigen. Es ist insbesondere der Fall zu regeln, in dem die Anfertigung von
Kopien der Uberwachungsdaten — wie es das anwendbare Verfahrensrecht (haupt-
séchlich Art. 102 Abs. 3 StPO) vorsieht — technisch problematisch ist, zum Beispiel
weil eine besonders grosse Datenmenge kopiert werden soll (siehe auch die einlei-
tenden Erldauterungen zu Ziff. 2.2). Die entsprechenden Bestimmungen werden den
betroffenen Kreisen in einer Vernehmlassung bzw. Anhdrung unterbreitet.

Art. 11 Aufbewahrungsfrist fiir die Daten

Auch Artikel 11 VE-BUPF stiess in der Vernehmlassung bei etlichen Teilnehmern
auf Kritik. Diese vertraten insbesondere die Auffassung, die vorgeschlagene Rege-
lung, vor allem das geplante Mitteilungssystem, sei zu komplex und kostspielig und
verursache unnétigen administrativen Aufwand. Zudem wurde verlangt, die Aufbe-
wahrungsfrist anhand der bestehenden Regeln in der StPO festzulegen, um zu ver-
hindern, dass auf unterschiedliche Regelungen abgestellt werden muss. Der Bundes-
rat erachtet die gedusserte Kritik teilweise als berechtigt. Im vorliegenden Entwurf
wird deshalb eine einfachere Losung vorgeschlagen. Gegenliber der Regelung, die in
Artikel 11 VE-BUPF vorgesehen war, entsteht fur die Behorden, vor allem fiir die
Strafverfolgungsbehdrden, ein geringerer administrativer Aufwand.

Absatz 1 betrifft die Daten, die im Rahmen eines Strafverfahrens gesammelt worden
sind (Art. 1 Abs. 1 Bst. a): Sein Inhalt ist naheliegend, denn die StPO und das tbrige
anwendbare Strafverfahrensrecht wie der MStP enthalten angemessene Bestimmun-
gen zur Aufbewahrung von Verfahrensakten. Zudem wére es widerspriichlich,
unterschiedliche anwendbare Regelungen vorzusehen: Eine, die sich aus dem ein-
schlagigen Strafprozessrecht ableitet und eine spezifische, die im BUPF festgelegt
ist. De facto verweist Absatz 1 insbesondere auf das System, das sich aus den Arti-
keln 99 Absatz 2, 100 und 103 Absatz 1 StPO ableitet. Die Daten sind entweder
mittels Aktenverweises oder durch direktes Einfligen im Aktendossier enthalten
(Art. 100 StPO). Die Akten sind mindestens bis zum Ablauf der Verfolgungs- und
Vollstreckungsverjahrung aufzubewahren (Art. 103 Abs. 1 StPO). Demnach missen
die Personendaten in den Akten mindestens solange aufbewahrt werden, bis die
Verjéhrung eintritt (Art. 99 Abs. 2 StPO).

Die in Absatz 2 vorgesehene Hochstdauer fiir die Aufbewahrung der Daten nach
Artikel 1 Absatz 1 Buchstabe b ist vor allem deshalb gerechtfertigt, weil Rechtshil-
feverfahren oft lange dauern. Diese Dauer entspricht den langsten Fristen, die im
schweizerischen Recht fur die Verfolgungs- und fir die Vollstreckungsverjahrung
vorgesehen sind (abgesehen von den Féallen der Unverjéhrbarkeit und der Verlange-
rung der Strafe). Dabei ist Uiberdies zu beachten, dass diese Fristen in einem konkre-
ten Fall kiirzer sein kdnnen als jene, die im Recht des ersuchenden Staates vorgese-
hen sind.
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In Absatz 3 ist die Hochstdauer fiir die Aufbewahrung der Daten nach Artikel 1
Absatz 1 Buchstabe ¢ verankert. Diese Maximalfrist ist namentlich deshalb gerecht-
fertigt, weil das wertvollste Rechtsgut, d.h. das Leben von Menschen, auf dem Spiel
steht und zudem Personen unter Umstdnden wahrend sehr langer Zeit vermisst
bleiben.

Aus den Griinden, die in den Erlauterungen zu Absatz 1 aufgefiihrt sind, versteht
sich der Inhalt von Absatz 4 erster Satz (Art. 1 Abs. 1 Bst. d) grundsétzlich von
selbst. Auch diese Bestimmung verweist insbesondere auf das System, das sich aus
den Artikeln 99 Absatz 2, 100 und 103 Absatz 1 StPO ableitet (siehe im Ubrigen die
Erlauterungen zu Abs. 1). In Absatz 4 zweiter Satz ist die Hochstdauer furr die Auf-
bewahrung der Daten nach Artikel 1 Absatz 1 Buchstabe d verankert. Diese Maxi-
malfrist ist vor allem deshalb gerechtfertigt, weil das wertvollste Rechtsgut, d.h. das
Leben von Menschen, auf dem Spiel stehen kann und zudem Personen unter Um-
standen wahrend sehr langer Zeit nicht aufgefunden werden. In diesem Zusammen-
hang ist darauf hinzuweisen, dass eine Sanktion in Form einer freiheitsentziehenden
Massnahme nicht verjahrt. Im Gegensatz dazu ist bei einer Freiheitsstrafe grundsétz-
lich eine Verjahrung vorgesehen. Wurden die Daten im Rahmen einer Fahndung
nach einer Person gesammelt, die sowohl zu einer Freiheitsstrafe verurteilt als auch
mit einer freiheitsentziehenden Massnahme sanktioniert wurde, so entspricht die
maximale Aufbewahrungsfrist der l&ngeren der beiden anwendbaren Fristen.

Nach Absatz 5 ist es Sache der mit dem Verfahren befassten Behorde oder, falls
keine Behorde mehr mit dem Verfahren befasst ist, der letzten damit befassten
Behorde, die notwendigen Schritte zu unternehmen, damit der Dienst die im Verar-
beitungssystem aufbewahrten Daten bei Ablauf der Fristen I6scht, die in den Absat-
zen 1-4 festgelegt sind. Im Hinblick darauf muss die zustandige Behdrde die Kon-
trolle dieser Fristen Uber einen I&ngeren Zeitraum sicherstellen. Fir diese Behdrden
kann dies selbstverstandlich mit zusétzlichen administrativen Aufgaben verbunden
sein. Der Aufwand ist jedoch vertretbar, da er sich mit einer angemessenen Organi-
sation der Fristenkontrolle in Grenzen halten lasst. Die vorliegende Ldsung ist der
Regelung vorzuziehen, die in Artikel 11 Absatz 5 VE-BUPF vorgeschlagen wurde.
Bei dieser wdre grundsétzlich der Dienst daflr zustandig, die Einhaltung der in den
Absétzen 1-4 festgelegten Fristen zu kontrollieren und die mit dem Verfahren
befasste Behdrde (oder die letzte damit befasste Behdrde) iber eine zentrale Behor-
de vom bevorstehenden Ablauf der Frist in Kenntnis zu setzen. Diese Regelung hétte
deshalb sowohl fiir den Dienst als auch flir die oben erwdhnten Behdrden einen
unverhéltnismassigen administrativen Aufwand zur Folge. Die verschiedenen
Behorden miissten zunichst dem Dienst fir jede Uberwachung die anwendbaren
Fristen nach den Absétzen 1-4 mitteilen. Diese Mitteilung wére unerlasslich, denn je
nach Inhalt des Verfahrens ist diese Frist unterschiedlich lang (zum Beispiel hangt
die Frist der Verfolgungsverjahrung von der Strafe ab, die fur die strafbare Hand-
lung vorgesehen ist, und die verhdngte Strafe wirkt sich auf die Frist der Vollstre-
ckungsverjahrung aus); ausserdem hat der Dienst keinen Zugang zu den Akten. Es
ist auch zu berlicksichtigen, dass sich die jeweilige strafbare Handlung sowie die
verhdngte Strafe und folglich auch die Aufbewahrungsfrist auf dem Weg durch die
verschiedenen Instanzen dndern kdnnen. Dies wiirde dem Dienst die Fristenkontrolle
weiter erschweren. Zudem liegt es auf der Hand, dass die erwahnten Schritte nicht
vom Dienst, sondern von der mit dem Verfahren befassten Behorde (oder der letzten
damit befassten Beh6rde) unternommen werden missen, da diese als Inhaber der
Datensammlung gilt (siehe Art. 13). Die mit dem Verfahren befasste Behdrde oder

37



die letzte damit befasste Behdrde informiert den Dienst auch, falls nach geltendem
Recht eine Ubertragung der Daten erfolgen muss, bevor der Dienst diese aus dem
Verarbeitungssystem léscht. Dabei geht es insbesondere um die Einhaltung allfélli-
ger Archivierungsvorschriften von Bund oder Kantonen. Im Bereich der Archivie-
rung gelangen die Bestimmungen derjenigen Gebietskorperschaft (Bund oder Kan-
ton) zur Anwendung, der die mit dem Verfahren befasste Behorde (oder die letzte
damit befasste Behdrde) angehort, da diese Inhaber der Datensammlung ist (siehe
Art. 13). Fir die Bedeutung des Ausdrucks «mit dem Verfahren befasste Behorde»,
siehe die Erlauterungen zu Artikel 10 Absatz 3.

Die Pflicht des Dienstes, die zustdndige Behdrde 30 Jahre nach Abschluss der
Uberwachung zu kontaktieren, um abzuklaren, wie mit den noch vorhandenen Daten
verfahren werden soll, ist eine reine Vorsichtsmassnahme. Sie soll sicherstellen, dass
die Daten in Ubereinstimmung mit Absatz 1-4 geldscht werden, selbst wenn die
zusténdige Behorde es versaumt haben sollte, den Dienst tiber den Umgang mit den
Daten zu informieren.

In Ausilibung seiner Kompetenz nach Absatz 6 wird der Bundesrat namentlich auf
die technischen Besonderheiten des Verarbeitungssystems Ricksicht nehmen. Er
kann beispielsweise vorsehen, dass die betroffene Strafverfolgungsbehorde die
Aufbewahrungsfrist fur alle oder einen Teil ihrer Daten selber im Verarbeitungssys-
tem erfasst und dass diese Behorde den Dienst eine bestimmte Anzahl Tage vor
Ablauf der Aufbewahrungsfrist kontaktiert und instruiert, damit dem Dienst geni-
gend Zeit fur die Ausfliihrung der Instruktionen bleibt. Der Bundesrat kann bei-
spielsweise auch vorsehen, dass alle oder ein Teil der Daten automatisch geléscht
werden, falls die betroffene Behorde den Dienst nicht innert nitzlicher Frist kontak-
tiert.

Art. 12 Sicherheit

Die in Absatz 1 vorgesehene Regelung ist sachgerecht, weil der Dienst — selbst wenn
er nicht Inhaber der Datensammlung ist (siehe auch die Erlduterungen zu Art. 13) —
das Verarbeitungssystem betreibt, in dem die Daten gespeichert sind; er gilt somit
als Besitzer der Daten.

Gestiitzt auf Absatz 2 kann der Bundesrat namentlich VVorschriften zur Kontrolle des
Zugriffs auf die Daten erlassen sowie zur Frage, wann diese verschlusselt werden
mussen (siehe ebenfalls Art. 9 und die entsprechenden Erldauterungen). Die vom
Bundesrat gestiitzt auf Absatz 2 vorgeschlagenen Vorschriften werden den betroffe-
nen Kreisen in einer Vernehmlassung bzw. Anhérung unterbreitet.

Absatz 3 lehnt sich an Artikel 9 Absatz 2 der geltenden VUPF an. Unter Datensi-
cherheit nach dieser Bestimmung ist insbesondere die Vertraulichkeit und Vollstén-
digkeit der Daten zu verstehen.

Art. 13 Verantwortung

Artikel 13 legt fest, dass die Behdrden, die Zugriff zum Verarbeitungssystem haben,
als Inhaber der Datensammlung gelten, nicht der Dienst, der nur als Besitzer der im
Verarbeitungssystem gespeicherten Daten gilt und nur fur die Gewéhrung der ent-
sprechenden Zugriffsrechte zustandig ist (siehe auch die Erlduterungen zu Art. 9 und
12).
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Art. 14 Schnittstelle zum polizeilichen Informationssystem-Verbund
des Bundesamtes fr Polizei

Absatz 1 bildet eine ausdriickliche Rechtsgrundlage fiir das elektronische Kopieren
und Ubermitteln der Daten aus dem Informatiksystem, das der Dienst zur Verarbei-
tung der im Rahmen einer Fernmeldeliberwachung gesammelten Daten betreibt, in
den polizeilichen Informationssystem-Verbund geméss Artikel 10, 12 und 13 BPI.
Damit wird die Bearbeitung dieser Daten in diesem Informationssystem-Verbund
ermdglicht. Damit der Datentransfer durchgefiihrt werden darf, ist es erforderlich,
dass das anwendbare Recht die entsprechende Datenbearbeitung in den jeweiligen
Systemen erlaubt (Bst. a).

Einzig den mit einem konkreten Verfahren befassten Personen wird die Bearbeitung
der entsprechenden Daten im jeweiligen Informationssystem geméss BPI gestattet
(Bst. b). Dieser Punkt musste an sich im BPI geregelt werden, was sich aber aus
Griunden der gesetzgeberischen Systematik nur unbefriedigend umsetzen lasst. Eine
Revision des BPI ist angestrebt, bei der die Frage des Zugangs zu den Daten im
Informationssystem-Verbund im BPIl am systematisch richtigen Ort im Sinne der
hier vorgeschlagenen Ldsung geregelt werden kann.

Der polizeiliche Informationssystem-Verbund wird von fedpol betrieben. Er dient
diesem und den kantonalen Polizeibehdrden vor allem zur Auswertung der Informa-
tionen, die im Rahmen von Strafuntersuchungen beschafft wurden. Dazu gehdren
auch die Daten, die durch Uberwachungen des Fernmeldeverkehrs gesammelt wer-
den. Gegeniiber dem Kopieren und der Ubermittlung «von Hand» bieten das Kopie-
ren und die Ubermittlung auf elektronischem Weg mehrere Vorteile; unter anderem
kann so Zeit und Geld gespart und eine hohere Datensicherheit erreicht werden
(verringertes Risiko von Datenverlusten und verringertes Risiko von Fehlern, die
sich negativ auf die Datenqualitdt auswirken kénnen). Die Daten aus dem vom
Dienst betriebenen System bleiben nach der Ubermittlung in den Informationssys-
tem-Verbund geméss BPI in beiden Systemen, weshalb von «kopieren» gesprochen
wird.

Nach Absatz 2 wird das Kopieren und Ubermitteln der Daten nach Absatz 1 durch
einen Befehl von einer Person ausgelost, die Uber die Zugriffsrechte auf das vom
Dienst betriebene Verarbeitungssystem (Art. 9) und auch auf das entsprechende
Informationssystem geméss BPI verfiigt. Diese Ubertragungsart darf keinesfalls
dazu fiihren, dass die Zugriffsregeln auf das Informatiksystem des Dienstes und
diejenigen auf das Informationssystem geméss BPI unterwandert werden. Fir die
Rechtméssigkeit des Kopierens und Ubermittelns der Daten aus dem Verarbeitungs-
system des Dienstes in den polizeilichen Informationssystem-Verbund gemass BPI
ist nicht der Dienst zustandig, sondern die Strafverfolgungsbehdrde.

2.3 3. Abschnitt: Aufgaben des Dienstes

Die Aufgaben des Dienstes stehen in Verbindung mit der Durchfilhrung der Anord-
nungen zur Uberwachung des Post- und Fernmeldeverkehrs. Mit dem Entwurf
werden dem Dienst hingegen keine normsetzenden und regulativen Befugnisse in
Bezug auf die Durchfithrung der Uberwachungen iibertragen; diese Zustindigkeiten
kommen dem EJPD zu (Art. 31 Abs. 3). Damit wird der Forderung in Ziffer 1 der
Motionen Schmid-Federer 10.3831 (BUPF-Revision), Eichenberger 10.3876
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(BUPF-Revision) und (von Rotz) Schwander 10.3877 (BUPF-Revision) entspro-
chen. In diesen Vorstdssen wird verlangt, dass die normsetzenden und regulativen
Aufgaben des Dienstes grundsatzlich von seinen Aufgaben im Zusammenhang mit
der Durchfithrung der Uberwachungen zu trennen sind.

Art. 15 Auskiinfte Giber Fernmeldedienste

Artikel 15 entspricht im Wesentlichen Artikel 14 Absatz 2 und 2%is des geltenden
BUPF, mit Ausnahme des dort enthaltenen Verweises (siehe die Erlauterungen zu
Art. 21). Der Begriff der «(Fernmelde-)Anschlisse» wurde allerdings bisher in
einem weiteren Sinn verstanden. Es erschien nun aber angezeigt, ihn im vorliegen-
den Entwurf durch «(Fernmelde-)Dienste» zu ersetzen. Dies deshalb, weil sich der
Begriff «(Fernmelde-)Anschliisse» mit der technischen Entwicklung als zu eng
erwiesen hat. Eine Person erhélt von einer Anbieterin lediglich einen Dienst oder
eine Anwendung geboten, kann von ihr aber keinen bestimmten Anschluss verlan-
gen. Die erfassten Fernmeldedienste umfassen auch die Internetdienste (siehe auch
die Erlauterungen zu Art. 1 Abs. 1).

Absatz 1 Buchstabe a wurde gegentiber Artikel 14 Absatz 2 Buchstabe a des gelten-
den BUPF ergdnzt. Entgegen dem Wortlaut der letzteren Bestimmung, die wahr-
scheinlich auf ein Versehen des Gesetzgebers zuriickzuflihren ist, mussen die Aus-
kiinfte selbstverstandlich nicht nur zur Bestimmung der zu Giberwachenden Dienste
und Personen angefordert werden kénnen, um diese unter Uberwachung zu stellen.
Es muss vielmehr auch méglich sein, Auskinfte zu verlangen, um zu bestimmen,
wer mit dem {berwachten Dienst in Verbindung steht. Dies gilt auch fiir den Fall,
dass keine Uberwachung der Dienste aller dieser Gesprachspartner gewiinscht
wird34. Um den Anforderungen des Legalitétsprinzips besser gerecht zu werden,
wird prazisiert, dass die Daten nicht mehr ausschliesslich den Behorden geliefert
werden konnen, welche eine Uberwachung anordnen oder genehmigen diirfen,
sondern auch den von diesen bezeichneten (Strafverfolgungs-) Behdrden. Damit
kann insbesondere auch die Polizei, die in der Praxis grundsatzlich mit der Auswer-
tung der Daten beauftragt wird, diese Daten erhalten.

Absatz 1 Buchstabe b wird aus Artikel 14 Absatz 2 Buchstabe b des geltenden BUPF
tibernommen. Diese Bestimmung betrifft nicht nur die polizeilichen Aufgaben im
Zusammenhang mit Strafverfahren, sondern auch die Aufgaben, welche die Polizei
ausserhalb solcher Verfahren erfiillt35. Die Bestimmung bedeutet auch, dass es keine
Anordnung der Staatsanwaltschaft braucht, damit die in der Bestimmung erwéhnten
Polizeidienste die betreffenden Daten erhalten, welche nicht dem Fernmeldegeheim-
nis unterstehen und deren Beschaffung keine Zwangsmassnahme darstellt (siehe die
Erlauterungen zu Art. 21). Die Polizeidienste kdnnen insbesondere im Rahmen von
Artikel 306 f. StPO von sich aus beim Dienst die betreffenden Auskiinfte verlangen
und bei diesem beschaffen.

34 Thomas Hansjakob, a.a.0. (Fussnote 11), Art. 14 BUPF N 16.
35 Thomas Hansjakob, a.a.0. (Fussnote 11), Art. 14 BUPF N 18; siehe Botschaft vom 1. Juli
1998 betreffend das geltende BUPF, BBI 1998 4279.
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Absatz 1 Buchstabe ¢ entspricht Artikel 14 Absatz 2 Buchstabe c des geltenden
BUPF.

Absatz 2 Buchstabe a tibernimmt sinngeméss Artikel 14 Absatz 2" des geltenden
BUPF; der dort enthaltene Verweis wird an die geanderte Struktur des Entwurfs
angepasst.

Avrtikel 23 des Bundesgesetzes vom 19. Dezember 1986 gegen den unlauteren Wett-
bewerb (UWG)36 in Verbindung mit Artikel 10 Absatz 3 UWG ibertragt dem Bund
das Strafantragsrecht betreffend unlauterer Verhaltensweisen, falls Gemeininteres-
sen betroffen sind. Nach geltendem Recht ist die Ausiibung dieses Strafantragsrechts
in Fallen von unerwiinschten Werbeanrufen geméss Artikel 3 Absatz 1 Buchstabe u
UWG ausserordentlich schwierig. Weil die anrufenden Werbeunternehmen (bzw.
deren Call-Center) ihren Telefonanschluss offenbar regelmassig wechseln oder tiber
mehrere verschiedene Rufnummern verfiigen, liegt bei der zustdndigen Bundesbe-
hoérde oft nur eine einzige Beschwerde gegen eine einzige Rufnummer vor. Dies hat
zur Folge, dass der Bund mangels Gemeininteresse nicht strafantragsberechtigt ist.
Es ist aber davon auszugehen, dass hinter verschiedenen Rufnummern oft dasselbe
Unternehmen steckt. Damit die Bundesbehdrde ihr Strafantragsrecht wahrnehmen
und unerwiinschte Werbeanrufe effektiv bekdmpfen kann, ist es notwendig, dass sie
inskunftig die Daten gemé&ss Absatz 2 Buchstabe b erhdlt. Das Strafantragsrecht des
Bundes im oben ausgefihrten Sinn wird durch das Staatssekretariat fur Wirtschaft
ausgetlibt3?.

Art. 16 Allgemeine Aufgaben bei der Uberwachung

In Artikel 16 sind die Aufgaben aufgefiihrt, die dem Dienst im Bereich der Uberwa-
chung des Post- und Fernmeldeverkehrs zukommen. Diese Aufgaben werden aus
den Artikeln 11 und 13 des geltenden BUPF {ibernommen. Im Gegensatz zur Rege-
lung im geltenden BUPF ist kiinftig kein Artikel zu den spezifischen Aufgaben des
Dienstes im Bereich der Uberwachung des Postverkehrs mehr vorgesehen. Fiir die
Uberwachung des Fernmeldeverkehrs bestehen hingegen weiterhin spezifische
Bestimmungen (siehe die Erlauterungen zu Art. 17).

Buchstabe a orientiert sich an den Artikeln 11 Absatz 1 Buchstabe a und 13
Absatz 1 Buchstabe a des geltenden BUPF. Er betrifft die formelle Priifung, der die
Uberwachungsanordnung vom Dienst unterzogen wird. Diese Bestimmung begriin-
det im Grunde genommen eine Koordinationsaufgabe des Dienstes. Die Uberprii-
fung bezieht sich auch auf die Vollstandigkeit und Klarheit der Uberwachungsan-
ordnung38. Wie dies schon heute der Fall ist, muss der Dienst insbesondere priifen,
ob die jeweilige Straftat im Katalog der Uiberwachungsfahigen Delikte enthalten ist.
Damit die Uberwachungsanordnung gegebenenfalls so rasch als maglich berichtigt
werden kann, muss sich der Dienst direkt an die anordnende Behdrde wenden kon-
nen (zusatzlich muss die Genehmigungsbehérde im Hinblick auf ihren Entscheid
Uber die erlassene Anordnung uber diese Kontaktnahme informiert werden); dies ist
vor allem dann angezeigt, wenn der Dienst zum Schluss gelangt, dass nicht klar ist,
was in der Uberwachungsanordnung verlangt wird. Bei Bedarf kann der Bundesrat
die Frist, innerhalb der sich der Dienst mit der oben erwahnten Behdrde in Verbin-

36 SR 241

37 Siehe Artikel 1 Absatz 1 der Verordnung vom 12. Oktober 2011 Gber das Klagerecht des
Bundes im Rahmen des Bundesgesetzes gegen den unlauteren Wettbewerb (SR 241.3).

38 Thomas Hansjakob, a.a.0. (Fussnote 11), Art. 11 BUPF N 2-10.
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dung setzen muss, auf VVerordnungsstufe regeln. Trotz dieser Aufgabe des Dienstes
(Anzeigepflicht) ist die anordnende Behorde dafiir zustindig, dass die Uberwa-
chungsanordnung keinen Mangel aufweist; dies ist umso mehr gerechtfertigt, als die
Behorde nicht verpflichtet ist, die Meinung des Dienstes zu beachten. Siehe dazu
sinngemass die Erlauterungen zu Buchstabe b.

Buchstabe b sieht vor, dass der Dienst die Uberwachungsanordnung einer materiel-
len Priifung unter dem Gesichtspunkt des Verwaltungsrechts unterzieht. Auch diese
Bestimmung begriindet im Grunde genommen eine Koordinationsaufgabe des
Dienstes. Im Vergleich zur Regelung, die im VE-BUPF fiir die Uberwachung des
Fernmeldeverkehrs vorgesehen war, wird mit dem vorliegenden Entwurf die Pri-
fungsbefugnis des Dienstes erweitert. Damit wird einer Forderung entsprochen, die
zahlreiche Vernehmlassungsteilnehmer geédussert hatten. Diese Bestimmung ist nicht
darauf ausgerichtet, die Uberwachungsanordnung einer materiellen Priifung hin-
sichtlich der anwendbaren Strafprozessbestimmungen zu unterziehen, die in den
Artikeln 269 ff. StPO oder 70 ff. MStP festgelegt sind, d.h. rein strafprozessuale
Fragen zu priifen. Somit ist es beispielsweise nicht Sache des Dienstes, zu bestim-
men, ob von der angeordneten Uberwachung verwertbare Resultate zu erwarten
sind, die flir eine bestimmte Strafuntersuchung von Belang sind. Denn diese Priifung
ist ausschliesslich Sache der Genehmigungsbehoérde (siehe auch die Erlduterungen
zu Art. 42 Abs. 2).

Mit der Aufgabe des Dienstes, die in Buchstabe b erwahnt ist, soll verhindert wer-
den, dass der Dienst einer Person, die in den personlichen Geltungsbereich des
Gesetzes fallt, eine Uberwachungsanordnung tibermitteln muss, die seiner Meinung
nach eine in dieser Bestimmung erwahnte Eigenschaft aufweist, ohne dass er zuvor
die anordnende Behdrde und die Genehmigungsbehérde darauf aufmerksam ge-
macht hat. Dieser Mechanismus soll der anordnenden Behérde und der Genehmi-
gungsbehorde insbesondere ermdglichen, einfacher von den Problemen Kenntnis zu
erhalten, die mit einer solchen Uberwachungsanordnung verbunden sind. Die anord-
nende Behdrde und die Genehmigungsbehdrde kdnnen die Meinung des Dienstes
beachten und die Anordnung im konkreten Fall widerrufen beziehungsweise sie
nicht genehmigen; sie sind aber nicht dazu verpflichtet. Die Verfechter eines
Rechtsmittels (Einsprache- oder Beschwerdeverfahren) zur Klarung von Meinungs-
verschiedenheiten zwischen dem Dienst und der anordnenden Behorde sind der
Ansicht, dass dieser Kontrollmechanismus (Anzeigepflicht des Dienstes) nicht
ausreicht. Sie fulhren inshesondere an, dass erfahrungsgemadss nicht alle Divergenzen
im Dialog behoben werden kénnen. Ihrer Meinung nach wére es auch nicht logisch,
dass der Dienst in Bezug auf die Uberwachungsverfiigung eine eingeschréankte
Kognition haben soll, wéhrend die Beschwerdeinstanz, die allenfalls von einer mit
der Verfiigung nicht einverstandenen Fernmeldedienstanbieterin angerufen wird, mit
voller Kognition entscheiden kdnnte. Der vorgeschlagene neue Kontrollmechanis-
mus (Anzeigepflicht des Dienstes) erscheint jedoch als notwendig und hinreichend,
um insbesondere die unnétigen Komplikationen zu verhindern, die sich daraus
ergeben konnen, dass z.B. eine Anbieterin von Fernmeldediensten Beschwerde
gegen die Verfiigung des Dienstes einlegt, mit der die Durchfiihrung einer Uberwa-
chung mit den Merkmalen nach Buchstabe b verlangt wird. Hingegen ist es nicht
notwendig, ein Rechtsmittel, selbst ohne aufschiebende Wirkung, zur Klarung
eventueller Meinungsverschiedenheiten zwischen dem Dienst und der anordnenden
Behorde einzufiihren. Denn es darf nicht vergessen werden, dass der Dienst eigent-
lich eine Vollzugshehdrde ist, eine Schnittstelle zwischen den Strafverfolgungsbe-
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hérden und den Fernmeldedienstanbieterinnen. Ein solches Rechtsmittel wére dem-
nach systemwidrig. Es ist darauf hinzuweisen, dass der Dienst die volle Kompetenz
hat, die Uberwachungsanordnung — welche die Grundlage fiir die Uberwachungsver-
fugung an eine Fernmeldedienstanbieterin bildet — in verwaltungsrechtlicher Hin-
sicht zu priifen und gegebenenfalls zu ergénzen. Der Dienst verfiigt daher nicht tiber
eine «eingeschréankte Kognition» im Vergleich zum Bundesverwaltungsgericht.
Ausserdem fiihrt der Dialog zwischen dem Dienst und den Strafverfolgungsbehor-
den, der sich aus Buchstabe b unweigerlich ergibt, zu einer Art Wiedererwéagung der
Uberwachungsanordnungen von Gesetzes wegen. Dabei diirfen auch die zu erwar-
tenden Fortschritte dank des neuen Instruments des beratenden Organs nach Arti-
kel 5 nicht aus den Augen verloren werden. Die Strafverfolgungsbehérden werden
im Rahmen dieses Organs insbesondere Uber die technischen Mdglichkeiten infor-
miert werden kénnen, und der Dienst wird den Nutzen der angeordneten Uberwa-
chungen besser erkennen kénnen. Die an den Dienst Gibermittelte Uberwachungsan-
ordnung ist im Ubrigen Gegenstand einer Uberprifung durch eine gerichtliche
Behorde, ndmlich durch das Zwangsmassnahmengericht (Art. 274 StPO), dem der
Dienst nach Buchstabe b auch seine Stellungnahme Gbermitteln muss. Diese unab-
hangige Behorde kann durchaus entscheiden, die angeordnete Uberwachung aus
strafprozessualen Griinden nicht zu genehmigen. Die gesammelten Daten sind
diesfalls grundsatzlich zu vernichten und sind nicht verwertbar (Art. 277 StPO). Die
Einflhrung eines Rechtsmittels zur Kl&rung von Meinungsverschiedenheiten zwi-
schen dem Dienst und der anordnenden Behdrde ist umso weniger gerechtfertigt, als
die Anbieterinnen von Fernmeldediensten die Moglichkeit haben, sich im Rahmen
von Artikel 42 Absatz 2 gegen die vom Dienst weitergeleiteten Uberwachungsan-
ordnungen vor dem Bundesverwaltungsgericht zur Wehr zu setzen. Nebst dem
Dienst kann auch die Behérde, welche die Uberwachung angeordnet hat, vom Bun-
desverwaltungsgericht aufgefordert werden, sich zur Uberwachungsanordnung zu
dussern. Eine solche Beschwerde kann dazu filhren, dass die von der Strafverfol-
gungsbehérde angeordnete Uberwachung von der betreffenden Fernmeldedienstan-
bieterin nicht selber durchgefiihrt werden muss (fur Einzelheiten siehe die Erlaute-
rungen zu Art. 42). Schliesslich ist zu erwéhnen, dass trotz dieser Aufgabe des
Dienstes (Anzeigepflicht) die anordnende Behorde dafiir zusténdig ist, dass die
Uberwachungsanordnung keinen Mangel aufweist; dies ist umso mehr gerechtfer-
tigt, als die Behdorde nicht verpflichtet ist, die Meinung des Dienstes zu beachten.

Als ungeeignet im Sinne von Buchstabe b gelten jene Uberwachungsanordnungen,
die angesichts der technischen Merkmale des Einzelfalls nicht zu verwertbaren
Ergebnissen fiihren kénnen. Fiir die Kl4rung der Frage, ob eine Uberwachung unter
einen im Gesetz vorgesehenen Uberwachungstyp fallt, sind insbesondere das BUPF,
die VUPF und die StPO massgebend. An dieser Stelle ist festzuhalten, dass der
Dienst bei der Abklarung der technischen Machbarkeit der Uberwachung nicht
darauf abstellen muss, ob die Person, welche die Verfiigung ausfiihren muss, ber
die dazu notwendigen technischen Mdglichkeiten verfligt. Das entscheidende Krite-
rium ist vielmehr der Stand der Technik zum Zeitpunkt, an dem die Uberwachung
ausgefiihrt werden soll. Wenn die Person nicht in der Lage ist, die Uberwachung
auszufiihren, kann der Dienst diese selber ausfiihren oder die Ausfiihrung einem
Dritten Ubertragen (siehe Art. 34 Abs. 1 und die entsprechenden Erl&uterungen).

Selbstverstandlich muss die in Buchstabe b erwahnte Frist, innerhalb welcher der
Dienst die anordnende Behdrde und die Genehmigungsbehdrde informieren muss,
sehr kurz bemessen sein, damit insbesondere die anordnende Behdrde gegebenen-

43



falls rasch eine andere Uberwachung anordnen kann. Bei Bedarf kann der Bundesrat
diese Frist regeln.

Die in Buchstabe ¢ erwahnte Aufgabe des Dienstes ist in Verbindung mit den Arti-
keln 20 und 24 zu betrachten. Im Gegensatz zum Fall, der in Artikel 26 Absatz 2
vorliegt, geht es hier darum, Informationen zu erhalten, bevor eine Uberwachung
angeordnet wird.

Buchstabe d entspricht im Wesentlichen den Artikeln 11 Absatz 1 Buchstabe b und
13 Absatz 1 Buchstabe b des geltenden BUPF. Diese Bestimmung weist eine gewis-
se Ahnlichkeit mit Artikel 33 Absatz 5 auf. Dieser Artikel bezieht sich jedoch nicht
auf ein Verfahren im Zusammenhang mit der Ausfiihrung einer Uberwachung,
sondern auf ein Verfahren zum Nachweis der Auskunfts- und Uberwachungsbereit-
schaft. Dieses kann auch im Anschluss an eine Uberwachung erfolgen, die nicht
optimal verlaufen ist. Dass die Aufgabe, die Ausfiihrung der Uberwachung zu kon-
trollieren, erwéhnt wird, unterstreicht die Funktion des Dienstes als Mittler zwischen
den Strafverfolgungsbehérden und den Anbieterinnen von Fernmeldediensten.

Buchstabe e entspricht im Wesentlichen Artikel 13 Absatz 1 Buchstabe f des gelten-
den BUPF, der auf die Uberwachung des Fernmeldeverkehrs anwendbar ist. Diese
Aufgabe wird auf die Uberwachung des Postverkehrs ausgeweitet, da sie auch in
diesem Bereich durchaus sinnvoll ist. Diese Bestimmung muss zu den Artikeln 271
und 274 Absatz 4 Buchstabe a StPO sowie zu den Artikeln 70b und 70e Absatz 4
Buchstabe a MStP in Beziehung gesetzt werden. In diesen Artikeln wird die auf die
Uberwachung anwendbare Regelung erwahnt, falls ein Berufsgeheimnis geschiitzt
werden muss, von dem die Strafverfolgungsbehérde nicht Kenntnis erhalten darf
(siehe die Erlauterungen zu Art. 271 StPO und 70b MStP). Der Dienst trifft die
notwendigen Vorkehren fiir die Umsetzung der Massnahmen, die im Rahmen der
oben aufgefiihrten Artikel beschlossen wurden; er nimmt aber zum Beispiel nicht
selbst die Aussonderung vor, die in diesen Artikeln erwédhnt ist (Art. 271 Abs. 1
StPO und Art. 70b Abs. 1 MStP).

Buchstabe f lehnt sich an die Artikel 11 Absatz 1 Buchstabe d und 13 Absatz 1
Buchstabe g des geltenden BUPF an. Der Dienst muss nun ein Schriftstiick erhalten,
d.h. eine Kopie des Verlangerungsgesuchs.

Buchstabe g entspricht den Artikeln 11 Absatz 1 Buchstabe ¢ und 13 Absatz 1
Buchstabe h des geltenden BUPF.

Buchstabe h entspricht den Artikeln 11 Absatz 1 Buchstabe g und 13 Absatz 1
Buchstabe k des geltenden BUPF.

Buchstabe i entspricht einem Bedurfnis aufgrund der Komplexitat des Verarbei-
tungssystems.

Buchstabe j entspricht im Wesentlichen den Artikeln 11 Absatz 2 Satz 1 und 13
Absatz 2 Buchstabe e des geltenden BUPF und ergénzt diese mit der Beratung zu
operativen Aspekten.

Die Aufgaben nach Artikel 13 Absatz 2 Buchstabe a—d des geltenden BUPF werden
nicht in Artikel 16 ibernommen. Es handelt sich dabei nicht mehr um Aufgaben, die
vom Dienst auf Ersuchen wahrgenommen werden mussen oder die von diesem noch
erwartet werden dirfen, weil fir bestimmte Aufgaben zu wenig Mittel zur Verfi-
gung stehen, wéhrend andere nicht mehr notwendig sind.
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Art. 17 Aufgaben bei der Uberwachung des Fernmeldeverkehrs

In Artikel 17 sind die Aufgaben des Dienstes aufgefiihrt, die spezifisch mit den
angeordneten Uberwachungen im Bereich des Fernmeldeverkehrs zusammenhin-
gen, unter Ausschluss des Postverkehrs. Dieser Artikel ist auch auf bestimmte An-
bieterinnen abgeleiteter Kommunikationsdienste anwendbar, sofern der Bundesrat
von seiner Kompetenz geméss Artikel 27 Absatz 3 Gebrauch macht (siehe Art. 27
Abs. 3 und die entsprechenden Erlauterungen).

Buchstabe a lehnt sich an Artikel 15 Absatz 2 erster Satz des geltenden BUPF an.
Der dort benutzte Begriff «Nummer» konnte im Prinzip durch den Begriff
«Anschluss» ersetzt werden, da er im Zusammenhang mit dem Internetverkehr nicht
angemessen ist. Angesichts der technischen Entwicklung der letzten Jahre ist es
jedoch angezeigt, diesen Begriff durch «Dienste» zu ersetzen (siehe Erlauterungen
zu Art. 15 in initio). Weiterhin gilt jedoch das Prinzip, dass mit der Uberwachung
grundsétzlich jene Anbieterin von Fernmeldediensten beauftragt werden muss, die
fur die Verwaltung des Dienstes zustdndig ist. Buchstabe a setzt natiirlich voraus,
dass der Dienst in der Lage ist einzuschétzen, welcher Fernmeldedienstanbieterin die
technische Durchfiihrung der Uberwachung den geringsten Aufwand bereitet, was
nicht immer méglich ist. Der Dienst orientiert sich bei der Erteilung des Uberwa-
chungsauftrags an der Anweisung der anordnenden Behdrde. Diese Anweisung ist
jedoch nicht bindend: Die anordnende Behorde soll solche Aspekte grundsétzlich
nicht verbindlich festlegen. Der Dienst hat kraft seiner Stellung und seiner Aufgaben
die Kompetenz — allenfalls nach Ricksprache mit der anordnenden Behdrde, vgl.
Artikel 16 Buchstabe b oder Buchstabe a Ziffer 3 —, die geeignete Anbieterin zu
bestimmen. Vorgangig muss der Dienst dieser Behorde die Informationen erteilen,
die er beschaffen kann, damit diese eine Uberwachung anordnen kann (Art. 16
Bst. ¢).

Buchstabe b geht vom Wortlaut von Artikel 13 Absatz 1 Buchstabe ¢ des geltenden
BUPF aus. Dieser Wortlaut wird an die Betriebsweise des neuen Informatiksystems
zur Verarbeitung der Daten, die im Rahmen der Uberwachung des Fernmeldever-
kehrs gesammelt werden, angepasst. Neu ist grundsatzlich nicht mehr vorgesehen,
dass diese Daten den betreffenden Behdrden durch den Versand von Datentrdgern
und Dokumenten auf dem Postweg zur Verfligung gestellt werden. Vielmehr kdnnen
die Daten nun Uber einen Online-Zugriff auf das Verarbeitungssystem abgerufen
werden (siehe Art. 6 ff.). Um den Anforderungen des Legalitatsprinzips gerecht zu
werden, wird zudem in Anlehnung an den Inhalt der Artikel 15 Absatz 1 Buch-
stabe b und 23 Buchstabe b der geltenden VUPF in der Bestimmung festgehalten,
dass der Dienst nicht mehr nur der anordnenden Behorde, sondern auch der von
dieser bezeichneten (Strafverfolgungs-)Behdrde Einsicht in den Fernmeldeverkehr
gewdhrt. In diesen Fernmeldeverkehr kann somit insbesondere die Polizei Einsicht
nehmen, das sie in der Praxis grundsatzlich sie mit der Auswertung des Uberwachten
Fernmeldeverkehrs beauftragt wird.

Buchstabe ¢ dndert und ergénzt den Wortlaut von Artikel 13 Absatz 1 Buchstabe d
des geltenden BUPF, der den Sonder- und Ausnahmefall regelt, dass eine Uberwa-
chung in Form einer Direktschaltung durchgefihrt wird. Die Daten, die im Rahmen
einer angeordneten Uberwachung beschafft werden, laufen grundsétzlich iiber den
Dienst. Dieser bildet die Schnittstelle zwischen den Fernmeldedienstanbieterinnen,
die mit der Ausfiinrung der Uberwachungen beauftragt sind, und den Behorden,
welche die Uberwachungen angeordnet haben. Die Daten werden im Verarbeitungs-
system aufgezeichnet, das vom Dienst betrieben wird. Dies ist auch dann der Fall,
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wenn es sich bei der angeordneten Uberwachung um eine sogenannte Echtzeit-
Uberwachung handelt, d.h. wenn es nicht um eine riickwirkende Uberwachung geht.
Erfolgt die Ausfilhrung der angeordneten Uberwachung in Form einer Direktschal-
tung, Ubermittelt die Fernmeldedienstanbieterin die beschafften Daten ohne Umweg
iber den Dienst direkt an die betreffende Behorde, was die Aufzeichnung dieser
Daten im vom Dienst betriebenen Verarbeitungssystem ausschliesst. Die betreffende
Behorde zeichnet die Daten somit selbst auf. Buchstabe c legt fest, unter welchen
Bedingungen im Rahmen einer Uberwachung eine Direktschaltung verwendet
werden kann. Die Félle, in denen eine Direktschaltung in Anspruch genommen
werden kann, entsprechen den Situationen, in denen der Dienst aus technischen
Griinden nicht in der Lage ist, die Funktion einer Schnittstelle zwischen den Fern-
meldedienstanbieterinnen und den betreffenden Behdrden wahrzunehmen, die ihm
das Gesetz zuweist. Artikel 271 Absatz 2 StPO und Artikel 70b Absatz 2 MStP in
der Fassung der StPO bleiben vorbehalten. Dieser restriktive Einsatz der Direkt-
schaltung wird die Wirksamkeit der Arbeit der Strafverfolgungsbehdrden nicht
beeintréchtigen, da er keine Verzdgerungen zur Folge hat: Die Daten, die im Rah-
men einer Echtzeit-Uberwachung beschafft werden, die nicht Uber eine Direktschal-
tung erfolgt, werden den betreffenden Behdrden unverziiglich, mit einer Verzoge-
rung von wenigen Sekundenbruchteilen, Uber das vom Dienst betriebene
Verarbeitungssystem zur Verfiigung gestellt. Um den Anforderungen des Legalitats-
prinzips besser gerecht zu werden, wird in Anlehnung an den Inhalt der Artikel 15
Absatz 1 Buchstabe b und 23 Buchstabe b der geltenden VUPF in der Bestimmung
festgehalten, dass der Fernmeldeverkehr nicht mehr nur der anordnenden Behdrde,
sondern auch der von dieser bezeichneten (Strafverfolgungs-)Behérde direkt zuge-
leitet werden kann. Dieser Fernmeldeverkehr kann somit insbesondere direkt der
Polizei zugeleitet werden, die grundsétzlich mit der Auswertung des iberwachten
Fernmeldeverkehrs beauftragt wird.

Buchstabe d lehnt sich an Artikel 13 Absatz 1 Buchstabe e des geltenden BUPF an.
Der Begriff der Randdaten wird darin gegeniiber dem Begriff im geltenden BUPF
angepasst. Die Erlauterungen zu Artikel 26 Absatz 1 Buchstabe b fithren Griinde fur
diese Anderungen und den Umfang der Anderungen auf. In Buchstabe d wird der
Wortlaut von Artikel 13 Absatz 1 Buchstabe e des geltenden BUPF an die Betriebs-
weise des neuen Informatiksystems zur Verarbeitung der Daten angepasst, die im
Rahmen der Uberwachung des Fernmeldeverkehrs gesammelt werden. Neu ist
grundsétzlich nicht mehr vorgesehen, dass diese Daten den betreffenden Behdrden
durch den Versand von Datentrdgern und Dokumenten auf dem Postweg zur Verfi-
gung gestellt werden. Vielmehr kénnen die Daten nun {ber einen Online-Zugriff auf
das Verarbeitungssystem abgerufen werden (siehe Art. 6 ff.). Um den Anforderun-
gen des Legalitatsprinzips gerecht zu werden, wird zudem in Anlehnung an den
Inhalt der Artikel 15 Absatz 1 Buchstabe b und 23 Buchstabe b der geltenden VUPF
in der Bestimmung festgehalten, dass der Dienst nicht mehr nur der anordnenden
Behorde, sondern auch der von dieser bezeichneten (Strafverfolgungs-)Behdrde
Einsicht in die betreffenden Daten gewahrt. In diese Daten kann somit insbesondere
die Polizei Einsicht nehmen, da sie grundséatzlich sie mit der Auswertung des ber-
wachten Fernmeldeverkehrs beauftragt wird.

Die in Buchstabe e verankerte Aufgabe ergibt sich aus den vom Dienst zu treffenden
Massnahmen nach den Artikeln, die in dieser Bestimmung zitiert sind.

46



Buchstabe f verweist auf die Artikel 32-34.

Die in Buchstabe g vorgesehene Sortierung — die sich von der Aussonderung nach
Avrtikel 271 StPO und 70b MStP in Zusammenhang mit dem Schutz des Berufsge-
heimnisses unterscheidet — kann nur auf Ersuchen der Behoérde erfolgen, welche die
Uberwachung angeordnet hat. Der Dienst kann nur eine automatische Sortierung
vornehmen; jede andere Art der Aussonderung ware sehr kompliziert oder gar nicht
realisierbar. Falls eine Sortierung vorgenommen werden muss, mit der sich
bestimmte Datentypen aus dem Datenfluss aussondern lassen, muss diese entgegen
der Bestimmung, die im Vorentwurf vorgesehen war, grundsétzlich durch den
Dienst erfolgen. Allein schon aus Fragen der Haftung fiir die Vollstandigkeit der
Daten ist es heikler, diese Aufgabe einer anderen Stelle zu tbertragen, insbesondere
den Fernmeldedienstanbieterinnen. In diesem Zusammenhang geht es beispielsweise
darum, im betreffenden Datenfluss die Daten des Fernsehens von jenen des E-Mail-
Verkehrs zu trennen. Ein derartiges Ersuchen der anordnenden Behdrde erfolgt
grundsatzlich nur, wenn diese nicht wiinscht, in weitere Daten Einsicht zu nehmen,
oder wenn die die erwahnte Trennung des Datenflusses aus technischen Griinden
notwendig ist, um die gewunschten Daten aus dem betreffenden Datenfluss korrekt
auszuwerten, da die Datenmenge eines Datenflusses so gross sein kann, dass sich die
Daten nur schwer oder gar nicht auswerten lassen. Im Hinblick auf die Transparenz,
die fur eine objektive Beweiswirdigung notwendig ist, muss in den Gerichtsakten
gegebenenfalls vermerkt werden, dass die in den Akten enthaltenen Daten nur einen
Teil des gesamten Datenflusses darstellen.

Art. 18 Qualitatskontrolle

Wie die Artikel 32-34 ist Artikel 18 darauf ausgerichtet, eine ordnungsgemésse
Ausfiihrung der angeordneten Uberwachungen sicherzustellen.

Absatz 1 soll dem Dienst ermdglichen, Kontrollmassnahmen zu treffen, um ein
Qualitatsproblem zu beheben, das allenfalls von der beteiligten Strafverfolgungsbe-
hérde oder von ihm selbst im Zusammenhang mit den Daten festgestellt wird, die
von den Fernmeldedienstanbieterinnen geliefert werden. Ein derartiges Problem
besteht beispielsweise im folgenden angenommenen Fall: Die Strafverfolgungsbe-
horde stellt fest, dass die Randdaten, die bei einer riickwirkenden Uberwachung
beschafft wurden, auf Fernmeldeverkehr hinweisen, der in den Gesprachsaufzeich-
nungen nicht enthalten ist, die bei einer Echtzeit-Uberwachung beschafft wurden.
Zudem soll diese Bestimmung dem Dienst ermdglichen, derartige Situationen von
vornherein zu verhindern, indem er praventive Kontrollen durchfiihrt, um sich zu
vergewissern, dass der reibungslose Ablauf der Uberwachungen nicht beeintrachtigt
wird. Es versteht sich von selbst, dass der Dienst gesttzt auf Artikel 3 Absatz 3 und
auch Artikel 5 die betreffende Strafverfolgungsbehérde tber etwaige Probleme mit
der Datenqualitat informiert, denn die Daten kdnnen in einem Verfahren ausschlag-
gebend sein.

Muss der Dienst zur Durchfiihrung der erwédhnten Kontrollen vom Inhalt der Daten,
die von den Anbieterinnen von Fernmeldediensten geliefert werden, Kenntnis neh-
men — was der Fall ist, wenn er Daten aus einer tatsachlichen Uberwachung priifen
muss, also echte Daten (ber ein echtes «Ziel» —, muss er gemass Absatz 2 aus
Datenschutzgrinden vorgéangig die Einwilligung der anordnenden Behdrde oder der
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nach ihr mit dem Verfahren befassten Behdrde einholen. Der Dienst ist ndmlich
nicht ohne Weiteres befugt, vom Inhalt der Daten Kenntnis zu nehmen, selbst wenn
sich diese in seinem Besitz befinden, da sie in seinem Verarbeitungssystem aufge-
zeichnet sind. Hingegen ist eine derartige Einwilligung nicht notwendig, wenn der
Dienst eine Kontrolle durchfiihrt, ohne von den betreffenden Daten Kenntnis neh-
men zu miissen, wie dies bei einer fiktiven Uberwachung im Rahmen einer praven-
tiven Kontrolle der Fall ist, also bei einem (fiktiven) «Testziel» und fiktiven Daten.

2.4 4. Abschnitt: )
Pflichten bei der Uberwachung des Postverkehrs

Art. 19 Pflichten der Anbieterinnen von Postdiensten
Artikel 19 ersetzt Artikel 12 des geltenden BUPF.

Absatz 1 entspricht im Wesentlichen Artikel 12 Absatz 1 des geltenden BUPF. Die
Postsendungen und die Randdaten des Postverkehrs missen nicht dem Dienst,
sondern direkt der anordnenden Behdrde (oder der von dieser bezeichneten Behor-
de) geliefert werden; dies im Unterschied zu den Daten aus der Uberwachung des
Fernmeldeverkehrs, welche grundsatzlich dem Dienst zu Gbermitteln sind (siehe
Art. 26 Abs. 1). In Absatz 1 werden zwei allgemeine Uberwachungstypen genannt,
welche die Daten betreffen und bereits in der Regelung nach dem geltenden BUPF
bestehen: Die Uberwachung, die sich auf den Inhalt der Postsendungen bezieht
(Inhaltsdaten; Bst. a), sowie jene, die sich auf die Randdaten bezieht (Bst. b), die
keine Rickschlusse auf den Inhalt der Postsendungen erlauben. Die Definition der
Randdaten des Postverkehrs wird gegeniiber der heute geltenden Begriffsbestim-
mung in der unnétigerweise bestimmte Datenkategorien aufgezéhlt werden, geén-
dert. Der materielle Inhalt des Begriffs bleibt jedoch unveréndert. Diese Anderung
der Definition hat zur Folge, dass auch die Definitionen in den Artikeln 273
Absatz 1 StPO und 70d Absatz 1 MStP ge&ndert werden. Um den Anforderungen
des Legalitatsprinzips gerecht zu werden, wird zudem in Anlehnung an den Inhalt
von Artikel 11 Buchstabe b der geltenden VUPF in Absatz 1 festgehalten, dass die
betreffenden Postsendungen und die betreffenden Daten nicht mehr nur der anord-
nenden Behdrde, sondern auch der von dieser bezeichneten (Strafverfolgungs-)
Behdérde geliefert werden konnen. Insbesondere die Polizei kann die beschafften
Postsendungen und Daten erhalten, da sie in der Praxis grundsétzlich sie mit der
Auswertung beauftragt wird. Nach Artikel 12 Absatz 1 des geltenden BUPF sind die
Anbieterinnen von Postdiensten verpflichtet, weitere Auskiinfte zu erteilen; diese
Pflicht wird aufgehoben. Diese Auskiinfte hangen némlich nicht von Kenntnissen
der Postdienstanbieterinnen ab, sondern von den Kenntnissen bestimmter Personen
wie zum Beispiel denen eines Postboten. Sie miissen somit auf normalem Weg, d.h.
Uber eine Anhdérung der betreffenden Person als Zeugen, beschafft werden3S. Es
versteht sich von selbst, dass die Anbieterinnen Uber die Daten verfligen mussen,
damit sie ihrer Pflicht nach Lieferung nachkommen kdnnen. Dies bedeutet, dass sie
die Randdaten auch aufbewahren miissen. Eine Speicherung der Daten aus der
Uberwachung des Postverkehrs im Verarbeitungssystem des Dienstes ist nicht
vorgesehen.

39 Thomas Hansjakob, a.a.0. (Fussnote 11), Art. 12 BUPF N 4.
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In Absatz 2 sind zwei weitere allgemeine Uberwachungstypen erwahnt, die bereits
nach der Regelung im geltenden BUPF bestehen. Sie beziehen sich auf den Zeit-
punkt, an dem die Uberwachungen durchgefiinrt werden: die Echtzeit-Uberwachung
und die riickwirkende Uberwachung nach Ziffer 3 bzw. 4 des Anhangs zur geltenden
VUPF.

Absatz 3 stellt eine Delegationsnorm dar, mit der dem Bundesrat die Kompetenz
erteilt wird, Punkte zu préazisieren, die er bereits heute in der VUPF regelt. Zurzeit
hat der Bundesrat nur die Pflicht festgelegt, die verfligharen Randdaten zu speichern
und zu liefern; solche Daten existieren zum Beispiel im Fall von Postsendungen mit
Zustellnachweis, dies im Gegensatz zum einfachen Versand eines Briefes. Es ist
darauf hinzuweisen, dass der Entwurf im Bereich Postiiberwachung — im Gegensatz
zur Uberwachung des Fernmeldeverkehrs (siehe Art. 26 Abs. 6) — keine Mdglichkeit
vorsieht, bestimmte Kategorien von Dienstleistern von bestimmten gesetzlichen
Pflichten zu befreien. Dies ist einerseits dadurch gerechtfertigt, dass die Erflllung
der Pflichten gemdss Absatz 1 keine besonderen technischen Schwierigkeiten berei-
tet (anders als bei den Pflichten der Anbieterinnen von Fernmeldediensten). Ande-
rerseits mussen im Bereich Postverkehr nur die oben erwéhnten Randdaten gespei-
chert werden; diese Randdaten fallen zudem nicht bei allen Kategorien von
Postsendungen an. Damit sind nicht alle Anbieter von Postdienstleistungen von
dieser Aufbewahrungspflicht betroffen. Um zu bestimmen, welche Regelung auf die
Uberwachung des Verkehrs anwendbar ist, sollte fiir jeden neu entwickelten Dienst,
wie zum Beispiel die elektronischen Postdienste, festgelegt werden, ob er einen
Postdienst oder einen Fernmeldedienst darstellt. Fir neuartige Dienste, die sowohl
postalische als auch fernmeldetechnische Merkmale aufweisen, kann eine Anpas-
sung der Ausfiihrungsbestimmungen notwendig sein.

Absatz 4, der von Artikel 12 Absatz 2 des geltenden BUPF ausgeht, betrifft die
Aufbewahrungsfrist fir die Randdaten im Bereich des Postverkehrs. Die darin
festgelegte Pflicht bedeutet, dass die Anbieterinnen von Postdiensten wie nach der
Regelung im geltenden BUPF die Randdaten zu allen Postsendungen auf «Vorrat»
fur allfallige kiinftige Strafuntersuchungen aufbewahren miissen. Welche Randdaten
genau aufzubewahren sind, legt der Bundesrat gestiitzt auf die Kompetenz fest, die
ihm in Absatz 3 Ubertragen wird. Diese Regelung ist notwendig, damit die erwéhn-
ten Anbieterinnen die Pflicht erfuillen kénnen, die ihnen nach Absatz 1 Buchstabe b
im Fall einer riickwirkenden Uberwachung zukommt. Die von dieser Bestimmung
erfassten Daten sind zur Bekdmpfung der Kriminalitdt absolut unabdingbar. Die
Verléngerung der Aufbewahrungsfrist fur die Randdaten im Bereich des Postver-
kehrs von sechs auf zwolf Monate ist insbesondere im Zusammenhang mit der
Motion Schweiger 06.3170 (Bek&mpfung der Cyberkriminalitdt zum Schutz der
Kinder auf elektronischen Netzwerken) zu sehen. In dieser Motion wurde unter
anderem eine derartige Verlangerung der Aufbewahrungsfrist fiir die Randdaten im
Bereich des Fernmeldeverkehrs, einschliesslich des Internetverkehrs, verlangt (siehe
die Erléuterungen zu Art. 26 Abs.5). Das Problem, auf das sich diese Motion
bezieht (der Verlust von fir die Strafverfolgung wichtigen Daten), stellt sich prak-
tisch jedoch nicht nur bei den Randdaten im Fernmeldeverkehr, sondern auch im
Postverkehr. Somit muss die Verldngerung der Aufbewahrungsfrist logischerweise
auch fiir die Randdaten des Postverkehrs gelten. Siehe im Ubrigen sinngeméss die
Erlauterungen zu Artikel 26 Absatz 5. Der Bundesrat schatzt den Mehraufwand fiir
die Postdienstleister im Zusammenhang mit der Verlangerung der Aufbewahrungs-
pflicht als vertretbar ein, weil sie die Randdaten bereits heute aufbewahren missen,
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diese zudem nicht bei allen Sendungskategorien anfallen und die Speicherung keine
besonderen technischen Schwierigkeiten bereitet (siehe Erlauterungen zu Abs. 3). Es
gibt deshalb keinen Grund, fir die Randdaten des Postverkehrs eine abweichende
(kurzere) Aufbewahrungsfrist vorzusehen.

Die Tatsache, dass Postsendungen Gegenstand einer Uberwachung bilden, bedeutet
nicht zwangsldufig, dass die Uberwachte Person sie nicht erhalten darf. Auf dieser
Idee beruht Absatz 5. Die jeweilige Anbieterin von Postdiensten kann diese Sendun-
gen jedoch erst zuriickerhalten und sie der tberwachten Person zustellen, nachdem
die anordnende Behdrde oder die nach ihr mit dem Verfahren befasste Behédrde ihre
Einwilligung erteilt hat. Die Behorde kann selbstverstandlich ihre Zustimmung
verweigern, wenn die Postsendungen zum Beispiel im Hinblick auf ihre Einziehung
oder als Beweismittel beschlagnahmt werden mussen. Ausserdem darf die Anbiete-
rin von Postdiensten der lberwachten Person naturlich nicht mitteilen, dass die
herausgegebenen Postsendungen, die sie ihr zustellt, Gegenstand einer Uberwa-
chung waren. Ein solches Verhalten wirde Artikel 39 Absatz 1 Buchstabe d zuwi-
derlaufen. Eine derartige Mitteilung erfolgt gegebenenfalls im Rahmen und zu den
Bedingungen von Artikel 279 StPO.

Art. 20 Informationen vor der Anordnung einer Uberwachung

Artikel 20 ist auf die Informationen ausgerichtet, die erforderlich sind, bevor eine
Uberwachung angeordnet wird. Solche Informationen kénnen insbesondere von
Nutzen sein, wenn in Betracht gezogen wird, eine spezielle Uberwachung anzuord-
nen, d.h. eine Uberwachung, die im Vergleich zu den Ublicherweise angeordneten
Uberwachungen gewisse Besonderheiten aufweist.

2.5 5. Abschnitt: )
Ausklinfte im Zusammenhang mit der Uberwachung
des Fernmeldeverkehrs

Eine grosse Gruppe von Vernehmlassungsteilnehmern aus fast allen angehérten
Kreisen verlangte, dass die Mitwirkungspflichten genauer umschrieben werden, da
sie im geltenden Gesetz und im VE-BUPF zu wenig klar formuliert seien. Fir Ein-
zelheiten siehe den Vernehmlassungsbericht40.

Auch der Bundesrat ist der Auffassung, dass die verschiedenen Mitwirkungs- und
Duldungspflichten gekl&rt werden missen. Dies erfolgt in den Artikeln 21-25
(5. Abschnitt: Auskiinfte im Zusammenhang mit der Uberwachung des Fernmelde-
verkehrs), in den Artikeln 26-30 (6. Abschnitt: Pflichten bei der Uberwachung des
Fernmeldeverkehrs) und in den Artikeln 31-34 (7. Abschnitt: Sicherstellung der
Auskunfts- und Uberwachungsbereitschaft der Anbieterinnen von Fernmeldediens-
ten). Der Umfang der Mitwirkungspflicht wird entsprechend der spezifischen Tatig-
keit abgestuft definiert.

40 http://www.admin.ch/ch/d/gg/pc/documents/1719/
Bericht_V_Ueberwachung_des_Post-und_Fernmeldeverkehrs.pdf
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Allerdings ist es nicht angebracht, diese Pflichten im Gesetz detailliert festzulegen;
die Einzelheiten sollen auf dem Verordnungsweg durch den Bundesrat geregelt
werden (VUPF). Diese Flexibilitat ist nicht zuletzt deshalb wichtig, weil die Gren-
zen zwischen klassischer Fernmeldedienstanbieterin (wie z.B. Swisscom) und dem
eher neuen Phanomen der Anbieterin abgeleiteter Kommunikationsdienste (wie z.B.
Google) zunehmend verwischen. Der Bundesrat soll daher die Kompetenz erhalten,
die Anbieterinnen abgeleiteter Kommunikationsdienste, die Dienstleistungen von
grosser wirtschaftlicher Bedeutung oder fiir eine grosse Benutzerschaft anbieten,
verpflichten zu konnen, alle oder einen Teil der Pflichten zu erfiillen, welche auch
die Anbieterinnen von Fernmeldediensten erflillen missen (fir Einzelheiten siehe
die Erlauterungen zu Art. 27 Abs. 3). Entsprechend soll der Bundesrat ebenfalls die
Kompetenz erhalten, Anbieterinnen von Fernmeldediensten von bestimmten gesetz-
lichen Pflichten befreien zu konnen, insbesondere wenn sie Dienstleistungen von
geringer wirtschaftlicher Bedeutung oder im Bildungsbereich anbieten (fiir Einzel-
heiten siehe die Erlduterungen zu Art. 26 Abs. 6).

Art. 21 Auskiinfte Gber Fernmeldedienste

Artikel 21 entspricht im Wesentlichen Artikel 14 Absitze 2—4 des geltenden BUPF
und ergénzt ihn. Der Begriff «(Fernmelde-)Dienste» ersetzt den Begriff «(Fernmel-
de-)Anschlusse», da sich dieser mit der technischen Entwicklung als zu eng erwie-
sen hat (siehe Erlauterungen zu Art. 15). Die Internetzugangsanbieterinnen werden
durch diese Bestimmung ebenfalls verpflichtet (siehe die Erlauterungen zu Art. 2
Bst. b), und die erfassten Fernmeldedienste umfassen auch die Internetdienste (siehe
die Erlauterungen zu Art. 1 Abs. 1). Wahrend sich die Pflicht der Fernmelde-
dienstanbieterinnen, die entsprechenden Auskinfte zu erteilen, im Bereich der
Mobiltelefonie gegenwartig auf Prepaid-SIM-Karten und &hnliche Mittel erstreckt,
wird sie sich im Internetbereich neu auch auf Prepaid-Wireless-Karten (fiir den
kabellosen Zugang) und &hnliche Mittel beziehen. Diese Ausdehnung wird in der
Motion Glanzmann-Hunkeler 07.3627 (Registrierungspflicht bei Wireless-Prepaid-
Karten) verlangt. In dieser wird gefordert, die Daten aufzuzeichnen, die bei der
Benutzung dieser Mittel eine Teilnehmeridentifikation ermdglichen, wie dies zurzeit
bei den Prepaid-SIM-Karten der Fall ist. Damit soll insbesondere verhindert werden,
dass im Internet anonym Bilder oder Videos mit p&dophilen Darstellungen herunter-
geladen werden kdnnen. Diese Pflicht gilt ausserdem flr Mittel, die den Zugang
zum Festnetz ermdglichen.

Im Gegensatz zum Inhalt des Fernmeldeverkehrs und zu den Randdaten unterstehen
die in Artikel 21 erwédhnten Auskinfte nicht dem Fernmeldegeheimnis; diese Aus-
kiinfte kbnnen somit im Rahmen eines vereinfachten Verfahrens erteilt werden4!,
wie dies nach der Regelung im geltenden BUPF der Fall ist, und deren Beschaffung
stellt keine Zwangsmassnahme dar. Die Auskunftserteilung muss somit nicht im
Rahmen eines Verfahrens erfolgen, das den Beschrankungen von Artikel 269 StPO
unterliegt, insbesondere der Liste der Straftaten, die in Absatz 2 dieses Artikels
enthalten ist42, und erfordert keine Genehmigung durch die Genehmigungsbehdrde
(Art. 274 StPO). Diese Auskiinfte sind ausserst wichtig fiir den Fortgang der Ermitt-
lungen43, die aufgrund der erzielten Ergebnisse zur Anordnung einer Uberwachung

41 vgl. Botschaft vom 1. Juli 1998 zum geltenden BUPF, BBI 1998 4278.
42 Thomas Hansjakob, a.a.0. (Fussnote 11), Art, 14 BUPF N 1-4, 23.
43 Botschaft vom 1. Juli 1998 zum geltenden BUPF, BBI 1998 4278.
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nach den strengen Bedingungen von Artikel 269 StPO fiihren kénnen. Damit die
betreffenden Personen ihrer Pflicht, die Angaben und Erteilung von Auskiinften
nach Artikel 21 zu liefern, nachkommen kénnen, missen sie selbstverstandlich iber
die erforderlichen Angaben und Auskiinfte verfiigen . Dies bedeutet, dass die betref-
fenden Personen diese Angaben und Auskiinfte aufbewahren missen. Die Personen,
denen die Auskiinfte erteilt werden missen, sind in Artikel 15 genannt. Gestltzt auf
Artikel 15 Absatz 1 Buchstabena und b kénnen die Auskiinfte direkt der Polizei
erteilt werden, ohne dass die Staatsanwaltschaft im Fall von Artikel 15 Absatz 1
Buchstabe b eine Anordnung erlassen muss (fiir Einzelheiten, siehe die Erlauterun-
gen zu diesen Bestimmungen).

Die Auskinfte nach Absatz 1 Buchstabe a—d missen von den Fernmeldedienstanbie-
terinnen auch dann erteilt werden, wenn sie in keinem Abonnementsverhaltnis zum
Kunden stehen (siehe Abs. 2); falls kein Abonnementsverhéltnis besteht, sind zudem
die Angaben nach Abs. 1 Bst. e zu erfassen. Die Modalitaten fur die Erfassung der
Angaben nach Absatz 1 Buchstabe a werden vom Bundesrat bestimmt (fur Einzel-
heiten siehe die Erlauterungen zu Art. 23). Die Anbieterinnen von Fernmeldediens-
ten sind somit in der Lage, die Auskiinfte nach Absatz 1 mittels des Systems zur
Vermittlung der Auskunftsgesuche uber die Fernmeldedienste (gegenwértig CCIS
genannt) zu erteilen, das der Dienst in Zusammenarbeit mit ihnen filhrt. Zu den
korrespondierenden Pflichten der Wiederverkdufer von Mitteln wie z.B. Prepaid-
Karten siehe Artikel 30.

Absatz 1 Buchstabe a entspricht Artikel 14 Absatz 1 Buchstabe a des geltenden
BUPF, wobei zusatzlich der Name und das Geburtsdatum aufgefiihrt werden. Diese
beiden klassischen Identifikationsmerkmale sind fiir die Behdrden und im Hinblick
auf die in Artikel 15 aufgefihrten Zwecke sehr wichtig.

Absatz 1 Buchstabe b entspricht im Wesentlichen Artikel 14 Absatz 1 Buchstabe b
des geltenden BUPF. Da Artikel 3 Buchstabe f FMG den Begriff der «Kommunika-
tionsparameter» enthdlt, der in Artikel 3 Buchstabe g FMG definiert ist, wird der
Verweis in Buchstabe b aus Griinden der Klarheit entsprechend erganzt.

Absatz 1 Buchstabe c lehnt sich an Artikel 14 Absatz 1 Buchstabe c des geltenden
BUPF an, wobei die Mehrzahl verwendet wird. Wenn die Uberwachung einer Per-
son gewdinscht wird, ist es sinnvoll, dass alle Dienste (zum Beispiel Festnetz, Mobil-
telefon und Internet), welche diese Person benutzt, bekannt sind und. Damit l&sst
sich bestimmen, welche Dienstarten iberwacht werden mussen. Zudem kann da-
durch vermieden werden, dass die Anbieterinnen von Fernmeldediensten mehrmals
kontaktiert werden missen, wenn die fragliche Person Uber verschiedene Dienstar-
ten verfigt.

Aufgrund der in Absatz 1 Buchstabe d vorgesehenen Delegationsnorm erhalt der
Bundesrat die Kompetenz, die Anbieterinnen von Fernmeldediensten zu verpflich-
ten, dem Dienst weitere geeignete Auskinfte Uber die Fernmeldedienste zu erteilen,
beispielsweise den Zeitpunkt der Einschaltung des Dienstes, den Status des Dienstes
(zum Beispiel aktiv, gesperrt oder gekiindigt), die PUK-Nummer, die SIM-, IMEI-
und IMSI-Nummer, die Rechnungen, die Zahlungsmodalitdten und die Vertrage.
Auf Grundlage dieser Bestimmung kénnen sie auch verpflichtet werden, andere
nitzliche Daten als jene nach Buchstabe a zu liefern, mit welchen die Person eben-
falls identifiziert werden kann, beispielsweise eine Kopie des vorgelegten Personal-
ausweises. So kann der Bundesrat zum Beispiel vorsehen, dass die Registrierung nur
gegen Vorlage eines Passes, einer gultigen Identitdtskarte oder eines anderen Reise-
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papiers erfolgen darf, das zur Einreise in die Schweiz oder zum dortigen Aufenthalt
berechtigt, dass die Art und Nummer des Ausweispapiers erfasst werden missen
und dass zudem eine Kopie des vorgelegten Ausweises erstellt werden muss. Einige
dieser Auskiinfte sind gegenwadrtig in den Weisungen des Dienstes genannt und
kénnen somit von den Strafverfolgungsbehdrden bereits beschafft werden. Es ist
sehr wahrscheinlich, dass der Bundesrat zumindest diese Auskiinfte in der VVerord-
nung bernimmt. Die vom Bundesrat gestiitzt auf Absatz 1 Buchstabe d vorgeschla-
genen Bestimmungen werden den betroffenen Kreisen in einer Vernehmlassung
bzw. Anhdrung unterbreitet. Sofern der Bundesrat es vorsieht (siehe Abs. 5), kdnnen
die betreffenden Auskinfte gestiitzt auf Artikel 15 Absatz 1 Buchstaben a und b (fir
weitere Einzelheiten, siehe die Erlauterungen zu diesen Bestimmungen) (ber ein
System zur Vermittlung der Auskunftsgesuche ber die Fernmeldedienste (aktuell
CCIS genannt) auch direkt der Polizei erteilt werden, ohne dass die Staatsanwalt-
schaft in Fallen nach Artikel 15 Absatz 1 Buchstabe b eine Anordnung erlassen
muss. Da es sich bei diesen Daten nicht um besonders schiitzenswerte Personenda-
ten im Sinne von Artikel 3 Buchstabe ¢ DSG handelt, ist es nicht notwendig, ihre
Bearbeitung in einem Gesetz im formellen Sinn wie dem BUPF vorzusehen (Art. 17
DSG). Der vorliegende Gesetzesentwurf muss keine Bestimmung enthalten, in der
die Arten dieser Auskiinfte aufgezahlt werden, denn eine solche Bestimmung wére
zu detailliert, um in ein Gesetz im formellen Sinn aufgenommen zu werden. Die
Aufzéhlung ist in einer Verordnung einzufiigen.

Absatz 1 Buchstabe e sieht vor, dass die Anbieterinnen von Fernmeldediensten in
der Lage sein missen, die folgenden Angaben zu machen: Den Namen und Vorna-
men der Person, die das fiur den Zugang zum Dienst erforderliche Mittel (Prepaid-
SIM-Karte oder dhnliches Mittel, Prepaid-Wireless-Karte oder &hnliches Mittel und
Mittel fir den Zugang zum Festnetz) gegen Entgelt oder kostenlos abgegeben hat,
sowie die Stelle, an der es abgegeben wurde. Diese Pflicht ist notwendig, damit klar
ist, wem ein allfalliges Versaumnis bei der Aufzeichnung der Daten nach Absatz 1
Buchstabe a—d zur Last zu legen ist. Zu den korrespondierenden Pflichten der Wie-
derverkaufer von solchen Mitteln siehe Artikel 30.

Absatz 2 regelt die Pflicht zur Erfassung und zur Verfligbarkeit der in Absatz 1
aufgefiihrten Angaben; dabei ist es unerheblich, ob die Kundenbeziehung {iber ein
Abonnementsverhéltnis gefilhrt wird oder nicht. Der Regelungsgehalt von Absatz 2
ist teilweise aus Artikel 15 Absatz 5bis des geltenden BUPF (ibernommen worden
und passt diesen an. Die Pflicht der Fernmeldedienstanbieterinnen, die entsprechen-
den Auskinfte zu erteilen, wird ausgedehnt. Wahrend sich diese Pflicht im Bereich
der Mobiltelefonie gegenwértig auf Prepaid-SIM-Karten und &hnliche Mittel
erstreckt, wird sie sich im Internetbereich neu auch auf Prepaid-Wireless-Karten (fur
den kabellosen Zugang) und &hnliche Mittel beziehen. Diese Ausdehnung hangt mit
den Forderungen zusammen, die in der Motion 07.3627 Glanzmann-Hunkeler
gestellt werden. Konsequenterweise sind nunmehr auch Mittel erfasst, die ohne
Abschluss eines Abonnements den Zugang zum Festnetz erméglichen, denn es hatte
sich im Rahmen der Terrorismusbekdmpfung im Zusammenhang mit den Prepaid-
SIM-Karten gezeigt , dass die erwdhnten Auskiinfte auch zu einer Kundenbezie-
hung, die nicht Gber ein Abonnementsverhéltnis aufgenommen wurde, zur Verfi-
gung stehen miissen. Im geltenden BUPF ist eine Frist von zwei Jahren nach der
Aufnahme der Kundenbeziehung vorgesehen, in der es mdglich sein muss, die
fraglichen Auskiinfte zu erteilen. Diese zweijahrige Frist war festgelegt worden,
weil zum Zeitpunkt des Inkrafttretens von Artikel 15 Absatz 5bis des geltenden
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BUPF, d.h. am 1. August 2004, entschieden worden war, es ginge zu weit, die
riickwirkende Aufzeichnung der vor dem 1. August 2002 gekauften Prepaid-SIM-
Karten zu verlangen44. Da unterdessen keine riickwirkende Aufzeichnung mehr
notwendig ist, kann diese Frist aufgehoben werden. Diese Aufhebung erfordert, dass
eine Ubergangsbestimmung vorgesehen wird, die auf Prepaid-SIM-Karten und
ahnliche Mittel anwendbar ist (Art. 45 Abs. 4). Zudem ist darauf hinzuweisen, dass
sich die erwéhnte Auskunftspflicht nur auf jene Auskiinfte bezieht, die bei der
Registrierung aufgezeichnet werden, die eine Fernmeldedienstanbieterin bei der
Aufnahme einer Kundenbeziehung vornehmen muss (Erstregistrierung) und bei der
sie Prepaid-SIM-Karten (oder &hnlichen Mitteln), Prepaid-Wireless-Karten (oder
ahnlichen Mitteln) oder Mitteln fir den Zugang zum Festnetz abgibt. Nicht von
dieser Auskunftspflicht betroffen sind hingegen die Daten zu Personen, die diese
Mittel in der Folge kaufen kdnnten. Dies bedeutet, dass die Anbieterinnen von
Fernmeldediensten nur in der Lage sein missen, jene Auskiinfte zu erteilen, die sie
bei der Erstregistrierung verlangen mussten; dies unter Ausschluss von Daten allfal-
liger kiinftiger Kéuferinnen und Kaufer der Mittel. Das gegenteilige VVorgehen wére
mit bertriebenen Formalitdten und einem unverhaltnismassigen administrativen
Aufwand verbunden (siehe auch die Erlduterungen zu Art. 6a FMG).

Es ist zu beachten, dass Absatz 2 den Anwendungsbereich von Artikel 22 nicht
einschrankt.

Die Verletzung der Registrierungspflichten wird nach Artikel 39 Absatz 1 Buch-
stabe ¢ geahndet.

Art. 22 Auskiinfte zur Identifikation der Taterschaft bei Straftaten
Uiber das Internet

Artikel 22 wird im Wesentlichen aus Artikel 14 Absatz 4 des geltenden BUPF iiber-
nommen und sieht eine Mitwirkungspflicht der Anbieterinnen von Fernmeldediens-
ten vor. Diese mussen alles in ihrer Macht stehende unternehmen, um die Identifika-
tion zu ermdglichen. Aus diesem Artikel lasst sich jedoch keine Pflicht fir die
Anbieterinnen von Fernmeldediensten ableiten, den Namen der Person anzugeben,
die einen Computer tatsachlich benutzt, da dies nicht in ihrer Macht steht. Hingegen
mussen sie beispielsweise — soweit sie der Bundesrat dazu verpflichtet — den Namen
der Person angeben, der die betreffende IP-Adresse zugewiesen wurde. Wie dies
nach dem geltenden BUPF der Fall ist, kann die Mitteilung der Angaben geméss
Artikel 22 in einem vereinfachten Verfahren erfolgen (siehe dazu die Erlauterungen
zu Art. 21).

Artikel 22 ist auf die Identifikation der T&terschaft bei Straftaten tUber das Internet
ausgerichtet; Absatz 1 umfasst deshalb alle Angaben, die eine solche Identifikation
ermdglichen4s. Mit dem Ziel der Identifikation kdnnen Randdaten, zum Beispiel die
Zuordnung einer dynamischen (d.h. nicht im Voraus zugeteilten) IP-Adresse, nach

44 Thomas Hansjakob, a.a.0. (Fussnote 11), Art. 15 BUPF N 22.
45 Thomas Hansjakob, a.a.0. (Fussnote 11), Art. 14 BUPF N 25.
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dem vereinfachten Verfahren beschafft werden46. Das BUPF (ibertragt dem Dienst
die Rolle einer Schnittstelle. Aus Koharenzgriinden wird daher festgehalten, dass die
Angaben dem Dienst und nicht wie im geltenden Recht der zustdndigen Behdrde zu
liefern sind47.

Artikel 14 Absatz 4 des geltenden BUPF ist allgemein gehalten. Im Gegensatz dazu
enthélt Absatz 2 eine Delegationsnorm, die den Bundesrat ausdriicklich beauftragt,
nach dem Modell von Artikel 27 der geltenden VUPF anzugeben, welche Daten die
Anbieterinnen von Fernmeldediensten liefern missen. Die vom Bundesrat gestitzt
auf Absatz 2 vorgeschlagenen Bestimmungen werden den betroffenen Kreisen in
einer Vernehmlassung bzw. Anhérung unterbreitet n.

Auch die Personen nach Artikel 2 Buchstaben ¢ und d verfiigen tiber Angaben, die
im Kontext, auf den sich Artikel 22 bezieht, von Nutzen sein kdnnen. Absatz 3
verlangt von ihnen jedoch nur, dass sie als Folge der Artikel 27 Absatz 2 und 28
Absatz 2 die ihnen vorliegenden Angaben mitteilen mussen (zumindest jene, die
ihnen zum Zeitpunkt des Gesuchs zur Verfiigung stehen).

Der Bundesrat kann allerdings zum Schluss gelangen, dass diese Regelung fiir eine
effiziente Identifikation von Internet-Straftatern nicht ausreicht. Deshalb ermdglicht
ihm die Delegationsnorm in Absatz 4, die Personen nach Artikel 2 Buchstabe c unter
ganz bestimmten Bedingungen (siehe sinngemass die Erlauterungen zu Art. 27 Abs.
3) als Folge von Artikel 27 Absatz 3 zu verpflichten, zusatzliche Angaben zu liefern.
Als Modell dienen dabei die Angaben, die von den Fernmeldedienstanbieterinnen
geliefert werden mussen.

Art. 23 Modalitéten der Datenerfassung und der Auskunftserteilung

Nach Absatz 1 werden die Modalitaten fir die Aufzeichnung der Daten nach Arti-
kel 21 Absatz 1 Buchstabea und Artikel 22 Absatz2 Satz1 vom Bundesrat
bestimmt. Dieser kann zum Beispiel vorsehen, dass die Registrierung fiir einen
Fernmeldedienst nur gegen Vorlage eines Passes, einer glltigen Identitatskarte oder
eines anderen Reisepapiers erfolgen darf, das zur Einreise in die Schweiz oder zum
dortigen Aufenthalt berechtigt, dass die Art und Nummer des Ausweispapiers erfasst
werden mussen und dass zudem eine Kopie des vorgelegten Ausweises erstellt
werden muss.

Absatz 2 wird aus Artikel 14 Absatz 3 erster Satz des geltenden BUPF iibernommen.

Unter dem geltenden BUPF hatte sich der Bundesrat entschieden, die in Artikel 21
Absatz 1 genannten Daten den Behdrden nach Artikel 15 wenn mdglich durch ein
Abrufverfahren mittels eines Systems zur Vermittlung der Auskunftsgesuche (ber
die Fernmeldeanschliisse (CCIS genannt) zugénglich zu machen, das vom Dienst in
Zusammenarbeit mit den Fernmeldedienstanbieterinnen erstellt und gefuhrt wird
(Art. 19 ff. der geltenden VUPF). Fiir Auskinfte, die nicht auf diese Weise abgeru-
fen werden kénnen, wird (grundsétzlich per Fax) ein Gesuch an den Dienst gerich-
tet, der dieses an die Fernmeldedienstanbieterinnen weiterleitet. Der Bundesrat hatte
somit nicht vorgesehen, den Behdrden nach Artikel 15 zu ermdglichen, direkt auf
die bestehenden, nicht offentlich zugénglichen Verzeichnisse zuzugreifen. Mit
Absatz 3 erhélt der Bundesrat die Mdglichkeit, das aktuelle System zu &ndern. Wenn

46 Thomas Hansjakob, a.a.0. (Fussnote 11), Art. 14 BUPF N 26.
47 Thomas Hansjakob, a.a.0. (Fussnote 11), Art. 14 BUPF N 24.

55



er es als angezeigt erachtet, kann er z.B. vorsehen, dass die Daten nach den Artikeln
21 und 22 durch einen Online-Zugriff auf das System zur Vermittlung der Aus-
kunftsgesuche Uber die Fernmeldedienste zugénglich gemacht werden. Dabei ist zu
erwahnen, dass die Polizeidienste nach Artikel 15 Absatz 1 Buchstabe b von sich
aus beim Dienst die Auskiinfte nach Artikel 21 und 22 verlangen und von diesem
erhalten koénnen und dafiir keine Anordnung des Staatsanwaltschaft brauchen (fiir
Einzelheiten, siehe die Erlduterungen zu Art. 15 Abs. 1 Bst. b).

Art. 24 Informationen vor der Anordnung einer Uberwachung

Im Gegensatz zum Fall, der in Artikel 26 Absatz 2 vorliegt, ist Artikel 24 darauf
ausgerichtet, Informationen (zum Beispiel tber den Standort einer Mobilfunkanten-
ne) zu erhalten, bevor eine Uberwachung angeordnet wird. Solche Informationen
kénnen insbesondere von Nutzen sein, wenn in Betracht gezogen wird, eine speziel-
le Uberwachung anzuordnen, d.h. eine Uberwachung, die im Vergleich zu den
ublicherweise angeordneten Uberwachungen gewisse Besonderheiten aufweist.

Art. 25 Informationen tber Dienstleistungen

Wie die Artikel 32-34 soll Artikel 25 sicherstellen, dass die angeordneten Uberwa-
chungen korrekt ausgefilhrt werden kénnen, insbesondere dass die Uberwachung
keine Licken aufweist. Dabei geht es insbesondere darum, dass der Dienst die
Schwierigkeiten voraussehen kann, die im Rahmen von kiinftigen Uberwachungen
auftreten konnten, und sich nicht darauf beschranken muss, auf Probleme zu reagie-
ren, die sich unter Umsténden bei der Durchfithrung dieser Uberwachungen ergeben.
Diesbezuglich ist festzuhalten, dass Artikel 25 nur vorsieht, dass der Dienst Uber die
Art und die Merkmale der jeweiligen Dienstleistungen informiert wird, nicht jedoch
Uber die Merkmale der Technologie, auf der diese beruhen, denn es ist nicht not-
wendig, die Merkmale dieser bestimmten Technologie zu kennen. Wichtig ist viel-
mehr, dass die angeordneten Uberwachungen so ausgefiihrt werden konnen, wie es
die Artikel 18 und 32-34 sicherstellen sollen. In der Praxis missen die Anbieterin-
nen von Fernmeldediensten dem Dienst auf Verlangen genau darlegen, um welche
Dienstleistungen es sich handelt und worin diese bestehen, d.h. wozu sie dienen.
Dabei ist es unerheblich, ob die fragliche Dienstleistung von einer anderen Person
als der Fernmeldedienstanbieterin entwickelt wurde oder ob eine Technologie einge-
setzt wird, die von einer Drittperson entwickelt worden ist. Das beratende Organ
nach Artikel 5 ist fiir den Dienst ein geeigneter Rahmen zur Beschaffung solcher
Informationen. Es erscheint also nicht nétig, die Anbieterinnen von Fernmeldediens-
ten dazu zu verpflichten, den Dienst von sich aus zu informieren, ohne von diesem
angefragt worden zu sein.

In diesem Zusammenhang erhalten Mitarbeiterinnen und Mitarbeiter des Dienstes
unter Umstanden Kenntnis von Geschaftsgeheimnissen der Fernmeldedienstanbiete-
rinnen. Diesbeziglich ist jedoch festzuhalten, dass diese Mitarbeiterinnen und Mit-
arbeiter dem Amtsgeheimnis unterstehen. Eine Offenbarung solcher Geheimnisse
wirde somit unter den Straftatbestand der Verletzung des Amtsgeheimnisses fallen
(Art. 320 StGB).

Mit der Frist von sechs Monaten, die in Artikel 25 genannt wird, soll verhindert
werden, dass die Anbieterinnen von Fernmeldediensten dem Dienst die Informatio-
nen in einem Stadium liefern missen, in dem sie sich moglicherweise noch nicht im
Klaren sind, ob sie die betreffende Dienstleistung auf den Markt bringen werden —
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dies trotz der Tatsache, dass die Anbieterinnen ihr Budget in der Regel zwdlf Mona-
te im Voraus planen und bei der Einfuhrung eines neuen Uberwachungssystems
grundsétzlich eine Ubergangsfrist von zwdIf Monaten wiinschen. Die Frist von sechs
Monaten soll somit nicht nur den Anbieterinnen von Fernmeldediensten, sondern
auch dem Dienst unnétige Arbeit ersparen. Es ist allerdings mdglich, dass der Dienst
zur Einleitung der erforderlichen Schritte fiir die korrekte Durchfiihrung der Uber-
wachungen je nachdem mehr Zeit benétigt. Trotzdem wird auf eine Frist von mehr
als sechs Monaten verzichtet, denn dies wére fiir die Fernmeldedienstanbieterinnen
zu langfristig. In der Zwischenzeit miisste also mit Liicken in der Uberwachung
gerechnet werden. Die hier vorgeschlagene Regelung hindert die Anbieterinnen
selbstverstandlich nicht daran, ihre urspriingliche Planung zur Einfiihrung neuer
Dienstleistungen zu &ndern und anzupassen; eine andere Ldsung wirde darauf
hinauslaufen, dass die Anbieterinnen daran gehindert wiirden, sich auf dem ausser-
ordentlich dynamischen Telekommunikationsmarkt zu behaupten.

2.6 6. Abschnitt: .
Pflichten bei der Uberwachung
des Fernmeldeverkehrs

Fur die allgemeinen Bemerkungen zu den Auskunfts- und Uberwachungspflichten
und zu den Ergebnissen des Vernehmlassungsverfahrens siehe die einleitenden
Erlduterungen zum 5. Abschnitt.

Art. 26 Pflichten der Anbieterinnen von Fernmeldediensten

Artikel 26 ersetzt Artikel 15 des geltenden BUPF, der sich auf die Pflichten der
Anbieterinnen bezieht. Er entspricht insbesondere einem berechtigten Wunsch, der
im Vernehmlassungsverfahren gedussert worden war: In diesem Rahmen wurde
verlangt, die Mitwirkungspflichten namentlich der Anbieterinnen von Fernmelde-
diensten genauer zu umschreiben, da diese Pflichten im geltenden Gesetz und im
VE-BUPF zu wenig klar formuliert seien. Firr Einzelheiten siehe den Vernehmlas-
sungsbericht48. Zudem werden im vorliegenden Entwurf die spezifischen Aufgaben
aufgehoben, die den Anbieterinnen von Fernmeldediensten im VE-BUPF im
Zusammenhang mit dem Einsatz von Government Software (GovWare) (ibertragen
worden waren. Eine eingehende Analyse hat ndmlich gezeigt, dass eine Unterstut-
zung oder ein spezifisches Mitwirken der Fernmeldedienstanbieterinnen nicht not-
wendig ist, um den Strafverfolgungsbehérden den Einsatz von GovWare zu ermdg-
lichen (siehe auch die Erl&uterungen zu Art. 280 Bst. d StPO).

In Absatz 1 werden zwei allgemeine Uberwachungstypen genannt, welche die Daten
betreffen und bereits im geltenden BUPF bestehen. Es handelt sich um die Uberwa-
chung, die sich auf den Inhalt des ein- und ausgehenden Fernmeldeverkehrs bezieht
(Inhaltsdaten; Bst. a), sowie um jene, die sich nur auf die Randdaten des Verkehrs
bezieht (Bst. b). Anhand der letzteren ist es nicht mdglich, vom Inhalt des betreffen-
den Fernmeldeverkehrs Kenntnis zu nehmen. Wie aus Artikel 8 Buchstabe b hervor-
geht, wurde die Definition der Randdaten gegeniiber der geltenden Definition ver-
einfacht, ohne dass sich der materielle Inhalt des Begriffs andert. So wurde die

48 http://www.admin.ch/ch/d/gg/pc/documents/1719/
Bericht_V_Ueberwachung_des_Post-und_Fernmeldeverkehrs.pdf
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Erwéhnung der «Verkehrs- und Rechnungsdaten» aufgehoben, da diese Datenkate-
gorie durch die neu vorgeschlagene Definition des Begriffs der Randdaten abge-
deckt wird. Die Ausdriicke «iberwachte Person» und «Daten, aus denen hervorgeht,
mit wem» sind im Grunde in der Praxis weniger auf Personen als auf den von diesen
benutzten Dienst (z.B. den Anschluss) ausgerichtet. Denn berwacht wird letztlich
z.B. der Anschluss der Uiberwachten Person (die auch unbekannt sein kann), der mit
einem anderen Anschluss in Verbindung stehen kann. Dieser andere Anschluss ist
einer bestimmten Person zugeteilt, bei der es sich nicht zwangslaufig um jene han-
delt, die diesen anderen Anschluss im betreffenden Zeitpunkt verwendet hat oder
verwendet. Diese Anderung der Definition der Randdaten hat zur Folge, dass auch
die Definitionen in den Artikeln 273 Absatz 1 StPO und 70d Absatz 1 MStP geén-
dert werden. Absatz 1 deckt selbstverstdndlich auch die Daten ab, welche die Inter-
netzugénge betreffen, da der Zugang zum Internet eine Art des Fernmeldeverkehrs
darstellt (siehe die Erlauterungen zu Art. 1 Abs. 1). Unter die Formulierung von
Absatz 1 fallen insbesondere auch der Inhalt einer SMS (Bst. a), die Randdaten einer
SMS (Bst. b) sowie die blossen Versuche zum Aufbau einer Verbindung (zum
Beispiel der Fall, dass die Person, welche die iberwachte Person zu erreichen ver-
sucht, nicht abhebt; Bst. b). Es versteht sich von selbst, dass die betreffenden Perso-
nen Uber die Daten verfigen miissen, damit sie ihrer Pflicht zur Lieferung derselben
nachkommen konnen. Dies bedeutet, dass sie die Randdaten aufbewahren mussen.
Fur néhere Erlduterungen zum Begriff der Randdaten siehe die Erl&uterungen zu
Absatz 5. Mit dem Verweis auf Artikel 17 Buchstabe ¢ wird daran erinnert, dass bei
einer Uberwachung in Form einer Direktschaltung die beschafften Daten aus-
nahmsweise direkt der anordnenden Behdrde oder der von dieser bezeichneten
Behorde (im Prinzip einer Strafverfolgungsbehorde) tibermittelt werden; sie werden
nicht zuerst dem Dienst zugeleitet, der normalerweise als Mittler fungiert. Es ist
Sache des Bundesrates zu bestimmen, innerhalb welcher Frist der Erhalt der Daten
von den Fernmeldedienstanbieterinnen verlangt werden kann. Die Fernmelde-
dienstanbieterinnen missen die von der anordnenden Behorde verlangten Daten
liefern. Sofern diese dies wiinscht und sofern es im konkreten Fall fur sie zumutbar
ist, miissen sie also eine Sortierung vornehmen, um aus dem Datenfluss die Daten
des gewiinschten Datentyps auszusondern (z.B. Internetdaten, mit Ausnahme von
Internetfernsehen). Fir weitere Einzelheiten, siehe die Erlduterungen zu Artikel 17
Buchstabe f.

In Absatz 2 werden Pflichten iibernommen, die schon im geltenden BUPF bestehen
(Art. 15 Abs. 1 Satz 2 und Abs. 4 Satz 2) und die fiir die Durchfiihrung der Uberwa-
chung notwendig sind. Im Gegensatz zu Artikel 24 geht es hier um jene Informatio-
nen, die erforderlich sind, wenn eine Uberwachung bereits angeordnet wurde. Unter
diese Bestimmung fallen inshesondere Informationen, die sich auf die verwendete
Kommunikationstechnik und die von einzelnen Personen benutzten Geréte bezie-
hen49. Mit Absatz 2 soll bis zu einem gewissen Grad die Liicke in der Uberwachung
geschlossen werden, die sich aus Absatz 6 ergibt. Dazu werden den erfassten Perso-
nen die Minimalpflicht, eine Uberwachung zu dulden, sowie die notwendigen
Nebenpflichten auferlegt, um die Durchfilhrung dieser Uberwachung zu ermogli-
chen. In Anlehnung an die im heutigen BUPF geltende Regelung zur Uberwachung
in einem internen Netzwerk oder einer Hauszentrale wird vorgesehen, dass der
Dienst oder eine von ihm beauftragte Person, insbesondere die Polizei, die Uberwa-
chung ausfiihren. Dies bedeutet nicht, dass der Dienst im Sinne von Artikel 178

49 Thomas Hansjakob, a.a.0. (Fussnote 11), Art. 15 BUPF N 5.
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Absatz 3 der Bundesverfassung (BV)30 Verwaltungsaufgaben an Private tbertragen
kann. Der Dienst ist weiterhin fiir die Durchfiihrung der betreffenden Aufgabe
verantwortlich. Zur Herausgabepflicht von nach Absatz 6 dispensierten Anbieterin-
nen bei Randdaten vgl. die Erlauterungen ebenda.

In Absatz 3, der in Verbindung mit Artikel 17 Buchstabe a zu betrachten ist, wird
ebenfalls eine Pflicht tibernommen, die schon im geltenden BUPF besteht (Art. 15
Abs. 2 Satz 2) und die fir die Durchfiihrung der Uberwachung notwendig ist. Auf
Verlangen der Behérde, welche die vom Dienst weitergeleitete Uberwachungsan-
ordnung erlassen hat, kénnen die Daten vor allem aus Griinden der Vertraulichkeit
auch direkt an den Dienst geliefert werden.

In Absatz 4 sind — neben jenen in Absatz 1 — zwei weitere allgemeine Uberwa-
chungstypen erwahnt, die bereits nach der Regelung im geltenden BUPF bestehen.
Sie beziehen sich auf den Zeitpunkt, an dem die Uberwachungen durchgefiihrt
werden: die Echtzeit-Uberwachung und die riickwirkende Uberwachung, die in den
Ziffern 3 4 des Anhangs der geltenden VUPF definiert sind. Die im Rahmen einer
rickwirkenden Uberwachung gesammelten Randdaten werden in der Fachsprache
als aufbewahrte Daten («retained data») bezeichnet.

Die in Absatz 5 festgelegte Pflicht bedeutet, dass die Anbieterinnen von Fernmelde-
diensten wie nach der heutigen Regelung (Art. 15 Abs. 3) die Randdaten zum ge-
samten Fernmeldeverkehr auf «Vorrat» fiir allfallige kiinftige Strafuntersuchungen
aufbewahren mussen. Gestlitzt auf die Kompetenz, die ihm in Artikel 31 Gibertragen
wird, bezeichnet der Bundesrat die Randdaten, welche aufzubewahren sind. Dies
erfordert natirlich, dass die Daten zum Fernmeldeverkehr aller Personen aufbewahrt
werden miissen, gegen die wéhrend der Aufbewahrungsfrist keine Ermittlung einge-
leitet wird; dabei handelt es sich um die Uberwiegende Mehrheit der Bevélkerung.
Diese Regelung ist jedoch notwendig, damit die Anbieterinnen von Fernmeldediens-
ten die Pflicht erfiillen konnen, die ihnen nach Absatz 1 Buchstabe b im Rahmen
einer riickwirkenden Uberwachung zukommt. Die von dieser Bestimmung erfassten
Daten sind zur Bekdmpfung der Kriminalitat absolut unabdingbar. Im Gegensatz zu
den Daten nach Absatz 1 Buchstabe a (sogenannte Inhaltsdaten) bieten diese Daten
im Ubrigen keine Informationen zum Inhalt des Fernmeldeverkehrs. Sie diirfen nicht
préaventiv, sondern nur im Rahmen eines Strafverfahrens unter Einhaltung der Arti-
kel 269 ff. StPO beschafft werden, d.h. inshesondere mit der Genehmigung der
Genehmigungsbehdrde (Zwangsmassnahmengericht). Diese starke gesetzliche
Garantie schiitzt alle betroffenen Personen vor allfalligen Missbréuchen. Zudem
kénnen alle betroffenen Personen Beschwerde gegen eine angeordnete Uberwa-
chung einlegen (Art. 279 StPO). Nebenbei ist anzumerken, dass die Anbieterinnen
von Fernmeldediensten bereits heute alle oder einen Teil der betreffenden Daten
wahrend mindestens einem Jahr aufbewahren, vor allem aus geschéftlichen Griinden
und zum Zweck der Rechnungsstellung.

In Absatz 5 ist die Frist fir die Aufbewahrung der Randdaten festgelegt, die von
sechs auf zwdlf Monate ab dem Zeitpunkt der Kommunikation verléngert wird.
Diese Verlangerung wird in Ziffer 2 der Motion Schweiger 06.3170 (Bekdmpfung
der Cyberkriminalitat zum Schutz der Kinder auf elektronischen Netzwerken) und in
der Motion Barthassat 10.4133 (Verlangerung der Aufbewahrungspflicht fiir Proto-
kolle tiber die Zuteilung von IP-Adressen) verlangt. Zu den Randdaten des Fernmel-

50 SR 101
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deverkehrs gehdéren namentlich jene, denen sich die Zuweisung der IP-Adressen
entnehmen lasst und auf welche die erwédhnte Motion Barthassat ausgerichtet ist. Die
Grinde fur diese Verldngerung hangen mit der Wirksamkeit der Strafverfolgung
zusammen, insbesondere im Bereich der Bekdmpfung der Kinderpornografie, des
organisierten Verbrechens und des Terrorismus. Die Erfahrungen der Strafverfol-
gungsbehdrden haben gezeigt, dass der Zeitraum, in dem die Randdaten zurzeit
aufbewahrt werden missen, d.h. sechs Monate, zu kurz bemessen ist. Oft ist diese
Frist bereits vollstandig oder grosstenteils abgelaufen, wenn die Behérde aufgrund
des Stands des Verfahrens in der Lage ist, eine Uberwachung anzuordnen. Dies kann
namentlich zur Folge haben, dass einem internationalen Rechtshilfeersuchen nicht
stattgegeben werden kann oder dass eine beschuldigte Person oder, noch schlimmer,
ein Opfer, zum Beispiel ein Kind, an dem pédophile Handlungen vorgenommen
werden, nicht identifiziert werden kann. Angesichts der 6ffentlichen Interessen, die
auf dem Spiel stehen, ist die Verlangerung der Aufbewahrungsfrist fiir die betref-
fenden Daten von sechs auf zwolf Monate mit den Grundrechten der Personen
vereinbar, deren Daten aufbewahrt werden. Diesen Standpunkt hat der Bundesrat
bereits in seinem Bericht vom 9. Juni 2006 vertreten, der in Erfuillung des Postulats
vom 21. Februar 2005 der Sicherheitspolitischen Kommission des Standerates
05.3006 (Effizientere Bek&mpfung von Terrorismus und organisiertem Verbrechen)
erstellt wurdeS!. Diese Frist muss insbesondere in Verbindung mit der Richtlinie
2006/24/EG des Européischen Parlaments und des Rates vom 15. Mérz 2006 be-
trachtet werden. In dieser Richtlinie ist fiir die Daten, die in der Schweiz den Rand-
daten entsprechen, eine Aufbewahrungsdauer von mindestens sechs Monaten und
grundsétzlich héchstens zwei Jahren ab dem Zeitpunkt der Kommunikation vorge-
sehen>2, Die Verlangerung der fraglichen Aufbewahrungsfrist stiess im Vernehmlas-
sungsverfahren auf breite Zustimmung. Vor allem in den Kreisen der Fernmelde-
dienstanbieterinnen wird sie jedoch in Frage gestellt. Diese fuhren die zusétzlichen
Kosten an, die ihnen entstehen. Aus Sicht des Bundesrates verursacht die geplante
Verlangerung der Aufbewahrungsfrist jedoch keine unverhaltnismassigen Kosten fiir
die Personen, die diese Aufbewahrungspflicht erfillen missen. Es ist zudem daran
zu erinnern, dass die Anbieterinnen von Fernmeldediensten schon heute alle oder
einen Teil der betreffenden Daten wahrend mindestens einem Jahr aufbewahren. Die
Ausdehnung der Frist, flr die rickwirkend Randdaten angefordert werden kénnen,
von sechs auf zwdlf Monate (Art. 273 Abs. 3 StPO und Art. 70d Abs. 3 MStP), folgt
aus der Verlangerung der Aufbewahrungsfrist fiir diese Daten. Sie beruht auf der
gleichen Feststellung und dem gleichen Streben nach Wirksamkeit.

Absatz 6 rdumt dem Bundesrat die Mdglichkeit ein, bestimmte Personen, die der
Definition der Anbieterin von Fernmeldediensten entsprechen, aufgrund von be-
stimmten Merkmalen von bestimmten Pflichten zu befreien, die eine aktive Vorbe-
reitung ihrerseits erfordern (im Gegensatz zur einfachen Pflicht, eine Uberwachung
zuzulassen oder verfiigbare Daten zu liefern); aufgrund dieser Merkmale ist zum
Beispiel anzunehmen, dass die betreffenden Personen grundsétzlich nicht im Besitz
von Daten sind, die fir eine Uberwachung des Fernmeldeverkehrs von Interesse
sind. Dies ist beispielsweise bei Personen der Fall, die Fernmeldedienste im Bil-
dungsbereich oder fiir eine sehr beschrénkte Zahl von Kundinnen und Kunden
anbieten. Faktisch kommt diese Befreiungsmdglichkeit der Situation nahe, die nach

51 http://www.admin.ch/ch/d/ff/2006/5693.pdf
52 http://eur-lex.europa.eu/LexUriServ/
LexUriServ.do?uri=0J:L:2006:105:0054:0063:DE:PDF
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der heute geltenden Regelung vorgesehen ist. Denn in den persénlichen Geltungsbe-
reich des geltenden BUPF fallen nur die konzessions- oder meldepflichtigen Anbie-
terinnen von Fernmeldediensten, und folglich kommen nur ihnen Pflichten aus dem
BUPF zu (Art. 1 Abs. 2 des geltenden BUPF in Verbindung mit Art. 4 Abs. 2 FMG
und 3 FDV). Absatz 6 verpflichtet die betreffenden Anbieterinnen, die Randdaten zu
liefern, Uber die sie allenfalls verfiigen. Im Gegensatz zur allgemeinen Regel (siehe
Abs. 5) besteht firr sie jedoch keine Pflicht, diese Daten aufzubewahren. Den erfass-
ten Personen werden jedoch die Minimalpflicht, eine Uberwachung zu dulden,
sowie die notwendigen Nebenpflichten auferlegt, um die Durchfiinrung einer Uber-
wachung zu ermdglichen (siehe Abs. 2). Allerdings ist zu beachten, dass sich die
Licke, die sich aus Absatz 6 ergibt, mit diesen Pflichten nicht vollstdndig schliessen
lasst, denn die vorgeschlagene Regelung kann zur Folge haben, dass Randdaten
verloren gehen, die normalerweise im Rahmen einer riickwirkenden Uberwachung
beschafft werden konnen. Auch Daten, die sich normalerweise im Rahmen einer
Echtzeit-Uberwachung beschaffen lassen, kénnen verloren gehen; dies, weil sich die
Reaktionszeit fiir die Einleitung der Uberwachung verlingert, da der Dienst oder die
von ihm beauftragte Person dafiir Zeit benétigt.

Im Gegensatz zu dem, was die Motion Glanzmann-Hunkeler 07.3627 (Registrie-
rungspflicht bei Wireless-Prepaid-Karten) verlangt, und obwohl dadurch eine Liicke
in der Uberwachung zugelassen wird, verpflichtet der vorliegende Entwurf die
Anbieterinnen von Fernmeldediensten nicht, die Benutzerinnen und Benutzer (und
nicht bloss deren Computer) der von ihnen bereitgestellten Netze zu identifizieren,
die eine Person diesen Benutzerinnen und Benutzern zur Verfiigung stellt Siehe im
Ubrigen die Erlauterungen zu Artikel 29.

Art. 27 Pflichten der Anbieterinnen abgeleiteter Kommunikationsdienste

Einleitend ist festzuhalten, dass in Artikel 27 keine allzu hohen Erwartungen gesetzt
werden sollten, da viele bedeutende Anbieterinnen der entsprechenden Internet-
dienste ihren Sitz und ihre Infrastruktur im Ausland haben. Siehe im Ubrigen die
Erléuterungen zu Artikel 2 Buchstabe c.

Absatz 1 auferlegt den erfassten Anbieterinnen die Minimalpflicht, eine Uberwa-
chung zu dulden, sowie die notwendigen Nebenpflichten, um die Durchfiihrung
dieser Uberwachung zu erméglichen. Die Uberwachung bezieht sich auf Daten,
welche die uberwachte Person Ulber eine solche Anbieterin versendet (z. B. bei
Email-Diensten) oder bei dieser speichert (z. B. bei Cloud Storage-Diensten). Es
wird vorgesehen, dass der Dienst oder eine von ihm beauftragte Person, namentlich
die Polizei, die Uberwachung ausfiihrt. Dies bedeutet nicht, dass der Dienst im Sinne
von Artikel 178 Absatz 3 BV Verwaltungsaufgaben an Private (ibertragen kann. Der
Dienst ist weiterhin fur die Durchfuhrung der betreffenden Aufgabe verantwortlich.

Absatz 2 verpflichtet die erfassten Personen, die Randdaten zu liefern, tber die sie
allenfalls verfiigen (zumindest jene, Gber die sie zum Zeitpunkt der Uberwachungs-
verfuigung verfiigen). Im Gegensatz zur Vorschrift, die grundsatzlich fir die Anbie-
terinnen von Fernmeldediensten gilt (siehe Art. 26 Abs. 5), besteht fiir die erfasstem
Personen jedoch keine Pflicht, diese Daten aufzubewahren. Gegentiber der normalen
Regelung, die flr die Anbieterinnen von Fernmeldediensten gilt, kann diese Rege-
lung zur Folge haben, dass Randdaten verloren gehen, die im Rahmen einer riick-
wirkenden Uberwachung beschafft werden kénnen. Auch Daten, die sich im Rah-
men einer Echtzeit-Uberwachung beschaffen lassen, kénnen verloren gehen, dies,
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weil sich die Reaktionszeit fiir die Einleitung der Uberwachung verlangert, da der
Dienst oder die von ihm beauftragte Person dafiir Zeit benétigt.

Die Herausgabe von Randdaten ist grundsatzlich eine riickwirkende Uberwachung
und stellt einen Spezialfall der strafprozessualen Beschlagnahme (Art. 263 ff. StPO)
dar, denn anders als bei der Echtzeit-Uberwachung werden bereits vorbestehende
Daten aus dem Fernmeldeverkehr einer (iberwachten Person bei einer Anbieterin
beschlagnahmt. Eine solche Herausgabe ist deshalb ein Spezialfall, weil diese Daten
zum Kommunikationsinhalt gehoren: Damit die (in Echtzeit) abgefangene Informa-
tion sachlich und rechtlich korrekt eingeordnet werden kann, sind weitere Informati-
onen notwendig, beispielsweise Randdaten (wie oft hat eine bestimmte Person eine
bestimmte Website angesurft, zu welchen Zeiten etc.). Es ist nicht nur wichtig zu
wissen, was eine Person gesagt hat, sondern auch, wann und mit wem sie dies tat.
Diese Informationen fallen naturgemass bei den Anbieterinnen der jeweiligen Diens-
te an, weshalb diese geméass BUPF gegebenenfalls — je nach Anbietertyp, vgl. Arti-
kel 2 — verpflichtet sind, Randdaten zu speichern bzw. soweit vorhanden herauszu-
geben; es missen auch weitere Informationen herausgegeben werden, falls sie fir
die Strafverfolgung notwendig sind.

Diese Herausgabepflicht ist nichts Neues, sondern findet sich bereits in den her-
kémmlichen strafprozessualen Regeln (Art. 263 ff. StPO). Hinsichtlich des engen
Konnexes dieser Daten zum Kommunikationsinhalt und dem Umstand, dass diese
Daten bei den Anbieterinnen nach Artikel 2 erhoben werden und diese im Bereich
Randdaten teilweise sogar eine Aufbewahrungspflicht trifft, ist diese besondere Art
der Beschlagnahme mittels spezialgesetzlicher Grundlage sachlich richtig im BUPF
zu regeln (z.B. Art. 21, 22, 27 Abs. 2, 28 Abs. 2 etc.).

Das vorstehend Ausgefiihrte trifft generell auf die Herausgabe von Randdaten zu
(vgl. Art. 8 Bst. b, Art. 19 Abs. 1 Bst. b und Art. 26 Abs. 1 Bst. b), aber beispiels-
weise auch auf Auskunfte zur Identifikation der Téterschaft bei Straftaten tber das
Internet, welche etwa bei einer Anbieterin von Cloud-Services erhoben werden (vgl.
Art. 22). Die Regelung dieser speziellen Editionspflichten im BUPF hat zudem den
rechtsstaatlichen Vorteil, dass die Strafverfolgung hohere Hirden zu berwinden
hat, um an die gewliinschten Informationen zu gelangen: Fir die Anordnung der
Beschlagnahme (d.h. die Uberwachungsanordnung) muss die Genehmigung des
Zwangsmassnahmengerichts zwingend vorliegen (Art. 269 i.V.m. Art. 272 StPO),
was den Rechtsschutz der beschuldigten Person verstdrkt. Bei einer klassischen
Beschlagnahme nach Artikel 263 StPO ist dies nicht erforderlich, und das
(Zwangsmassnahme-) Gericht wird einzig im Rahmen einer Siegelung (bzw. bei
einem Entsiegelungsgesuch, vgl. Art. 248 StPO) tatig.53

Unter Umsténden gelangt der Bundesrat allerdings zum Schluss, dass die in
Absatz 1 und 2 vorgesehene Regelung fiir eine angemessene Uberwachung nicht
ausreicht. Deshalb erméglicht ihm Absatz 3, den erfassten Personen zusétzliche
Pflichten zu (bertragen. Als Modell dienen dabei die Pflichten, die von den Fern-
meldedienstanbieterinnen erfullt werden mussen. Der Bundesrat kann somit diesen
Personen Pflichten tibertragen, die im Gegensatz zur einfachen Pflicht nach Absatz 1
und 2eine aktive Vorbereitung ihrerseits erfordern. In diesem &usserst technischen
Bereich, der sich laufend weiterentwickelt, I&sst sich keine sinnvolle Delegations-
norm mit einem hdheren Bestimmtheitsgrad vorsehen. Diese Vorschrift enthélt

53 Vgl. auch Marc Jean-Richard-dit-Bressel in: Niggli/Heer/Wiprachtiger (Hrsg.), Basler
Kommentar, Schweizerische Strafprozessordnung, Basel 2011, Art. 269 N 20.
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zudem einschrénkende Kriterien, die sich konkreter gestalten lassen. Sie ist somit
zuldssig. Sie ist vor allem deshalb gerechtfertigt, weil sie einen technischen Bereich
betrifft, der sich insbesondere beziiglich der Akteure und der angebotenen Dienste
rasant entwickelt. Deshalb muss die anwendbare Gesetzgebung rasch an die neuen
Bediirfnisse im Bereich der Uberwachung angepasst werden kénnen. Mit dem
Begriff der Notwendigkeit, der in dieser Norm enthalten ist, wird Bezug auf Situati-
onen genommen, die wiederholt aufgetreten sind oder die sich in Zukunft immer
wieder stellen werden und in denen sich die gewiinschten Daten mit den Pflichten
nach Absatz 1 und 2 nicht beschaffen lassen (siehe die Erluterungen zu Abs. 1 und
2). In diesen Situationen ist es somit vernunftig, die betreffenden Anbieterinnen
Uberwachungspflichten zu unterstellen, die weiter gehen als die einfache Pflicht, die
Uberwachung zu dulden oder verfiighare Daten zu liefern. Auch in zwei weiteren
Kriterien, die in Absatz 3 genannt werden, kommt zum Ausdruck, dass die Unterstel-
lung dieser Anbieterinnen unter weitergehende Pflichten angemessen sein muss: Die
betreffenden Anbieterinnen mussen Dienstleistungen von grosser wirtschaftlicher
Bedeutung oder fiir eine grosse Benutzerschaft anbieten. Es obliegt dem Bundesrat,
diese Kriterien zu konkretisieren und zu bestimmen, ob sie in einem bestimmten Fall
erfullt sind. Gestitzt auf diese Delegationsnorm wird der Bundesrat festlegen, dass
die bestehenden Uberwachungsméglichkeiten beibehalten werden. Er wird insbe-
sondere festlegen, dass die zusatzlichen Pflichten aus dieser Bestimmung fiir die E-
Mail-Dienste gelten, die von grossen Unternehmen angeboten werden; in der gelten-
den VUPF ist dies bereits fir die Anbieterinnen von Post- und Fernmeldediensten
vorgesehen. Andernfalls werden nach dem neuen BUPF weniger umfangreiche
Uberwachungsméglichkeiten zur Verfiigung stehen als nach dem geltenden Gesetz,
was mit dem vorrangigen Ziel dieser Totalrevision nicht zu vereinbaren ist.

Nutzt der Bundesrat die Kompetenz, die ihm in Absatz 3 erteilt wird, sind die in
diesem Entwurf vorgesehenen Bestimmungen zu den Uberwachungen, die von den
Fernmeldedienstanbieterinnen auszufiihren sind, sinngemdss anwendbar. Diesfalls
unterstellt der Bundesrat die Personen nach Artikel 2 Buchstabe ¢ allen oder einem
Teil der Pflichten der Anbieterinnen von Fernmeldediensten. In diesem Fall gelten
fur sie auch die Bestimmungen, in denen nur die Anbieterinnen von Fernmelde-
diensten ausdriicklich genannt werden (z.B. Art. 4, 17 Bst. a—d, 18, 24-25, 32 etc.).

Art. 28 Pflichten der Betreiberinnen von internen Fernmeldenetzen

Artikel 28 Absatz 1 auferlegt den erfassten Personen die hinreichende Minimal-
pflicht, eine Uberwachung zu dulden, sowie die notwendigen Nebenpflichten, um
die Durchfiihrung dieser Uberwachung zu ermdglichen. Dies entspricht den Pflich-
ten, die den Betreiberinnen von internen Fernmeldenetzen und Hauszentralen nach
dem geltenden BUPF zukommen. Es wird vorgesehen, dass der Dienst oder eine von
ihm beauftragte Person, namentlich die Polizei, die Uberwachung ausfihrt. Das
bedeutet nicht, dass der Dienst im Sinne von Artikel 178 Absatz 3 BV Verwaltungs-
aufgaben an Private (bertragen kann. Der Dienst ist weiterhin fiir die Durchfilhrung
der betreffenden Aufgabe verantwortlich.

Zudem wird gemass Absatz 2 den erfassten Personen die Pflicht auferlegt, die Rand-
daten zu liefern, Uber die sie allenfalls verfiigen (zumindest jene, tUber die sie zum
Zeitpunkt der Uberwachungsverfiigung verfiigen), ohne sie jedoch zu verpflichten,
diese Daten aufzubewahren. Gegeniiber der normalen Regelung, die fiir die Anbiete-
rinnen von Fernmeldediensten gilt, kann diese Regelung zur Folge haben, dass
Randdaten verloren gehen, die im Rahmen einer riickwirkenden Uberwachung
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beschafft werden konnen. Auch Daten, die sich im Rahmen einer Echtzeit-
Uberwachung beschaffen lassen, kénnen verloren gehen; dies, weil sich die Reakti-
onszeit fiir die Einleitung der Uberwachung verlangert, da der Dienst oder die von
ihm beauftragte Person dafiir Zeit bendtigt. Dennoch ist es angebracht, den erfassten
Personen keine zuséatzlichen Pflichten aufzuerlegen, die eine aktive Vorbereitung
voraussetzen, denn damit wirden unverhéltnismassige Anstrengungen von ihnen
gefordert. Allerdings kénnte die Motion Glanzmann-Hunkeler 07.3627 (Registrie-
rungspflicht bei Wireless-Prepaid-Karten), die in diesem Punkt nicht klar ist, dies
moglicherweise verlangen.

Art. 29 Pflichten der Personen, die ihren Zugang zu einem &ffentlichen
Fernmeldenetz Dritten zur Verfligung stellen

Artikel 29 Absatz 1 auferlegt den erfassten Personen die hinreichende Minimal-
pflicht, eine Uberwachung zu dulden, sowie die notwendigen Nebenpflichten, um
die Durchfiihrung dieser Uberwachung zu erméglichen. In Anlehnung an die gelten-
de Regelung wird vorgesehen, dass der Dienst oder eine von ihm beauftragte Person,
namentlich die Polizei, die Uberwachung ausfiihrt. Das bedeutet nicht, dass der
Dienst im Sinne von Artikel 178 Absatz 3 BV Verwaltungsaufgaben an Private
Ubertragen kann. Der Dienst ist weiterhin fir die Durchfiihrung der betreffenden
Aufgabe verantwortlich.

Zudem wird gemadss Absatz 2 den erfassten Personen die Pflicht auferlegt, die Rand-
daten zu liefern, tber die sie allenfalls verfiigen (zumindest jene, (iber die sie zum
Zeitpunkt der Uberwachungsverfiigung verfiigen), ohne sie jedoch zu verpflichten,
diese Daten aufzubewahren. Gegeniber der normalen Regelung, die fiir die Anbiete-
rinnen von Fernmeldediensten gilt, kann diese Regelung zur Folge haben, dass
Randdaten verloren gehen, die im Rahmen einer riickwirkenden Uberwachung
beschafft werden konnen. Auch Daten, die sich im Rahmen einer Echtzeit-
Uberwachung beschaffen lassen, kénnen verloren gehen; dies, weil sich die Reakti-
onszeit fiir die Einleitung der Uberwachung verlangert, da der Dienst oder die von
ihm beauftragte Person daflr Zeit benétigt.

Dennoch ist es angebracht, den erfassten Personen keine zusétzlichen Pflichten
aufzuerlegen, die eine aktive Vorbereitung voraussetzen, denn damit wiirden unver-
haltnismassige Anstrengungen von ihnen gefordert. Dies gilt fur die Pflicht zur
Benutzeridentifikation, die anscheinend in der Motion Glanzmann-Hunkeler
07.3627 (Registrierungspflicht bei Wireless-Prepaid-Karten) verlangt wird. Eine
solche Pflicht zur Identifikation durch die Personen, die unter diesen Artikel fallen,
wiirde zudem praktische Probleme aufwerfen. Bei den erfassten Personen handelt es
sich um Privatpersonen oder um Hotels, Restaurants, Cafés, Spitéler, Schulen,
Geschéfte, Gemeinden usw., die ihren Zugang Dritten zur Verfugung stellen. Sie
mussten ein Register fiihren und darin gegen Vorlage eines Ausweispapiers festhal-
ten, wann sie welchen Dritten Zugang zu ihrem Netz gewéhrt haben. Eine solche
Registrierung ist mit relativ hohem Aufwand verbunden, nicht unbedingt zuverlassig
und moglicherweise kaum mit der Aktivitdt der Drittperson vereinbar (die zum
Beispiel nur rasch einen Kaffee in einer Gaststétte trinken mdchte, die Zugang zu
ihrem WLAN-Netz bietet).

Die erwéhnte Motion scheint zu verlangen, dass eine Pflicht zur Identifikation der
Benutzerinnen und Benutzer (und nicht bloss ihrer Computer) von Netzen vorgese-
hen wird, die Dritten zur Verfugung gestellt werden.
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Falls berhaupt eine solche Pflicht eingefiihrt werden misste, sollte sie nicht der
Person zukommen, die ihr Netz Dritten zur Verfligung stellt, sondern nur der Fernmel-
dedienstanbieterin, die das betreffende Netz fiir diese Person bereitstellt. Die Identifi-
kation der Benutzerinnen und Benutzer dieser Netze und von deren Computern, die in
Artikel 22 VE-BUPF vorgesehen war, wurde im Vernehmlassungsverfahren unter-
schiedlich aufgenommen. Fir die Anbieterinnen von Fernmeldediensten scheint sie
jedenfalls technisch mdglich zu sein. Gemass den Verfechtern der Identifikations-
pflicht ist es fiir ein Hotel oder ein Geschaft einfach, seinen Kunden Uber einen Code,
ein SMS oder die persdnliche E-Mail-Adresse einen Zugang zum Internet anzubieten.
Die Mehrheit der grossen Anbieterinnen von Fernmeldediensten bieten diese Mdglich-
keit in der Schweiz bereits an. Dazu kann im konkreten Fall zum Beispiel vom Benut-
zer verlangt werden, dass er sich vorgéngig (beispielsweise mittels seines Mobiltele-
fons oder seiner Kreditkarte) bei der Fernmeldedienstanbieterin identifiziert, die das
Netz fir die Person bereitstellt, die es wiederum Dritten zur Verfiigung stellt. Die
Verfechter einer solchen Identifikation fuhren ausserdem an, in einigen Nachbarlan-
dern der Schweiz und in Schweden sei ein anonymer Zugang zum Internet nicht mog-
lich. Eine solche Regelung mag unter dem Gesichtspunkt der Kriminalitatsbekamp-
fung berechtigt sein. Allerdings ist zu beriicksichtigen, dass filr die Anbieterinnen von
Fernmeldediensten zusétzlicher Aufwand entstehen wirde; vor allem aber wirde diese
Regelung sehr weit gehen: Sie wiirde der Freiheit ein Ende setzen, welche die gegen-
wartige Betriebsweise der WLAN-Netze bietet; das Ende dieser Netze wirde sie
allerdings nicht bedeuten. Die Identifikationspflicht wére womdglich auch kein All-
heilmittel, denn sie liesse sich auch technisch umgehen. Trotz dem Inhalt der Motion
Glanzmann-Hunkeler 07.3627 (Registrierungspflicht bei Wireless-Prepaid-Karten) und
der Tatsache, dass damit eine Liicke in der Uberwachung zugelassen wird, sieht der
vorliegende Entwurf deshalb vor, auf diese Identifikationspflicht zu verzichten.

Art. 30 Pflichten der professionellen Wiederverkdufer von Karten und
&hnlichen Mitteln

Mit Artikel 30 soll eine Liicke im geltenden Recht geschlossen werden. Dabei geht
es um die Registrierung der Daten zur Identitat der Kundinnen und Kunden, die von
den dieser Bestimmung unterstellten Personen Mittel kaufen, die ohne Abonne-
mentsverhéltnis Zugang zu einem o&ffentlichen Fernmeldenetz bieten. Bisher sind
nur die Anbieterinnen von Fernmeldediensten verpflichtet, diese Daten aufzuzeich-
nen. Erhalten die dieser Bestimmung unterstellten Wiederverk&ufer (zum Beispiel
Interdiscount, Media Markt und Mobilezone) von den Fernmeldedienstanbieterinnen
(zum Beispiel Swisscom, Orange und Sunrise) derartige Mittel — insbesondere
Prepaid-SIM-Karten und Prepaid-Wireless-Karten —, die noch nicht auf den Namen
eines Kunden registriert sind, mussen sie diese Daten nicht aufzeichnen. Folglich
bleibt der betreffende Kunde anonym, was zu einer ungerechtfertigten Liicke in der
Uberwachung fiihrt. Neu ist vorgesehen, dass die erfassten Personen die Daten
aufzeichnen und anschliessend der Fernmeldedienstanbieterin liefern missen, zu
deren Netz das betreffende Mittel Zugang gibt (zum Beispiel Swisscom, Orange und
Sunrise), damit diese ihrerseits die Daten aufzeichnen kann. So kann die Fernmel-
dedienstanbieterin diese Daten nach Massgabe von Artikel 21 und 23 mittels des
Systems zur Vermittlung der Auskunftsgesuche tber die Fernmeldedienste (CCIS
genannt) liefern, das der Dienst in Zusammenarbeit mit den Anbieterinnen von
Fernmeldediensten fiihrt. Siehe auch die Erlduterungen zu Artikel 21 Absatz 2. Die
Verletzung der Pflichten, die in Artikel 30 festgelegt sind, wird nach Artikel 39
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Absatz 1 Buchstabe ¢ geahndet. Von den Pflichten nach Artikel 30 nicht betroffen
sind die einfachen Telefonkarten, die anstelle von Bargeld zum Telefonieren in den
Telefonkabinen verwendet werden kénnen (z.B. die in den Kiosken verkauften, mit
Guthaben geladenen «Taxcards»).

2.7 7. Abschnitt:
Sicherstellung der Auskunfts- und
Uberwachungsbereitschaft der Anbieterinnen
von Fernmeldediensten

Wie Artikel 18 sind die Artikel 31-34 insbesondere darauf ausgerichtet, eine ord-
nungsgemasse Ausfilhrung der angeordneten Uberwachungen des Fernmeldever-
kehrs sicherzustellen. Vor allem soll Gberprift werden kénnen, ob die Anbieterinnen
von Fernmeldediensten in der Lage sind, nach dem anwendbaren Recht Auskiinfte
zu erteilen und die betreffenden Fernmeldedienste zu Uberwachen. Es geht somit um
die Einhaltung («Compliance») der entsprechenden Pflichten. In diesem Zusam-
menhang kann an sich nicht von einer «Zertifizierungs-»Tatigkeit gesprochen wer-
den, wie dies in den Artikeln 18 und 24 des Vorentwurfs vorgesehen war, dient das
eingefiihrte Verfahren doch nicht dazu, die Einhaltung bestimmter Normen fir
Produkte oder Dienstleistungen zu tberprifen.

Art. 31 Ausfuhrungshestimmungen Uber Auskunfts- und
Uberwachungstypen

Artikel 31 ist eine Delegationsnorm an den Bundesrat (Abs. 1 und 2) und an das
EJPD (Abs. 3), welche Einzelheiten bei der Uberwachung des Post- und Fernmelde-
verkehrs festlegen konnen. Dabei stellt sich die Frage, welche Einzelheiten denn
geregelt werden sollen.

Die Trennung der verwaltungsrechtlichen (BUPF) von der strafprozessualen (StPO)
Seite entspricht einer Forderung in Ziffer 2 der Motionen Schmid-Federer 10.3831
(BUPF-Revision), Eichenberger 10.3876 (BUPF-Revision) und (von Rotz) Schwan-
der 10.3877 (BUPF-Revision). Diese getrennte Betrachtung ist sinnvoll, weil das
BUPF einerseits und die StPO andererseits unterschiedliche Adressaten haben und
unterschiedliche Regelungszwecke verfolgen; vereinfacht gesagt: Wéhrend in der
StPO die beschuldigte Person im Fokus steht, geht es im BUPF um die Anbieterin
im Bereich Post- und Fernmeldeverkehr, die bei der strafprozessualen Uberwachung
der beschuldigten Person mitwirken muss; das BUPF schliesst also gewissermassen
an die StPO an.

Bei oberflachlicher Betrachtung des Artikels 31 kann der Eindruck entstehen, dass
an sich unzuléssige, da nicht von einer geniigend bestimmten gesetzlichen Grundla-
ge (vgl. Art. 8 Abs. 2 der Konvention vom 4. November 1950 zum Schutze der
Menschenrechte und Grundfreiheiten [EMRK]54; Art. 13 Abs. 1 und Art. 36 Abs. 1
BV) gedeckte Uberwachungstypen angeordnet werden konnten. Dies ist jedoch
nicht der Fall, da die Artikel 269-279 StPO (insh. Art. 269-269ter in der geanderten
Fassung) die strafprozessuale Zuléssigkeit in adaquater Weise regeln. Das BUPF hat
sich aber zu diesen strafprozessualen Aspekten nicht zu &ussern, sondern soll einzig

54 SR 0.101
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und allein die technische Umsetzung der strafprozessual zuléssigen Uberwachungen
so weit wie moglich sicherstellen (Notsuche und Fahndung nach verurteilten Perso-
nen vorbehalten). Nur in Bezug auf diese technische und verwaltungsrechtliche Seite
ist es notig, die Uberwachungstypen im technischen Sinn im BUPF bzw. in der
VUPF préazise zu regeln.

Gegeniiber den tberwachten Personen kann, abhéngig vom konkreten Fall, jegliche
Uberwachung des Post- und Fernmeldeverkehrs zuléssig sein. Die rechtsstaatliche
Absicherung der Grundrechte wird hier nicht Uber detaillierte Verordnungsbestim-
mungen gewahrleistet, sondern Uber das strafprozessuale Verfahren: Die Resultate
einer Uberwachung (in Echtzeit oder riickwirkend; Kommunikationsinhalte oder
Randdaten) dirfen ohne richterliche Genehmigung nicht ausgewertet werden; nicht
genehmigte Uberwachungen werden sofort gestoppt und die gesammelten Daten
vernichtet (Art. 277 StPO).

Folgerichtig muss die gesetzliche Grundlage fiir die Zulassigkeit von Massnahmen
wie der Einsatz von GovWare oder IMSI-Catchern und Uberwachungstypen wie
Kopfschaltungen und Antennensuchldufen in der StPO zu finden sein, diejenige fir
die Mitwirkung der Fernmeldedienstanbieterinnen im BUPF55.

—  Aus Sicht des BUPF sind der Einsatz von GovWare oder IMSI-Catchern ir-
relevant, da sie keine Mitwirkung von Fernmeldedienstanbietern erfordern.
Strafprozessual muss jedoch eine neue gesetzliche Grundlage geschaffen
werden, da sie den Rahmen der bisher geregelten Uberwachungstypen
sprengen (siehe die Erlauterungen zu Art. 269bis und 269ter StPO).

— Antennensuchldufes6 sind gemadss Literatur und Rechtsprechung57 strafpro-
zessual unter bestimmten Voraussetzungen zuléssig (Randdatenerhebung im
Sinne von Art. 273 StPO, aber die Voraussetzungen von Art. 269 Abs. 1
lit. b und c StPO mussen erfilllt sein); eine besondere gesetzliche Grundlage
ist nicht erforderlich. Das Bundesgericht qualifiziert den Antennsuchlauf
nicht als schweren Grundrechtseingriff, sofern diese Art der Teilnehmer-
identifikation die ultima ratio fur die konkreten Ermittlungen darstellt, ein
dringender Tatverdacht besteht und ein Verbrechen aufgekléart werden soll,
die Taterschaft genligend individualisierbar ist und keine Kommunikations-
inhalte erhoben werden58. Es bleibt anzumerken, dass der Antennensuchlauf
vom Zwangsmassnahmengericht genehmigt werden muss (Art. 273 Abs. 2
StPO) und die Staatsanwaltschaft hierfir die Anordnung und die Begriin-
dung (inklusive der wesentlichen Verfahrensakten) dem Gericht zu unter-
breiten hat (Art. 274 Abs. 1 StPO). Aus der Perspektive des BUPF bietet ein
Antennensuchlauf keine Besonderheiten, die eine Anpassung des BUPF er-
forderten, da ein solcher Suchlauf lediglich eine Form der Beschaffung von

55 Dazu auch BGE 130 11 249, 253 ff. und BVGE 2009/46, E. 3.1.3, 3.2, 3.3.

56 Mittels Antennensuchlauf werden in einem ersten Schritt riickwirkend die nicht perso-
nenbezogenen Randdaten der gesamten Mobiltelefon-Kommunikation, die innerhalb ei-
ner bestimmten Zeit und in einer bestimmten Zelle einer Antenne gefiihrt wurde, erfasst.
In einem zweiten Schritt wird mithilfe von verschiedenen vordefinierten Parametern eine
Schnittmenge zwischen den erfassten Verbindungen zweier (oder mehrerer) Antennen
gebildet; vgl. dazu das Beispiel bei Thomas Hansjakob, a. a. O. (Fussnote 11), Art. 16
VUPF N 18 und den Sachverhalt in BGE 137 IV 340, 341 f. Diese Uberwachungs-
massnahme dient der Individualisierung und Identifizierung der Téterschaft bei bereits
objektiv konkretisiertem dringendem Verdacht auf ein VVerbrechen.

57 vgl. BGE 130 11 249 und 137 1V 340, 346 ff. (mit Literaturnachweisen).

58 BGE 137 IV 340, 349 ff.
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Randdaten darstellt und in der geltenden VUPF bereits geregelt ist (Art. 16
Bst. e VUPF).

- Kopfschaltungen (Uberwachung eines Telefonanschlusses mit einer auslan-
dischen Rufnummer) sind strafprozessual nicht neu, da hier eine bekannte
auslandische Rufnummer daraufhin tiberwacht wird, ob sie von einem sich
in der Schweiz befindlichen Teilnehmer angerufen wird. Der Ankniipfungs-
punkt fiir die Uberwachung bildet — genau wie bei der Uberwachung eines
nationalen Anschlusses — eine bestimmte Rufnummer. Es liegt keine Uber-
wachung eines Drittanschlusses vor, welche nur unter den Voraussetzungen
von Artikel 270 Buchstabe b StPO zulassig ist59. Im BUPF werden lediglich
die technische und organisatorische Machbarkeit und die Kostenfolge der
Uberwachung geregelt6o.

—  Der Vollstandigkeit halber sei erwédhnt, dass Internetiiberwachungen keine
besondere gesetzliche Grundlage erfordern, da sie unbestritten®l unter die
Definition des Fernmeldeverkehrs in Artikel 269 StPO und Artikel 1 BUPF
fallen.

Zusammenfassend kann festgehalten werden, dass die gesetzliche Grundlage fiir die
Frage, ob eine Uberwachung (berhaupt zulassig ist, in Artikel 269 ff. StPO zu
finden ist (strafprozessuale Seite). Hingegen ist die Frage, wie die im Rahmen des
Post- und Fernmeldeverkehrs titigen Akteure bei einer solchen Uberwachung zur
Mitwirkung verpflichtet werden konnen, im BUPF geregelt (verwaltungsrechtliche
Seite). Siehe dazu auch die Erlduterungen zu Artikel 42.

Absétze 1 und 2 stellen eine Delegationsnorm dar, mit der dem Bundesrat die Kom-
petenz erteilt wird, Fragen zu regeln, die er bereits heute in der VUPF regelt. Mit
dieser Regelung lasst sich zum Beispiel berticksichtigen, dass man im Rahmen einer
rickwirkenden Uberwachung eines Telefonverkehrs, einschliesslich des Internettele-
fonverkehrs, von einer Anbieterin von Fernmeldediensten nicht zwangsléufig die
gleichen Randdaten anfordern kénnen muss wie bei einer riickwirkenden Internet-
Uiberwachung (die sich auf andere Aspekte als den Telefonverkehr bezieht). Bei
einer riickwirkenden Internetiiberwachung darf es beispielsweise nicht in jedem Fall
mdglich sein, zu erfahren, welche Internetseiten abgerufen wurden. Denn auch wenn
sich ein solcher Uberwachungstyp nur auf Randdaten bezieht, lauft er im Grunde
faktisch darauf hinaus, dass er eine gewisse Uberwachung des Inhalts des Fernmel-
deverkehrs ermdglicht. Die vom Bundesrat gestiitzt auf die Absatze 1 und 2 vorge-
schlagenen Bestimmungen werden den betroffenen Kreisen in einer Vernehmlas-
sung bzw. Anhdrung unterbreitet werden. Es ist zu erwéhnen, dass zwar auch
Uberwachungen eines neuen Typs durchgefiihrt werden kénnen, der in den Ausfiih-
rungsbestimmungen noch nicht aufgeftihrt ist, aber dennoch durch die StPO abge-
deckt wird. In der Konsequenz obliegt der Fernmeldedienstanbieterin in einem
solchen Fall — wie grundsétzlich auch die Anbieterinnen abgeleiteter Kommunikati-

59 Zur missverstandlichen Formulierung von Artikel 270 Buchstabe b StPO («Drittperson»
anstelle von «Drittanschluss») Thomas Hansjakob, a.a.O. (Fussnote 11), Vorbemerkun-
gen zum BUPF N 10.

60 Vgl. BVGE 2009/46, E. 3.2, 7.4 und 8.3. Das BVGer stellt hier keine Verletzung von
Art. 13 Abs. 1 BV fest. Diese Feststellung erfolgt etwas unvermittelt, denn in E. 3.2
begriindet das BVGer das Nichteintreten auf die Riige der Fernmeldedienstanbieterin, die
Uberwachte Person werde ohne gesetzliche Grundlage in ihren Rechten verletzt.

61 Vgl. nur Marc Jean-Richard-dit-Bressel in: Niggli/Heer/Wiprachtiger (Hrsg.), Basler
Kommentar, Schweizerische Strafprozessordnung, Basel 2011, Art. 269 N 15 f.
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onsdienste (Art. 27) oder den Betreiberinnen von internen Fernmeldenetzen
(Art. 28) — jedoch nicht die Pflicht, die Uberwachung selber durchzufiihren, sondern
nur die Pflicht, diese Uberwachung durch den Dienst oder durch von diesem beauf-
tragte Dritte zu ermdglichen und zu dulden (vgl. Art. 26 Abs. 2 und 32 Abs. 2).

Absatz 3 sieht vor, dass die technischen und administrativen Einzelheiten, mit denen
die ordnungsgemasse, mdglichst kostengiinstige Ausfiihrung der tblichen zuldssigen
Uberwachungstypen sichergestellt werden soll, nicht mehr wie bisher in Weisungen
des Dienstes, sondern in Verordnungsbestimmungen des EJPD geregelt werden. Es
ist vorgesehen, die sehr technischen und umfangreichen Verordnungsbestimmungen
nur mittels Verweis in der Amtlichen Sammlung des Bundesrechts aufzunehmen
(Art. 5 des Bundesgesetzes vom 18. Juni 2004 Uber die Sammlungen des Bundes-
rechts und das Bundesblatt2); diesfalls fande sich der vollstandige Text auf der
Homepage des EJPD.

Die Regelung der technischen und administrativen Einzelheiten in einer Verordnung
bedeutet, dass die Durchfiihrung dieser Uberwachungen standardisiert wird. Da in
diesem Bereich internationale Standards bestehen, ist es angebracht, diese zu
beriicksichtigen. Es giltklarzustellen, dass nicht zwangslaufig alle zulissigen Uber-
wachungstypen im Sinne von Absatz 1 standardisiert sind. Bei jenen, die zulassig,
aber (noch) nicht standardisiert sind, handelt es sich um spezielle Uberwachungs-
massnahmen, sogenannte Sonderféalle. Die oben vorgesehene Kompetenzénderung
entspricht der Stossrichtung von Ziffer 1 der Motionen Schmid-Federer 10.3831
(BUPF-Revision), Eichenberger 10.3876 (BUPF-Revision) und (von Rotz) Schwan-
der 10.3877 (BUPF-Revision). In diesen Vorstdssen wird verlangt, dass die norm-
setzenden und regulativen Aufgaben des Dienstes grundsatzlich von seinen Aufga-
ben im Zusammenhang mit der Durchfiihrung der Uberwachungen zu trennen sind.
Aufgrund dieser Anderung werden die betreffenden Bestimmungen auch besser
legitimiert sein; sie kdnnen namentlich im beratenden Organ nach Artikel 5 dieses
Entwurfes erarbeitet werden.

Art. 32 Auskunfts- und Uberwachungsbereitschaft

Unter Artikel 32 fallen selbstverstindlich nur jene Uberwachungstypen, von deren
Ausflihrung die Fernmeldedienstanbieterin nicht nach Artikel 26 Absatz 6 befreit ist.

Nach Absatz 1 muss die Erteilung der Auskiinfte und die Ausfihrung der Uberwa-
chungen nach dem anwendbaren Recht erfolgen, insbesondere unter Einhaltung der
Modalitéten, die im BUPF, in der VUPF sowie in den Verordnungen festgelegt sind,
in denen die technischen und administrativen Einzelheiten geregelt sind. Die Fern-
meldedienstanbieterinnen mussen Uber die Auskunfte und Daten verfligen missen,
damit sie ihrer Pflicht nach Erteilung der Auskinfte und Lieferung der Daten nach-
kommen koénnen. Dies bedeutet, dass sie diese Auskiinfte und die Randdaten aufbe-
wahren mussen.

Die Pflicht in Absatz 2 setzt ein aktives Verhalten der Fernmeldedienstanbieterinnen
gemass den Anweisungen des Dienstes voraus (Art. 16 Bst. d). Folglich missen sie
insbesondere die fiir die Durchfiihrung der Uberwachung notwendigen Auskiinfte
erteilen und bei Bedarf Zutritt zu ihren Anlagen gewéhren.

62 SR 170.512
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Absatz 3 sieht vor, dass die Anbieterinnen von Fernmeldediensten die Erfiillung der
Gesamtheit oder eines Teils der ihnen zukommenden Auskunfts- und Uberwa-
chungspflichten auf eigene Kosten Dritten tbertragen kénnen. Dabei handelt es sich
in erster Linie um Unternehmen, die sich darauf spezialisiert haben, Dienstleistun-
gen im Bereich der Uberwachung des Fernmeldeverkehrs auf Anordnung der
Behorden anzubieten (lawful interception). Die vorgesehene Regelung bietet grosse
Flexibilitat. In der Praxis bedeutet sie vor allem, dass die Anbieterinnen von Fern-
meldediensten nicht gezwungen sind, eine Infrastruktur anzuschaffen, um die festge-
legten Pflichten zu erfiillen. Nach der vorgeschlagenen Regelung kénnen sich die
Anbieterinnen zum Beispiel auch zusammentun, um diesen Pflichten nachzukom-
men, wobei es im Ubrigen nicht von Belang ist, ob sie die notwendige Infrastruktur
kaufen oder mieten. Um den Anforderungen von Absatz 1 gerecht zu werden, ge-
nligt es somit nach dem Wortlaut von Absatz 3, dass die betreffende Fernmelde-
dienstanbieterin in der Lage ist, die Erteilung der jeweiligen Auskiinfte und die
Ausfithrung der Uberwachungen (iber eine Drittperson oder in Zusammenarbeit mit
dieser sicherzustellen. Die Auskunfts- und Uberwachungspflichten kommen jedoch
weiterhin einzig den Anbieterinnen von Fernmeldediensten zu, nicht den Drittunter-
nehmen, die allenfalls zur Erfullung dieser Pflichten beigezogen werden. Siehe im
Ubrigen die Erlauterungen zu Artikel 33 Absatz 1. Der zweite Satz von Absatz 3
betrifft die privatrechtliche Beziehung zwischen den Anbieterinnen von Fernmelde-
diensten und den Dritten, die unter Umstanden mit der Erflllung der oben genannten
Pflichten betraut werden. Der dritte Satz von Absatz 3, der sich auf die verwaltungs-
rechtliche Beziehung zwischen dem Dienst und dieser Drittperson bezieht, soll
insbesondere den reibungslosen Ablauf der Uberwachung gewéhrleisten, dies auch
in Bezug auf den Schutz und die Qualitét der Daten.

Art. 33 Nachweis der Auskunfts- und Uberwachungsbereitschaft

Geméss dieser Bestimmung missen die Anbieterinnen von Fernmeldediensten
belegen, dass sie die Erteilung der Auskiinfte und die Ausfiihrung der Uberwachun-
gen nach dem anwendbaren Recht sicherstellen kénnen. Vor allem missen sie dabei
die Modalititen einhalten, die im BUPF, in der VUPF sowie in den Verordnungen
festgelegt sind, in denen die technischen und administrativen Einzelheiten geregelt
sind. Die Fernmeldedienstanbieterinnen tragen die Kosten, die mit dem Nachweis
nach Absatz 1 verbunden sind, und somit auch die Kosten, die anfallen, wenn zur
Erbringung dieses Nachweises ein Drittunternehmen beigezogen wird. Selbstver-
stdndlich missen die Anbieterinnen von Fernmeldediensten diesen Nachweis nur fiir
jene Uberwachungstypen erbringen, von deren Ausfiihrung sie nicht nach Artikel 26
Absatz 6 befreit sind. Diese Pflicht setzt ein aktives Verhalten der Fernmelde-
dienstanbieterin voraus. Folglich missen sie insbesondere die fir diesen Nachweis
notwendigen Auskinfte erteilen und bei Bedarf Zutritt zu ihren Anlagen gewéhren.
Unter Umsténden kann eine Fernmeldedienstanbieterin den ihr zukommenden
Auskunfts- und Uberwachungspflichten nur tber eine Drittperson, die sie mit der
Erfillung der Gesamtheit oder eines Teils dieser Pflichten betraut hat, oder in
Zusammenarbeit mit dieser nachkommen. Dies ist gemass Artikel 32 Absatz 3
zuldssig. In diesem Fall kann diese Drittperson aufgefordert werden, dass sie die
notwendigen Schritte unternimmt — und die betreffende Fernmeldedienstanbieterin
bei der Erfullung ihrer Nachweispflicht nach Absatz 1 unterstitzt —, um gegeniiber
dem Dienst zu beweisen, dass sie in der Lage ist, anstelle der Fernmeldedienstanbie-
terin oder in Zusammenarbeit mit dieser den erwdhnten Auskunfts- und Uberwa-
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chungspflichten nachzukommen. Gelingt es der Drittperson nicht, diesen Nachweis
zu erbringen, ist dies der Fernmeldedienstanbieterin zur Last zu legen. Siehe im
Ubrigen die Erlduterungen zu Artikel 32 Absatz 3.

Da die Uberpriifung, ob eine Fernmeldedienstanbieterin den Nachweis fiir ihre
Auskunfts- und Uberwachungsbereitschaft erbracht hat, sehr aufwendig sein kann
und der Dienst unter Umstéanden nicht tber das erforderliche Personal verfigt, kann
er Dritte mit dieser Uberpriifung beauftragen. Dies bedeutet nicht, dass er im Sinne
von Artikel 178 Absatz 3 BV Verwaltungsaufgaben an Private Uibertragen kann. Der
Dienst ist weiterhin fur die Durchfiihrung dieser Aufgabe verantwortlich. Falls er
von dieser Moglichkeit Gebrauch macht, kommt ihm jedoch nach Absatz 6 weiter-
hin die Aufgabe zu, den Anbieterinnen von Fernmeldediensten eine Bestatigung
auszustellen, wenn sie den erwahnten Nachweis erbracht haben. Dies setzt voraus,
dass der Dienst kontrolliert, ob die von ihm beauftragte Drittperson bei der durchge-
fiinrten Uberpriifung die festgelegten Modalitaten eingehalten hat.

Basierend auf Absatz 3 kénnen der Dienst und die Fernmeldedienstanbieterin auch
Qualitdtskontrollen durchfilhren, indem zum Beispiel fiktive Testziele Uberwacht
werden (siehe Art. 18 und die entsprechenden Erlauterungen).

Nach Absatz 4 muss die Uberprifte Fernmeldedienstanbieterin dem Dienst eine
Gebuhr als Entschadigung fur die Leistung entrichten, die er erbracht hat. Diese
Gebiihr wird vom Bundesrat entsprechend der Art der vom Dienst erbrachten Leis-
tung festgesetzt.

Absatz 5 kommt Artikel 16 Buchstabe d nahe. Dieser bezieht sich jedoch nicht auf
ein Verfahren zum Nachweis der Auskunfts- und Uberwachungsbereitschaft, das
auch im Anschluss an eine nicht optimal verlaufene Uberwachung erfolgen kann,
sondern auf ein Verfahren im Zusammenhang mit der Ausfiihrung einer Uberwa-
chung. Die Anbieterinnen von Fernmeldediensten tragen die Kosten der Massnah-
men, die sie treffen missen, um Méngel im Zusammenhang mit der Auskunfts- und
Uberwachungsbereitschaft zu beheben, da diese Massnahmen notwendig sind, damit
die Anbieterinnen ihre gesetzlichen Pflichten erfullen kénnen. Kommt eine Anbiete-
rin den Anweisungen des Dienstes, technische und organisatorische Massnahmen zu
treffen, um Mangel im Zusammenhang mit der Auskunfts- und Uberwachungsbe-
reitschaft zu beheben, nicht nach, so kann sie nach Artikel 39 Absatz 1 Buchstabe a
bestraft werden.

Der Inhalt der Bestdtigung und die Details der Gultigkeitsdauer werden nach
Absatz 6 vom Bundesrat auf dem Verordnungsweg festgelegt. In der Bestétigung
muss inshesondere der materielle Geltungsbereich aufgefuhrt sein, d.h. auf welche
Auskiinfte und Uberwachungstypen sich der betreffende Nachweis bezieht. Ausser-
dem muss der zeitliche Geltungsbereich angegeben sein, d.h. wie lange die Bestéti-
gung gultig ist, insbesondere im Fall von technischen Weiterentwicklungen. Auf-
grund dieser Bestatigung kann davon ausgegangen werden, dass die Anbieterin von
Fernmeldediensten in der Lage ist, die Auskiinfte zu erteilen und die Uberwachungs-
typen auszufuhren, auf die sich die Bestitigung bezieht. Sie ermdglicht es der
Fernmeldedienstanbieterin somit, geltend zu machen, dass sie in Bezug auf diese
Auskiinfte und Uberwachungen die Pflicht erfiillt, die ihr nach Absatz 1 zukommt.
Fur eine Anbieterin von Fernmeldediensten hat diese Bestdtigung auch finanzielle
Auswirkungen, wenn sich in einem konkreten Fall herausstellt, dass die Anbieterin
nicht in der Lage ist, eine Uberwachung auszufiihren (siehe Art. 34, insbesondere
Abs. 2 Bst. a).
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Art. 34 Kosteniibernahme bei unzureichender Mitwirkung

Artikel 34 ist auf zwei Typen von unzureichender Uberwachungsbereitschaft ausge-
richtet: Erfasst wird zum einen der Fall, dass eine Anbieterin von Fernmeldediensten
zwar willens, aber nicht in der Lage ist, die betreffende Uberwachung auszufiihren.
Zum anderen wird der Fall abgedeckt, dass sich die Anbieterin weigert, der Uberwa-
chungsanweisung des Dienstes Folge zu leisten.

Absatz 1 gelangt zur Anwendung, wenn die Anbieterinnen von Fernmeldediensten in
einem konkreten Fall nicht in der Lage oder nicht willens sind, die Uberwachungen
nach dem anwendbaren Recht auszufiihren, d.h. insbesondere unter Einhaltung der
Modalitéten, die im BUPF, in der VUPF sowie in den Verordnungen festgelegt sind,
in denen die technischen und administrativen Einzelheiten geregelt sind. Unter
diesen Absatz fallen selbstverstandlich nur jene Uberwachungstypen, von deren
Ausflihrung die Fernmeldedienstanbieterin nicht nach Artikel 26 Absatz 6 befreit ist.
Betraut eine Fernmeldedienstanbieterin ein Drittunternehmen mit der Erfullung der
Gesamtheit oder eines Teils der ihr zukommenden Uberwachungspflichten, und
gelingt es diesem nicht, diese Aufgabe zu wahrzunehmen, ist dies der Fernmelde-
dienstanbieterin zur Last zu legen. Folglich muss sie auch in diesem Fall die in
Absatz 1 erwihnten Folgen tragen. Siehe im Ubrigen die Erléuterungen zu Avrtikel
31 und 32.

Absatz 2 regelt die Ausnahmen der Kosteniibernahme gemass Absatz 1 und soll fiir
die Anbieterinnen von Fernmeldediensten einen Anreiz darstellen, sich zertifizieren
zu lassen. Die Befreiung von der Kostentibernahme kommt selbstverstdndlich nur
zum Tragen, wenn eine Fernmeldedienstanbieterin zwar willens, aber nicht in der
Lage ist, die betreffende Uberwachung auszufiihren. Der Inhalt von Absatz 2 Buch-
stabe a versteht sich von selbst. Eine Fernmeldedienstanbieterin, die Uber eine
Bestdtigung nach Artikel 33 Absatz 6 verfiigt, muss die jeweiligen Kosten nicht
tragen, da aufgrund dieser Bestatigung davon ausgegangen werden kann, dass sie in
der Lage ist, die Uberwachungstypen auszufiihren, auf die sich die Bestitigung
bezieht. Ebenso ist es gerechtfertigt, dass die Fernmeldedienstanbieterin im Fall, der
in Absatz 2 Buchstabe b vorgesehen ist, nicht die finanziellen Auswirkungen tragen
muss, die sich aus dem Scheitern der angeordneten Uberwachung ergeben. Diese
Bestimmung ist insbesondere auf den Fall ausgerichtet, dass der Dienst noch keine
Maglichkeit hatte, die betreffende Anbieterin zu Uberprifen, vor allem weil ihm die
erforderlichen Mittel fehlen.

2.8 8. Abschnitt:
Notsuche und Fahndung nach verurteilten Personen

Art. 35 Notsuche

Artikel 35 ist nicht in die StPO aufzunehmen, da sich die Regelung nicht auf ein
laufendes Strafverfahren bezieht. Dieser Artikel gilt Gberdies nicht fir den Fall, dass
eine Person eine andere entfiihrt oder ihrer Freiheit beraubt, denn ein solcher Fall
wirde ein Strafverfahren betreffen. Die Mittel zur Uberwachung des Post- und
Fernmeldeverkehrs zur Lokalisierung des Urhebers dieser Tat konnen von der
Staatsanwaltschaft unmittelbar angeordnet werden. Sofern die entsprechenden
Voraussetzungen erfillt sind, gilt Artikel 35 hingegen dann, wenn Personen infolge
einer Katastrophe (Uberschwemmung, Erdbeben usw.) gesucht werden.
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Wie Artikel 3 des geltenden BUPF sieht Artikel 27 VE-BUPF vor, dass sich die
Uberwachung des Post- und Fernmeldeverkehrs bei einer Notsuche auf die Teil-
nehmeridentifikation und die Verkehrsdaten, d.h. auf Randdaten, beschrankt. Nach
Absatz 1 ist dies nicht mehr der Fall. Neu ist es auch mdglich, im Bereich des Post-
verkehrs den Inhalt der Sendungen und im Bereich des Fernmeldeverkehrs jenen der
Kommunikation zu erhalten. Dies ist gerechtfertigt, da der Inhalt der Sendungen und
der Kommunikation Hinweise auf den Ort liefern kann, an dem sich die vermisste
Person befindet, und durch die Uberpriifung im Bereich des Fernmeldeverkehrs in
Erfahrung gebracht werden kann, ob z.B. der uiberwachte Anschluss tatsachlich von
der vermissten Person benutzt wird. In den Artikeln 19-32 und den in der VUPF
enthaltenen Ausfilhrungsbestimmungen prézsieren, welche Typen der Uberwachung
des Post- und Fernmeldeverkehrs im Sinne von Artikel 269 StPO angeordnet werden
kénnen und wem welche Pflichten bei der Ausfihrung des jeweiligen Uberwa-
chungstyps zukommen.

Die in Artikel 3 Absatz 2 des geltenden BUPF vorgsehene Bedingung, dass der
Aufenthaltsort der vermissten Person nicht bekannt ist, wird in Absatz 2 durch eine
weitere Bedingung erganzt: den unverhaltnisméssig schwer zu ermittelnden Aufent-
halt. Diese Ergénzung ist gerechtfertigt, denn bei wortlicher Auslegung stellt die
Bedingung des unbekannten Aufenthalts angesichts des Rechtsguts, das auf dem
Spiel steht, tbertriebene und unverhaltnismassige Anforderungen. Eine Uberwa-
chung, wie in den Artikeln 269 Absatz 1 Buchstabe ¢ StPO und Artikel 36 Absatz 1
vorgesehen ist, soll neu mdglich sein, wenn die anderen bereits getroffenen Mass-
nahmen zum Auffinden der vermissten Person erfolglos geblieben sind oder wenn
die Suche ohne Uberwachung aussichtslos ware oder unverhaltnisméssig erschwert
wirde.

Fir die Suche nach einer vermissten Person ist gemdss Absatz 3 auch der Einsatz
von technischen Uberwachungsgeriten nach Artikel 269bis StPO zuldssig. Konkret
ermdglicht dies, zu diesem Zweck Gerdte wie IMSI-Catcher einzusetzen. Mit dieser
leistungsfihigen Uberwachungsart lasst sich eine vermisste Person maglicherweise
selbst dann auffinden, wenn sich die klassischen Massnahmen der Fernmeldetber-
wachung als unwirksam erwiesen haben. Der Einsatz dieser Geréte erfolgt jedoch
subsidiar zur Durchfiihrung dieser Uberwachungsmassnahmen (siehe sinngemass
die Erlauterungen zu Art. 269bis Bst. b StPO). Dieses Vorgehen (Einsatz von Geréa-
ten wie IMSI-Catchern) bedingt nach heutigem Stand keine Intervention einer
Fernmeldedienstanbieterin, keinen Verstoss dieser Anbieterin gegen Artikel 321tr
Absatz 1 StGB und keinen Einbezug des Dienstes (er muss keine Uberwachungsan-
ordnung erhalten). Siehe im Ubrigen die Erlauterungen zu Artikel 269bis StPO.

Nach Artikel 3 Absatz 1 des geltenden BUPF kann in Ubereinstimmung mit dem
Verfassungsgrundsatz der Verhéltnismassigkeit nicht nur der Post- und Fernmelde-
verkehr der gesuchten Person, sondern sofern notwendig auch jener einer unbeteilig-
ten Drittperson iberwacht werden. Dies ist geméass Absatz 4 weiterhin moglich. Eine
solche Uberwachung ist inshesondere dann angezeigt, wenn davon ausgegangen
werden kann, dass die vermisste Person den Anschluss dieser Drittperson benutzt
oder auf diesen anruft. Diese Mdglichkeit bedeutet eine Einschrankung Dritter in
ihrem Recht auf Privatsphére, welches von der Bundesverfassung und vom Vélker-
recht garantiert wird (siehe unten Ziff. 5); diesem Umstand gilt es bei der Genehmi-
gung im Einzelfall Rechnung zu tragen.
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Art. 36 Fahndung nach verurteilten Personen

Artikel 36 sieht neu die Mdglichkeit vor, durch Uberwachung des Post- und Fern-
meldeverkehrs nach einer Person zu suchen, gegen die in einem rechtskréftigen und
vollstreckbaren Entscheid eine Freiheitsstrafe oder eine freiheitsentziehende Mass-
nahme verhingt wurde. Eine solche Uberwachung ist im Rahmen eines laufenden
Strafverfahrens mdglich. Umso mehr muss sie im Hinblick auf das oben genannte
Ziel zuldssig sein, denn in diesem Fall besteht nicht mehr bloss ein dringender
Verdacht (Art. 269 Abs. 1 Bst. a StPO), sondern es liegt geméass Absatz 1 ein rechts-
kréftiges, vollstreckbares Urteil vor. Diese Mdglichkeit dréngt sich auch deshalb auf,
weil sie im Bereich der internationalen Rechtshilfe in Strafsachen63 gemadss Arti-
kel 18a Absatz 1 IRSG bereits vorgesehen ist.

Es wird darauf verzichtet, in Absatz 1 eine Mindestdauer in Bezug auf die verhéngte
Freiheitsstrafe anzugeben, ab der eine Uberwachung angeordnet werden kann. Bei
inrem Entscheid Gber die Anordnung einer Uberwachung muss sich die zustindige
Behérde vom Grundsatz der Verhaltnismassigkeit leiten lassen. In diesem Zusam-
menhang sind vor allem die folgenden Elemente zu bertcksichtigen: die Dauer der
verhdngten unbedingten Freiheitsstrafe, die Straftat, die zu dieser Strafe gefiihrt hat,
die allfallige Gefahrlichkeit der verurteilten Person und die Kosten der in Betracht
gezogenen Uberwachung.

Wie die Regelung in Artikel 35 ist auch diese nicht in die StPO aufzunehmen, da
vorliegend das Strafverfahren in diesem Stadium bereits abgeschlossen ist. Fiir
Uberwachungen, die im Rahmen von Strafverfahren angeordnet werden, gilt grund-
satzlich die Bedingung in Artikel 269 Absatz 2 StPO (Deliktskatalog). Diese Bedin-
gung ist nicht auf Uberwachungen anwendbar, die darauf ausgerichtet sind, eine
Person aufzufinden, die zu einer Freiheitsstrafe verurteilt wurde oder gegen die eine
freiheitsentziehende Massnahme angeordnet wurde (siehe den Verweis in Art. 37
Abs. 1). Dies ist namentlich deshalb gerechtfertigt, weil in diesem Fall nicht mehr
bloss ein dringender Verdacht besteht (Art. 269 Abs. 1 Bst. a StPO), sondern ein
rechtskraftiges, vollstreckbares Urteil vorliegt. Entsprechend den Bestimmungen in
den Artikeln 269 Absatz 1 Buchstabe ¢ StPO und Artikel 35 Absatz 2 Buchstabe a
E-BUPF wird diese Uberwachungsmassnahme subsididr zu den anderen Massnah-
men angeordnet, die ergriffen werden kdnnen, um die gesuchte Person zu finden.
Bei der Uberwachung des Post- und Fernmeldeverkehrs nach Artikel 36 kénnen
nicht nur die Daten, die eine Teilnehmeridentifikation ermdglichen, sowie die Ver-
kehrsdaten, d.h. Randdaten, beschafft werden. Es ist auch mdglich, im Bereich des
Postverkehrs den Inhalt der Sendungen und im Bereich des Fernmeldeverkehrs
jenen der Kommunikation zu erhalten. Dies ist gerechtfertigt, da insbesondere der
Inhalt der Sendungen und der Kommunikation Hinweise auf den Ort liefern kann, an
dem sich die vermisste Person befindet; ferner kann durch die Uberprifung im
Bereich des Fernmeldeverkehrs in Erfahrung gebracht werden, ob z.B. der {ber-
wachte Anschluss tatséchlich von der gesuchten Person benutzt wird. In den Arti-
keln 19-32 und den in der VUPF enthaltenen Ausfiihrungsbestimmungen ist genau-
er festgelegt, welche Typen der Uberwachung des Post- und Fernmeldeverkehrs im
Sinne von Artikel 269 StPO angeordnet werden kénnen und wem welche Pflichten
bei der Ausfiihrung des jeweiligen Uberwachungstyps zukommen.

63 Thomas Hansjakob, a.a.0. (Fussnote 11), Art. 1 BUPF N 8.
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Fir die Fahndung nach einer verurteilten Person ist gemass Absatz 2 auch der Ein-
satz von technischen Uberwachungsgerdten nach Artikel 269bis StPO zuléssig.
Konkret ermdglicht dies, zu diesem Zweck Gerate wie IMSI-Catcher einzusetzen.
Mit dieser leistungsfahigen Uberwachungsart lasst sich eine gesuchte Person magli-
cherweise selbst dann auffinden, wenn sich die klassischen Massnahmen der Fern-
meldetiberwachung als unwirksam erwiesen haben. Der Einsatz dieser Geréte erfolgt
jedoch subsidiar zur Durchfithrung dieser Uberwachungsmassnahmen (siehe sinn-
gemass die Erlauterungen zu Art. 269bis Bst. b StPO). Dieses Vorgehen (Einsatz von
Gerdten wie IMSI-Catchern) bedingt nach heutigem Stand keine Intervention einer
Fernmeldedienstanbieterin, keinen Verstoss dieser Anbieterin gegen Artikel 321tr
Absatz 1 StGB und keinen Einbezug des Dienstes (er muss keine Uberwachungsan-
ordnung erhalten). Siehe im Ubrigen die Erlauterungen zu Artikel 269bis StPO.

Gemaéss Absatz 3 kann nicht nur der Post- und Fernmeldeverkehr der gesuchten
Person, sondern auch jener einer unbeteiligten Drittperson (iberwacht werden, sofern
die Voraussetzungen von Artikel 270 StPO sinngemass erfullt sind. Eine solche
Uberwachung erfolgt zum Beispiel, wenn davon ausgegangen werden kann, dass die
gesuchte Person den Anschluss dieser Drittperson benutzt oder auf diesen anruft.
Siehe im Ubrigen die Erliuterungen zu Artikel 35 Absatz 4.

Art. 37 Verfahren
Artikel 37 regelt das Verfahren in den Féllen der Artikel 35 und 36.

Im Gegensatz zur Fassung, die im VE-BUPF vorgesehen war, wird in Absatz 1, der
sowohl auf Artikel 35 als auch auf Artikel 36 anwendbar ist, der Inhalt von Artikel 3
Absatz 3 des geltenden BUPF ilbernommen, der sich jedoch nur auf die Suche nach
vermissten Personen bezieht. Fir die Uberwachung nach Artikel 36 wird insbeson-
dere nicht auf die Liste in Artikel 269 Absatz 2 StPO verwiesen (siehe die Erlute-
rungen zu Art. 36). Die zitierten Artikel gelten nur sinngemass, da die StPO laufen-
de Strafverfahren regelt, wahrend die Uberwachungen nach den Artikeln 35f.
ausserhalb von Strafverfahren erfolgen.

Absatz 2 sieht vor, dass die im Rahmen einer Notsuche (berwachten Personen
abweichend von Artikel 279 StPO sobald als moglich tiber die Uberwachung infor-
miert werden. Bei der Fahndung kann es ein Interesse geben, die Uberwachung
langer geheim zu halten bzw. die Information ganz zu unterlassen z.B. bei nachfol-
genden Ermittlungen gegen Fluchthelfer (sinngeméss wie Art. 279 Abs. 2 StPO).
Ein solches Interesse ist bei der Notsuche nicht ersichtlich, weshalb fir solche Falle
eine abweichende Regelung geboten ist.

Absatz 3 lehnt sich an den Inhalt von Artikel 3 Absatz 4 des geltenden BUPF an. Er
regelt die Zustandigkeit zur Anordnung und Genehmigung einer Uberwachung, die
Gegenstand der Artikel 35 und 36 bildet, wobei es sich versteht, dass sowohl der
Bund als auch die Kantone dafiir zustandig sein kénnen. Im Bereich der internatio-
nalen Rechtshilfe in Strafsachen sind diese Fragen in Artikel 18a IRSG geregelt.
Nach Artikel 18a Absatz 1 des erwdhnten Gesetzes kommt in diesem Bereich die
Kompetenz zur Anordnung einer Uberwachung, mit welcher der Aufenthalt einer
vermissten Person ermittelt werden soll, dem Bundesamt fiir Justiz zu. Die Tatsache,
dass die Uberwachung einer Genehmigung bedarf, genauer durch eine richterliche
Behorde, hat keinen Zeitverlust bei der Umsetzung der Uberwachung zur Folge.
Entsprechende Befiirchtungen, die im Vernehmlassungsverfahren gedussert wurden,
sind somit unbegriindet. Denn wie bei einer Uberwachung im Rahmen eines Straf-
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verfahrens und gemass der Auslegung, die fir Artikel 274 Absatze 1-3 StPO vorzu-
nehmen ist, kann die angeordnete Uberwachung schon anlaufen, bevor sie vom
Zwangsmassnahmengericht genehmigt wurde.

2.9 9. Abschnitt: Kosten und Gebihren

Art. 38

Nach geltendem Recht gehen die fiir eine Uberwachung notwendigen Einrichtungen
zulasten der Anbieterinnen von Post- und Fernmeldediensten. Diese erhalten aber
eine angemessene Entschadigung fiir die Kosten, die bei der Durchfiihrung einer
konkreten Uberwachung entstehen. Neben dieser Entschadigung haben die anord-
nenden Behdrden eine Geblihr fir die Leistungen des Dienstes zu entrichten (Art. 16
des geltenden BUPF). Artikel 2 der Verordnung vom 7. April 2004 iiber die Gebiih-
ren und Entschadigungen fiir die Uberwachung des Post- und Fernmeldeverkehrs
(GebV-UPF)84 setzt fiir jeden Uberwachungstyp eine Gesamtgebiihr und den darin
enthaltenen Anteil der Entschadigung fest und sieht vor, dass die Gesamtgebihr
abweichend vom Wortlaut von Artikel 16 Absatz 1 BUPF dem Dienst zu entrichten
ist; dieser leitet die Entsch&digung an die Anbieterinnen weiter. Der VVernehmlas-
sungsentwurf (Art. 30 VE-BUPF) sah im Zusammenhang mit dem Konsolidierungs-
programm 2011-2013 vor, die Entschddigungen zugunsten der Anbieterinnen er-
satzlos aufzuheben.

Die Erhebung und Analyse der Kosten der Post- und Fernmeldeiiberwachung waren
Gegenstand eines vom Dienst in Auftrag gegebenen externen Berichts vom 12. Juni
201265, Der Bericht sollte dazu beitragen, zu entscheiden, welche Regelung im
vorliegenden Entwurf in Bezug auf folgende Punkte zu (ibernehmen ist: die Finan-
zierung der Infrastruktur fir die Durchfiinrung der Uberwachungen, die eventuelle
Entschadigung der Anbieterinnen sowie die eventuelle Entrichtung einer Gebiihr an
den Dienst.

Der Inhalt des Berichts und die verschiedenen Varianten wurden in der Folge sorg-
faltig untersucht, auch im Hinblick auf die Reduktion der Gebuhr, welche das Postu-
lat Recordon 11.4210 (Kosten fiir die Uberwachung des Fernmeldeverkehrs im
Rahmen eines Strafverfahrens) verlangt. Gepriift wurde die Variante, gemass wel-
cher die Anbieterinnen sowohl fir die Kosten der Einrichtungen als auch fir die
Kosten, die bei der Durchfiihrung einer einzelnen Uberwachung entstehen, ange-
messen entschadigt werden. Mit dieser Variante kann insbesondere der Situation der
kleinen Fernmeldedienstanbieterinnen besser Rechnung getragen werden, die zwar
die Investitionskosten dafiir tragen miissten, dass sie Uberwachungen durchfiihren
kénnten, im Gegenzug aber praktisch nie Uberwachungsanordnungen erhalten
wirden. Dabei ist zu prézisieren, dass diese Anbieterinnen von den grundsétzlichen
Verpflichtungen der Fernmeldedienstanbieterinnen befreit werden konnen (siehe
Erlauterungen zu Art. 26 Abs. 6), was auch zu tieferen Investitionskosten fiihren
wirde. Auf der Grundlage dieser umfassenden Analyse wurde demnach entgegen
dem in die Vernehmlassung geschickten und umstrittenen Vorschlag entschieden,

64 SR 780.115.1
65 http://www.ejpd.admin.ch/content/dam/data/sicherheit/gesetzgebung/
fernmeldeueberwachung/ber-isc-ejpd-fda-pda-d.pdf
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das aktuelle System beizubehalten: Die Anbieterinnen mussen die Einrichtungen fir
die Umsetzung der Uberwachungen weiterhin finanzieren, sie erhalten weiterhin
eine angemessene Entschadigung fiir die Durchfilhrung von Uberwachungsmass-
nahmen, die anordnende Behorde entrichtet dem Dienst fiir dessen Dienstleistungen
in Verbindung mit der Durchfilhrung der Uberwachung weiterhin eine Gebuhr, und
der Bundesrat legt die Hohe der Entschédigungen und Geblhren fir die verschiede-
nen Uberwachungsarten fest. Es ist nicht angebracht, die Uberwachungspflicht mit
der Herausgabepflicht nach Artikel 265 StPO zu vergleichen und mittels eines
Analogieschlusses die angemessene Entschadigung der Anbieterinnen fir die
Durchfiihrung einer Uberwachungsanordnung zu verneinen. Falls eine Person ihrer
strafprozessualen Herausgabepflicht nicht nachkommt, kann das Beweismittel
némlich beschlagnahmt werden; dies ist bei den Daten, welche mit einer Fernmelde-
Uberwachung erst noch erhoben werden sollen, gerade nicht der Fall.

Absatz 1 Ubernimmt und erganzt Artikel 16 Absatz 1 erster Satz des geltenden BUPF
und stellt klar, dass die Kosten fiir die Einrichtungen zu Lasten der Mitwirkungs-
pflichtigen gehen. Dies umfasst auch die Kosten fiir die Ubermittlung der Daten,
welche die Mitwirkungspflichtigen (dem Dienst) liefern missen. Die Datenlieferung
stellt einen Teil der Uberwachungsbereitschaft dar und ist dementsprechend von den
Mitwirkungspflichtigen als Bringschuld zu tragen. Diese Bestimmung bedeutet vor
allem, dass der Erwerb und der Unterhalt der fur eine Uberwachung notwendigen
Einrichtungen ganz von den Anbieterinnen von Post- und Fernmeldediensten finan-
ziert werden missen, einschliesslich der Personalkosten fiir Beschaffung und Unter-
halt und die Amortisationskosten. Die Pflichten, welche diese Personen zur Umset-
zung der Uberwachung und zur hinlénglichen Lieferung der Daten erfullen missen,
werden im anwendbaren Recht, insbesondere im BUPF, in der VUPF und den
Verordnungen mit den technischen und administrativen Einzelheiten, geregelt. Diese
Pflichten kdnnen je nach Person variieren (siehe insbesondere Art. 26 und 27).

Absatz 2 (bernimmt im Wesentlichen Artikel 16 Absatz 1 zweiter Satz des gelten-
den BUPF und eliminiert einen Redaktionsfehler im deutschen Text (das Element
«fur Aufwendungen» ist redundant und wird gestrichen). Dieser Absatz betrifft die
Kosten, die den Mitwirkungspflichtigen im Zusammenhang mit der Durchfuhrung
einer einzelnen Uberwachung entstehen, also mit Ausnahme der Kosten fiir die
Einrichtungen, die Gegenstand von Absatz 1 sind. Die Kosten der einzelnen Uber-
wachung werden in den meisten Féllen mehrheitlich aus Personalkosten bestehen, es
sind aber auch Sachkosten denkbar. Die Anbieterinnen erhalten fir diese Kosten
eine angemessene Pauschalentschadigung (beispielsweise 80 % ihrer effektiven,
entschadigungsfahigen Kosten, vgl. dazu den geltenden Art. 4a Abs. 4 GebV-UPF).
Es kann also vorkommen, dass die Entschadigung — die vom Bundesrat auf VVerord-
nungsstufe geregelt wird (siehe Abs. 4) — nicht sémtliche effektiven variablen Kos-
ten einer Anbieterin deckt. Dabei darf nicht vergessen werden, dass die Verwendung
von Telekommunikationsdiensten flr strafbare Handlungen flr die Anbieterinnen
eine Art Geschéftsrisiko darstellt und dass es die Pflicht einer jeder Birgerin und
eines jeden Blrgers ist, zur Aufkldrung von Straftaten beizutragen (geméss Art. 167
StPO erhalten auch Zeuginnen und Zeugen eine angemessene Entschadigung). Zu
prézisieren ist hier, dass zwar der Dienst den Anbieterinnen diese Entschadigung
Uberweist, diese im Grunde genommen aber von der anordnenden Behdrde geschul-
det ist (fur weitere Einzelheiten, siehe die Erl&uterungen zu Abs. 3). Absatz 2 ver-
folgt die Stossrichtung von Ziffer 4 der Motionen Schmid-Federer 10.3831 (BUPF-
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Revision), Eichenberger 10.3876 (BUPF-Revision) und (von Rotz) Schwander
10.3877 (BUPF-Revision).

In Absatz 3 wird aus Griinden der Klarheit ausdriicklich festgehalten, was sich
bereits aus Artikel 16 Absatz 2 des geltenden BUPF ableiten lasst, also dass die
anordnende Behorde dem Dienst eine — vom Bundesrat auf Verordnungsstufe fest-
gesetzte (siehe Abs. 4) — Gebuhr fir die von ihm erbrachten Leistungen im Zusam-
menhang mit der Uberwachung des Post- und Fernmeldeverkehrs entrichten muss.
Dabei wird klargestellt, dass der Dienst von den anordnenden Behdrden eine Ge-
samtgebuhr erhebt, die sowohl die Gebihr firr die Leistungen des Dienstes (Bst. a)
als auch die Entschadigung zuhanden der Mitwirkungspflichtigen (Bst. b) umfasst;
der Dienst leitet die Entschadigung an die Mitwirkungspflichtigen weiter (siehe
Abs. 2).

Absatz 4 tibernimmt Artikel 16 Absatz 2 des geltenden BUPF, also die Delegations-
norm, aufgrund welcher der Bundesrat die geltende GebV-UPF erlassen konnte. Der
Bundesrat ist bei der Uberwalzung der aus den Uberwachungsmassnahmen entste-
henden Kosten an das Kostendeckungs- und Aquivalenzprinzip gebunden. Aufgrund
der Tatsache, dass der Dienst seine Aufgaben zurzeit nicht kostendeckend erbringt
(Kostendeckungsgrad 54 Prozent im Jahr 2012), stellt sich die Frage, ob es sachge-
recht ist, am heutigen (tiefen) Kostendeckungsgrad festzuhalten, ist die Strafverfol-
gung doch eine kantonale Aufgabe. Der Bundesrat wird sich mit dieser Frage bei der
Festlegung der durch die anordnenden Behorden zu entrichtenden Gebiihren einge-
hend auseinandersetzen.

An dieser Stelle ist noch anzumerken, dass der Betrag, den die anordnende Behérde
dem Dienst als Gebihr bezahlt, als Verfahrenskosten bzw. als Auslagen ganz oder
teilweise Dritten, insbesondere der beschuldigten oder verurteilten Person, auferlegt
werden kann (Art. 422, 425 und 426 StPO), dies unter Einhaltung der Verfahrensre-
geln.

2.10 10. Abschnitt: Strafbestimmungen

Art. 39 Ubertretungen

Artikel 39 wurde gegenuber der Vernehmlassungsversion gedndert, insbesondere
unter Berlicksichtigung der Anderungen, die in Artikel 40 vorgenommen wurden.
Die Artikel 6 und 7 VStrR sind bei der Ermittlung der Taterschaft nach Artikel 39
anwendbar (siehe Art. 40 und die entsprechenden Erlauterungen).

Mit Absatz 1 werden im neuen BUPF Strafbestimmungen eingefiihrt, die eine wirk-
same Bestrafung der diesem Gesetz unterstellten Personen ermdglichen sollen, falls
diese bestimmten der darin festgelegten Pflichten nicht nachkommen und damit
durch ihr Verhalten die angeordneten Uberwachungen behindern konnten. Die
Erfahrung hat gezeigt, dass die grossen Anbieterinnen von Fernmeldediensten, die
zurzeit im Schweizer Markt tétig sind, sich ihrer Pflichten grundsatzlich bewusst
sind. Die Hdéchstbusse, die in Absatz 1 fiir die vorsétzliche Begehung der in den
Buchstaben a-d aufgefuhrten strafbaren Handlungen vorgesehen ist, liegt iber dem
Hdchstbetrag von 10 000 Franken der in Artikel 292 StGB (Ungehorsam gegen
amtliche Verfiigungen) vorgesehenen Busse (vgl. auch Art. 106 Abs. 1 StGB). Vor
allem angesichts der Einsparungen, die bei Nichtbeachtung der Vorschriften erzielt
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werden kdnnen, kann der letztere Betrag zu tief sein, um von der Begehung der oben
erwahnten strafbaren Handlungen abzuhalten. Selbstverstandlich muss die Behorde,
welche die Hohe der Busse nach Absatz 1 im Einzelfall festlegt, nach den allgemei-
nen Grundsatzen die Umsténde des Einzelfalles beriicksichtigen, wie beispielsweise
die Schwere der strafbaren Handlung oder die wirtschaftliche Leistungsfahigkeit des
fehlbaren Unternehmens (vgl. Art. 8 VStrR und Art. 106 Abs. 3 StGB). In anderen
nebenstrafrechtlichen Ubertretungen sind im Ubrigen Hochststrafen vorgesehen, die
viel hoher bzw. tiefer als die 100 000 Franken nach Absatz 1 sind. Die Bestrafung
nach Artikel 39 soll nur subsididr zu strengeren Strafbestimmungen erfolgen, die
gleichzeitig nach anderen Gesetzen erfiillt sein kénnten; hierbei ist insbesondere an
Beguinstigung und an die Verletzung von Geheimnispflichten zu denken, welche
auch im StGB eingehend geregelt sind. So sind Konstellationen vorstellbar, in denen
eine Handlung sowohl den Tatbestand von Artikel 39 Absatz 1 Buchstabe d erfullt
als auch den schwereren von Artikel 320 oder 321tr StGB. In solchen Féllen soll der
Téter nicht nach der milderen Strafbestimmung von Artikel 39 bestraft werden, da
hierzu kein sachlicher Grund besteht.

Absatz 1 Buchstabe a sieht bei Nichtbeachtung der Anweisungen des Dienstes eine
analoge Strafe vor wie Artikel 292 StGB. Allerdings dirfte die Sanktion in diesem
Avrtikel nicht abschreckend wirken, kann doch eine dem BUPF unterstellte Person
erhebliche Einsparungen erzielen, wenn sie einer Uberwachungsanweisung des
Dienstes nicht nachkommt; diese Anordnung kann auf einer Uberwachungsanord-
nung der zustandigen Behorde, in der Regel der Staatsanwaltschaft, beruhen. Ein-
sparung kann eine dem BUPF unterstellte Person auch, wenn sie der Anweisung des
Dienstes, technische und organisatorische Massnahmen zu treffen, um Méngel im
Zusammenhang mit der Auskunfts- und Uberwachungsbereitschaft zu beheben (Art.
33 Abs. 5), nicht Folge leistet. Deshalb ist es gerechtfertigt, eine spezifische Be-
stimmung festzulegen, die eine schwerere Strafe als Artikel 292 StGB vorsieht.
Dieser Mechanismus soll auch einen Anreiz fiir die dem BUPF unterstellten Perso-
nen darstellen, die Anweisungen des Dienstes mdglichst rasch zu befolgen. Dennoch
kdnnen diese Personen die Anweisungen gemdss den Verfahrensbestimmungen des
Bundesrechts anfechten (siehe Art. 42). Fur die Uberprifung der Giiltigkeit der
Anweisung des Dienstes durch das ordentliche Strafgericht, das im Anschluss an
den Dienst flir ein Verfahren nach Artikel 39 Absatz 1 Buchstabe a zusténdig ist,
gelten die gleichen Regeln wie jene, die von Lehre66 und Rechtsprechung fiir den
Fall der Verletzung von Artikel 292 StGB entwickelt wurden.

Inshesondere aufgrund der Forderungen in Ziffer 2 der Motion Schweiger 06.3170
(Bek&mpfung der Cyberkriminalitdt zum Schutz der Kinder auf elektronischen
Netzwerken) sieht Absatz 1 Buchstabe b eine Strafbestimmung vor, die ebenfalls auf
eine wirksame Ausfiinrung der angeordneten Uberwachungen abzielt. Diese
Bestimmung bedroht die Verletzung der Aufbewahrungspflicht fir die Randdaten
im Bereich des Fernmeldeverkehrs (Art. 26 Abs. 5) mit Strafe. Die in Artikel 292
StGB vorgesehene Strafe ist auch zur Ahndung dieses Verhaltens nicht schwer
genug. Ausserdem ist die Bestrafung eines derartigen Verhaltens mit diesem Artikel
nicht méglich. Denn er gelangt dann zur Anwendung, wenn eine Behorde die Liefe-
rung bestehender Daten anordnet und diese nicht geliefert werden, nicht jedoch,
wenn Daten bereits vor der Aufforderung der Behdrde vernichtet wurden oder wenn
gar keine Daten gesammelt oder gespeichert wurden. Aus Kohérenzgriinden muss

66 Bernard Corboz, a.a.0., Art. 292 StGB N 11-16.
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die beantragte Strafbestimmung auch fiir die Verletzung der Aufbewahrungspflicht
furr die Randdaten im Bereich des Postverkehrs gelten (Art. 19 Abs. 4).

Im Anschluss an das Vernehmlassungsverfahren wurden die in Absatz 1 aufgefiihr-
ten Straftatbestdnde durch Absatz 1 Buchstabe c ergénzt; die Erfahrung hat gezeigt,
dass die fur diesen Fall vorgesehene Sanktion notwendig ist, um die betreffenden
Pflichten durchzusetzen®7.

Absatz 1 Buchstabe d entspricht im Wesentlichen den Artikeln 12 Absatz 3 und 15
Absatz 7 des geltenden BUPF. Diese Bestimmung bezieht sich auf alle Fakten, die
eine Uberwachung des Post- oder Fernmeldeverkehrs betreffen. Dies sind insbeson-
dere die Tatsache der Uberwachung an sich sowie alle sie betreffenden Informatio-
nen — einschliesslich der einfachen Gesuche nach Artikel 15 —, die gestitzt auf das
BUPF zwischen den betroffenen Personen, dem Dienst und den Behorden ausge-
tauscht werden®8. Der Begriff «Dritte» in Buchstabe d umfasst nicht einen beauf-
tragten Subunternehmer einer mitwirkungspflichtigen Person, welcher uber die
notwendigen Informationen verfiigen miissen, um eine bestimmte Uberwachung
durchfilhren zu kénnen. Im Gegensatz zu den Artikeln 12 Absatz 3 und 15 Absatz 7
des geltenden BUPF unterliegen diese Tatsachen geméss Buchstabe d nicht dem
Post- und Fernmeldegeheimnis im Sinne von Artikel 321ter StGB. Buchstabe d ist
nicht auf den Fall anwendbar, dass Inhalts- oder Randdaten, die im Rahmen einer
Uberwachung des Post- oder Fernmeldeverkehrs gesammelt wurden, gegeniiber
Dritten offengelegt werden. Dieses Verhalten wird bereits durch Artikel 321ter StGB
erfasst und bestraft. Um Irrtiimer auszuschliessen, kann es fiir den Dienst angezeigt
sein, die dem personlichen Geltungsbereich des Gesetzes unterstellten Personen auf
die strafrechtlichen Konsequenzen hinzuweisen, welche die Verbreitung der betref-
fenden Tatsachen und Informationen haben kann.

Nach Artikel 105 Absatz 2 StGB, der aufgrund von Artikel 40 Absatz 1 und von
Artikel 2 VStrR anwendbar ist, wird der Versuch nur in den vom Gesetz ausdriick-
lich vorgesehenen Féllen bestraft. Absatz 2 enthélt eine solche Bestimmung. Hin-
sichtlich der Konsequenzen, die ein solches Verhalten haben kann und hinsichtlich
des Umstandes, dass im Nebenstrafrecht des Bundes fiir zahlreiche Ubertretungen
die Versuchsstrafbarkeit vorgesehen ist, sind VVersuchshandlungen hinsichtlich der in
Buchstabe a—d genannten Ubertretungstatbestinde als strafwiirdig einzustufen.

Absatz 3 regelt die fahrldssige Begehung der genannten Verhaltensweisen. Hinsicht-
lich der Strafwirdigkeit der fahrldssigen Begehung gilt das soeben Ausgefiihrte
sinngeméss. Die Hochstbusse, die in Absatz 3 fir die fahrldssige Begehung der
strafbaren Handlungen vorgesehen ist, liegt ebenfalls (iber dem Hdchstbetrag der in
Artikel 106 Absatz 1 StGB vorgesehenen Busse. Angesichts der dusserst negativen
Konsequenzen, welche die strafbaren Handlungen fiir eine wichtige laufende Unter-
suchung haben konnen, ist der letztere Betrag in gewissen Fallen ebenfalls zu tief.
Siehe im Ubrigen die sinngeméss geltenden Erlauterungen zu Absatz 1.

Art. 40 Gerichtsbarkeit

Der in die Vernehmlassung gegebene Vorentwurf (Art. 32 VE-BUPF) sah vor, dass
die Verfolgung und Beurteilung der Straftaten nach Artikel 39 den Kantonen oblie-
ge, wie dies grundsétzlich die Regel ist, nicht einer Verwaltungsbehdrde des Bun-

67 Thomas Hansjakob, a.a.0. (Fussnote 11), Art. 19a VUPF N 2.
68 Thomas Hansjakob, a.a.0. (Fussnote 11), Art. 15 BUPF N 26.

80



des, im vorliegenden Fall dem Dienst. Dies schloss die Anwendung des VStrR aus.
Im Vernehmlassungsverfahren wurde dieser Punkt zu Recht kritisiert. Der vorlie-
gende Entwurf sieht deshalb die gegenteilige L&sung vor, was auch im Nebenstraf-
recht Uiblich ist.

Aus Absatz 1 ergibt sich, dass die Gehilfenschaft strafbar ist. Angesichts des Inhalts
von Artikel 5 VStrR, der aufgrund von Artikel 40 und der Artikel 1 und 2 VStrR
anwendbar ist, muss dies nicht ausdriicklich erwéhnt werden. Auch die Artikel 6 und
7 VStrR (Widerhandlungen in Geschéftsbetrieben, durch Beauftragte u. dgl.) sind
anwendbar, ohne dass dies ausdriicklich erwdhnt wird, ebenfalls aufgrund von
Avrtikel 40 und der Artikel 1 und 2 VStrR. Die Regelung in den Artikeln 6 und 7
VStrR ersetzt Absatz 4 von Artikel 31 des Vernehmlassungsentwurfs. Diese Rege-
lung ist sinnvoll, da festzuhalten ist, dass es sich bei den «Personen», die unter die
betreffende Strafbestimmung fallen, vor allem um die Anbieterinnen von Post- und
Fernmeldediensten, deren Angestellte, deren Fuhrungskréfte und die Unternehmen
selbst handelt. Die Verfolgungs- und die Vollstreckungsverjéhrung fur die in Artikel
39 vorgesehenen strafbaren Handlungen unterstehen Artikel 11 VStrR, der durch
Avrtikel 333 Absatz 6 Buchstabe b und e StGB ergénzt wird, bis die entsprechenden
Fristen an die neuen Verjahrungsfristen des allgemeinen Teils des StGB angepasst
werden. Nach diesen Artikeln verjahrt die Strafverfolgung fiir diese strafbaren
Handlungen in vier Jahren und die Strafe in 7% Jahren.

Mit Absatz 2 wird die Kompetenz zur Verfolgung und Beurteilung der Straftaten
nach Artikel 39 dem Dienst (bertragen, der sich entsprechend organisieren muss.
Dies ist rationeller, als die Kantone damit zu betrauen, wie dies in der Vernehmlas-
sungsversion des Vorentwurfs (Art. 32 VE-BUPF) vorgesehen war. Fiir diese
Lésung sprechen mehrere Griinde: Zunéchst erhélt der Dienst am ehesten von Vor-
kommnissen Kenntnis, die eine solche strafbare Handlung darstellen kénnen. Auch
bedroht Artikel 39 insbesondere die Nichtbefolgung der Anweisungen des Dienstes
mit Strafe. Zudem iibertrégt das BUPF dem Dienst Aufgaben im Bereich der admi-
nistrativen Uberwachung. Schliesslich erfordern die Verfolgung und Beurteilung
dieser Straftaten spezifische technische Kenntnisse, lber die der Dienst eher verfi-
gen dirfte als die Strafverfolgungsbehdrden der Kantone.

2.11 11. Abschnitt: Aufsicht und Rechtsschutz

Art. 41 Aufsicht

Es muss sichergestellt werden, dass auf dem Schweizer Markt nur jene dem BUPF
unterstellten Personen im Rahmen des Gesetzes tatig sein kdnnen, die sich an die
Rechtsvorschriften zur Uberwachung des Post- und Fernmeldeverkehrs halten.
Dieses Ziel soll mit Artikel 41 erreicht werden, der sich auf die administrative Be-
aufsichtigung der dem BUPF unterstellten Personen bezieht und Artikel 58 FMG
teilweise fiir sinngemass anwendbar erklart. Es wird ein System von administrativen
Sanktionen eingefiihrt, das sich vom System der strafrechtlichen Sanktionen nach
den Artikeln 39 f. unterscheidet und dieses ergénzt. Gegeniiber den Mitwirkungs-
pflichtigen (Art. 2), ibt der Dienst seine Kompetenzen nach Artikel 41 mit binden-
der Wirkung aus. Gegenuber den anordnenden Behorden und den Genehmigungsbe-
hérden Ubt er hingegen diese Kompetenz ohne bindende Wirkung aus, da er ihnen
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gegenlber keine Entscheidungsbefugnis besitzt (siehe die Erluterungen zu Art. 16
Bst. a und b).

Absatz 1 entspricht sinngemass Artikel 58 Absatz 1 FMG. Im Bereich des Post- und
Fernmeldeverkehrs Gbernimmt der Dienst die Rolle der Aufsichtshehérde, da er die
Materie und die geltenden Vorschriften am besten kennt.

Absatz 2 entspricht sinngemass Artikel 58 Absatz 2 Buchstabe a FMG. Er enthlt die
Massnahmen, die der Dienst ergreifen kann, wenn er eine Rechtsverletzung betref-
fend die Uberwachung des Post- und Fernmeldeverkehrs feststellt. In einer solchen
Situation ermdglicht diese Bestimmung dem Dienst, eine Mahnung auszusprechen,
damit ein festgestellter Mangel behoben wird oder geeignete Massnahmen zur
Vorbeugung eines Wiederholungsfalls getroffen werden. Der Empfanger einer
solchen Mahnung muss den Dienst lber die getroffenen Massnahmen informieren.
Der zweite Satz von Absatz 2 entspricht sinngeméss Artikel 58 Absatz 5 FMG.
Zusétzlich zur Mahnung kann der Dienst gestltzt auf Artikel 40 strafrechtlich vor-
gehen. Wie dies bereits heute der Fall ist, kdnnen bei einer Verletzung der Rechts-
vorschriften zur Uberwachung des Post- und Fernmeldeverkehrs einschneidendere
Massnahmen als jene verhangt werden, die nach Absatz 2 in die Kompetenz des
Dienstes fallen. In Bezug auf den Postverkehr obliegt es dem Eidgendssischen
Departement fur Umwelt, Verkehr, Energie und Kommunikation, diese Massnah-
men anzuordnen, wéhrend in Bezug auf den Fernmeldeverkehr das Bundesamt fiir
Kommunikation und die Eidgendssische Kommunikationskommission zustandig
sind. Wie bisher kdnnen das Bundesamt fiir Kommunikation und die Eidgendssische
Kommunikationskommission gestiitzt auf die Artikel 58 und 60 FMG handeln, und
der Dienst kann diese Behdrden tber festgestellte Rechtsverletzungen informieren,
damit sie nétigenfalls die aufgefiihrten Massnahmen anordnen kénnen. Es ist nicht
erforderlich, in Anlehnung an Artikel 58 Absatz 2 Buchstabe b FMG eine Bestim-
mung einzufiihren, gestiitzt auf welche der Dienst eine Anbieterin von Fernmelde-
diensten verpflichten kann, den Betrag, den sie gespart hat, indem sie die angeordne-
te Uberwachung nicht durchgefiihrt oder die Investitionen zur Erfillung ihrer
Pflichten im Uberwachungsbereich nicht getétigt hat, an den Bund abzuliefern. Die
Anbieterin kann in einem solchen Fall zwar Ausgaben vermeiden, sie erzielt damit
aber keinen finanziellen Vorteil im Sinne der genannten Bestimmung. Sie muss
jedoch die dem Dienst entstandenen Kosten gemdass Artikel 34 erstatten. Nach
Artikel 33 Absatz 5 kann der Dienst die Anbieterin ausserdem anweisen, technische
und organisatorische Massnahmen zu treffen, um die Mé&ngel im Zusammenhang mit
der Uberwachung zu beheben. Schliesslich kann die Anbieterin strafrechtlich ver-
folgt werden, wenn sie der Anweisung des Dienstes zur Durchfiihrung der angeord-
neten Uberwachung oder der Anweisung nach Artikel 33 Absatz 5 nicht Folge
leistet (Art. 39 Abs. 1 Bst. a).

Art. 42 Rechtsschutz

Einleitend ist festzuhalten, dass sich Artikel 42 nicht auf den Rechtsschutz der Per-
sonen bezieht, die Gegenstand einer Uberwachung des Post- oder Fernmeldever-
kehrs bilden oder von einer solchen Uberwachung betroffen sind; dieser ist in Arti-
kel 279 Absatz 3 StPO oder 70k MStP geregelt. In Artikel 279 Absatz 1 StPO ist
zudem geregelt, welche (iberwachten Drittpersonen nachtréglich informiert werden
mussen; es handelt sich dabei ausschliesslich um die Drittpersonen gemass Arti-
kel 270 Buchstabe b StPO. Weitere Betroffene, z.B. Personen, die mit der iberwach-
ten Person kommunizieren oder Personen, die im Rahmen eines Antennensuchlaufes

82



oder beim Einsatz eines IMSI-Catchers vor der Filterung der Ergebnisse zwangsldu-
fig ebenso erfasst werden, sind nicht von der Mitteilungspflicht nach Artikel 279
StPO betroffen und haben kein Beschwerderecht nach Absatz 3 der genannten
Bestimmung. Dies ist auch sachgerecht, da diese Personen nicht im Sinne des
Gesetzes (iberwacht werden. Die Artikel 269-279 StPO (insh. Art. 269-269ter StPO
in der gednderten Fassung) regeln die strafprozessuale Zulassigkeit einer Uberwa-
chung abschliessend. So diirfen beispielsweise die Resultate einer Uberwachung (in
Echtzeit oder riickwirkend; Kommunikationsinhalte oder Randdaten) ohne Geneh-
migung durch ein Zwangsmassnahmengericht (oder das Militarkassationsgericht)
nicht ausgewertet werden; nicht genehmigte Uberwachungen werden sofort gestoppt
und die gesammelten Daten vernichtet (Art. 277 StPO).

Die nach BUPF Mitwirkungspflichtigen (Art. 2) sind von solchen strafprozessualen
Fragen nur mittelbar betroffen, und zwar insofern sie eine Uberwachung durchfiih-
ren oder dulden miissen. Das BUPF hat sich deshalb zu strafprozessualen Aspekten
nicht zu &ussern, sondern soll einzig und allein die technische Umsetzung der straf-
prozessual zuldssigen Uberwachungen sicherstellen (Notsuche und Fahndung nach
verurteilten Personen vorbehalten). Nur in Bezug auf diese technische und verwal-
tungsrechtliche Seite ist es demzufolge nétig, den Rechtsschutz der in den Anwen-
dungsbereich des BUPF fallenden Personen hier zu regeln; diese Auffassung ent-
spricht im Ubrigen auch der Lehre und der Rechtsprechung®®. Personen die in den
Geltungsbereich des BUPF fallen, kénnen demnach in einer verwaltungsrechtlichen
Beschwerde keine strafprozessualen Griinde geltend machen. Die Gutheissung einer
verwaltungsrechtlichen Beschwerde einer Fernmeldedienstanbieterin kann also nicht
dazu fihren, dass eine vom Zwangsmassnahmengericht genehmigte Uberwachung
aufgehoben wird, sondern nur dazu, dass eine Fernmeldedienstanbieterin eine
Uberwachung nicht selber durchfiihren muss, weil sie technisch oder organisatorisch
nicht dazu in der Lage ist. Die Anbieterin ist jedoch verpflichtet, die Uberwachung
durch den Dienst oder Dritte zu dulden (Art. 26 Abs. 2) und den Dienst bei der
Durchfuhrung zu unterstutzen (Art. 32 Abs. 2). Auch die Kostenfrage kann in einer
verwaltungsrechtlichen Beschwerde aufgeworfen werden (siehe die Erlduterungen
zu Art. 38).

Die klare Unterscheidung zwischen StPO und BUPF ist sinnvoll, weil die beiden
Erlasse — wie oben dargelegt — unterschiedliche Adressaten haben und unterschiedli-
che Regelungszwecke verfolgen (siehe auch die Erlauterungen zu Art. 31). Diese
unterschiedlichen Regelungsbereiche wirken sich unmittelbar auch auf den Rechts-
schutz aus. Die «Dualitat» des Rechtsschutzes ist also eine Folge der Trennung der
verwaltungsrechtlichen (BUPF) von den strafprozessualen (StPO) Aspekten, die im
Ubrigen der Forderung in Ziffer 2 der Motionen Schmid-Federer 10.3831 (BUPF-
Revision), Eichenberger 10.3876 (BUPF-Revision) und (von Rotz) Schwander
10.3877 (BUPF-Revision) entspricht.

In Absatz 1 geht es demnach einzig um die Beschwerdemdglichkeit der Mitwir-
kungspflichtigen (Art. 2) und der Behorden, die dem Dienst Gebiihren entrichten
mussen, gegen die Verfiigungen des Dienstes.

69 Thomas Hansjakob, a.a.0. (Fussnote 11), Art. 32 VUPF N 3. BGE 130 Il 249, E. 2.2.2
und 2.2.3. Vgl. auch BVGE 2009/46, E. 3.1.3, 3.2, 3.3 (Nichteintreten auf die Riige der
Fernmeldedienstanbieterin, die tiberwachte Person werde ohne gesetzliche Grundlage in
ihren Rechten verletzt).
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Bisher enthilt das BUPF keine Bestimmung zu Rechtsmitteln der Mitwirkungs-
pflichtigen. Dies gilt sowohl allgemein (zum Beispiel in Bezug auf die Entschadi-
gungen) als auch im Besonderen in Bezug auf Verfligungen des Dienstes, mit denen
die Durchfiihrung einer von der zustindigen Behorde angeordneten Uberwachung
verlangt wird. Nur in Artikel 32 der geltenden VUPF wird diesen Personen das
Recht zuerkannt, eine Verfligung des Dienstes anzufechten, mit der die Durchfih-
rung einer Uberwachung verlangt wird. Diese Personen kénnen sich im Rahmen
einer derartigen Beschwerde jedoch — wie oben ausgefiihrt — nur auf technische oder
organisatorische Fragen im Zusammenhang mit der Durchfiihrung der von ihnen
verlangten Uberwachungsmassnahme berufen. Aus Griinden der Klarheit und
Rechtssicherheit sieht der Entwurf nun eine Bestimmung vor, welche die Rechtsmit-
tel der dem BUPF unterstellten Personen gegen Verfugungen des Dienstes ausdriick-
lich regelt.

Etliche Vernehmlassungsteilnehmer kritisierten die vorgeschlagene Regelung
(Art. 34 VE-BUPF), die darauf hinauslaufe, dass der Beschwerdefiihrer die Recht-
massigkeit der vom Dienst bermittelten Uberwachungsanordnung nicht durch ein
Gericht Uberprufen lassen konne. Diese Auffassung ist jedoch unzutreffend: Zum
einen kdnnen die Verflgungen des Dienstes, soweit sie die technische und organisa-
torische Umsetzung der Uberwachungsanordnung betreffen, nach Massgabe der
allgemeinen Bestimmungen der Verwaltungsrechtspflege des Bundes Uberprift
werden. Zum anderen wird die Frage der strafprozessualen Zuldssigkeit im Strafver-
fahren nach den Regeln des Strafprozessrechts Uberprift. Die Auffassung, das
Bundesverwaltungsgericht misse die strafprozessuale Zulassigkeit ebenso tberpri-
fen konnen, wiirde die Rechtssicherheit nachhaltig gefahrden: Die parallele Zustén-
digkeit liefe darauf hinaus, dass Entscheidungen des strafprozessualen Zwangsmass-
nahmengerichtes unter Nichteinhaltung des Instanzenzuges und in einem von der
Rechtsordnung nicht vorgesehenen «Wechsel des Rechtsweges» widerrufen werden
kénnten. Umgekehrt wére es denkbar, dass die Entscheidung des Bundesverwal-
tungsgerichtes (iber die strafprozessuale Rechtméssigkeit der Uberwachungsanord-
nung eine Beschwerde der beschuldigten Person nach Artikel 279 Absatz 3 StPO
aushebelt und diese so in ihren verfassungsmassigen Rechten verletzt.

Angesichts der allgemeinen Verfahrensregeln, die vor dem Bundesverwaltungsge-
richt gelten, kann der Beschwerdefiihrer diesem nur jene Rechtsfragen zur Uberprii-
fung vorlegen, an deren Beantwortung er ein rechtlich geschitztes Interesse hat
(Art. 37 des Bundesgesetzes vom 17. Juni 2005 Uber das Bundesverwaltungsgericht
[VGG] 7 in Verbindung mit Art. 48 Abs. 1 Bst. ¢ VwVG). Daraus folgt, dass sich
die Mitwirkungspflichtigen (Art. 2), insbesondere die Anbieterinnen von Fernmel-
dediensten, auf jeden Fall nicht auf Griinde berufen kdnnen, die das Strafverfahren
oder den Schutz der Daten der kommunizierenden Personen betreffen. Ein Sachver-
halt kann zwar Rechtsfragen aufwerfen, die sowohl das Strafprozessrecht als auch
das Verwaltungsrecht (einschliesslich Datenschutzrecht) betreffen. So betrifft die
Frage, ob ein Uberwachungstyp (zum Beispiel der Antennensuchlauf) zuléssig ist,
sowohl das Strafprozess- und das Datenschutzrecht (darf der Staat die Benutzerin-
nen und Benutzer von Mobiltelefonen mittels Antennensuchlauf Uberwachen?) als
auch das verwaltungsrechtliche Verhéltnis zu den Anbieterinnen von Fernmelde-
diensten (missen die Fernmeldedienstanbieterinnen Antennensuchléufe durchfiih-
ren?). Mit Ricksicht auf die unterschiedliche Betroffenheit und die unterschiedli-

70 SR 173.32
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chen Fragestellungen dirfen diese Themen jedoch nicht vermischt werden; der
Rechtsschutz ist vielmehr differenziert auszugestalten.

Die Beschwerdelegitimation der dem BUPF unterstellten Personen, insbesondere der
Anbieterinnen von Fernmeldediensten, ist somit fiir alle strafprozessualen Aspekte
ausgeschlossen, da sie hier kein rechtlich geschiitztes Interesse haben. Dies gilt etwa
fur die Frage, ob tatsdchlich ein dringender Verdacht nach Artikel 269 Absatz 1
Buchstabe a StPO oder 70 Absatz 1 Buchstabe a MStP vorliegt oder ob die Voraus-
setzungen fiir die Uberwachung des Fernmeldeanschlusses einer Drittperson nach
Avrtikel 270 Buchstabe b StPO oder 70a Buchstabe b MStP gegeben sind. Diese
Fragen wirken sich nur indirekt auf die Fernmeldedienstanbieterinnen aus.

In Absatz 2 wird im Grunde nur ausdriicklich festgehalten, was oben dargelegt
wurde und aufgrund der allgemeinen Verfahrensregeln auf jeden Fall gilt. Dennoch
ist es sinnvoll, diese Bestimmung vorzusehen, da sie einen Punkt klarstellt, der fir
die Strafverfolgungs- und Verwaltungsrechtspraxis von Bedeutung ist.

Insbesondere angesichts der Dringlichkeit, die bei der Durchfiihrung einer Uberwa-
chung regelméssig besteht, ist in Absatz 3 erster Satz vorgesehen, dass der
Beschwerde keine aufschiebende Wirkung zukommt, ausser wenn die Verfiigung
des Dienstes eine Geldleistung betrifft (zum Beispiel Entschédigungen oder Gebiih-
ren), da davon auszugehen ist, dass in diesem Fall keine Dringlichkeit besteht.
Damit wird von Artikel 55 Absatz 1 VwVG abgewichen, der aufgrund des Verwei-
ses in Artikel 37 VGG an sich anwendbar wére. Damit die Beschwerde keine auf-
schiebende Wirkung entfaltet, ist es folglich nicht notwendig, dass ihr der Dienst die
aufschiebende Wirkung in Anwendung von Artikel 55 Absatz 2 VwWVG entzieht.
Wie dies Artikel 55 Absatz 3 VwVG vorsieht, ist jedoch in Absatz 3 zweiter Satz
festgelegt, dass die Beschwerdeinstanz die aufschiebende Wirkung anordnen kann.
Auch eine strafprozessuale Beschwerde hat grundsatzlich keine aufschiebende
Wirkung hat (Art. 387 StPO), weil der Zweck der Uberwachung darin besteht,
Beweismittel zu beschaffen, was in der Regel keinen Aufschub duldet.

2.12 12. Abschnitt: Schlussbestimmungen

Art. 43 Vollzug

In Artikel 43 ist vorgesehen, dass der Bundesrat fir den Erlass der Vorschriften zum
Vollzug des neuen BUPF zustandig ist. Ebenfalls vorgesehen ist eine solche Zustén-
digkeit der Kantone, mit der insbesondere auf Artikel 37 Absatz 3 Bezug genommen
wird.

Art. 44 Aufhebung und Anderung bisherigen Rechts

Im Anhang, auf den Artikel 44 Bezug nimmt, ist in Ziffer | im Wesentlichen festge-
legt, dass das Bundesgesetz vom 6. Oktober 2000 betreffend die Uberwachung des

85



Post- und Fernmeldeverkehrs?l mit dem Inkrafttreten des neuen BUPF aufgehoben
wird. Dies, weil mit dem neuen BUPF das geltende BUPF nicht gedndert, sondern
ersetzt wird.

In Ziffer Il des Anhangs, auf den Artikel 44 verweist, sind die Bundesgesetze aufge-
fuhrt, die mit dem Inkrafttreten des neuen BUPF geéndert, jedoch nicht aufgehoben
werden.

Art. 45 Ubergangsbestimmungen

Die Ubergangsbestimmungen sind grundsatzlich darauf ausgerichtet, das bisherige
Recht mdglichst rasch durch das neue Recht zu ersetzen. Auf diese Weise sollen die
Vorteile des neuen Rechts so schnell wie méglich zum Tragen kommen, weil das
neue Recht im Vergleich zu den geltenden Bestimmungen als das bessere Recht
beurteilt wird. Von diesen Ubergangsbestimmungen erfasst werden Uberwachungen
nach diesem Gesetz (d.h. Uberwachungen, die in Art. 269 StPO vorgesehen sind,
aber auch durch das BUPF geregelt werden) und die Beschwerden, die Uberwa-
chungen nach diesem Gesetz betreffen. Daraus ergibt sich die Abgrenzung gegen-
uiber den Uberwachungen, die ausschliesslich in der StPO geregelt sind (insbesonde-
re Uberwachungen mittels IMSI-Catchern [Art. 269bis StPO] und GovWare
[Art. 269tr]), und den Beschwerden, die diese Uberwachungen betreffen; diese
Beschwerden sind somit Gegenstand der in der StPO vorgesehenen Ubergangsbe-
stimmungen sind.

Absatz 1 orientiert sich an Artikel 448 Absatz 1 StPO, ohne dass die darin enthaltene
Regelung genau ubernommen wird. Gemass der vorgeschlagenen Regelung wird flr
die Durchfiihrung von Uberwachungen das zum jeweiligen Zeitpunkt geltende Recht
angewandt. Das neue Recht wird somit nicht zu einem Zeitpunkt angewandt, der vor
seinem Inkrafttreten liegt. Dies gilt auch fiir Uberwachungen, die noch im Gange
sind. Mit dem Inkrafttreten des neuen Rechts kommt man somit nicht auf bereits
durchgefiihrte Massnahmen zuriick. In Ubereinstimmung mit dem Riickwirkungs-
verbot ist das neue Recht selbstverstandlich nicht auf Uberwachungen anwendbar,
die zum Zeitpunkt seines Inkrafttretens bereits durchgefthrt wurden. Ist eine Uber-
wachung im Gange, ist das neue Recht hingegen nach seinem Inkrafttreten auf die
Strafverfolgung, auf die Weiterfihrung der Ermittlungen und auf die restliche
Uberwachung anwendbar. Damit besteht die Mdglichkeit, die Vorteile des neuen
Rechts bereits im jeweiligen Stadium zu nutzen, ohne dass die Durchfiihrung der
laufenden Untersuchung allzu stark kompliziert wird. Selbstverstéandlich ist das neue
Recht auf Uberwachungen anwendbar, die nach seinem Inkrafttreten angeordnet
werden.

Absatz 2 orientiert sich an Artikel 453 Absatz 1 StPO, ohne dass die darin enthaltene
Regelung genau tibernommen wird. Beschwerden werden nach dem in erster Instanz
anwendbaren Recht behandelt. Dies ist angesichts der Tatsache gerechtfertigt, dass
in einem Beschwerdeverfahren abgeklart werden soll, ob das Recht von der ersten
Instanz richtig angewandt wurde.

71 AS 2001 3096, 2003 2133, 2003 3043, 2004 2149, 2004 3693, 2006 2197, 2006 5437,
2007 921, 2007 5437
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Absatz 3 bezieht sich auf die Verlangerung der Aufbewahrungsfrist fiir die Randda-
ten des Post- und Fernmeldeverkehrs von sechs auf zwolf Monate. Randdaten, bei
denen die im geltenden Recht geltende Aufbewahrungsfrist von sechs Monaten zum
Zeitpunkt des Inkrafttretens des neuen Rechts noch nicht abgelaufen ist, missen
entsprechend dem neuen Recht wahrend insgesamt zwolf Monaten aufbewahrt
werden. Diese Frist lauft ab dem Beginn der Aufbewahrungsdauer nach dem gelten-
den Recht. Im Umkehrschluss miissen Randdaten, bei denen die im geltenden Recht
geltende Aufbewahrungsfrist von sechs Monaten zum Zeitpunkt des Inkrafttretens
des neuen Rechts abgelaufen ist, nicht langer aufbewahrt werden.

Absatz 4 bezieht sich auf die Aufhebung der Frist von zwei Jahren — die im gelten-
den BUPF festgehalten ist — nach Aufnahme der jeweiligen Kundenbeziehung,
wahrend der die betreffenden Auskinfte verflighar sein missen. Auskiinfte, bei
denen die bisher geltende Frist von zwei Jahren zum Zeitpunkt des Inkrafttretens des
neuen Rechts noch nicht abgelaufen ist, miissen gemdss dem neuen Recht unbefris-
tet geliefert werden kdnnen. Im Umkehrschluss missen Auskiinfte, bei denen die
bisherige Frist von zwei Jahren zum Zeitpunkt des Inkrafttretens des neuen Rechts
abgelaufen ist, nicht mehr geliefert werden.

Absatz 5 enthilt eine einfache Regelung: Anwendbar ist das Recht, das zum Zeit-
punkt der Anordnung der Uberwachung in Kraft gewesen ist. Der Zeitpunkt, zu dem
eine (bereits angeordnete) Uberwachung allenfalls verlangert wurde, spielt diesbe-
ziiglich keine Rolle. Dies bedeutet insbesondere, dass auf Entschadigungen und
Gebiihren fur Uberwachungen, die zum Zeitpunkt des Inkrafttretens des neuen
Gesetzes bereits entrichtet werden, das alte Recht anwendbar ist.

Art. 46 Referendum und Inkrafttreten
Artikel 46 enthalt die Ublichen Bestimmungen zu Referendum und Inkrafttreten.

Strafprozessordnung”2

Art. 269 Abs. 2 Bst. a

Die Erfahrung hat gezeigt, dass die aktuellen Instrumente — einschliesslich der
Notsuche (Art. 35 E-BUPF) — zur Lokalisierung eines widerrechtlich verbrachten
oder zuriickgehaltenen Kindes nicht ausreichen. Die Uberwachung des Post- und
Fernmeldeverkehrs, also eine Massnahme, die zur Lokalisierung eines Kindes bei-
tragen kann, kann nicht angeordnet werden, weil der Tatbestand der Entziehung von
Unmiindigen (Art. 220 StGB) nicht im Katalog der iberwachungsfahigen Straftaten
aufgefihrt ist. Aus diesem Grund muss Artikel 269 Absatz 2 Buchstabe a StPO mit
einem Verweis auf Artikel 220 StGB ergéanzt werden.

Art. 269bis Einsatz von besonderen technischen Geréten zur Uberwachung
des Fernmeldeverkehrs (neu)

Artikel 269Vis bildet fur die Staatsanwaltschaft die ausdriickliche gesetzliche Grund-
lage fiir den breiteren Einsatz von Uberwachungsgeraten wie IMSI-Catchern, na-
mentlich zur ldentifikation mobiler Kommunikationsgerate und mithin ihrer Benut-
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zerinnen und Benutzer. Der Begriff «<mobile Kommunikationsgeréte» umfasst nicht
nur Mobiltelefone, sondern inshesondere auch Laptops und Notebooks mit SIM-
Karten fiir die Ubertragung von Daten (iber das Mobiltelefonnetz. Diese neue ge-
setzliche Grundlage bietet auch die Mdglichkeit, IMSI-Catcher fur das Abhdren
(und Aufzeichnen) der Kommunikation und fiir die Lokalisierung mobiler Kommu-
nikationsgerate und deren Benutzerinnen und Benutzer zu verwenden. Die Strafver-
folgungsbehdrden, die den IMSI-Catcher heute einsetzen, stiitzen sich auf Artikel
280 Buchstaben a und ¢ StPO. Die Ergédnzung ist fir die Verfolgung von Straftaten
notwendig. Zudem stellt die Identifikation im Vergleich zu den genannten Mass-
nahmen der Ortung und des Abhdrens von Gesprachen, die bereits in Artikel 280
StPO vorgesehen sind?3, einen weniger starken Eingriff in die Privatsphére dar. Mit
dem IMSI-Catcher lassen sich die Auswirkungen der Basisstation eines Mobiltele-
fonnetzes auf die Mobiltelefongerdte simulieren, die sich in seinem Sendebereich
befinden. Dies hat zur Folge, dass sich die Mobiltelefongeréte beim betreffenden
«IMSI-Catcher» anmelden und sich bei ihm identifizieren, wie sie dies bei irgendei-
ner Basisstation eines Mobiltelefonnetzes tun wirden. Auf diese Weise l&sst sich
ohne jegliches Zutun der Telefondienstbetreiberin die bisher unbekannte Nummer
der verwendeten Teilnehmer-ldentifikationskarte (SIM-Nummer) oder internationale
Identifikationsnummer (IMSI-Nummer oder IMEI-Nummer) einer bestimmten
Person oder eines bestimmten Geréts identifizieren. Ausserdem lassen sich die
Geréte in diesem Bereich orten und sogar die Telefongespréche abhdren74,

Eine verhaltnismassig grosse Zahl der Vernehmlassungsteilnehmer, insbesondere
Kantone und Organisationen im Bereich der Strafverfolgung, begrisste die Schaf-
fung einer gesetzlichen Grundlage, die den Einsatz von Uberwachungsgeriten wie
IMSI-Catchern im genannten Sinn ermdglicht. Abgelehnt wurde die Schaffung
dieser Mdglichkeit von der Griinen Partei der Schweiz, von Konsumentenschutzor-
ganisationen sowie insbesondere von Organisationen von Internet-Benutzern. Zur
Untermauerung dieser Haltung wurde insbesondere geltend gemacht, IMSI-Catcher
wiirden nicht nur die Identifikation des Mobiltelefons eines bestimmten Benutzers
ermdglichen, sondern im entsprechenden Mobiltelefonnetz die Kommunikation aller
— verdachtigen und unverdachtigen — Personen umleiten (und stéren), die sich im
Umkreis des abgehorten Benutzers aufhalten. Aufgeworfen wurde auch die Frage,
ob die systematische Einordnung dieser Uberwachungsmassnahme richtig ist
(Art. 269 ff. StPO oder Art. 280 f. StPO).

Die systematische Einordnung des Einsatzes von Uberwachungsgeraten wie IMSI-
Catchern in der StPO entspricht der Forderung in Ziffer 2 der Motionen Schmid-
Federer 10.3831 (BUPF-Revision), Eichenberger 10.3876 (BUPF-Revision) und
(von Rotz) Schwander 10.3877 (BUPF-Revision), gemass der alle Aspekte der
Strafverfolgung aus dem BUPF zu streichen sind. Unter dem Gesichtspunkt der
Systematik beruht der Einsatz von Uberwachungsgeriten wie IMSI-Catchern aus-
schliesslich auf Artikel 269 ff. StPO, und nicht auf Artikel 280 f. StPO. Die Anwen-
dung dieser Uberwachungsmethode erfordert zwar nach heutigem Stand keine
Mitwirkung einer Fernmeldedienstanbieterin, und dem Dienst kommt beim Einsatz
dieser Uberwachungsgeréte auch keine besondere Aufgabe zu (er muss also keine

73 Sophie de Saussure, a.a.0., Rz. 45-56, 70.
74 Sylvain Métille, a.a.0., Rz. 25.
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Uberwachungsanordnung erhalten). Es handelt sich jedoch um die Beschaffung von
Daten des Fernmeldeverkehrs, weshalb die Bestimmung auch dort anzusiedeln ist7s.

Diese Uberwachungsmethode muss insbesondere von jener Art der Uberwachung
unterschieden werden, bei der ein Antennensuchlauf durchgefiihrt wird. Dabei geht
es darum, von den Anbieterinnen von Fernmeldediensten die Daten von Mobiltele-
fongesprachen zu erhalten, die wahrend eines bestimmten Zeitraums Uber ihre
Mobiltelefonnetze abgewickelt wurden, damit anhand der geografischen Koordina-
ten der genaue Standort des betreffenden Mobiltelefons bestimmt werden kann. Die
beschafften Daten dienen somit dazu, den Ort zu ermitteln, an dem sich wahrend des
betrachteten Zeitraums ein Mobiltelefon und demzufolge auch dessen Benutzerin
oder dessen Benutzer befunden haben. Es ist darauf hinzuweisen, dass fir den
Einsatz von technischen Uberwachungsgeraten im Sinne von Artikel 269bis StPO,
vorbehaltlich gegenteiliger Bestimmungen in diesem Artikel, die Artikel 269-279
StPO gelten. Dies bedeutet insbesondere, dass ein von der Staatsanwaltschaft ange-
ordneter Einsatz eines IMSI-Catchers vom Zwangsmassnahmengericht genehmigt
werden muss.

Aus Buchstabe a geht insbesondere hervor, dass die Straftaten, bei denen eine
Uberwachung des Fernmeldeverkehrs mittels Geraten wie dem IMSI-Catcher mog-
lich ist, jenen entsprechen, bei denen eine klassische Uberwachung nach Artikel 269
StPO zuldssig ist.

In Buchstabe b ist vorgesehen, dass technische Uberwachungsgerite wie IMSI-
Catcher wegen ihrer technischen Eigenschaften und insbesondere aufgrund der
Tatsache, dass sie den Fernmeldeverkehr stéren konnen, nur als subsidiare Uberwa-
chungsinstrumente eingesetzt werden dirfen. Ihre Verwendung muss sich darauf
beschrénken, Licken zu fillen, die im Bereich der heute verfligharen klassischen
Uberwachungsmethoden bestehen. Sie sollten die aktuellen Instrumente fiir die
Uberwachung des Fernmeldeverkehrs im Sinne von Artikel 269 StPO nicht erset-
zen7s,

Da diese technischen Uberwachungsgerite den Fernmeldeverkehr stéren konnen, ist
in Buchstabe ¢ festgelegt, dass solche Geréte nur eingesetzt werden dirfen, wenn
vorgangig die erforderliche Genehmigung erteilt wurde. Diese Genehmigung, die
nicht vom Zwangsmassnahmengericht, sondern vom Bundesamt fiir Kommunikati-
on (BAKOM) ausgestellt wird, beruht auf den Artikeln 32a und 34 Absatz 1ter FMG,
auf Artikel 6 Absatz 4 der Verordnung vom 14. Juni 200277 (iber Fernmeldeanlagen
(FAV) und auf den Artikeln 49 ff. der Verordnung vom 9. Mérz 200778 (iber Fre-
guenzmanagement und Funkkonzessionen (FKV). In der Praxis muss die Behdrde,
die ein solches technisches Uberwachungsgerit einsetzen will, fiir die Einholung der
notwendigen Genehmigung ein entsprechendes Gesuch beim BAKOM einreichen.
In diesem Gesuch miissen alle technischen Parameter des Gerdts angegeben werden.
Das BAKOM legt fest, ob die Voraussetzungen fiir die Erteilung einer Genehmi-
gung erfllt sind. Dabei geht es insbesondere um die Frage, ob durch die Verwen-
dung des betreffenden Gerdts unter dem Gesichtspunkt der Leistungsfahigkeit des
Fernmeldeverkehrs nicht andere offentliche Interessen oder die Interessen von

75 Sophie de Saussure, a.a.0., Rz. 16, 20, 41-44; anderer Ansicht Sylvain Métille, a.a.O.,
Rz. 26, 40.

76 Sophie de Saussure, a.a.0., Rz. 72.

77 SR 784.101.2
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Dritten in Uberméssiger Weise beeintrachtigt werden. Es (berprift somit, welches
Stérungspotenzial in Bezug auf den Fernmeldeverkehr, insbesondere hinsichtlich der
Mobiltelefonnetze, mit dem Einsatz des betreffenden Gerats verbunden ist7. Die
Genehmigungen des BAKOM werden einem bestimmten Anwender fiir die Benut-
zung einer festgelegten Zahl von Geraten eines ganz bestimmten Typs erteilt. Sobald
die Genehmigung des BAKOM fiir das betreffende Gerét vorliegt, kann dieses im
Rahmen von Uberwachungen verwendet werden. Fiir den Einsatz des Geréts im
Rahmen von weiteren Uberwachungen muss nicht jedes Mal eine neue Genehmi-
gung eingeholt werden.

Art. 269ter Einsatz von besonderen Informatikprogrammen zur Uberwachung
des Fernmeldeverkehrs (neu)

Artikel 269ter soll der Staatsanwaltschaft die Mdglichkeit einrdumen, im Rahmen
von Strafverfahren unter ganz bestimmten Bedingungen die Verwendung von
besonderen Informatikprogrammen, sogenannter Government Software (GovWare),
anzuordnen. Dabei geht es darum, diese Informatikprogramme in ein Datenverarbei-
tungssystem einzufiihren, um den Inhalt der Kommunikation und Randdaten abzu-
fangen und zu lesen. Diese Aufgabe tbernimmt die Polizei auf Anordnung der
Staatsanwaltschaft. Dieses Verfahren erfordert somit keine Mitwirkung einer Anbie-
terin von Fernmeldediensten. Ausserdem kommt dem Dienst beim Einsatz von
GovWare keine besondere Aufgabe zu, er muss also keine Uberwachungsanordnung
erhalten. Selbstverstédndlich wird das Informatikprogramm ohne Wissen der Besitze-
rin oder des Besitzers des Datenverarbeitungssystems eingeschleust. Als «Datenver-
arbeitungssystem» gilt jedes Gerét, das den Fernmeldeverkehr (iber das Telefonnetz
oder auf einem anderen Weg ermdglicht, zum Beispiel mobile und andere Compu-
ter, Mobil- und Festnetztelefone sowie Tablet-Computer. Der Einsatz von GovWare
erfolgt ausschliesslich im Rahmen eines Strafverfahrens; préventiv darf GovWare
nicht verwendet werden. GovWare wird oft als «Trojaner» bezeichnet. Abgesehen
von der Tatsache, dass GovWare im Gegensatz zu Trojanern zu einem rechtmassi-
gen Zweck, ndmlich zur Kriminalitatsbek&mpfung, eingesetzt wird, besteht das Ziel
bei GovWare nicht darin, dass sich das betreffende Uberwachungsprogramm ver-
breitet, wahrend dies bei einem Trojaner der Fall sein kann. Beim Einsatz von
GovWare geht es vielmehr darum, dass die Staatsanwaltschaft die Moglichkeit hat,
ein bestimmtes Gerét bzw. eine bestimmte Person zu iberwachen?8o.

GovWare ist vor allem von Nutzen, um im Bereich der Internettelefonie Gesprache
abzufangen (Voice over IP [VolP]), insbesondere bei der Internettelefonie des Typs
Peer-to-Peer8l, Bei dieser Art von Telefonie sind die ausgetauschten und abgehdrten
Daten verschlisselt, womit sie ohne den Einsatz von GovWare nicht lesbar wéren
und nicht direkt verwendet werden konnten. Diese Uberwachungsmethode wird
auch in jenen Fallen verwendet, in denen eine Kommunikation, auch wenn sie nicht
verschlisselt ist, ohne die betreffende Methode nicht abgehdrt werden kdnnte. Dies
ist beispielsweise bei Instant Messaging der Fall, das von einem tragbaren Computer

79 Fir weitere Einzelheiten zu den moglichen Stérungen, die durch IMSI-Catcher verursacht
werden, und zu den Genehmigungen des BAKOM, siehe Sophie de Saussure, a.a.O.,
Rz. 57-59.
80 Thomas Hansjakob, Einsatz von GovWare — zulassig oder nicht?, Jusletter 5.12.2011,
Rz. 3.
81 vgl. Thomas Hansjakob, Einsatz von GovWare — zulassig oder nicht?,
Jusletter 5.12.2011, Rz. 7 und Sylvain Métille, a.a.O., Rz. 30.
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oder Mobiltelefon aus mit verschiedenen Prepaid-SIM-DATAS-Karten erfolgt. In
diesen Féllen kann die unverschliisselte Kommunikation nur abgefangen werden,
wenn ein Programm in den tragbaren Computer oder in das Mobiltelefon eingefiihrt
wird.

Mit GovWare kann technisch auf sdmtliche Daten, beispielsweise auch auf alle
privaten Informationen zugegriffen werden (z.B. Dokumente, Fotos), die in einem
Computer gespeichert sind. Dabei handelt es sich um potenziell persénliche Daten.
Mit GovWare sollen jedoch nur die Daten aus dem Fernmeldeverkehr (akustische
und optische Daten), der auch den Internetverkehr umfasst, beschafft werden kén-
nen; von besonderem Interesse sind die Daten im Zusammenhang mit der Internette-
lefonie und dem E-Mail-Verkehr, die demnach ebenso beschafft werden kdnnen
(siehe auch die Erlauterungen zu Art. 1 Abs. 1 E-BUPF). Mit dieser Einschrankung
wird insbesondere die Online-Durchsuchung eines Datenverarbeitungssystems
mittels GovWare juristisch ausgeschlossen.

In der Frage, ob der Einsatz von GovWare im oben erwéahnten Sinn nach Artikel 280
StPO, insbesondere nach dessen Buchstaben a und b, zuldssig ist, gehen die Mei-
nungen auseinander82. In der Rechtslehre wird mehrheitlich die Auffassung vertre-
ten, dass der Einsatz von GovWare in diesen Fallen nicht zulassig ist. Einige Auto-
ren sind der Meinung, dass diese Art des Einsatzes von GovWare nur mit einer sehr
weiten Auslegung von Artikel 280 StPO mdglich ware. Das Bundesgericht hat sich
mit dieser Frage bislang nicht auseinandergesetzt. In diesem Zusammenhang ist
darauf hinzuweisen, dass die Strafverfolgungsbehdrden (Bund und Kantone) Gov-
Ware ganz vereinzelt gestitzt auf die Strafprozessbestimmungen eingesetzt haben,
die vor dem Inkrafttreten der StPO am 1. Januar 2011 galten, inshesondere auf der
Grundlage von Artikel 66 Absatz 2 des Bundesgesetzes vom 15. Juni 1934 iiber die
Bundesstrafrechtspflege und der ehemaligen kantonalen Strafprozessordnungen. Die
BKP, die im Auftrag der BA und nach vorgangiger Genehmigung des Bundesstraf-
gerichts handelte, hat bei vier Verfahren, die sich auf verschiedene Kategorien von
Straftaten bezogen, GovWare eingesetzt. Diese Bestimmungen waren darauf be-
schrankt, die Verwendung von technischen Uberwachungsgeraten zu gestatten, ohne
dass sie genaue Angaben zum Zweck des Einsatzes solcher Gerdte enthielten. Sie
boten indessen die Mdglichkeit, den Einsatz von GovWare auf eine sehr weite
Auslegung des Begriffs «technische Uberwachungsgeréte» zu stiitzen, die jedoch
weniger weit gefasst war als die Auslegung, die erforderlich wére, um eine solche
Uberwachung auf Artikel 280 StPO zu stitzen. Im Rahmen der Erarbeitung der
StPO wurde jedoch die Auffassung vertreten, dass die besagten Bestimmungen dem
Erfordernis der Bestimmtheit grundrechtseinschrdnkender Normen nicht genligten.
Deshalb wurde versucht, dieses Problem mit der Verabschiedung von Artikel 280

82 vgl. Annegret Katzenstein in: Niggli/Heer/Wipréachtiger (Hrsg.), Basler Kommentar,
Schweizerische Strafprozessordnung, Basel 2011, Art. 280 StPO N 16; Thomas Hansja-
kob in: Donatsch/Hansjakob/Lieber (Hrsg.) Kommentar zur Schweizerischen Strafpro-
zessordnung, Zlrich/Basel/Genf 2010, Art. 280 N 2; Thomas Hansjakob, Einsatz von
GovWare — zulassig oder nicht?, Jusletter 5.12.2011, Rz. 16, 30; Sylvain Métille, a.a.O.,
Rz. 37.
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StPO83 zu beheben. Vor dem Hintergrund der obigen Ausflihrungen erscheint es
notwendig, eine ausdriickliche gesetzliche Grundlage zu schaffen, wenn GovWare
zu den oben genannten Zwecken eingesetzt werden soll. Dies erscheint zumal ange-
zeigt, als eine solche Rechtsgrundlage als gesetzlicher Rechtfertigungsgrund (Art. 14
StGB) fiir ein Verhalten dienen muss, das grundsatzlich unter Artikel 143bis StGB
(Unbefugtes Eindringen in ein Datenverarbeitungssystem) fallen wiirde.

In Bezug auf den Grundsatz, eine Bestimmung fiir die Uberwachung des Fernmel-
deverkehrs mittels GovWare einzusetzen, waren die Meinungen im Rahmen des
Vernehmlassungsverfahrens geteilt. Etliche Kantone und Organisationen im Bereich
der Strafverfolgung sprachen sich fir diese Mdglichkeit aus. Abgelehnt wurde der
Einsatz von GovWare von der Griinen Partei der Schweiz, von Konsumentenschutz-
organisationen sowie insbesondere von Organisationen von Internet-Benutzern.
Grosse Vorbehalte brachten die meisten Anbieterinnen von Fernmeldediensten und
viele Privatpersonen an. Es stellte sich insbesondere die Frage, ob diese Art von
Uberwachung zugelassen werden soll, da sie einer einschneidenden Massnahme
entspricht und potenziell die Online-Durchsuchung des gesamten Computers ermog-
licht. Es wurde auch die Auffassung gedussert, die Einflihrung solcher Programme
in Computer sei mit zu hohen Risiken fiir die Informatiksicherheit (Schaffung einer
Sicherheitsliicke im System, die von Straftatern genutzt werden kann, «Wiederver-
wertung» von GovWare durch Kriminelle fir missbrauchliche Zwecke, Risiken fir
die Sicherheit des Rechners der Privatperson, auf dem GovWare eingeschleust wird,
Risiken fiir das gesamte Netzwerk) sowie fiir die Verlasslichkeit und Integritat der
Beweismittel verbunden (beispielsweise Anderung eines Schriftstiicks durch Gov-
Ware). Im Weiteren wurde geltend gemacht, es sei nicht im Voraus bekannt, wie
GovWare mit den anderen Elementen eines Datenverarbeitungssystems agieren
wird, in das ein Bundestrojaner eingeschleust wird. Die Einfiihrung von GovWare in
ein Datenverarbeitungssystem konne eine Infizierung durch Schadsoftware einer
verhéltnismassig grossen Zahl von Datenverarbeitungssystemen in der Schweiz und
im Ausland zur Folge haben. In diesem Zusammenhang stelle sich die Frage nach
der Haftung (insbesondere des Bundes) fiir den dadurch entstandenen Schaden. In
Zweifel gezogen wurde auch die Wirksamkeit dieser Uberwachungsart. Im Ubrigen
wurde die Auffassung vertreten, diese Uberwachungsart diirfe angesichts ihrer
besonderen Merkmale, inshesondere unter Beriicksichtigung des damit verbundenen
erheblichen Eingriffs in die Grundrechte der betroffenen Person, nur im Zusammen-
hang mit einigen der (schwersten) Delikte zur Anwendung gelangen, die in Arti-
kel 269 Absatz 2 StPO aufgefiihrt sind. Aufgeworfen wurde auch die Frage, ob die
systematische Einordnung dieser Uberwachungsmassnahme richtig ist (Art. 269 ff.
StPO oder Art. 280 und 281 StPO).

Nach Auffassung der befragten Fachleute aus dem Polizeibereich sind die im
Zusammenhang mit GovWare gedusserten Befurchtungen unbegriindet. Die Gov-
Ware bleibe standig unter der Kontrolle der Strafverfolgungsbehorden (Polizei, die
der Staatsanwaltschaft unterstellt ist). Die GovWare wird auf Anordnung der Staats-
anwaltschaft von der Polizei in das Zielgerdt (Computer) eingeschleust, je nach
Situation — auf verhéltnisméssig einfache Weise — auf physischem Weg direkt in das
Gerat oder aus der Ferne, was schwieriger zu bewerkstelligen ist. Im ersten Fall
begibt sich die Polizei in den Raum, in dem sich das Zielgerat befindet, wahrend die

83 Botschaft vom 21. Dezember 2005 zur Vereinheitlichung des Strafprozessrechts,
BBI 2006 1251.
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Einschleusung im zweiten Fall zum Beispiel Uber E-Mail erfolgt. Dabei muss unter
Umsténden ein Virenschutzprogramm umgangen werden. Gemass den Anordnungen
der Staatsanwaltschaft und entsprechend der Art der Informationen, die sie erhalten
mdochte (zum Beispiel Internettelefonie, nicht jedoch die besuchten Websites oder
die Bilder, die mit der Kamera des Computers aufgenommen werden), wird die
betreffende GovWare speziell fir den Zielcomputer konzipiert und konfiguriert.
Aufgrund dieser auf jeden Einzelfall abgestimmten Konfiguration ist der Einsatz
von GovWare ein komplexes Unterfangen und ausserordentlich kostenintensiv. Fiir
einen effizienten und zielgerichteten Einsatz von GovWare sind in der Regel vor-
gingig die Durchfilhrung einer klassischen Uberwachung des Fernmeldeverkehrs
nach Artikel 269 StPO sowie eine Analyse des sozialen Umfelds der Zielperson
erforderlich (vor allem in jenen Fallen, in denen ein bestimmter Internetanschluss
von mehreren Personen benutzt wird). Damit soll verhindert werden, dass bei der
Uberwachung des Fernmeldeverkehrs der Zielperson weitere Personen in die Uber-
wachungsmassnahmen einbezogen werden. GovWare diene somit genau und aus-
schliesslich jenen Zwecken, fir die sie programmiert wurde. Sie Ubermittelt die
Daten, die Uber den Fernmeldeanschluss der iberwachten Person abgefangen wer-
den, auf einen von den Strafverfolgungsbehdrden verwendeten Server. Die Polizei,
die unter der Aufsicht der Staatsanwaltschaft operiert, kann die GovWare auf dem
Zielcomputer aktivieren. Mit der erforderlichen gerichtlichen Genehmigung, die von
einem Zwangsmassnahmengericht ausgestellt wird, kann sie die Verwendung eines
solchen Programms verldngern. Sofern keine automatische Deaktivierung vorgese-
hen wurde, hat die Polizei auch die Aufgabe, die GovWare zu deaktivieren. Alle
diese Massnahmen werden vorgenommen, ohne dass sich die GovWare verbreitet.
Ebenfalls unter der Aufsicht der Staatsanwaltschaft und mit einer Genehmigung des
Zwangsmassnahmengerichts kann die Polizei eine laufende Uberwachung gegebe-
nenfalls nicht mehr ausschliesslich auf die urspriinglich (berwachten Daten
beschrénken, sondern auf andere Arten von Daten ausweiten. Die Funktionsweise
von GovWare héngt von ihrer Konfiguration ab; sie muss deshalb so konfiguriert
werden, dass sie nur die Beschaffung von Fernmeldeverkehrsdaten ermdglicht,
sodass kein Zugang zu sadmtlichen Daten besteht, die im betreffenden Computer
enthalten sind. Damit soll die Durchfiihrung einer Online-Durchsuchung dieses
Computers ausgeschlossen werden. Ein externes Unternehmen, das die GovWare
konfiguriert hat, sei aus diesem Grund allein noch nicht in der Lage, auf die wéhrend
einer Uberwachung gesammelten Daten zuzugreifen. Die Person, die den Server
verwaltet, der von der Strafverfolgungsbehérde fiir die Durchfiihrung einer Uberwa-
chung mittels einer GovWare verwendet wird, kdnne deshalb die registrierten Daten
nicht lesen. Sie kénne lediglich die Ubertragung dieser Daten feststellen. Aufgrund
ihrer speziellen Merkmale und insbesondere der Tatsache, dass die GovWare spe-
ziell auf das Zielgerat abgestimmt wird und ihre Benutzung zeitlich beschrénkt ist,
sei es sehr schwierig, die GovWare in diesem Computer zu kopieren und in einen
anderen Rechner einzuschleusen. Das widerrechtliche Aneignen einer GovWare
wirde umfangreiche Kenntnisse und einen grossen Zeitaufwand erfordern. Fur eine
Person mit bosen Absichten sei es zudem viel einfacher, sich zu einem bescheidenen
Betrag auf dem Markt einen Trojaner zu beschaffen. Im Ubrigen stelle der Einsatz
von GovWare fiir die Netzwerke kein Risiko dar, da dadurch keine Komponenten
von Netzwerken betroffen seien.

Aus Sicht der kontaktierten Fachleute aus dem wissenschaftlichen Bereich ist es
jedoch nicht moglich, GovWare zu entwickeln und in Betrieb zu halten, die unter
allen Umsténden korrekt funktioniert, d.h. keinen Einfluss auf andere Programme
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oder Funktionen hat. Laut Angaben dieser Fachleute geht indessen aus Versuchen
hervor, dass es mdglich ist, derartige Programme zu benutzen, ohne dass sofort
feststellbare Schaden auftreten. Die von den Strafverfolgungsbehdrden eingesetzte
Software lasse sich technisch wohl (noch) nicht auf die Uberwachung der Kommu-
nikation allein beschranken: Die Hintertir, welche die GovWare 6ffnet, ermdgliche
den Ermittlern technisch den Zugriff auf samtliche Daten und Informationen auf
dem betroffenen Computersystem: Es kénnten beliebige System- und Nutzerdaten
ohne Wissen des Inhabers kopiert, verandert, geldscht oder hinzugefiigt werden.
Diese Hintertir fiihre zudem zu einer Schwachstelle im Computersystem, welche
auch von Dritten ausgeniitzt werden kdnnes4.

Das vorrangige Ziel der Revision des BUPF besteht nicht darin, vermehrt zu Gber-
wachen, sondern die Uberwachungsmethoden an die technische Entwicklung im
Fernmeldebereich anzupassen. Dieses Ziel lasst sich nach Ansicht des Bundesrates
nur erreichen, wenn den Strafverfolgungsbehdrden gestattet wird, GovWare einzu-
setzen. Andernfalls wiirde die Wirksamkeit der Kriminalitatsbekdmpfung sehr stark
beeintrachtigt. Die Verschlisselung, welche die Fernmeldedienstanbieterinnen nicht
verhindern konnen, verunmoglicht die Uberwachung mit klassischen Uberwa-
chungsmethoden, da die auf diese Weise gesammelten Daten nicht lesbar sind.
Inshesondere auch im Bereich der Internettelefonie, die zunehmend an die Stelle der
klassischen Telefonie tritt, wird eine solche Verschliisselung bereits heute verwen-
det. Vielen Straftitern sind diese Schwachstellen im Bereich der Uberwachung der
Internettelefonie bekannt. Aus diesem Grund wickeln sie ihre telefonische Kommu-
nikation Uber das Internet ab. Mit GovWare kann dieses Problem behoben werden.
Statt die Daten wahrend ihrer Ubermittlung umzuleiten, wie dies bei den klassischen
Massnahmen zur Uberwachung des Fernmeldeverkehrs der Fall ist, wird mit Gov-
Ware versucht, die Daten an der Quelle abzufangen, also bevor sie verschlisselt
werden8. Mit den IPv6-Adressen werden in den ndchsten Jahren allméhlich neue
Adressierungsressourcen eingefiihrt. Dies wird die Uberwachung des Internetver-
kehrs, zu dem auch die Internettelefonie gehdrt, mit den klassischen Massnahmen
der Fernmeldeliberwachung nach Artikel 269 StPO zunehmend erschweren oder gar
verunmdoglichen, da mit diesem neuen System der Einsatz von Verschliisselungspro-
tokollen wie IPSec erleichtert wird. Ausserdem besteht gegenwaértig ein verstarkter
Trend zur verschlisselten Kommunikation (z B. https). Daraus geht hervor, dass
sich die Verschliisselung zunehmend verbreiten wird. Mit dem Einsatz von GovWa-
re lasst sich verhindern, dass die Strafverfolgung durch die Nutzung des Internets
und die Datenverschliisselung ausgehebelt wird. Es I&sst sich also folgende Schluss-
folgerung ziehen: Wird den Strafverfolgungsbehérden nicht die Mdglichkeit gege-
ben, GovWare einzusetzen, so wird die Uberwachung der Internettelefonie und
allgemein des Internetverkehrs sehr stark eingeschrénkt. Es wirden Massnahmen
zur Uberwachung des Internetverkehrs in Zukunft verhindert, die heute méglicher-
weise technisch noch machbar sind. Dies stiinde jedoch klar im Gegensatz zum oben
erwahnten Ziel der laufenden Revision des BUPF.

Unter Berticksichtigung der obigen Ausfilhrungen und nach einer Abwégung der
verschiedenen Interessen hat der Bundesrat beschlossen, im vorliegenden Entwurf

84 vgl. zum Ganzen Sabine Gless, Strafverfolgung im Internet, in: Schweizerische Zeit-
schrift fur Strafrecht, Band 130 [2012], S. 12, 17 f. und Thomas Hansjakob, Einsatz von
GovWare — zuldssig oder nicht?, Jusletter 5.12.2011 Rz. 2 f. (insh. Fn. 5), 10.

85 Fiir Einzelheiten siehe Thomas Hansjakob, Einsatz von GovWare — zulssig oder nicht?,
Jusletter 5.12.2011, Rz. 5-9.
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die Schaffung einer ausdriicklichen gesetzlichen Grundlage fiir die Verwendung von
GovWare durch die Strafverfolgungsbehdrden zu beantragen. Es wird vorgeschla-
gen, den Einsatz von GovWare einzig bei Ermittlungen wegen den in Artikel 286
Absatz 2 StPO katalogisierten Straftatbestdnden zu erlauben, und nicht bei Ermitt-
lungen gemass dem umfassenderen Katalog von Artikel 269 Absatz 2, welcher bei
den klassischen Uberwachungsmassnahmen zur Anwendung gelangt (vgl. Abs. 1
Bst. b und die entsprechende Kommentierung). Der Bundesrat schlagt zudem vor,
dass der Einsatz von GovWare nur subsididr zu den klassischen Uberwachungs-
massnahmen erfolgen darf; der Grundsatz der Verhéltnismassigkeit bleibt vorbehal-
ten (vgl. Abs. 1 Bst. ¢ und die entsprechende Kommentierung). Die Beschrdnkung
der Uberwachung auf Kommunikationsdaten muss juristisch sichergestellt werden.
Die vorgeschlagenen Regeln sollen dies sicherstellen, indem «Inhalt der Kommuni-
kation und Randdaten» als sachlicher Anwendungsbereich der GovWare genannt
werden; die Online-Durchsuchung soll klar verboten sein86. Ausgeschlossen ist auch
der Einsatz einer GovWare, um die Kamera oder das Mikrofon eines Computers zu
einem anderen Zweck als zur Uberwachung des Fernmeldeverkehrs zu nutzen (siehe
Abs. 3 und die entsprechenden Erlauterungen). Es bestehen zudem starke gesetzli-
che Garantien, um betroffene Personen vor potenziellem Missbrauch im Zusam-
menhang mit dem Einsatz von GovWare zu schiitzen. So ist vorgesehen, fir den
Einsatz von GovWare zu Uberwachungszwecken die Genehmigung der zustandigen
Behorde (Zwangsmassnahmengericht) zu verlangen (Art. 274 StPO). Uberdies
kénnen Informationen, die unter Verletzung der geltenden Einschrankungen ge-
sammelt werden, zum Beispiel im Rahmen einer Online-Durchsuchung und nicht im
Zusammenhang mit Daten, die ausschliesslich aus dem Fernmeldeverkehr stammen,
keinesfalls als Beweismittel herangezogen werden und miissen vernichtet werden
(Abs. 3 sowie Art. 141 Abs. 1 und 277 StPO). Zudem kann die betroffene Person
gegen die ihr gegeniiber angeordneten Uberwachung mittels GovWare Beschwerde
einlegen (Art. 279 StPO).

Der Einsatz von GovWare im oben erlduterten Sinn ist den theoretisch denkbaren
Alternativen vorzuziehen, mit denen grundsétzlich das gleiche Ziel erreicht werden
kénnte: Analog zur Verpflichtung, der die Anbieterinnen von Fernmeldediensten
unterstehen, kénnte fir die Internetdienstanbieterinnen wie beispielsweise aus dem
Bereich der Internettelefonie die Verpflichtung vorgesehen werden, den Strafverfol-
gungsbehorden Gber den Dienst die Daten, inshesondere Kommunikationsdaten, von
Personen zu liefern, die ihr Programm benutzen, um (ber das Internet zu telefonie-
ren. Doch in der Praxis wdre es dusserst schwierig oder sogar unmdglich, eine solche
Verpflichtung durchzusetzen. Denn mit der Einfilhrung einer derartigen Verpflich-
tung wirde insbesondere nicht berticksichtigt, was von solchen Anbietern typi-
scherweise zur Verfligung gestellt wird: Konkret umfasst ein solches Angebot
Ublicherweise ein Programm, das im Internet kostenlos heruntergeladen werden
kann und mit dem uber das Internet mit Hilfe von Verbindungen von Computer zu
Computer (Peer-to-Peer) verschliisselt telefoniert werden kann. Diese Internettelefo-
nie-Verbindungen erfolgen nicht {iber eine von der jeweiligen Internetdienstanbiete-
rin betriebene Zentrale. Dies bedeutet, dass die betreffende Internetdienstanbieterin
nicht im Besitz der oben erwadhnten Daten ist und diese somit den Strafverfolgungs-
behorden nicht liefern kann. Mit der oben aufgefiihrten Verpflichtung wiirde im
Weiteren die Tatsache ausser Acht gelassen, dass die grosse Mehrheit der Internet-
dienstanbieterinnen dieses Typs ihren Sitz im Ausland hat, womit die Durchsetzung

86 \gl. Hansjakob, Einsatz von GovWare — zulassig oder nicht?, Jusletter 5.12.2011, Rz. 21.
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der Verpflichtung illusorisch wére. Eine andere Alternative zum Einsatz von Gov-
Ware wiirde darin bestehen, dass alle Unternehmen, welche die Verschliisselung des
Fernmeldeverkehrs ermdglichen, verpflichtet wirden, ihre Verschliisselungsalgo-
rithmen herauszugeben, damit der betreffende Fernmeldeverkehr entschlisselt
werden kann. Mit dieser Verpflichtung wiirde aber ebenfalls nicht beriicksichtigt,
dass diese Internetdienstanbieterinnen ihren Sitz mehrheitlich im Ausland haben,
womit die Durchsetzung auch bei dieser Verpflichtung illusorisch wére.

Die Regelung des Einsatzes von GovWare in der StPO und nicht im BUPF ent-
spricht der Forderung in Ziffer 2 der Motionen Schmid-Federer 10.3831 (BUPF-
Revision), Eichenberger 10.3876 (BUPF-Revision) und (von Rotz) Schwander
10.3877 (BUPF-Revision), geméss der alle Aspekte der Strafverfolgung aus dem
BUPF zu streichen sind. Fur die systematische Verortung innerhalb der StPO kom-
men der Abschnitt «Uberwachung des Post- und Fernmeldeverkehrs» (Art. 269 ff.)
und der Abschnitt «Uberwachung mit technischen Uberwachungsgeraten»
(Art. 280 f.) in Frage. Folgende Uberlegungen sind ausschlaggebend: Beim Einsatz
von GovWare wird zwar in das betreffende Datenverarbeitungssystem (Computer)
eingedrungen und dieses manipuliert, was bei den Uberwachungsmassnahmen nach
Artikel 269 StPO gerade nicht der Fall ist, weil diesfalls Daten wéhrend ihrer Uber-
tragung lediglich «umgeleitet» oder bei einer (Fernmelde-)Dienstanbieterin
beschafft werden. Beim Einsatz von GovWare ist zwar keine Mitwirkung einer
Fernmeldedienstanbieterin erforderlich und dem Dienst kommt hier keine besondere
Aufgabe zu; trotzdem muss die gesetzliche Grundlage unter systematischen
Gesichtspunkten in die Artikel 269 ff. StPO und nicht in die Artikel 280 f. StPO
integriert werden, weil der Einsatz von GovWare ausschliesslich auf die Uberwa-
chung des Fernmeldeverkehrs beschrénkt werden soll und beispielsweise die Raum-
tiberwachung mit der Kamera des Computers nicht umfassen darf. Es ist zu prazisie-
ren, dass fur den Einsatz von GovWare im Sinne von Artikel 269tr StPO unter
Vorbehalt der darin enthaltenen gegenteiligen Bestimmungen die Artikel 269-279
StPO gelten.

Absatz 1 Buchstabe a verweist nicht auf Artikel 269 Absatz 2 StPO, da die Strafta-
ten, bei denen eine Uberwachung des Fernmeldeverkehrs mittels GovWare méglich
ist, nicht jenen entsprechen, bei denen eine klassische Uberwachung nach Awrti-
kel 269 StPO zuléssig ist (siehe Bst. b und die entsprechenden Erlauterungen).

Angesichts der Merkmale des Einsatzes von GovWare, inshesondere des sehr star-
ken Eingriffs, den diese Uberwachungsart darstellt, wird unter Beriicksichtigung
einiger kritischer Anmerkungen, die wéhrend des Vernehmlassungsverfahrens
gedussert wurden, Folgendes vorgeschlagen: Im Gegensatz zur Regelung, die im
Vernehmlassungsentwurf vorgesehen war, darf GovWare nur bei jenen Straftaten
eingesetzt werden, die in der Liste in Artikel 286 Absatz 2 StPO aufgefiihrt sind,
welche sich auf die verdeckte Ermittlung bezieht. Der umfangreichere Deliktskata-
log in Artikel 269 Absatz 2 StPO, der fiir die klassischen Uberwachungen des Post-
und Fernmeldeverkehrs gilt, gelangt dabei nicht zur Anwendung. Diese in Absatz 1
Buchstabe b formulierte Beschrénkung ist jedoch nicht unumstritten. Diesbeziglich
wird insbesondere geltend gemacht, der Eingriff in die Grundrechte der betroffenen
Person sei bei einer Uberwachung mittels GovWare einschneidender als bei einer
Uberwachung mit Hilfe des konventionellen Verfahrens, d.h. iiber eine Anbieterin
von Fernmeldediensten nach den Artikeln 269 ff. StPO. In jenen Fallen, in denen
sich der Einsatz von GovWare als notwendig erweist, sollte der obigen Tatsache
nicht mit dieser Beschrankung Rechnung getragen werden. Es wird die Auffassung
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vertreten8?, stattdessen solle dieser Umstand bei der Anwendung des Grundsatzes
der Verhéaltnismassigkeit nach Artikel 269 Absatz 1 Buchstabe b StPO beriicksich-
tigt werden. Wenn im Rahmen einer Uberwachung mittels GovWare Informationen
zu Straftaten beschafft werden, die im Deliktskatalog in Artikel 269 Absatz 2 StPO,
jedoch nicht in der Liste in Artikel 286 Absatz 2 StPO enthalten sind, hat die oben
erwéhnte Beschrédnkung insbesondere zur Folge, dass diese Informationen nicht
ausgewertet werden konnen (Art. 141 Abs. 1 und 278 StPO).

Ebenfalls angesichts der oben erwéhnten Merkmale des Einsatzes von GovWare
wird in Absatz 1 Buchstabe c festgelegt, dass GovWare subsididr zu den klassischen
Massnahmen zur Uberwachung des Fernmeldeverkehrs nach Artikel 269 StPO
eingesetzt wird. Diese werden bereits subsididr zu den klassischen Untersuchungs-
massnahmen eingesetzt (Art. 269 Abs. 1 Bst. ¢ StPO). Im Ubrigen muss selbstver-
stédndlich der Grundsatz der Verhaltnismassigkeit gewahrt bleiben (Art. 269 Abs. 1
StPO). Auf diese Weise kann gewdhrleistet werden, dass dieses Uberwachungsver-
fahren nur zum Einsatz kommt, wenn dies wirklich notwendig ist. Die hohen Kosten
fur den Einsatz von GovWare werden zudem vermutlich dazu filhren, dass von
dieser Ermittlungsmethode nur mit Zuriickhaltung Gebrauch gemacht wird. In
diesem Zusammenhang ist darauf hinzuweisen, dass aus praktischen Griinden zuerst
eine klassische Massnahme zur Uberwachung des Fernmeldeverkehrs durchgefiihrt
werden muss, um einen wirksamen Einsatz von GovWare zu ermdglichen.

Gemass Absatz 2 Buchstabe a ist die Staatsanwaltschaft verpflichtet, in ihrer Uber-
wachungsanordnung den gewinschten Datentyp zu bezeichnen. Diese Pflicht trégt
dazu bei, dass die Einhaltung des folgenden Verbots (durch das Zwangsmassnah-
mengericht) kontrolliert wird: Es ist untersagt, andere Daten als jene zu beschaffen,
die ausschliesslich aus dem Fernmeldeverkehrg8 stammen. Dies gilt insbesondere fur
Online-Durchsuchungen (siehe Abs. 3 und die entsprechenden Erl&uterungen).

Geméss Absatz 2 Buchstabe b ist die Staatsanwaltschaft auch verpflichtet, in ihrer
Uberwachungsanordnung anzugeben, ob es notwendig ist, zum Einfilhren von
Informatikprogrammen in das betreffende Datenverarbeitungssystem in einen nicht
offentlichen Raum einzudringen. Diese Verpflichtung der Staatsanwaltschaft hat den
Zweck, das Zwangsmassnahmengericht auf diese Ausfihrungsmodalitat aufmerk-
sam zu machen, damit es sie gemass Artikel 274 Absatz 4 Buchstabe ¢ StPO gege-
benenfalls ausdriicklich genehmigen kann (siehe auch die Erlduterungen zu Art. 274
Abs. 4 Bst. ¢ StPO).

Nach Absatz 3 ist insbesondere die Verwertung von Beweisen ausgeschlossen, die
durch die Online-Durchsuchung eines Datenverarbeitungssystems mittels einer
GovWare erhalten werden, mit der auf alle potenziell persénlichen Daten im System
zugegriffen werden kann. Ausgeschlossen ist auch die Verwertung von Beweisen
aus dem Einsatz einer GovWare, der erfolgte, um die Kamera oder das Mikrofon
eines Computers zu einem anderen Zweck als zur Uberwachung des Fernmeldever-
kehrs zu nutzen, zum Beispiel zur Uberwachung eines Raums. Die Verwendung von
GovWare ist nach Absatz 1 ausschliesslich fur die Beschaffung von Daten des
Fernmeldeverkehrs erlaubt. Eine Online-Durchsuchung scheint grundsétzlich schon
angesichts von Artikel 247 StPO ausgeschlossen zu sein, gemdss dem die betroffene
Person (ber eine Durchsuchung in Kenntnis gesetzt werden muss. Der Einsatz von

87 Thomas Hansjakob, Einsatz von GovWare — zulassig oder nicht?, Jusletter 5.12.2011,
Rz. 25.
88 Sylvain Métille, a.a.0., Rz. 33, 38.
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GovWare ergibt jedoch nur Sinn, wenn er ohne Wissen der betreffenden Person
erfolgt. Gemass Absatz 2 Buchstabe a ist die Staatsanwaltschaft verpflichtet, in ihrer
Uberwachungsanordnung den Typ der zu beschaffenden Daten zu bezeichnen. Diese
Pflicht tragt dazu bei, die Einhaltung des folgenden Verbots zu kontrollieren: Es ist
untersagt, insbesondere im Rahmen einer Online-Durchsuchung, andere Daten als
jene zu beschaffen, die ausschliesslich aus dem Fernmeldeverkehr stammengo;
Daten, die unter Verletzung dieses Verbots beschafft werden, diirfen nicht verwertet
werden (Art. 141 Abs. 1 und 277 StPO)%0,

Mit dem Postulat der Kommission fiir Rechtsfragen des Nationalrates 11.4042
(Uberwachung mittels Trojanern [1]) wurde der Bundesrat beauftragt, die Notwen-
digkeit einer Anpassung der Regelung zum Einsatz von GovWare zu priifen und
einen Bericht zu dieser Thematik vorzulegen. Mit dem Postulat der Kommission fir
Rechtsfragen des Nationalrates 11.4043 (Uberwachung mittels Trojanern [2]) wurde
der Bundesrat beauftragt, einen Bericht iiber den Einsatz von elektronischen Uber-
wachungsinstrumenten, insbesondere von Trojanern, Uber die rechtlichen Grundla-
gen und Uber die Rahmenbedingungen des Einsatzes zu verfassen. Dieser Bericht
soll die Situation beim Bund und, wenn méglich, auch bei den Kantonen darlegen.
In den vorstehenden Ausfilhrungen sind die in diesen Postulaten formulierten Forde-
rungen beriicksichtigt.

Artikel 270, Einleitungssatz und Buchstabe b. Ziffer 1. Im Einleitungssatz und in
Buchstabe b Ziffer 1 erfolgen terminologische Anpassungen in Ubereinstimmung
mit den im Entwurf BUPF neu verwendeten Begriffen. Der Begriff «Anschluss»
wird somit — je nach Kontext — durch den Begriff «Dienst» oder den Begriff «Ver-
kehr» ersetzt (siehe die Erlauterungen zu Art. 17 E-BUPF).

Der geltende franzésische Wortlaut erfasst nur die Entgegennahme von Sendungen
und Mitteilungen durch die beschuldigte Person (iber die Postadresse oder den
Fernmeldedienst einer Drittperson. Diese Fassung ist zu restriktiv. Wie im deutschen
und im italienischen Wortlaut muss auch der Versand von Sendungen und Mittei-
lungen durch die beschuldigte Person (ber die Postadresse oder den Fernmeldean-
schluss einer Drittperson erfasst werden. Daher wird der franzdsische Wortlaut
entsprechend angepasst.

Art. 271
Artikel 271 wird genauer formuliert und erganzt.

Es wird vorgeschlagen, anstelle der Vernehmlassungsversion von Absatz 1 die
geltende Fassung beizubehalten und diese zu ergdnzen (vgl. unten). Denn die beste-
hende Formulierung ist klar, wahrend aus der Vernehmlassungsversion geschlossen
werden konnte, dass selbst jene Daten, die nicht ausgesondert wurden, von den
Strafverfolgungsbehdrden nicht verwertet werden dirfen. Die Aussonderung der
Daten kann unter der Leitung eines Gerichts unter Verwendung technischer Mass-
nahmen erfolgen, die es beispielsweise ermdglichen, nur den Verkehr mit ausge-
wahlten Teilnehmerinnen und Teilnehmern bzw. Anschliissen aufzubewahren. Es
besteht kein Grund, in der Akte Informationen aufzubewahren, die in keinem Zu-
sammenhang mit den Ermittlungen stehen und die dem Berufsgeheimnis unterste-

89 Thomas Hansjakob, Einsatz von GovWare — zulassig oder nicht?, Jusletter 5.12.2011,
Rz. 21; Sylvain Métille, a.a.O., Rz. 35, 40.
9  Sylvain Métille, a.a.0., Rz. 33, 38.
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hen. Absatz 1 muss daher ergénzt werden: Wie in Absatz 3 muss vorgesehen wer-
den, dass diese Informationen vernichtet werden missen und dass sie nicht verwen-
det werden diirfen.

Absatz 2 entspricht im Wesentlichen dem geltenden Absatz 2. Allerdings wird der
Fall, auf den sich dieser Absatz bezieht, logischer dargelegt. Es wird dem Umstand
Rechnung getragen, dass Absatz 2 als Ausnahme in Bezug auf Absatz 1 zu betrach-
ten ist, der den Grundsatz der Aussonderung festhalt. Wenn die kumulativen Vor-
aussetzungen von Absatz 2 erfullt sind, muss die in Absatz 1 erwdhnte Aussonde-
rung nicht vorgenommen werden. Dies bedeutet in diesem Fall, dass zum einen die
Strafverfolgungsbehdrden direkt auf die Informationen zugreifen kénnen, die im
Rahmen der durchgefiihrten Uberwachung gesammelt wurden, und dass zum ande-
ren die betreffende Uberwachung durch eine Direktschaltung vorgenommen werden
kann. Denn aufgrund der Merkmale der Direktschaltung — dieser Begriff ist nicht
mit der Echtzeit-Uberwachung zu verwechseln — ist eine Aussonderung nach Ab-
satz 1 nicht moglich. Siehe im Ubrigen Artikel 17 Buchstabe ¢ E-BUPF und die
entsprechenden Erlduterungen. In diesem Zusammenhang ist darauf hinzuweisen,
dass nach dem Wortlaut von Absatz 2 Buchstabe a eine Direktschaltung nur moglich
ist, wenn die Tragerin oder der Tréger des Berufsgeheimnisses als beschuldigte
Person Giberwacht wird, nicht jedoch, wenn sie oder er nach Artikel 270 Buchstabe b
StPO als Drittperson tberwacht wird. Im Vernehmlassungsverfahren wurde zu
Recht darauf hingewiesen, dass das Interesse der Kunden, Patienten usw. am
Geheimnisschutz im Fall von Absatz 2 ebenso besteht wie in den Féllen nach den
Absédtzen 1 und 3. Da Absatz 2 einen Sonderfall der Situation betrifft, die unter
Absatz 1 féllt, diirfen die Informationen, die nicht mit den Ermittlungen zusammen-
héngen und die dem Berufsgeheimnis unterstehen, nicht in den Akten aufbewahrt
werden; nach Absatz 1 missen diese Informationen vernichtet werden, und ihre
Auswertung ist untersagt.

Absatz 3 wird ergénzt, damit er die realen Abléufe besser widerspiegelt. Wie dies in
Absatz 1 vorgesehen ist, muss verhindert werden, dass den Strafverfolgungsbehdor-
den Informationen zur Kenntnis gelangen, die unter das Berufsgeheimnis fallen. Die
Aussonderung, die unter der Leitung eines Gerichts erfolgen muss, betrifft aus-
schliesslich Informationen aus Sendungen und aus der Kommunikation mit den
Personen, die in den Artikeln 170-173 genannt werden. Die Informationen aus der
Kommunikation mit Personen ohne diese Eigenschaft missen nicht ausgesondert
werden®l,

Art. 272, Abs. 2 Satz 1 und Abs. 3

Terminologische Anpassungen, siehe dazu die Erlduterungen zu Artikel 270 Einlei-
tungssatz und Buchstabe b Ziffer 1.

Art. 273 Teilnehmeridentifikation, Standortermittlung und
technische Merkmale des Verkehrs

Die Sachiiberschrift dieser Bestimmung wird geadndert, damit sie mit deren Inhalt
Uibereinstimmt.

91  Laurence Aellen/Frédéric Hainard, Secret professionnel et surveillance des télécommuni-
cations, Jusletter 23.3.2009, Rz. 21 ff.; Nathalie Zufferey/Jean-Luc Bacher, Commentaire
romand: Code de procédure pénale suisse, Basel 2011, Art. 271 StPO N 18.
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Der in Absatz 1 enthaltene Begriff Randdaten wird gegeniiber dem heute geltenden
Begriff vereinfacht, ohne dass sich der materielle Inhalt des Begriffs verandert
(siehe die Erlauterungen zu Art. 19 Abs. 1 Bst. b und 26 Abs. 1 Bst. b E-BUPF). Es
ist darauf hinzuweisen, dass die Auskunft zur Dauer des Verkehrs («wie lange»)
letztlich nur fir den Fernmeldeverkehr, jedoch nicht fiir den Postverkehr von Bedeu-
tung ist (siehe die Erlauterungen zu Art. 19 Abs. 1 Bst. b E-BUPF).

Der Zeitraum, wahrend dem die Randdaten gemass Absatz 3 riickwirkend angefor-
dert werden kdnnen, wird von sechs auf zwolf Monate verldngert. Diese Verlange-
rung zielt auf eine effektivere Verfolgung von Straftaten ab. Entsprechend wird die
Aufbewahrungsdauer der Randdaten verlangert (Art. 19 Abs. 4 und Art. 26 Abs. 5
E-BUPF). Fiir weitere Informationen siehe die Erlauterungen zu den Artikeln 19
Absatz 4 und 26 Absatz 5 E-BUPF.

Art. 274 Abs. 4

Der Wortlaut von Artikel 274 Absatz 4 Buchstabe a benétigt eine Anpassung, die
sich aus der neuen Fassung von Artikel 271 ergibt.

Die Tatsache, dass ohne Wissen der betroffenen Person in einen nicht 6ffentlichen
Raum eingedrungen wird, um GovWare in das Datenverarbeitungssystem (bei-
spielsweise in einen Computer) einzufiihren, das sich in diesem Raum befindet, stellt
einen ausserordentlich starken Eingriff dar. Vor diesem Hintergrund ist das Erfor-
dernis einer ausdriicklichen Genehmigung nach Artikel 274 Absatz 4 Buchstabe b
durchaus gerechtfertigt. In diesem Zusammenhang ist darauf hinzuweisen, dass das
Einfiihren von GovWare in das betreffende Datenverarbeitungssystem in gewissen
Féllen je nach Umstanden aus der Ferne, beispielsweise per E-Mail, erfolgen kann
(siehe auch die Erlauterungen zu Art. 269ter). Damit das Zwangsmassnahmengericht
auf diese Ausfuhrungsmodalitét aufmerksam gemacht wird, wird der Staatsanwalt-
schaft die Pflicht nach 269ter Absatz 2 Buchstabe b auferlegt (siehe auch die Erléute-
rungen zu Art. 269tr Abs. 2 Bst. b).

Art. 278 Abs. 1bis

Der Verweis in Artikel 278 Absatz 1bis muss geandert und erganzt werden. Der
Verweis auf Artikel 3 des geltenden BUPF muss durch den Verweis auf Artikel 35
E-BUPF ersetzt werden. Es bedarf auch eines Verweises auf Artikel 36 E-BUPF, da
sich dieser Artikel wie Artikel 35 E-BUPF nicht auf ein laufendes Strafverfahren
bezieht (siehe die Erlauterungen zu Art. 36 E-BUPF) und da Zufallsfunde auch bei
einer Ausgangslage maéglich sind, auf die sich dieser Artikel bezieht.

Art. 279 Abs. 3 Satz 1

Terminologische Anpassungen, siehe dazu die Erlauterungen zu Artikel 270 Einlei-
tungssatz und Buchstabe b Ziffer 1.

Militarstrafprozess vom 23. Mérz 197992

92 SR322.1
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Art. 70bis Einsatz von besonderen technischen Geréten zur Uberwachung
des Fernmeldeverkehrs (neu)

Siehe sinngemass die Erlauterungen zu Artikel 269bis StPO.

Art. 70ter Einsatz von besonderen Informatikprogrammen zur Uberwachung
des Fernmeldeverkehrs (neu)

Siehe sinngemass die Erlauterungen zu Artikel 269ter StPO, abgesehen von Absatz 1
Buchstabe b zur Beschrankung auf den Deliktskatalog (und der damit zusammen-
h&ngenden Begrindung). Entsprechend dem Verweis in Artikel 73a Absatz 1 Buch-
stabe a MStP gilt fir verdeckte Ermittlungen grundsétzlich der gleiche Deliktskata-
log wie fir die Uberwachung des Post- und Fernmeldeverkehrs, wobei Artikel 73a
Absatz 2 MStP — dessen Verweis auf Artikel 286 Absatz 2 StPO aus Griinden der
Kohérenz in Absatz 2bis ibernommen werden muss — vorbehalten bleibt.

Art. 70a, Einleitungssatz und Bst. b Ziff. 1

Die Erlauterungen zu Artikel 270, Einleitungssatz und Buchstabe b Ziffer 1 StPO
gelten analog auch fiir Artikel 70a, Einleitungssatz und Buchstabe b Ziffer 1.

Art. 70b
Artikel 70b wird genauer formuliert und erganzt.

Es wird vorgeschlagen, anstelle der Vernehmlassungsversion von Absatz 1 die
gegenwartige Formulierung beizubehalten und diese zu ergénzen (vgl. unten) ist
doch die bestehende Formulierung klar, wéhrend aus der Vernehmlassungsversion
geschlossen werden konnte, dass selbst jene Daten, die nicht ausgesondert wurden,
vom Untersuchungsrichter nicht verwertet werden dirfen. Die Aussonderung der
Daten kann unter der Leitung des Présidenten des Militargerichts unter Verwendung
technischer Massnahmen erfolgen, die es beispielsweise ermdglichen, nur den
Verkehr mit ausgewdhlten Teilnehmerinnen und Teilnehmern bzw. Anschlissen
aufzubewahren. Es besteht kein Grund, in der Akte Informationen aufzubewahren,
die in keinem Zusammenhang mit den Ermittlungen stehen und dem Berufsgeheim-
nis unterstehen. Absatz 1 muss daher ergénzt werden: Wie in Absatz 3 muss vorge-
sehen werden, dass diese Informationen vernichtet werden miissen und dass sie nicht
verwendet werden dirfen.

Die Erlauterungen zu Artikel 271 Absatz 2 StPO gelten analog auch fiir Artikel 70b
Absatz 2.

Die Erlauterungen zu Artikel 271 Absatz 3 StPO gelten analog auch fiir Artikel 70b
Absatz 3.

Im Weiteren wird der Verweis auf Artikel 75 Buchstaben a und ¢ in Absatz 3 von
Artikel 70b durch einen Verweis auf Artikel 75 Buchstabe b ersetzt, da diesem
Artikel die Artikel 170-173 StPO entsprechen, die in Artikel 271 des erwéhnten
Gesetzes enthalten sind. Zwischen diesem Artikel und Artikel 70b muss eine Paralle-
le vorgesehen werden.
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Art. 70c, Abs. 2 Satz 1 und Abs. 3

Terminologische Anpassungen, siehe dazu die Erlduterungen zu Artikel 70a, Einlei-
tungssatz und Buchstabe b Ziffer 1.

Art. 70d Teilnehmeridentifikation, Standortermittlung und
technische Merkmale des Verkehrs

Die Erlauterungen zu Artikel 273 Sachiiberschrift und Absétze 1 und 3 StPO gilt
analog auch fiir Artikel 70d Sachiiberschrift und Absatze 1 und 3.

Art. 70e Abs. 4
Siehe sinngemass die Erlauterungen zu Artikel 274 Absatz 4 StPO.

Art. 70k Beschwerde

Terminologische Anpassungen, siehe dazu die Erlauterungen zu Artikel 70a, Einlei-
tungssatz und Buchstabe b Ziffer 1.

Fernmeldegesetz vom 30. April 199793

Art. 6a Sperrung des Zugangs zu Fernmeldediensten (neu)

In Artikel 6a ist fir die Anbieterinnen von Fernmeldediensten ausdriicklich eine
Pflicht vorgesehen, den Zugang zur Telefonie und zum Internet unter den erwéhnten
Bedingungen zu sperren. Damit wird verhindert, dass diese Pflicht auf eine weite
Auslegung von Artikel 21 E-BUPF abgestiitzt werden muss. Die erwéahnte Pflicht
hat den Zweck, einen Beitrag zur ldentifikation von Personen zu leisten, die ohne
Abonnementsverhdltnis Zugang zur Telefonie oder zum Internet haben, indem sie
beispielsweise Prepaid-SIM-Karten, Prepaid-Wireless-Karten und andere Mittel fir
den Zugang zum Festnetz verwenden. Die Fernmeldedienstanbieterinnen mussen
insbesondere auf Grundlage der Informationen der Strafbehdrden, namentlich der
Strafverfolgungsbehdérden, ihrer Pflicht nach Sperrung des Zugangs nachkommen.
Es obliegt nicht dem Dienst, das BAKOM oder die Anbieterinnen zu kontaktieren,
damit sie die Sperrung vornehmen. Die Strafbehdrden melden dem Dienst jedoch
die Tatsache, die zur Sperrung gefiihrt hat, damit er tberpriifen kann, ob die Anbie-
terinnen von Fernmeldediensten die Massnahmen, die sie ergreifen missen, tatsach-
lich ergriffen haben (siehe Erlauterungen zu Art. 21 E-BUPF). Ist dies nicht der Fall,
so kénnen die Artikel 39-41 E-BUPF angewendet werden.

Aus Griinden der Praktikabilitat ist die oben erwahnte Pflicht zur Sperrung des
Zugangs auf die folgenden Situationen beschrankt: Auf Situationen, in denen Kun-
dinnen und Kunden der Fernmeldedienstanbieterinnen bei der Aufnahme und Re-
gistrierung der Kundenbeziehung (siehe die Erlduterungen zu Art. 21 E-BUPF) die
Identitét einer Person verwendet haben, die nicht existiert oder die der Aufnahme
der Kundenbeziehung nicht vorgdngig zugestimmt hat, sowie auf Situationen, in
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denen die betreffenden Kundinnen und Kunden bei der Aufnahme der Kundenbe-
ziehung ein Dokument vorgelegt haben, das nicht den Anforderungen nach Artikel
23 E-BUPF entspricht, d.h. auf Situationen, bei denen die Kontrolle vor der Auf-
nahme der betreffenden Kundenbeziehung nicht vorschriftsgeméss durchgefihrt
wurde (siehe die Erlauterungen zu Art. 23 E-BUPF). Hingegen ginge es auch unter
dem Gesichtspunkt der Beeintrachtigung der personlichen Freiheit zu weit, wenn
nach einer vorschriftsgemassen Uberpriifung der Identitat verlangt wiirde, den
Zugang zur Telefonie und zum Internet zu sperren, falls die betreffenden Kunden
nicht mehr mit den Kundinnen oder Kunden Ubereinstimmen, die bei der Aufnahme
der Kundenbeziehung registriert wurden. Denn ein Mobiltelefon, das mit einer
Prepaid-SIM-Karte ausgestattet ist, kann beispielsweise unter absolut normalen
Voraussetzungen, d.h. ohne dass dieses Telefon zwangslaufig im Zusammenhang
mit einer Straftat verwendet wird, Uber einen kirzeren oder l&ngeren Zeitraum
einem Freund ausgeliehen werden. Im Ubrigen wiirde eine solche Regelung voraus-
setzen, dass fir die Kundinnen und Kunden der Fernmeldedienstanbieterinnen die
Pflicht vorgesehen werden misste, die betreffende Kundenbeziehung zu erneuern.
Und fir die Anbieterinnen von Fernmeldediensten misste die Pflicht festgelegt
werden, die Kundschaft zu kontrollieren und zu registrieren, die nicht mit den Kun-
dinnen und Kunden Ubereinstimmt, die bei der Aufnahme der Kundenbeziehung
registriert wurde. Dies wére mit Gbertriebenen Formalititen und einem entsprechen-
den administrativen Aufwand verbunden.

3 Auswirkungen
3.1 Auswirkungen auf den Bund

Geméss der Kompetenz aus Artikel 38 Absatz 4 E-BUPF soll der Bundesrat die
Hohe der Gebiihren festlegen.

Die Kosten, welche dem Dienst im Rahmen der Erflillung seiner gesetzlichen Auf-
gaben entstehen, werden durch die Erhebung von Gebilhren finanziert. Aufgrund der
Tatsache, dass der Dienst seine Aufgaben zurzeit nicht vollstdndig kostendeckend
erbringt (Kostendeckungsgrad 54 Prozent im Jahr 2012), I&sst es sich nicht vermei-
den, dass dem Bund effektive zusatzliche Kosten anfallen, falls der Bundesrat den
Deckungsgrad nicht deutlich anhebt. Es stellt sich die Frage, ob es sachgerecht ist,
am heutigen (tiefen) Kostendeckungsgrad festzuhalten, ist die Strafverfolgung doch
eine kantonale Aufgabe.

Der gesamte gesteigerte finanzielle und personelle Ressourcenbedarf muss aber
immer vor dem Hintergrund der Verbesserungen im Bereich der Strafverfolgung
gesehen werden, die das neue BUPF bringen wird.

Die finanziellen Auswirkungen des vorliegenden Entwurfes unter dem Gesichts-
punkt des Personalbedarfs des Dienstes und dessen Betriebskosten sowie Investi-
tionskosten werden wie folgt veranschlagt:

—  Artikel 2 Buchstaben b—f E-BUPF bedingt eine Unterscheidung verschiede-
ner Anbieterinnen von Fernmeldedienstleistungen mit unterschiedlichen
Verpflichtungen und fiihrt zu einer wesentlich héheren Zahl von Verpflich-
teten. Die Anzahl der derzeit rund 50 aktiven Anbieterinnen wird voraus-
sichtlich auf 150-200 neue Ansprechpartnerinnen des Dienstes anwachsen.
Dies wird zu einem wesentlich grosseren Betreuungsaufwand und somit zu
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einem zusétzlichen Aufwand im Tagesgeschéft und im Pikettdienst des
Dienstes fihren. Weiter sieht Artikel 5 E-BUPF vor, dass der Dienst im
Konsultativorgan vertreten ist, das das EJPD schaffen kann. Diese Faktoren
werden die Schaffung von 1 neuen Vollzeitstelle, zusatzliche Betriebskosten
von 300000 Franken pro Jahr sowie einmalige Investitionskosten von
150 000 Franken (insbesondere fiir Netzausbauten und Netzanpassungen)
notwendig machen.

- Die Artikel 6-14 E-BUPF filhren zu einer personellen Aufstockung um
4 Vollzeitstellen, 2,15 Millionen Franken Betriebskosten pro Jahr und Inves-
titionskosten von 1,6 Millionen Franken. Diese Kosten sind vor allem auf
den Betrieb des neuen Informationssystems zur Langzeitspeicherung von
Daten aus Uberwachungsmassnahmen zuriickzufihren. Das System muss
unter anderem die sichere und integere Aufbewahrung einer gewaltigen
Datenmenge wahrend einer langen Zeitdauer gewéhrleisten. Hinzu tritt die
Gewdéhrleistung allfélliger kunftiger Schnittstellen zu den Informationssys-
temen der Strafverfolgungsbehdrden. Die zusétzlichen Kosten berticksichti-
gen namentlich den Aufwand fir Anschaffung neuer Infrastruktur,
Abschreibungen alter Systemkomponenten, Netzwerk-, Rechenzentrums-
und Lizenzkosten, Support- und Wartungsvertrage sowie die Umsetzung der
einschldgigen Sicherheitsvorgaben.

—  Artikel 15 Absatz 2 E-BUPF, Artikel 16 E-BUPF und Artikel 18 E-BUPF
erweitern die Auskunftsleistungen des Dienstes und weisen ihm neue Auf-
gaben im Bereich Schulung und der technischen Arbeit sowie bei der Quali-
tatskontrolle zu. Dies bedingt die Schaffung von insgesamt 3 neuen Vollzeit-
stellen sowie 800 000 Franken Betriebskosten pro Jahr und 600 000 Franken
Investitionskosten, um zum einen die notwendige Schulungsumgebung auf-
bauen und betreiben zu kénnen und zum andern die geforderten Qualitats-
kontrollen umsetzen zu kénnen.

—  Die neuen Aufgaben des Dienstes bei der Uberwachung des Fernmeldever-
kehrs — inshesondere gemass Artikel 26 Absatz 2, 32 und 33 E-BUPF -
machen 4 neue Vollzeitstellen, jéhrliche Betriebskosten von 500 000 Fran-
ken und einmalige Investitionskosten von 700 000 Franken notwendig. Die
genannten Bestimmungen flihren zu einer Verlagerung der Pflichten von
gewissen Fernmeldedienstanbieterinnen hin zum Dienst (im Falle von
Anbieterinnen, die von allen oder einem Teil ihrer Pflichten befreit worden
sind, aber eine Uberwachung durch den Dienst dulden miissen). Dieser wird
hierzu entsprechende Uberwachungsinfrastrukturen bereitzustellen haben
und zunehmend externe Unterstiitzungsleistungen erbringen, Anpassungen
an Informatiksystemen vornehmen sowie Installationen vor Ort bei den
betroffenen Fernmeldedienstanbieterinnen machen missen. Nicht zuletzt
entsteht diesbeziiglich auch ein erhéhter Schulungs- und Ausbildungsbedarf
der Mitarbeiterinnen und Mitarbeiter des Dienstes.

—  Die Artikel 40 und 41 E-BUPF weisen dem Dienst neu aufsichtsrechtliche
und verwaltungsstrafrechtliche Kompetenzen zu, deren Wahrnehmung die
Schaffung einer neuen Vollzeitstelle bedingt.

Zusammenfassend werden die personellen und finanziellen Auswirkungen des
vorliegenden Gesetzesentwurfs wie folgt prognostiziert:

—  Die Schaffung von 13 zusatzlichen Vollzeitstellen;
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— 3,05 Millionen Franken Investitionskosten;

— eine Erhéhung der jahrlichen Betriebskosten um 3,75 Millionen Franken
(exklusive Personalkosten).

Es wird darauf hingewiesen, dass die Kostenschatzung nur die Finanzierung der
ausgefilhrten qualitativen Massnahmen berticksichtigt. Eventuelle finanzielle Aus-
wirkungen aufgrund einer quantitativen Zunahme von Uberwachungsmassnahmen,
welche sich aus der Ausdehnung des Geltungsbereichs theoretisch ebenfalls ergeben
kdnnten, kénnen dagegen im heutigen Zeitpunkt nicht abgeschétzt werden.

3.2 Auswirkungen auf die Kantone

Die kiinftige Entwicklung der Kosten im Bereich der Uberwachung des Post- und
Fernmeldeverkehrs wird sich auf die Hohe der Gebiihren auswirken.

Der Ubergang zum neuen Informatiksystem des Dienstes zur Verarbeitung der
Daten aus der Uberwachung des Fernmeldeverkehrs diirfte fiir die Kantone tiefere
Ausriistungskosten zur Folge haben. Die Mehrkosten fiir den Bund aufgrund der
langeren Fristen fiir die Aufbewahrung der Daten beim Dienst kdnnten sich hinge-
gen auf die von den Strafverfolgungsbehdrden, namentlich der Kantone, zu entrich-
tenden Gebihren auswirken (siehe die allgemeinen Erl&uterungen in Ziff. 2.2).
Beziiglich der Gebiihren siehe die Erlauterungen zu Artikel 38 E-BUPF.

3.3 Auswirkungen auf die Wirtschaft

Der vorliegende Entwurf hat fiir die nach BUPF mitwirkungspflichtigen Personen
zusétzliche Kostenfolgen. Insbesondere was die Anbieterinnen von Fernmeldediens-
ten anbelangt, ist dieser Kostenanstieg indessen zu relativieren: Bei diesen Unter-
nehmen entsprechen die Uberwachungskosten namlich nur einem geringen Betrag
im Vergleich zu ihrem Umsatz. Der Kostenanstieg ist auch angesichts des Effizienz-
gewinns zu relativieren, der dank dem neuen BUPF bei der Verfolgung von Strafta-
ten erzielt wird. Es gilt zudem darauf hinzuweisen, dass der Bundesrat geméass
Artikel 26 Absatz 6 E-BUPF Anbieterinnen von Fernmeldediensten von bestimmten
gesetzlichen Pflichten befreien kann — insbesondere wenn sie Dienstleistungen von
geringer wirtschaftlicher Bedeutung oder im Bildungsbereich anbieten —, was sich
auf die Hohe der zu tragenden Kosten auswirkt.

4 Verhaltnis zur Legislaturplanung

Der vorliegende Entwurf ist in der Botschaft vom 25. Januar 2012 (iber die Legisla-
turplanung 2011-20159% vorgesehen.

9%  BBI 2012 481
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5 Rechtliche Aspekte

Das neue BUPF beruht auf den Artikeln 92 Absatz 1 und 123 Absatz 1 BV, die dem
Bund die Zustandigkeit fiir die Post- und Fernmeldedienste und fiir die gesetzlichen
Bestimmungen im Bereich des Strafrechts und des Strafverfahrens zuweisen.

Es verursacht keine verfassungsrechtlichen Probleme oder Probleme im Zusammen-
hang mit dem Volkerrecht.

Artikel 13 Absatz 1 BV, Artikel 8 Absatz1 EMRK und Artikel 17 Absatz 1 des
Internationalen Paktes vom 16. Dezember 1966 (ber birgerliche und politische
Rechte9 garantieren das Post- und Fernmeldegeheimnis, mit anderen Worten: das
Recht auf Schutz der Korrespondenz wie auch der Beziehungen, die mittels Post und
Fernmeldediensten aufgenommen werden. Dieses Recht ist ein wesentlicher Aspekt
des Schutzes der Privatsphare. Die Uberwachung der Korrespondenz und der Bezie-
hungen, die mittels Post und Fernmeldediensten aufgenommen werden, stellen einen
schweren Grundrechtseingriff dar. Geméss Artikel 36 BV und Artikel 8 EMRK
muss die Einschrdnkung eines Grundrechts durch eine gesetzliche Grundlage
gedeckt sein, im offentlichen Interesse liegen und hinsichtlich des angestrebten Ziels
verhdltnismassig sein. Der Kerngehalt der Grundrechte ist zudem unantastbar. Die
Massnahmen zur Uberwachung des Post- und Fernmeldeverkehrs miissen deshalb in
einem Gesetz im formellen Sinn prézisiert sein. Ein schwerer Eingriff erfordert
prinzipiell eine klare und prézise, formell-gesetzliche Grundlage. Die Versténdlich-
keit des Gesetzes erfordert, dass die Formulierung hinreichend bestimmt ist, damit
die Rechtsunterworfenen die Konsequenzen einer bestimmten Handlung vorausse-
hen und sich bei Bedarf von einer Fachperson beraten lassen kdnnen9. Die gesetzli-
chen Minimalgarantien im Sinne von Artikel 8 EMRK gegen Machtmissbrauch
lauten wie folgt: Die Eignung der Straftat, eine Uberwachungsanordnung zu begriin-
den; die Bezeichnung der Personenkategorien, die tberwacht werden konnen; die
Befristung fiir die Durchfiinrung der Massnahme; das Verfahren fiir die Uberprii-
fung; die Regelung des Gebrauchs und der Aufbewahrung der gesammelten Daten;
Vorsichtsmassnanmen fiir den Schutz der Daten bei der Ubermittlung an andere
Parteien; Bedingungen, unter denen die L&schung oder Vernichtung der Aufzeich-
nungen erfolgen kann oder muss®’. Diese Voraussetzungen sind durch den vorlie-
genden Gesetzesentwurf erfillt.

Die Anforderungen des Ubereinkommens des Europarates vom 23. November 2001
tiber die Cyberkriminalit&t98 sind ebenfalls erfullt.

Das neue BUPF enthilt Bestimmungen zur Ubertragung von Rechtsetzungs-
kompetenzen an den Bundesrat und an die Kantone.

9 SR 0.103.2

9% BGE 1231112, E. 7a.

97 vgl. u.a. die Entscheide des EGMR Kopp c. Schweiz vom 25. Marz 1998, § 64 und 72,
Receuil 1998-11 und Liberty u.a.c. Vereinigtes Konigreich vom 1. Oktober 2008, Requéte
No 58243/00, § 59 ff. (mit weiteren Hinweisen).

9 SR 0.311.43
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