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Botschaft

zum Ausbau und zum Betrieb des Verarbeitungssystems
zur Fernmeldelberwachung sowie

der polizeilichen Informationssysteme des Bundes

vom ...

Sehr geehrter Herr Nationalratspréasident
Sehr geehrter Herr Stnderatsprasident
Sehr geehrte Damen und Herren

Mit dieser Botschaft unterbreiten wir Ihnen, mit dem Antrag auf Zustimmung, den
Entwurf eines Bundesbeschlusses tber den Ausbau und den Betrieb des Verarbei-
tungssystems zur Fernmeldeliberwachung sowie der polizeilichen Informationssys-
teme des Bundes.

Wir versichern Sie, sehr geehrter Herr Nationalratsprasident, sehr geehrter Herr
Standeratsprasident, sehr geehrte Damen und Herren, unserer vorzuglichen Hoch-
achtung.

Im Namen des Schweizerischen Bundesrates

Der Bundesprésident: Didier Burkhalter
Die Bundeskanzlerin: Corina Casanova
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Ubersicht

Das EJPD plant Investitionen von 112 Millionen Franken im Bereich der
gerichtspolizeilichen Fernmeldeliberwachung. Nach Abzug der Eigenleistungen
sollen mit dem hier beantragten Gesamtkredit von 99 Millionen Franken die
entsprechenden Informatiksysteme des Dienstes Uberwachung Post- und Fern-
meldeverkehr und des Bundesamts fiir Polizei ausgebaut und angepasst werden.
Der Ausbau und die Anpassungen erfolgen ab dem Jahr 2016 in Etappen bis ins
Jahr 2021. Das EJPD hat die Projekte nach ihrer Erforderlichkeit und Dringlich-
keit gewichtet.

Ausgangslage

Der Bundesrat sieht vor, mit dem Vorhaben «Ausbau und Betrieb des Verarbei-
tungssystems zur Fernmeldetiberwachung sowie der polizeilichen Informationssys-
teme des Bundes» das Verarbeitungszentrum des Dienstes Uberwachung Post- und
Fernmeldeverkehr (Dienst UPF), der dem Informatik Service Center des EJPD
(ISC-EJPD) administrativ zugeordnet ist, sowie die polizeilichen Informationssys-
teme des Bundesamtes fiir Polizei (fedpol) an die technischen Entwicklungen der
letzten Jahre und an die Anforderungen kunftiger Technologien anzupassen. Nur so
konnen die Informatiksysteme Schritt halten mit dem Dienstleistungsangebot der
Fernmeldedienstanbieterinnen und der kiinftig voraussichtlich ebenfalls vom Gesetz
umfassten Anbieterinnen abgeleiteter Kommunikationsdienste und nicht zuletzt
potenzielle Liicken in der bestehenden und zukiinftigen Uberwachung des Fernmel-
deverkehrs geschlossen werden. Die Uberwachung des Fernmeldeverkehrs wird
dadurch qualitativ verbessert.

Das vorliegende Vorhaben ist vom Projekt ISS abzugrenzen, mit dem das Basissys-
tem des Verarbeitungssystems des Dienstes UPF aufgrund seines Alters ersetzt und
im Jahr 2015 in Betrieb genommen werden soll. Das im Rahmen des Projekts 1SS
beschaffte Basissystem stellt zwar das Kernstiick, aber insgesamt nur einen Teil des
Verarbeitungssystems des Dienstes UPF dar. Etliche fiir die Strafverfolgungsbehor-
den wichtige Funktionalitaten konnten beim Neustart des Projektes nicht in die ISS-
Anforderungsliste fur das Basissystem Ubernommen werden. Diese Erweiterungen
und Anpassungen erfolgen nun zusammen mit oder nach dem Ersatz der Ubrigen
Teilsysteme des Verarbeitungssystems, die mittlerweile ebenfalls am Ende ihres
Lebenszyklus angelangt sind. Nur so kann einem Ausfall der veralteten Informatik-
systeme im Bereich Fernmeldeliberwachung des EJPD entgegengewirkt und somit
die Uberwachung des Fernmeldeverkehrs weiterhin sichergestellt werden. Schliess-
lich kommen mit der Inkraftsetzung des totalrevidierten Bundesgesetzes betreffend
die Uberwachung des Post- und Fernmeldeverkehrs (E-BUPF) und den damit
einhergehenden Anderungen der Strafprozessordnung neue Aufgaben auf den Dienst
UPF sowie auf fedpol zu, die mithilfe der jeweiligen Informatiksysteme umgesetzt
werden mussen. Zur Bewdltigung dieser neuen Aufgaben im Zusammenhang mit
dem E-BUPF miissen Systemanpassungen und Neubeschaffungen vorgenommen
werden, die entsprechende Investitionen benétigen.




Die Investitionen sollen lber mehrere Jahre und zeitlich gestaffelt getatigt werden.
Die Umsetzung der notwendigen Systemanpassungen und Systemerweiterungen soll
im Rahmen von fiinf voneinander unabhéngigen Projekten realisiert werden:

Projekt Kurzbeschrieb Etappe CHF

Projekt 1 Ersatzbeschaffungen, inkl. Projektierungs- 1 28 Mio.
arbeiten fur die Etappen 2—4

Projekt 2 Leistungsanpassungen 2 14 Mio.

Projekt 3 Gesetzesrevision — ISC-EJPD 3 12 Mio.

Projekt 4 Kompatibilitatsanpassungen der Systeme 3 28 Mio.
von fedpol

Projekt 5 Systemausbauten 4 17 Mio.

Bedarf Gesamtkredit 99 Mio.

Fir die erfolgreiche polizeiliche Ermittlungstatigkeit bedarf es sowohl der Bearbei-
tung der erhaltenen Daten im Verarbeitungssystem des Dienstes UPF als auch der
weiteren Bearbeitung dieser Daten in den polizeilichen Informationssystemen des
Bundes. Fiir die wirtschaftliche Umsetzung der notwendigen Ermittlungsarbeit ist
eine optimale Abstimmung zwischen den beiden Informatiksystemen anzustreben.
Die Beantragung des ausgewiesenen Gesamtkredits und der diesem zugrundelie-
genden Projektplanung spiegelt die Abhangigkeiten zwischen den Systemen des
Dienstes UPF und von fedpol wider. Die beiden Vorhaben, die in fiinf voneinander
unabhéngig realisierbaren Projekten umgesetzt werden konnen, wurden in der
dieser Botschaft vorausgehenden Programmstudie des EJPD vereint und erfiillen
die Kriterien fur ein IKT-Schlusselprojekt des Bundes.

Inhalt der Vorlage

Das Verarbeitungssystem des Dienstes UPF sowie die polizeilichen Informations-
systeme des Bundes missen zur Sicherstellung der Uberwachung des Fernmeldever-
kehrs bzw. zur Auswertung der Daten und zur Ermittlung von Straftaten ausgebaut
werden.

Die notwendigen Investitionen in das Verarbeitungssystem des Dienstes UPF kon-
nen in verschiedene Investitionsgruppen unterteilt werden:

(a) Ersatzinvestitionen fiir Teilsysteme, die am Ende ihres Lebenszyklus ange-
langt sind und dringend ersetzt werden miissen: Darunter fallen das Aus-
kunftssystem (genannt CCIS), das Auftragsverwaltungssystem (genannt
AMIS NG) sowie Funktionalitaten betreffend die riickwirkenden Uberwa-
chungsdaten (historische Daten, genannt HD).

(b) Erweiterungsinvestitionen fiir funktionale Erweiterungen bzw. Leistungs-
steigerungen der Teilsysteme: Diese Anpassungen werden aufgrund des
erweiterten Angebots an Dienstleistungen der Fernmeldedienstanbieterinnen
und der immer héher werdenden Datenmengen notwendig. Mit ihrer Reali-




(©)

sierung konnen erweiterte Funktionen im Verarbeitungssystem realisiert
werden, die aufgrund von Budget- und Zeitengpéssen nicht mit der Einfih-
rung des Basissystems ISS realisiert werden konnten. Hierbei handelt es sich
sowohl um funktionale als auch um leistungsmassige Systemerweiterungen.
Ebenfalls Beispiele dieser Gruppe von Investitionen sind der redundante
Ausbau zentraler Systemkomponenten zur Erhéhung der Systemverfligbar-
keit und der Katastrophenvorsorge (KAVOR). Ohne einen entsprechenden
Systemausbau kann der Dienst UPF die Uberwachung des Fernmeldever-
kehrs zukiinftig nicht in der gesetzlich geforderten hohen Verfligharkeit
(jederzeit) sicherstellen.

Investitionen in das Verarbeitungssystem des Dienstes UPF aufgrund der
Totalrevision des BUPF: Hierbei handelt es sich um neue Aufgaben, die der
Dienst UPF im Zusammenhang mit dem Inkrafttreten des E-BUPF voraus-
sichtlich erfullen muss. Dazu gehort die Vereinheitlichung der Auskunftser-
teilung mittels eines Abrufverfahrens. Sodann wird mit dem Inkrafttreten des
E-BUPF der Geltungsbereich des Gesetzes differenziert und auf reine
Dienstanbieterinnen ausgedehnt. Hierdurch erhdhen sich die analytischen
Anforderungen an die eingesetzten Systeme in Bezug auf deren quantitative
und qualitative Analyse- und Darstellungsfunktionalitaten. Fir den wirt-
schaftlichen und stérungsfreien Betrieb der eingesetzten Systeme sind gut
geschulte Mitarbeitende und Systemnutzerinnen und -nutzer notwendig, was
den Aufbau und Betrieb eines praxisnahen Schulungssystems voraussetzt.
Schliesslich soll zukinftig auf den sicherheitskritischen Postversand von
Datentragern verzichtet und stattdessen gemass E-BUPF ein Langzeitdaten-
aufbewahrungssystem gekauft und betrieben werden (LZDAS).

Die notwendigen Investitionen in die polizeilichen Informationssysteme von fedpol
konnen wie folgt zusammengefasst werden:

(d)

Investitionen in die polizeilichen Informationssysteme von fedpol werden
aufgrund des erweiterten Angebots an Dienstleistungen der Fernmelde-
dienstanbieterinnen und der immer hdher werdenden Datenmengen notwen-
dig. Funktionsanpassungen, weiterfiihrende Analyse- und Visualisierungs-
funktionen und Filter missen umgesetzt werden. Ausserdem kommen die
Funktionen der zentralen Benutzerverwaltung hinzu. Ebenfalls erforderlich
sind Investitionen in die polizeilichen Informationssysteme von fedpol auf-
grund der Totalrevision des BUPF: Das Verarbeitungssystem des Dienstes
UPF und die polizeilichen Informationssysteme von fedpol miissen gesetzes-
konform aufeinander abgestimmt werden.




Botschaft

1 Ausgangslage und Rahmenbedingungen
11 Ausgangslage

Mit dieser Botschaft beantragt der Bundesrat dem Parlament einen Verpflichtungs-
kredit fir den Ausbau und den Betrieb des Verarbeitungssystems zur Fernmelde-
iiberwachung (V-FMU) sowie der polizeilichen Informationssysteme des Bundes.
Diese Ausbauten sind aus innen- und aussenpolitischer Sicht dringend notwendig,
um auch in Zukunft die Uberwachung von Personen sicherstellen zu kénnen, gegen
die ein dringender Verdacht auf Begehung einer schweren Straftat besteht, fur die
eine Notsuche veranlasst werden muss oder die zur Fahndung ausgeschrieben sind.
Diese aus einer Uberwachung erhaltenen Daten stellen fiir die Strafverfolgungsbe-
horden ein unverzichtbares Instrument dar zur Verfolgung und Bekdmpfung schwe-
rer Widerhandlung gegen das Betadubungsmittelgesetz und schwerer Vermogensde-
likte wie beispielsweise die Geldwascherei. Auch sollen das V-FMU und die
Polizeisysteme zur Verfolgung und Bekampfung schwerer Gewalt- und Sexual-
delikte wie Menschenhandel und Kinderpornografie, des organisierten VVerbrechens
sowie des Terrorismus beitragen.

Mit der Umsetzung des Projekts Interception System Schweiz (ISS), das vom vor-
liegenden Vorhaben abzugrenzen ist, steht voraussichtlich ab Ende 2015 ein Basis-
system mit Minimalfunktionen zur Verfigung. Damit wird zwar ein Kernstiick, aber
nur ein Teil des Verarbeitungssystems erneuert. An Tagungen des Lenkungsgremi-
ums! sowie des Ausschusses Fernmeldetiberwachung2 werden insbesondere von
Seiten der Strafbehdrden wiederholt Erweiterungen der mdglichen Bearbeitungs-
funktionen sowie eine einheitliche und komplette Darstellung der Daten aus Uber-
wachungsmassnahmen und Auskinften gefordert. In den letzten Jahren bauten die
Fernmeldedienstanbieterinnen zudem in unverminderter Intensitét ihre Systeme und
Dienste aus. Damit der gesetzliche Grundauftrag sichergestellt werden kann, ist das
Verarbeitungssystem des Dienstes Uberwachung Post- und Fernmeldeverkehr
(Dienst UPF), der dem Informatik Service Center des Eidgendssischen Justiz- und
Polizeidepartements (ISC-EJPD) administrativ zugeordnet ist, diesen Entwicklungen
laufend anzupassen; es muss entsprechend ausgebaut werden.

1 Das Lenkungsgremium zur Fernmeldetiberwachung (LG FMU) wird vom Generalsekre-
tar des EJPD présidiert. Weiter haben folgende Personen Einsitz: die Leiterin oder der
Leiter des Ausschusses zur Fernmeldeliberwachung, die oder der zugleich Leiterin oder
Leiter des Dienstes UPF ist; die Direktorin oder der Direktor des Bundesamtes fiir Polizei
(fedpol), die Présidentin oder der Président der Konferenz der kantonalen Justiz- und
Polizeidirektorinnen und -direktoren (KKJPD), die Présidentin oder der Président der
Konferenz der Strafverfolgungsbehdrden der Schweiz (KSBS), die Présidentin oder der
Préasident der Dachorganisation der VVerb&nde und Organisationen des schweizerischen In-
formatik- und Telekomsektors (ICTswitzerland). .

2 Der Ausschuss Fernmeldetiberwachung (AS FMU) besteht aus dem Leiter Dienst UPF,
einem Geschéftsleitungsmitglied von fedpol, einem Geschaftsleitungsmitglied der Konfe-
renz der kantonalen Justiz- und Polizeidirektorinnen und -direktoren (KKJPD), einem
Geschéftsleitungsmitglied der Konferenz der Strafbehtrden der Schweiz (KSBS) sowie
einem Geschaftsleitungsmitglied der Dachorganisation der VVerbande und Organisationen
des schweizerischen Informatik- und Telekomsektors (ICTswitzerland).



Der Bundesrat unterbreitet dem Parlament diesen Verpflichtungskreditantrag wéh-
rend der laufenden Debatte in den Réaten zur Totalrevision des Bundesgesetzes vom
6. Oktober 20003 betreffend die Uberwachung des Post- und Fernmeldeverkehrs
(BUPF)4 und in einer Phase intensiver politischer Debatten iiber die Betroffenheit
der Schweiz in den von Edward Snowden angestossenen Entwicklungen (NSA-
Abhorskandal). Weitere aktuelle Themen in diesem Umfeld sind der Entscheid des
Gerichtshofs der Europaischen Union (EuGH) zur EU-Richtlinie Giber die Vorrats-
datenspeicherung, an den die Schweiz in juristischem Sinne nicht gebunden ist5
sowie die Debatte zum kinftigen Einsatz der sogenannten Government Software
(GovWare)s.

Der Antrag fiir den Ausbau der Informationssysteme trégt der Forderung der
Finanzdelegation Rechnung, bei IKT-Grossprojekten die finanzielle Steuerung des
Parlaments zu starken. Aus diesem Grund wird den eidgendssischen Raten der
Verpflichtungskredit mit der vorliegenden Botschaft unterbreitet. Die finanziellen
Mittel fir dieses Vorhaben werden fiir mehrere Projekte gestaffelt beantragt und
sollen ebenfalls gestaffelt vom Bundesrat freigegeben werden.

1.2 Problemlage und Anlass des Finanzbegehrens

Wie unter Ziffer 1.1 einleitend dargestellt, stehen beim EJPD dringende Ersatz- und
Erweiterungsinvestitionen an. Diese Investitionen dienen der Erfiillung des aktuellen
gesetzlichen Auftrags des EJPD im Rahmen der Uberwachung des Fernmeldever-
kehrs und der anschliessenden Auswertung der Ergebnisse aus den bewilligten
Uberwachungsmassnahmen.

Aufgrund der aus dem Gesetz definierten Aufgabenteilung zwischen dem Dienst
UPF und den Strafverfolgungsbehorden werden sich aus den laufenden Gesetzesre-
visionen sowohl fir den Dienst UPF (E-BUPF) als auch fiir fedpol (Revision der
Strafprozessordnung?, StPO, im Anhang zur beantragten Totalrevision des BUPFS8)
neue zusatzliche Anforderungen ergeben, die mittels der Unterstiitzung geeigneter
Informatiksysteme umgesetzt werden missen. So ist z. B. gesetzlich geregelt, dass
das Verarbeitungssystem des Dienstes UPF die Daten aus der klassischen Uberwa-
chung enthalten wird, d. h. die durch die strafprozessuale Uberwachung des Fern-
meldeverkehrs (Art. 269 StPO) erhaltenen Daten. Die Daten aus Uberwachungs-
massnahmen mittels technischer Einrichtungen wie GovWare hingegen wird es nicht

3 SR7801

BBI 2013 2683. Uberweisung des Stdnderats am 19. Mérz 2014 an den Nationalrat.

5 Richtlinie 2006/24/EG des Europaischen Parlaments und des Rates vom 15. Marz 2006
Uiber die Vorratsspeicherung von Daten, die bei der Bereitstellung 6ffentlich zuganglicher
elektronischer Kommunikationsdienste erzeugt oder verarbeitet werden, ABI. EU Nr. L
105, S. 54-60. Bei der laufenden Revision des BUPF und inshesondere in Bezug auf die
bereits nach geltendem Recht zuladssige Aufbewahrung der Randdaten hat der Bundesrat
darauf geachtet, dass die Bundesverfassung (BV; SR 101) und die Konvention zum
Schutz der Menschenrechte und Grundfreiheiten (EMRK; SR 0.101) respektiert werden.

6 Einsatz von Informatikprogrammen, die in ein Datenverarbeitungssystem eingefiihrt
werden, um den Inhalt der Kommunikation und Randdaten abzufangen und zu lesen.
Erlautert in der Botschaft zum Bundesgesetz betreffend die Uberwachung des Post- und
Fernmeldeverkehrs (E-BUPF), BBI 2013, 2683, hier 2771.

7 SR3120

8 BBl 2013 2683
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umfassen.® Diese Aufgaben kommen den Strafverfolgungsbehérden direkt zu und
damit auf Bundesebene fedpol20.

Die vorliegend ausgewiesenen Investitionen werden in folgende Gruppen unterteilt:
Investitionen zur Ersatzbeschaffung, Investitionen zu Erweiterungsbeschaffungen
und Investitionen aufgrund der BUPF-Revision. Die letzte Gruppe wird unterteilt in
Investitionen des ISC-EJPD und teilweise von fedpol.

Die diesen Gruppen zuweisbaren Investitionsvorhaben wurden fiinf voneinander
unabhéngigen Projekten zugeteilt, die im Zeitraum 2016-2021 realisiert werden
sollen. Mit der vorgenommen Gruppierung kann sichergestellt werden, dass die
Projektvorhaben trotz ihrer gegenseitigen Abhéngigkeit unabhé&ngig voneinander
realisiert und etappenweise beantragt und freigegeben werden kénnen.

) Abbildung 1
Ubersicht Projekte
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Die Ersatz- und die Erweiterungsinvestitionen in das Verarbeitungssystem des
Dienstes UPF (Projekte 1 und 2) dienen der Erfiillung der gesetzlichen Aufgaben
des Dienstes UPF, insbesondere der Sicherstellung der Uberwachung des Fernmel-
deverkehrs geméss geltendem Recht. Diese Vorhaben des Dienstes UPF sind wich-
tig und notwendig sowie unabhéngig davon, wie die noch offenen Entscheide in
Bezug auf die Revision des BUPF ausfallen. Das Ersatzinvestitionsprojekt ist daher
zusammen mit einem Projektierungskredit zur Finanzierung der Umsetzungsplanung
der restlichen Vorhaben in der ersten Finanzierungsetappe vorgesehen. Mit dem
beantragten Projektierungskredit sollen die weiteren Projekte detailliert auf deren
mogliche Umsetzung geprift und somit die heute noch bestehende Unsicherheit in
Bezug auf die zu erwartenden Kosten und Risiken minimiert werden (Themenberei-
che: Architektur, Umsetzung [intern/extern], benétigte Finanzmittel).

9 Botschaft zum Bundesgesetz betreffend die Uberwachung des Post- und Fernmeldever-
kehrs (E-BUPF), BBI 2013, 2683, hier 2711, wonach die durch IMSI-Catcher oder Gov-
Ware registrierten Daten nicht zu den beim Dienst UPF gespeicherten Daten gehdren
(s. Erlauterungen zu Art. 269bis und 269ter StPO).

10 E-BUPF, BBI 2013 2683, hier 2739.



Mit Abschluss der Planungs- und Projektierungsaufgaben fir die Projekte 2-5
mittels Ablieferung der entsprechenden Konzeptpapiere (Systemanforderungen,
Detailstudie, Systemarchitektur, Informationssicherheit- und Datenschutz-Konzept
etc.) soll jeweils die Freigabe der nachsten Etappen beim Bundesrat beantragt wer-
den. Die thematische Aufteilung in funf voneinander unabhangige Projekte erleich-
tert eine gegebenenfalls notwendig werdende Anpassung der Projektabfolgen auf-
grund moglicher Finanzierungsvorgaben oder bedingt durch mégliche Anderungen
in der Totalrevision des BUPF durch die eidgendssischen Réte.

Der E-BUPF sieht Neuerungen und Erweiterungen vor, die durch den Dienst UPF
umzusetzen sind: Die Aufgaben des Dienstes UPF werden ausgeweitet, sodass fir
diese Umsetzung zusatzliche Infrastruktur beschafft und mehr Mitarbeitende einge-
setzt werden missen. Weiter wird der personliche Geltungsbereich ausgedehnt,
wobei der Umfang der Mitwirkungspflicht dabei pro Kategorie der Mitwirkungs-
pflichtigen einzeln definiert wird. Ein Langzeitdatenaufbewahrungssystem wird
aufgebaut wie auch ein Schulungssystem. Die Inkraftsetzung des E-BUPF ist
gemass den dem Bundesrat heute zur Verfiigung stehenden Informationen nicht vor
dem Jahr 2017 vorgesehen. Diese Neuerungen und Erweiterungen sind im Projekt 3
vorgesehen.

Das Projekt 4 enthdlt die notwendigen Ausbauten von fedpol mit nachfolgenden
Themenbereichen: Ausbau bzw. Erweiterungen der Verbindungen/Anbindungen an
das V-FMU, Bandbreitenerweiterungen und Optimierungen, Ausbau bzw. Erweite-
rung des Datenhochladebereichs, Optimierung der Datensicherheit, Ausbau des
Speicherplatzes fir Inhaltsdaten (Content) der Fernmeldedienstanbieterinnen, wei-
terfuhrende Analyse- und Visualisierungsfunktionen sowie Filter flr die polizeiliche
sowie fallbezogene Verarbeitung von Daten. Mit umfasst sind dabei Anpassungen,
die sich indirekt aus dem E-BUPF, d. h. aus den gleichzeitig zu dndernden StPO-
Bestimmungen im Anhang des E-BUPF ergeben, namentlich die GovWare und
IMSI-Catcherll. Die gerichtsverwertbare Nachvollziehbarkeit der Daten muss
jederzeit gewahrleistet werden.

In diesem Zusammenhang ist zu erwéhnen, dass der Stdnderat am 19. Méarz 2014 der
Botschaft vom 27. Februar 201312 zum Gesetzesentwurf (E-BUPF) zugestimmt hat.
Er hat die Vorlage mit wenigen Anderungen dem Nationalrat Uberwiesen. Die
Differenzen zwischen den in der Botschaft vom 27. Februar 2013 genannten Kosten
und dem vorliegenden Antrag ergeben sich aus den ausgewiesenen Neuerungen,
aber auch aus notwendigen Weiterentwicklungen und Systemausbauten im Bereich
der zur FMU eingesetzten Systeme, damit der gesetzliche Auftrag des Dienstes UPF,
die FMU sicherzustellen, erfiillt werden kann. Analysen und Prognosen der Fern-
meldedienstanbieterinnen in der Schweiz zeigen, dass die mobile Nutzung des
Internets in den kommenden Jahren massiv zunehmen und die Netzbetreiberinnen
ihren Kundinnen und Kunden immer schnellere Datenverbindungen zur Verfiigung
stellen werden. Es wird davon ausgegangen, dass sich die Datennutzung in den
néchsten drei Jahren im Vergleich zu heute nochmals verdoppeln wird. Dies bedeu-
tet, dass auch bestehende Systeme weiter ausgebaut oder ersetzt werden missen.
Hierfur sind das Projekt 2 und das Projekt 5 vorgesehen.

11 Ein Uberwachungsgerat zur Identifikation mobiler Kommunikationsgeréte und mithin
ihrer Benutzerinnen und Benutzer. Erldutert in der Botschaft zum E-BUPF,
BBI 2013 2683, hier 2769.

12 BBI 2013 2683



Die einmaligen Investitionen fur alle VVorhaben (Projekte 1-5) belaufen sich nach
aktueller Schatzung auf 112 Millionen Franken. Die Investitionen sind unterteilt in
Ersatz (32 Mio.), Erweiterung (36 Mio.), Investitionen aufgrund der voraussichtli-
chen neuen Aufgaben gemass dem E-BUPF (15 Mio.) und solche fiir entsprechende
Kompatibilitatsanpassungen bei fedpol (29 Mio.).

Zur Sicherung des Programms und seines Umfangs hat das ISC-EJPD externe
Spezialistinnen und Spezialisten fiir Grossprojekte und Etappierungen beauftragt,
die intern erstellte Studie zu prifen und eine Zweitmeinung abzugeben. Sémtliche
Grundlagendokumente wie die Programmstudie und der Second-opinion-Bericht
dieser Firma konnen auf Anfrage beim ISC-EJPD angefordert werden.

13 Bedeutung des zu finanzierenden Vorhabens

Der Dienst UPF betreibt derzeit fir die Durchfiihrung der durch die Strafverfol-
gungshehodrden verfiigten und von den Zwangsmassnahmengerichten bewilligten
Fernmeldeuberwachungsmassnahmen unter der Bezeichnung «Verarbeitungszent-
rum» mehrere Systeme und Systemkomponenten, deren Zusammenwirken die
Entgegennahme, Speicherung, Aufbereitung und Présentation von Informationen aus
Uberwachungsmassnahmen ermdglichen. Einzelne Systeme oder Komponenten
haben das Ende des Lebenszyklus erreicht und miissen ersetzt werden. Die Systeme
und Systemkomponenten missen zukunftstauglich gemacht werden, auch um die
neuen, voraussichtlich sich aus dem E-BUPF ergebenden Aufgaben und Anforde-
rungen bewadltigen zu konnen. Dies bedingt ebenfalls eine Anpassung bei den poli-
zeilichen Informatiksystemen, da die IT-Losung des Dienstes UPF gemass E-BUPF
kinftig mittels einer Schnittstelle zum polizeilichen Informationssystem-Verbund
einen Zugriff auf die fur fedpol ermittlungsrelevanten Datensétze erlaubt. Der Er-
satz, der Ausbau sowie die Erweiterungen im Verarbeitungszentrum des Dienstes
UPF und bei fedpol garantieren die Kontinuitit der Uberwachung des sich stark
verdndernden technischen Umfelds und der Nutzung des Fernmeldeverkehrs.

Bei einer Nichtrealisierung aller oder einzelner Projekte kénnten der Dienst UPF
und auch fedpol ihren gesetzlichen Auftrag aus technischer Sicht mit den Werkzeu-
gen zur Datenauswertung bzw. -aufbereitung nicht vollumfanglich erbringen. Dies
wirde zu betrdchtlichen Mehraufwendungen und zu erheblichen Einschrankungen
bei der Aufbereitung von ermittlungsrelevanten Daten in Strafuntersuchungen oder
bei der Verfugbarkeit der Dienstleistungen fiihren. Dies hatte wiederum zur Folge,
dass Leistungen nur reduziert erbracht werden konnten, weil Ersatzldsungen reali-
siert werden mussten. Als Umgehungs- und Ersatzlésungen sind insbesondere das
Brennen der Datentrager bei Beendigung einer Uberwachung und der Versand
dieser Datentrager per Post zu nennen. Auf der Empfangerseite wirde das Fehlen
eines Online-Zugriffs das manuelle Einlesen der Datentrdger bedingen, die Bereit-
und Instandhaltung der Lesegerdte, und es wiirde voraussichtlich einen erhdhten
Ressourcenbedarf flr die Strafverfolgungsbehorden generieren.

1.4 Interesse des Bundes am VVorhaben

Das Verarbeitungssystem des Dienstes UPF sowie die polizeilichen Informatiksys-
teme von fedpol sind unentbehrliche Instrumente fiir die Strafverfolgungsbehdrden.



Nach richterlicher Genehmigung kann diesen der Post- und Fernmeldeverkehr einer
Person zugeleitet werden, die einer schweren Straftat verdachtigt wird. Diese Sys-
teme versetzen die Strafverfolgungsbehdrden erst in die Lage, diese Daten effizient
auswerten zu kénnen. Ohne diese Systeme kénnen zudem weder sogenannte Notsu-
chen nach vermissten Personen noch die Suche nach zur Fahndung ausgeschriebe-
nen Personen mittels Mobiltelefonlokalisierung durchgefiihrt werden. Letztere ist
geméss E-BUPF in Zukunft vorgesehen.

Jede Anwendung und jedes System durchlduft einen Lebenszyklus. Dieser 1T-Le-
benszyklus beginnt mit der Erhebung des Bedarfs, geht tiber in die Entwicklung und
Umsetzung bestimmter Anforderungen und endet mit deren Abschaffung oder der
Abldsung durch eine Neuanschaffung. Teile der hier diskutierten Systeme missen
nun ersetzt, erweitert, angepasst oder aufeinander abgestimmt werden, um die
Uberwachung des Fernmeldeverkehrs auch in Zukunft sicherstellen zu kénnen. Das
EJPD hat in einer Gesamtschau die notwendigen Investitionen unter Einbezug der
involvierten Interessensgruppen erhoben, zu Projekten des EJPD zusammengestellt
und etappiert.

15 Zukunftsperspektiven

Mit dem Vorhaben soll die Aufwdrtskompatibilitdt der Systeme hergestellt oder
sichergestellt werden, d. h. die Systeme sollen fiir kommende Anforderungen ska-
liert ausbaubar sein. Weiter sollen die Systeme mit dem rasanten technischen Fort-
schritt Schritt halten und eine stabile Grundlage fur einen allfalligen spéateren modu-
laren Ausbau bieten.

2 Inhalt des Gesamtkredites
2.1 Antrag des Bundesrates

Das Verarbeitungssystem des Dienstes UPF dient der Entgegennahme und Auf-
zeichnung von Daten aus der Uberwachung des Fernmeldeverkehrs. Diese Daten
stellen fur die Strafverfolgungsbehdrden ein Instrument zur Ermittlung diverser
Straftaten dar. Einzelne Systeme oder Komponenten haben das Ende des Lebenszyk-
lus erreicht und missen ersetzt werden. Andere Teile miissen erweitert werden. Ein
weiterer Teil der Investitionen ist bedingt durch die Erfillung von voraussichtlich
neuen Aufgaben, die mit dem Inkrafttreten des E-BUPF auf den Dienst UPF
zukommen wiirden.

Hierzu gehdrt auch der Ausbau der polizeilichen Informationssysteme von fedpol.
Diese Investitionen sind durch Funktionsanpassungen, Erweiterungen und voraus-
sichtlich neuen Aufgaben mit dem Inkrafttreten des E-BUPF bzw. der gleichzeitigen
Anderung der StPO begriindet.

Das Vorhaben umfasst ein Gesamtvolumen an Investitionen von 112 Millionen
Franken. Das EJPD erbringt Eigenleistungen in Form von personellen Ressourcen
im Umfang von 13 Millionen Franken. Der Bundesrat beantragt folglich einen
Verpflichtungskredit von 99 Millionen Franken fir die Jahre 2016-2021. Zu erwéh-
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nen ist, dass das EJPD davon aus bestehenden Mitteln einen Betrag von knapp 14
Millionen Franken selbst finanzieren kann.

2.2 Vorgehen

Das vorliegende IKT-Vorhaben wurde vom Bundesrat als 1KT-Schlisselprojekt
festgelegt. Damit gilt fur dieses Vorhaben ein verstarkter Priifprozess. Mit dieser
Botschaft setzt der Bundesrat zwei Eckpunkte seines Antwortschreibens vom
21. Mai 2014 zu den Empfehlungen der Finanzdelegation (Schreiben vom 5. Mérz
2014: Ausrichtung, Umsetzung und Weiterentwicklung der Informatikstrategie des
Bundes) erstmals um: Verpflichtungskredite fur IKT-Schlusselprojekte werden der
Bundesversammlung in besonderen Botschaften unterbreitet, und der Verpflich-
tungskredit fur die Realisierung der Projekte wird vom Bundesrat erst freigegeben,
wenn die geforderten Ergebnisse der Planungs- und Projektierungsphase vorliegen.
Weiter wird der Bundesrat der Finanzdelegation der eidgendssischen Réte halbjahr-
lich einen Statusbericht zu IKT-Schlisselprojekten mit den fiir die Oberaufsicht
relevanten Informationen zustellen.

2.3 Inhalt der Vorlage im Einzelnen
231 Ubersicht

Im vorliegenden Vorhaben sind einige Teilprojekte direkt abh&ngig vom Ausgang
der parlamentarischen Beratungen und der entsprechenden Schlussabstimmung tber
den E-BUPF. Wird die Vorlage wie vorgesehen einschliesslich der Vorschlige des
Erstrats verabschiedet, so ist Folgendes festzuhalten: Mit dem voraussichtlichen
Inkrafttreten des E-BUPF und den daraus resultierenden neuen Aufgaben ergeben
sich eine Reihe von Informatikprojekten, die so nahe wie mdglich zum Inkrafttre-
tensdatum des Gesetzes und den begleitenden Ausfiihrungsverordnungen realisiert
sein sollten. Ahnlich wie die Gesetzesvorlage selber benétigen die Informatikvorha-
ben eine relativ lange Vorlaufzeit. Aus diesem Grund muss zumindest die Planung
und Vorbereitung folgender Teilprojekte bereits jetzt beginnen:

— Aufbau einer Langzeitdatenspeicherung inkl. Anpassungen oder die Erneue-
rung des Auftragsverwaltungssystems;

—  Systemanpassungen zur Erteilung technischer und organisatorischer Aus-
kuinfte;

—  Bereitstellung einer stdndigen Schulungsinfrastruktur;

— Aushau der Ausleitungsinfrastrukturen fur Mitwirkungspflichtige, die nicht
selbst Netzzugangsanbietende sind, sowie fiir nur duldungspflichtige Anbie-
terinnen.

Im Vorhaben werden alle Projekte durch den Projektleiter soweit wie mdglich
eigenstandig bewirtschaftet, jedoch durch das (ibergeordnete Programmanagement
insgesamt geprift und Uberwacht. Dazu gehdren alle Aufgaben, die fur die Priorisie-
rung, die Koordination, das Monitoring und die Unterstilitzung der anstehenden und
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der laufenden Projekte aus Sicht des Vorhabens notwendig sind. Die fiir jedes der
flinf Projekte geschétzten benétigten Mittel flr die Durchfiihrung des Controllings
wurden direkt den Projekten zugewiesen.

Insbesondere die Einbindung des IT-, des Projekt- sowie des Programmcontrollings
auf Stufe der Projekte muss eng mit dem ISC-EJPD-Portfoliomanagement abge-
stimmt werden. Die Kennzahlen des Projektcontrollings werden durch das Portfo-
liomanagement des ISC-EJPD geliefert. Auf Basis dieser elementaren Auswertun-
gen wird dann ein programm- und projektspezifisches Reporting mittels Kennzahlen
moglich. Diese werden von der Programmleitung bewirtschaftet und ausgewertet.

Da das vorliegende Vorhaben aufgrund seines Ressourcenbedarfs bei Personal und
Finanzen, seiner strategischen Bedeutung, seiner Komplexitat, seiner Auswirkungen
und seiner Risiken als IKT-Schlusselprojekt des Bundes!3 einzustufen ist, erfordert
es jeweils eine verstarkte Ubergeordnete Filhrung, Steuerung, Koordination und
Kontrolle, welche in den Aufwandschéatzungen zur Projektbegleitung entsprechend
beriicksichtigt wurden. Die Eidgendssische Finanzkontrolle (EFK) fuhrt im Rahmen
des Finanzkontrollgesetzes vom 28. Juni 196714 neu bei den IKT-Schlisselprojekten
systematische Priifungen durch. Die Projektorganisation wird sich danach ausrich-
ten.

Die anstehenden Informatikvorhaben kdnnen nur teilweise aus dem Budget des
EJPD finanziert werden. Méchte man mit der Projektrealisierung so rasch als mog-
lich, jedoch spéatestens ab 2016 beginnen, muss das EJPD fiir seine Verwaltungsein-
heiten entsprechende Mittel bereitstellen. Um den eidgendssischen Réten eine
Gesamtschau der Umsetzung des Vorhabens mit direkten und indirekten Folgen
unterbreiten zu kdnnen, werden die entsprechenden Projekte zu einem Programm
und folglich zu einem Gesamtkredit zusammengefasst. Der Gesamtkredit besteht aus
vier Verpflichtungskrediten, d. h. einem Verpflichtungskredit flir jede Etappe.

2.3.2 Projekt 1: Ersatzbeschaffungen,
inkl. Projektierungsarbeiten fur die Etappen 2-415

Das heute im Einsatz stehende Auskunftssystem, genannt CCIS, ist sowohl an seine
Leistungsgrenze als auch am Ende seines Lebenszyklus angelangt. Es muss dringend
ersetzt werden.

Die Erneuerung des Auskunftssystems erfolgt zweistufig: So soll in einem ersten
Schritt zundchst ein Ersatzsystem fir das bestehende System beschafft werden
(Projekt 1), das dann in einem zweiten Schritt (Projekt 3) sukzessive zur Bewalti-
gung neu hinzukommender Funktionalititen erweitert werden soll.

Damit die Auskiinfte, zurzeit kosten- und entschadigungspflichtig, verwaltet werden
kdnnen, bendtigt der Dienst UPF ein Verwaltungssystem. Das aktuelle Verwaltungs-

13 Umsetzung der IKT-Strategie des Bundes 2012-2015, abrufbar unter www.ish.admin.ch
> Themen > Projekte und Programme > IKT-Schlisselprojekte des Bundes.

14 SR 614.0

15 Betroffene Teilprojekte geméss Studie: Teilprojekte 1, 2 und 3.
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system, genannt AMIS NG, muss von Grund auf Giberholt oder im Rahmen einer
Ersatzbeschaffung einschliesslich der bendtigten Anpassungen und Erweiterungen
neu beschafft werden. Es unterliegt funktionellen Einschrénkungen, welche die
Mitarbeitenden des Dienstes UPF bei der Erledigung der Aufgaben in der Verwal-
tung der Falle behindern. Wird das Auskunftssystem ersetzt, kann auch das heutige
Verwaltungssystem nicht mehr betrieben werden, zumal auch dieses System auf das
Ende seines Lebenszyklus zusteuert. Zudem soll bei der Realisierung dieses Projekt-
vorhabens auch eine Reduzierung von Medienbrichen (vgl. unten) erreicht werden.
Durch diese Massnahmen konnen bedeutende Fehlerquellen minimiert und der
gesamte Prozess vereinfacht und beschleunigt werden:

— mittels elektronischer VVorerfassung der Verfligungen durch die Strafverfol-
gungshehorden (statt nur Fax oder briefliche Zustellung);

— mittels elektronischer Auftragsverarbeitung und -weiterleitung auch zu den
verpflichteten Anbieterinnen (statt teilweise Fax-Zustellung).

Des Weiteren sind gemiss Artikel 15 BUPF die Anbieterinnen von Fernmelde-
diensten bereits heute dazu verpflichtet, dem Dienst UPF auf Verlangen den Fern-
meldeverkehr der Uberwachten Person sowie die Teilnehmeridentifikation und
Verkehrsdaten zuzuleiten. Diese Regelung umfasst insb. auch die Auslieferung
entsprechender riickwirkender Uberwachungsdaten (historischer Daten, HD), die
heute durch die Fernmeldedienstanbieterinnen zusammengetragen und mittels Da-
tentrdger direkt an die Strafverfolgungsbehdrde ausgeliefert werden. Diese Praxis
entspricht jedoch nicht mehr den heutigen Vorgaben des Datenschutzes.

Analog zum Betrieb eines Verarbeitungssystems des Dienstes UPF zur Ausleitung
und Entgegennahme des Inhaltes des Fernmeldeverkehrs der iberwachten Person
(Echtzeitdaten) muss der Dienst UPF eine zeitgemésse, sichere Ubertragungslosung
fiir die Ubermittlung der historischen Daten (HD) des Fernmeldeverkehrs der iiber-
wachten Person nach Artikel 16 Buchstabe d der Verordnung vom 31. Oktober
200116 {iber die Uberwachung des Post- und Fernmeldeverkehrs betreiben.

Aufgrund der Dringlichkeit der Umsetzung dieses Vorhabens wird das EJPD bereits
im Jahr 2015 Vorleistungen erbringen und entsprechende Initialisierungsarbeiten
starten. Dafiir wird es rund 3 Millionen Franken zur Verfugung stellen kénnen. Die
Gesamtkosten fiir die ab 2016 geplante Umsetzung dieses Projekts (intern und
extern) werden gemass der nachfolgenden Auflistung derzeit fiir die Jahre 2016 und
2017 auf rund 32 Millionen Franken (einmalige Investitionskosten) veranschlagt.

Abbildung 2
Gesamtinvestitionskosten Projekt 1

16 SR 780.11

13



Mio. Fr.

Investitionen (einmalig)

Projektmanagement 1
Projektierungskosten Projekt 2, 3 und 5 2
Projektierungskosten Projekt 4 4
Software-Entwicklung und Einmallizenzen 22
Hardware 2
Beratung 1
Total einmalige Kosten 32
Eigenleistungen in Form von personellen Ressourcen -4
Anbegehrter Verpflichtungskredit 28
2.3.3 Projekt 2: Leistungsanpassungen?t?

Die in den letzten Jahren in unverminderter Intensitat vorangetriebenen System- und
Dienstausbauten der Fernmeldedienstanbieterinnen bedingen es, dass das Verarbei-
tungssystem des Dienstes UPF zur Sicherstellung des gesetzlichen Grundauftrags
diesen Entwicklungen laufend angepasst und entsprechend ausgebaut wird.

Vor allem die aktuelle Entwicklung im Bereich der Nutzung mobiler Internetzugén-
ge und -dienste wird den weiteren Ausbau des derzeit einzufiihrenden Verarbei-
tungssystems (Projekt ISS) sowie der Ausleitungsnetze in Bezug auf die liickenlose
Datenentgegennahme wie auch in Bezug auf die Dekodierbarkeit entsprechender
Dienste notwendig machen. Diese gesetzlichen Verpflichtungen, die aus dem
Grundauftrag des Dienstes UPF fliessen (Betrieb eines Informatiksystems zur Bear-
beitung der Daten rund um die Fernmeldeliberwachung), missen sichergestellt
werden.

Folgende Vorhaben sind im Rahmen dieses Projektes u. a. geplant:

—  Einbindung neuer Fernmeldedienstanbieterinnen; Erhéhung von derzeit 9
auf zundchst 40 und im vorgesehenen Endausbau auf 250, inklusive der
hierzu notwendigen Anpassungskosten des Verarbeitungssystems des Diens-
tes UPF (ISS) (ab 2017 jahrliche Steigerung ca. 40 TByte /Jahr);

— Aufbau eines Testsystems aufgrund der erhéhten Anforderungen aus dem
Ausbau des bisherigen IT-Systems und der daraus resultierenden neuen
Funktionalitaten,

Die bestehenden Infrastrukturen des Dienstes UPF missen den sich &ndernden
technischen Gegebenheiten angepasst und entsprechend modifiziert oder konfigu-
riert werden, um den kiinftigen Anforderungen der Strafverfolgungsbehdrden in
Bezug auf die Analysefdhigkeiten, den Sicherheitsstandards und den Bundesvorga-
ben entsprechen zu kénnen.

Folgende Ausbauten bzw. Leistungssteigerung am System ISS sind vorgesehen:

17 Betroffene Teilprojekte gemass Studie: Teilprojekte 4, 9 und 13.
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Systemanpassungen aufgrund sich &ndernder technischer Gegebenheiten und
neuer Dienste. Diese sind notwendig, da aufgrund der Komplexitat der
Materie und des engen Zeitplans im Projektumfeld des Projekts ISS nur die
aktuell notwendigsten Analysewerkzeuge umgesetzt werden. Aufgrund des
schnellen Technologiewechsels ist es notwendig, diese Analysemdglichkei-
ten standig dem aktuellen Stand der Technik anzupassen;

Bereitstellung eines eigenstandigen Testsystems als Erganzung des Test-
segments auf dem Integrationssystem, da dieses sowohl aufgrund der
Zunahme der Anzahl Verpflichteter und der Zunahme durchzufiihrender
Systemanpassungen und der daraus folgenden Uberlastung des Integrations-
systems dringend notwendig wird;

Datenentgegennahme im System ISS, Kapazitét von 100 auf 300 MBit/s;

Aushau des Ausleitungsnetzwerks zur Datenzuleitung von 100 auf 300
MBit/s;

Erweiterung der Speicherkapazitat um 160 TByte.

Aufgrund der fortlaufenden technischen Entwicklung sind weitere Anpassungen im
V-FMU vorzunehmen. Dies insbesondere im Bereich der Decoder (Software, um
Daten aus dem V-FMU lesbar zu machen) sowie allfélliger neuer Anforderungen der
Ermittlungsbehoérden.

Ohne diese Anpassungen der bestehenden Systeme wird die Umsetzung des gesetz-
lichen Grundauftrages gefahrdet sein, da die technische Entwicklung in grossen
Schritten vorwarts geht.

Folgende Ausbauten bzw. Leistungssteigerungen am System ISS sind vorgesehen:

Anpassungen an Decodern flr ISS;

Anpassungen der Bearbeitungsfunktionen zugunsten der ermittlungstechni-
schen Datenanalyse aufgrund neuer oder sich &ndernder Dienste;

Erhéhung des Durchsatzes und der Verarbeitungskapazititen des V-FMU.

Die Gesamtkosten flir das Projekt (intern und extern) werden gemaéss der nachfol-
genden Auflistung derzeit flr die Jahre 2017-2021 auf rund 17 Millionen Franken
(einmalige Investitionskosten) veranschlagt.

Abbildung 3

Gesamtinvestitionskosten Projekt 2
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Mio. Fr.

Investitionen (einmalig)

Projektmanagement 3
Software-Entwicklung und Einmallizenzen 9
Hardware 4
Beratung 1
Total einmalige Kosten 17
Eigenleistungen in Form von personellen Ressourcen -3
Anbegehrter Verpflichtungskredit 14
2.34 Projekt 3: Gesetzesrevision BUPF — 1ISC-EJPD18

Anschliessend an die Realisierung der Ersatzbeschaffung des Auskunftssystems
(CCIS) konnen weitere Ausbauarbeiten gestartet werden. Allfallige Erweiterungen
und Optimierungen, deren Notwendigkeit wahrend der Umsetzung bzw. der techni-
schen Praxis erkannt wurde, werden in diesem Projekt umgesetzt. Des Weiteren
werden in diesem Projekt alle durch die Gesetzesrevision (E-BUPF) neu hinzukom-
menden Systemanforderungen umgesetzt.

Dartiber hinaus kénnen aufgrund des Ausbaus der anderen Teilsysteme weitere
Anforderungen (Schnittstellenanforderungen zu anderen Systemen) identifiziert
werden, die zum Zeitpunkt des Starts von Projekt 1 nicht bekannt sein werden. Diese
sind ebenfalls im Rahmen dieses Projekts abzudecken.

Anschliessend an den erfolgreichen Auf- und Ausbau der Systeme soll ein Schu-
lungssystem aufgebaut werden. Der Aufbau eines Schulungssystems ist unabding-
bar, da nur mittels Schulungsmassnahmen eine hohe Qualitat und die Zuverlassig-
keit der ausgewerteten Daten sichergestellt werden kann. Im E-BUPF ist in Artikel
16 Buchstabe i die neue Aufgabe vorgesehen, die Ausbildungen fir Personen, die
auf das Verarbeitungssystem zugreifen dirfen, zu organisieren und durchzufiihren.
Um ein derart komplexes System, wie es das V-FMU darstellt, effizient und rechts-
konform nutzen zu konnen, bedarf es der stdndigen Aus- und Weiterbildung auf
einem dem Verarbeitungssystem funktionell analogen Schulungssystem. Der Um-
gang mit und die Bearbeitung von besonders schiitzenswerten Daten, wie sie im
Zusammenhang mit der Durchfuhrung von Fernmeldeuberwachungsmassnahmen
anfallen, bedingen, dass nur sehr gut ausgebildete Mitarbeitende des Dienstes UPF
sowie der Strafverfolgungsbehdrden auf das System Zugriff erhalten und dazu
regelmassige Weiterbildungsmassnahmen durchlaufen. Ohne einen entsprechenden
Aufbau eines Schulungssystems konnen durch den Dienst UPF keine systemnahen
Schulungen und Weiterbildungsmassnahmen angeboten werden. Allenfalls misste
das Produktionssystem zu einer Art Versuchssystem fiir das theoretisch Erlernte
eingesetzt werden, was aber mit den zu treffenden Schutzmassnahmen und den
geltenden Sicherheitsvorschriften unvereinbar ist.

18 Betroffene Teilprojekte gemass Studie: Teilprojekte 5, 6, 7 und 11.
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Im E-BUPF ist des Weiteren auch die langfristige Speicherung von Daten aus
Uberwachungsmassnahmen ab der Datenentgegennahme bis zu deren definitiver
und unwiderruflicher Léschung auf einem Langzeitdatenaufbewahrungssystem
(LZDAS) vorgesehen. Die Dauer, wahrend der die im Rahmen eines Strafverfahrens
registrierten Daten im Verarbeitungssystem aufzubewahren sind, richtet sich nach
den Regeln, die geméss dem anwendbaren Strafverfahrensrecht fiir die Aufbewah-
rung von Strafakten (Art. 103 StPO) gelten. Zur Umsetzung dieser neuen gesetzli-
chen Verpflichtung muss ein auf eine sehr lange Dauer angelegtes Speichersystem
beschafft werden, das neben der eigentlichen Datenintegritat auch die Lesbarkeit
und Analysefahigkeit der Daten und deren Verwaltung tber Jahrzehnte sicherstellen
kann. Die besondere Herausforderung bei der Realisierung dieses Projektvorhabens
ist die Sicherstellung der Lese- und Analysemdglichkeiten der gespeicherten struktu-
rierten und unstrukturierten Daten. Fir die Umsetzung dieses Projekts miissen,
gemass den neuen gesetzlichen Vorgaben, Eigenschaften bestehender Speicherlo-
sungen auf schweizerische Bedirfnisse angepasst werden (Customizing). Dies ist
mit einem entsprechend hohen Aufwand und Projektrisiko verbunden.

Die derzeit in unverminderter Intensitat vorangetriebenen System- und Dienstaus-
bauten der Fernmeldedienstanbieterinnen bedingen, dass das in Betrieb genommene
LZDAS zur Sicherstellung des gesetzlichen Grundauftrags den Entwicklungen der
Fernmeldedienstanbieterinnen ebenfalls laufend angepasst und ausgebaut wird
(Hardware und Software). Die entgegengenommenen Daten aus der FMU werden
im Mittel 5-10 Jahre (maximal 30 Jahre) auf dem LZDAS aufbewahrt. Massgebend
ist das vorgelagerte Recht (inshesondere die StPO). Das LZDAS ist zumindest (iber
den diesem Vorhaben zugrundegelegten Zeitraum weiter auszubauen. Zum aktuellen
Zeitpunkt muss von einem jahrlichen Zuwachs des Bruttospeicherbedarfs von ca.
100 TB/Jahr fiir die Speicherung entsprechender Rohdaten und dekodierter Daten
ausgegangen werden.

Die Gesamtkosten flir das Projekt (intern und extern) werden geméss der nachfol-
genden Auflistung derzeit flr die Jahre 2018-2021 auf rund 15 Millionen Franken
(einmalige Investitionskosten) veranschlagt.

Abbildung 4
Gesamtinvestitionskosten Projekt 3
Mio. Fr.
Investitionen (einmalig)
Projektmanagement 4
Software-Entwicklung und Einmallizenzen 7
Hardware 4
Beratung 0
Total einmalige Kosten 15
Eigenleistungen in Form von personellen Ressourcen -3
Anteil anbegehrter Verpflichtungskredit 12
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2.35 Projekt 4: Kompatibilitédtsanpassungen
der Systeme von fedpolt®

Der Ausbau des V-FMU verlangt grossere Umbauarbeiten beim System zur Unter-
stiitzung gerichtspolizeilicher Ermittlungen des Bundes (SUGEB), weil die eigentli-
che Bearbeitung der Daten nicht im V-FMU, sondern im SUGEB stattfindet. Die
Artikel 269 f. StPO und Artikel 18a des Rechtshilfegesetzes vom 20. Mérz 198120
sehen vor, dass die Strafverfolgungs- und die Rechtshilfebehdrden den Post- und
Fernmeldeverkehr Giberwachen lassen kénnen. Die StPO regelt die Voraussetzungen,
die erfiillt sein miissen, damit die Uberwachungsmassnahmen durchgefiihrt und die
Daten verwendet werden diirfen. Das BUPF legt anschliessend fest, wie die Uber-
wachungsmassnahmen angeordnet und durchgefiihrt werden sollen. Das Bundesge-
setz vom 13. Juni 200821 {iber die polizeilichen Informationssysteme des Bundes
(BPI) regelt in Artikel 10 die polizeiliche Bearbeitung der aus der Uberwachung
gewonnenen Informationen des SUGEB. Mit anderen Worten halten die genannten
Gesetze die Modalitaten der Datenbeschaffung, der Datenbearbeitung, das Aus-
scheiden der Daten aus dem Bearbeitungsprozess sowie den Bau entsprechender
Systeme fest. Das V-FMU und das SUGEB miissen deshalb im Rahmen von Projekt
4 aufeinander abgestimmt werden.

Diese Abstimmung setzt voraus, dass Anpassungen am V-FMU und am SUGEB
sowie deren technischer Umgebungen vorgenommen werden. Es betrifft den Bau
von Verbindungen zwischen dem V-FMU und dem SUGEB. Zu den notwendigen
Anpassungen gehoren auch die Verbesserung der Bandbreite, die Netzanbindung
und die Erweiterung des Speicherplatzes, weil das Datenvolumen aufgrund vermehr-
ter Nutzung neuer Technologien wie dem Internet stetig wachst und die Systemka-
pazitaten somit an diese Realitdt anzupassen sind. Weiter sind fiir das Hochladen
von Daten und den Einsatz von besonderen Gerdten und Informatikprogrammen
(sog. IMSI-Catcher und GovWare) zur FMU neue, technische Einrichtungen zu
schaffen. Der Einsatz von IMSI-Catchern und GovWare soll neu in den Artikeln
269bis und 269tr StPO geregelt werden. Gemass Botschaft zum E-BUPF kommt
dem Dienst UPF beim Einsatz dieser Gerate und Informatikprogramme keine Auf-
gabe zu. Die Daten aus diesen technisch besonderen Uberwachungsmassnahmen
hingegen wird das V-FMU nicht enthalten. Das Verarbeitungssystem des Dienstes
UPF soll ausschliesslich Daten empfangen, die mit der Tatigkeit des Dienstes zu-
sammenhangen. Die durch IMSI-Catcher oder GovWare erhobenen Daten gehdren
nicht dazu22.

Firr ein funktionierendes V-FMU braucht es auf Seiten des SUGEB Ubersetzungs-
hilfen, weiterflihrende Analyse- und Visualisierungsfunktionen und Filter, die im
V-FMU nicht installiert werden dirfen. Dies ist deshalb so, weil nur das BPI ent-
sprechende Rechtsgrundlage firr diese Art von Datenbearbeitungen bietet.

Hinzu kommt eine Funktionalitdt zur zentralen Benutzerverwaltung. Weiter wird
eine neue, zentrale Ablage benétigt, damit komplexe Ermittlungen gefiihrt und
gleichzeitig die notwendige Falllibersicht gewahrt werden kann. Zudem sind die
bestehenden Systemkomponenten des SUGEB mit zusétzlichen Funktionen zu

19 Betroffene Teilprojekte gemass Studie: Teilprojekte 15, 16 und 17.

20 SR 351.1

21 SR 361 -

22 Siehe Botschaft vom 27. Februar 2013 zum Bundesgesetz betreffend die Uberwachung
des Post- und Fernmeldeverkehrs (BUPF), BBI 2013 2683, hier 2711.
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erweitern, weil anderenfalls das V-FMU mit dem SUGEB nicht kompatibel ist. In
den Systemkomponenten des SUGEB muss die Datensicherheit (Datenverlust- und
Diebstahlschutz) auf die Umgebung des V-FMU angepasst werden; dies setzt auf-
wendige Umbauten an der Systemarchitektur voraus. Schliesslich muss der Arbeits-
platz der Mitarbeitenden von fedpol teilweise nachgeristet werden, damit Auftrage
im direkten Zusammenhang mit der FMU fallbezogen durch berechtigte Mitarbei-
tende erfullt werden kdénnen.

Die Gesamtkosten flir das Projekt (intern und extern) werden gemaéss der nachfol-
genden Auflistung derzeit flr die Jahre 2018-2021 auf rund 29 Millionen Franken
(einmalige Investitionskosten) veranschlagt.

Abbildung 5

Gesamtinvestitionskosten Projekt 4
Mio. Fr.

Investitionen (einmalig)
Projektmanagement ) 4
Projektmanagementkosten UPF Systemanpassungen 1
Software-Entwicklung und Einmallizenzen 12
Software-Entwicklung UPF Systemanpassungen 3
Hardware 8
Beratung 1
Total einmalige Kosten 29
Eigenleistungen in Form von personellen Ressourcen -1
Anteil anbegehrter Verpflichtungskredit 28
2.3.6 Projekt 5: Systemausbautenz23

Zur Umsetzung der sich in den néchsten Jahren weiterentwickelnden Ausleitungs-
standards und im Hinblick auf die sich weiterentwickelnden Informations- und
Kommunikationstechnologien wird es notwendig, die entsprechenden Auskunfts-
und Verarbeitungssysteme weiter zu harmonisieren und auszubauen. Neben den
Systemanpassungen auf Seiten des Dienstes UPF werden v. a. auch grossere Anpas-
sungen auf Seiten der Verpflichteten notwendig werden. Eine direkte und feste
Einbindung der verpflichteten Fernmeldedienstanbieterinnen in ein entsprechendes
Projekt ist fiir eine erfolgreiche Projektrealisierung unentbehrlich.

Die zu realisierenden Systemausbauten ermdglichen eine starke qualitative Verbes-
serung der Ubermittlung von Daten aus Auskiinften und Uberwachungsmassnahmen
(riickwirkende Uberwachungsmassnahmen und historische Daten, z. B. Teilnehmer-
informationen und detaillierte technische Auskiinfte) sowie die Vermeidung von
unnétigen Medienbriichen. Dadurch kénnen die Bearbeitungszeiten verbessert und
die Datendarstellung vereinheitlicht werden, was die Analyse- und Ermittlungstatig-
keiten der Strafverfolgungsbehorden sehr erleichtern wird.

23 Betroffene Teilprojekte gemass Studie: Teilprojekte 8, 10, 12 und 14.
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Vorgesehen ist die Realisierung des Projekts «Datarentention (DR)-Umgebung».
Damit wird eine Ubermittlung von Daten aus Auskiinften und Uberwachungsmass-
nahmen sichergestellt, die dauerhaft gut und auf dem aktuellen technischen Stand
ist.

Weiter kann der gesetzliche Grundauftrag des Dienstes UPF zum Betrieb eines
Informatiksystems zur Bearbeitung der Daten rund um die FMU zwar grundsétzlich
mit dem Basissystem ISS gewéhrleistet werden. Aufgrund der Kurzfristigkeit und
der Beschrénkung der einsetzbaren Ressourcen und Mittel wurde aber im Rahmen
des Neustarts des Projektes ISS entschieden, dass nicht alle von den Strafverfol-
gungsbehdrden gewiinschten Funktionalititen im Projekt ISS realisiert werden und
auch auf eine eigentliche Katastrophensicherheit (KAVOR) des Systems verzichtet
werden muss.

Nach der Realisierung der Mehrheit der Funktionalititen in den vorhergehenden
Projekten werden die restlichen Funktionalitdten und Anforderungen umgesetzt.
Dies umfasst folgende Punkte, die weder im Projekt ISS noch in den vorhergehen-
den Projekten dieses VVorhabens umgesetzt werden konnten:

— noch nicht abschliessend spezifizierte, jedoch im Evaluationsprozess identi-
fizierte Anforderungen, die mit dem Lieferanten und den Haupt-
Interessenvertretern grundsétzlich besprochen wurden;

—  katastrophensicherer Ausbau des Basissystems an zwei Standorten.

Die Gesamtkosten fiir das Projekt werden gemass der nachfolgenden Auflistung
derzeit flr die Jahre 2018-2021 auf rund 19 Millionen Franken (einmalige Investiti-
onskosten) veranschlagt.

Abbildung 6
Gesamtinvestitionskosten Projekt 5
Mio. Fr.
Investitionen (einmalig)
Projektmanagement 4
Software-Entwicklung und Einmallizenzen 12
Hardware 3
Beratung 0
Total einmalige Kosten 19
Eigenleistungen in Form von personellen Ressourcen -2
Anbegehrter Verpflichtungskredit 17

24 Begriindung des Antrags

Der Bundesrat beantragt mit dem vorliegenden VVorhaben einen Gesamtkredit.
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Damit werden
—  Teile ersetzt, die das Ende des Lebenszyklus erreicht haben;

— ein Langzeitdatenaufbewahrungssystem und eine Schulungsinfrastruktur
aufgebaut sowie das Auskunftssystem so angepasst, dass die Auskiinfte ver-
einheitlicht dargestellt und abgerufen werden kénnen;

— das V-FMU des Dienstes UPF und die Informationssysteme von fedpol an
die technischen Weiterentwicklungen und Leistungssteigerungen der néchs-
ten Jahre angepasst;

— neue Bearbeitungsfunktionen erstellt, die von den Strafverfolgungsbehérden
zur Bearbeitung und Analyse benétigt werden;

- zukinftige Ausbauten der hiermit realisierten Vorhaben moglich, sodass der
Investitionsschutz fiir die Investitionen des Dienstes UPF, der Strafverfol-
gungsbehdrden sowie der Fernmeldedienstanbieterinnen sichergestellt wer-
den kann;

— die bendtigten Anpassungen in der Bandbreite der Zuleitungs- und Auslei-
tungsnetzwerke sowie der Netzanbindung an die fedpol-Endbeniitzer sicher-
gestellt;

—  den Polizeisystemen Ubersetzungshilfen sowie weiterfiihrende Analyse- und
Visualisierungsfunktionen sowie Filter bereitgestellt, die nicht im V-FMU
zur polizeilichen und gerichtsverwertbaren Bearbeitung der Daten installiert

sind.
3 Auswirkungen
3.1 Auswirkungen auf den Bund
311 Finanzielle Auswirkungen

Investitionskosten

Aus heutiger Sicht belduft sich der Investitionsbedarf fiir das gesamte Vorhaben auf
112 Millionen Franken (Ungenauigkeit der Schatzung: + 20 % bezogen auf die
Gesamtinvestitionskosten). Er teilt sich wie folgt auf:

Abbildung 7

Ubersicht iiber die Gesamtkosten

Investitionen (einmalig) Gesamt Mio. Fr.

Projektmanagement 16.6 0.8 1.2 3.0 4.7 3.6 33
Projektmanagementkosten UPF Systemanpassung 0.8 0.0 0.0 0.3 0.3 0.1 0.1
Projektierungskosten Projekte 2, 3 + 5 (ISC) 2.2 1.1 1.1 0.0 0.0 0.0 0.0
Projektierungskosten Projekt 4 (fedpol) 3.7 1.9 1.9 0.0 0.0 0.0 0.0
Software-Entwicklung und Einmallizenzen 62.0 9.3| 144 9.2 147 8.4 6.0
Softwareentwicklung UPF Systemanpassungen 3.2 0.0 0.0 1.2 1.3 0.7 0.0
Hardware 20.4 0.7 3.1 4.4 6.8 3.1 2.3
Beratung 2.9 0.5 0.7 0.4 0.4 0.4 0.4
Total einmalige Investitionskosten (EK) 111.7 14.3 22.2 18.4 28.2 16.4 12.2

Die Investitionen sind mit Ausnahme der Eigenleistungen und der Eigenmittel (siehe
weiter unten bei der Finanzierung) weder im Voranschlag noch im Finanzplan
aufgefiihrt. Sie werden bei den einzelnen Vorhaben ausgewiesen.
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Betriebskosten

Aktuell belaufen sich die jahrlichen Betriebsausgaben fiir das bestehende Verarbei-
tungssystem des Dienstes UPF auf rund 9 Millionen Franken. Unter die Be-
triebsausgaben werden folgende Kosten subsumiert: Lizenzkosten (wiederkehrende
Lizenzierungskosten), Anwendungsbetrieb und Support (Kosten der Service-Level-
Agreements und Dienstleistungsvertrage), Wartungsaufwand (interne und externe
Aufwendungen), tbrige Betriebsausgaben (Ubersetzungen, Verbrauchsmaterial,
Reisespesen, Unterkunft bzw. Verpflegung).

Die Gesamtkosten des Dienstes UPF werden gegenwartig rund zur Halfte Gber
Gebiihren gedeckt. Als Folge der Investitionen in das V-FMU erhéhen sich die
Betriebsausgaben des ISC-EJPD ab dem Jahr 2017 sukzessive. Bis 2021 diirften sie
auf jahrlich rund 17 Millionen Franken ansteigen.

Neben hardware- und softwarespezifischen Kosten ist auch mit nutzerspezifischen
Mehrkosten (wie z. B. Schulung, Anpassungen der Benutzeroberflache auf besonde-
re Benutzeranforderungen sowie Umsetzung der besonderen Anforderungen der
Benutzenden aus dem Testbetrieb und den Praxistests) fiir den Betrieb der neu
hinzugekauften bzw. aufdatierten Systeme zu rechnen.

Als Folge der Investitionen betreffend die polizeilichen Informationssysteme erho-
hen sich die j&hrlichen Betriebsausgaben von fedpol ab dem Jahr 2018 sukzessive.
Aktuell belaufen sich die jahrlichen Betriebsausgaben fir die bestehenden Systeme
der Bundeskriminalpolizei auf rund 9 Millionen Franken. Ab 2021 dirften sie auf
jahrlich rund 13 Millionen Franken ansteigen.

Finanzierung

Das hier dargelegte Vorhaben umfasst ein Gesamtvolumen an Investitionen von 112
Millionen Franken. Das EJPD erbringt Eigenleistungen in Form von personellen
Ressourcen im Umfang von 13 Millionen Franken. Der Bundesrat beantragt folglich
einen Gesamtkredit von 99 Millionen Franken fur die Jahre 2016-2021. Zu erwéh-
nen ist, dass das EJPD davon aus bestehenden Mitteln einen Betrag von knapp 14
Millionen Franken selbst finanzieren kann.

Die Finanzierung dieser Aufgaben hat entweder Uber GebUhren (Durchfiihrung von
Uberwachungsmassnahmen des Fernmeldeverkehrs im Rahmen der Ermittlung von
Straftaten) oder gemeinsam durch den Bund und die Kantone zu erfolgen. Nach
geltender Kompetenz- und Aufgabenverteilung im Strafrechtsbereich sind die Kan-
tone flr die Ermittlung von Straftaten zustdndig. Das Post- und Fernmeldewesen ist
Sache des Bundes (Art. 92 Abs. 1 der Bundesverfassung24, BV). Der Bund ist eben-
falls fir die Rechtsetzung im Bereich des Strafrechts und des Strafprozessrechts
zustandig (Art. 123 Abs. 1 BV).

An der Uberwachung des Fernmeldeverkehrs sind Bund, Kantone und Private betei-
ligt. Der Dienst UPF, angegliedert beim ISC-EJPD, fungiert als Bindeglied zwischen
den Fernmeldedienstanbieterinnen sowie den kantonalen und eidgendssischen Straf-
verfolgungsbehorden. Daher rechtfertigt sich eine sorgfaltige Uberpriifung der
Gebiihrenpolitik im Rahmen der Uberwachung des Fernmeldeverkehrs. Der Ent-
scheid Uber die Beibehaltung der bisherigen Gebiihrenpolitik oder eine Anderung
der bisherigen Finanzierung der Betriebskosten ist strategischer Natur und vom

24 SR 101
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Bundesrat zu fallen. Dieses Thema wird im Rahmen der Totalrevision der Verord-
nung vom 7. April 200425 {iber die Gebihren und Entschadigungen fiir die Uberwa-
chung des Fernmeldeverkehrs, die im Rahmen der Totalrevision des BUPF ohnehin
vorgenommen werden muss, zu gegebener Zeit behandelt. Zu klaren wird neben der
zukiinftigen Finanzierung auch der Deckungsgrad, die Hohe der Gebilhren und
gegebenenfalls auch die Héhe der Entschadigungen an die Fernmeldedienstanbiete-
rinnen sein. Das EJPD ist bereits dabei, die dafiir notwendigen Abkldarungen zu
treffen, um dem Bundesrat fristgerecht einen Vorschlag unterbreiten zu kénnen.

Vorgehen

Der Bundesrat beantragt mit vorliegender Botschaft einen Gesamtkredit von 99
Millionen Franken und die Freigabe von 28 Millionen Franken fur die Umsetzung
der ersten Etappe (Projekt 1 und die Projektierungs- und Planungsphase fur die
Projekte 2-5). Der Bundesrat soll nach Vorliegen entsprechender Ergebnisse aus der
Etappe 1, d. h. der Planungsphase fiir die Projekte 2-5, rechtzeitig die fir die nachs-
te Etappe geplanten Mittel freigeben.

Im Rahmen des vom Parlament genehmigten Gesamtkredits soll der Bundesrat in
begrenztem Umfang Verschiebungen zwischen den Projekten und Etappen vorneh-
men konnen, sodass gegebenenfalls Mehr- oder Minderkosten bei einzelnen Projek-
ten abgefedert werden kénnen.

Zusammenfassung:

—  Der Gesamtkredit von 99 Millionen Franken soll in vier Etappen freigege-
ben werden. Jede Etappe entspricht einem Verpflichtungskredit.

—  Der Verpflichtungskredit besteht aus der Summe der Investitionen pro Etap-
pe minus die Eigenleistungen in Form von personellen Ressourcen:

Investitionen Eigenleistungen Total
Verpflichtungskredit 1 32 Mio. -4 Mio. 28 Mio.
Verpflichtungskredit 2 17 Mio. -3 Mio. 14 Mio.
Verpflichtungskredit 3 44 Mio. -4 Mio. 40 Mio.
Verpflichtungskredit 4 19 Mio. -2 Mio. 17 Mio.
Gesamtkredit 99 Mio.

—  Mitvorliegender Botschaft wird der Gesamtkredit von 99 Millionen Franken
anbegehrt. Gleichzeitig soll die erste Etappe, ein Verpflichtungskredit von
28 Millionen Franken, vom Parlament freigegeben werden.

— Unter den freigegebenen Krediten kénnen Verschiebungen vorgenommen
werden. Dabei kann ein Kredit um hdchstens 10 Prozent erhht werden.

—  Der Bundesrat gibt jeweils die néchste Etappe oder die néchsten Etappen
frei, sobald die Konzeptpapiere fiir die entsprechenden Projekte vorliegen.

25 SR 780.115.1

23



—  Der entsprechende Bundesratsantrag wird jeweils im Friihling eines Jahres
eingereicht, damit die Freigabe des Verpflichtungskredits aus diesem Ge-
samtkredit im Sommer fir das darauffolgende Jahr erfolgen kann2.

3.1.2 Personelle Auswirkungen

Mit der Inkraftsetzung des E-BUPF werden auf den Dienst UPF neue dauerhafte
Aufgaben zukommen. Der in der Botschaft zum E-BUPF ausgewiesene personelle
Mehrbedarf von zusétzlichen 1300 Stellenprozenten fiir den Dienst UPF wird vom
EJPD anlasslich der Inkraftsetzung des E-BUPF beantragt werden.

Der Dienst UPF bendétigt bereits ab dem Jahr 2015 (befristet bis Ende 2021) weitere
500 Stellenprozente. Die Umsetzung des VVorhabens kann mit je einer verantwortli-
chen Person fir die IT-Architektur und das Requirement Engineering, einer System-
spezialistin oder einem Systemspezialisten, einer Projektleiterin oder einem Projekt-
leiter sowie einer Person fiir das Testmanagement begonnen werden. Die
finanziellen Mittel werden im Jahr 2015 Uber Kreditreste im Personalbereich des
ISC-EJPD intern kompensiert. Fur das Jahr 2016 werden diese Mittel entweder
ebenfalls Uber Kreditreste oder mittels Kreditverschiebungen gemass Artikel 3 des
Bundesbeschlusses | vom 12. Dezember 201327 zum Voranschlag fur das Jahr 2014
finanziert. Sollte diese Finanzierung in den Folgejahren nicht mehr mdglich sein,
wird das EJPD dem Bundesrat einen Ressourcenantrag unterbreiten.

Beim ISC-EJPD miissen zusétzliche Fachkréfte so rasch als mdglich eingestellt und
bestehendes Personal intern aus anderen Projekten abgezogen werden. Die fiir das
anbegehrte Personal erforderlichen Arbeitsplétze sind vorhanden. Die Einarbei-
tungszeit ist bei diesen komplexen Teilsystemen nicht zu vernachlassigen.

Fur Vorarbeiten zu diesem Vorhaben stellt das ISC-EJPD im Jahr 2015 400 Stellen-
prozente aus seinem Personalkredit zur Verfigung.

Bei fedpol sind keine Einsparungen oder Erh6éhungen von Personal als Folge der
Umsetzung des VVorhabens geplant oder absehbar.

3.2 Auswirkungen auf Kantone und Gemeinden
sowie auf urbane Zentren, Agglomerationen und
Berggebiete

Die Umsetzung des vorliegenden Vorhabens verdndert die Aufgaben- und Kompe-
tenzverteilung zwischen Bund und Kantonen nicht. Gleichwohl kann den Kantonen
aus der Umsetzung des vorliegenden Entwurfs aus folgenden Griinden ein personel-
ler und finanzieller Zusatzaufwand erwachsen:

— Wenn die Kantone eigene Polizeisysteme einsetzen und nicht jene von fed-
pol benutzen, kénnen ihnen je nach Ausgestaltung ihrer Systeme &hnliche
Kosten entstehen wie diejenigen, die in dieser Botschaft fir fedpol aufge-
flihrt werden.

26 Siehe hierzu die Erklarungen in Ziffer 2.2 in Bezug auf IKT-Mittel.
27 BBI 2014, 1483.
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— Im Rahmen der Umsetzung entstehen den Kantonen Kosten fur die Bereit-
stellung entsprechender Spezialistinnen und Spezialisten zur Projektbeglei-
tung (Anforderungsaufnahme, Projektbegleitung, Test- und Abnahmetétig-
keiten). Diese durften gesamthaft tiber alle Kantone im Bereich mehrerer
Personenjahre pro Jahr liegen.

3.3 Auswirkungen auf die Volkswirtschaft

Das Vorhaben hat fiir die nach BUPF mitwirkungspflichtigen Personen allenfalls
zusatzliche Kostenfolgen. Inshesondere was die Anbieterinnen von Fernmeldediens-
ten anbelangt, ist dieser Kostenanstieg indessen zu relativieren, und zudem ist er
nicht durch das vorliegende Vorhaben begriindet, sondern mehrheitlich durch die
Revision des BUPF als gesetzliche Grundlage. Bei den Unternehmen entsprechen
die Uberwachungskosten namlich nur einem geringen Betrag im Vergleich zu ihrem
Umsatz. Der Kostenanstieg ist auch angesichts des Effizienzgewinns zu relativieren,
der bei allen Mitwirkenden (Strafverfolgungsbehdrden, Fernmeldedienstanbieterin-
nen und Dienst UPF) bei der Verfolgung von Straftaten erzielt wird.

34 Auswirkungen auf einzelne gesellschaftliche
Gruppen

Mit der Uberwachung des Fernmeldeverkehrs wird in ein verfassungsmassig ge-
schiitztes Grundrecht eingegriffen. Der Datenschutz soll eine effiziente und effektive
Verbrechensbek&mpfung nicht verhindern, aber er muss eingehalten werden.28
Daflir braucht es formell- und materiell-gesetzliche Grundlagen, die zudem geni-
gend bestimmt sein missen. Sowohl das heute in Kraft stehende BUPF, die StPO
wie auch der E-BUPF und die jeweiligen Ausfilhrungsverordnungen erfiillen diese
Kriterien und bilden die rechtliche Grundlage zum Betreiben des V-FMU.

35 Andere Auswirkungen

Auswirkungen auf die Informatik des Bundes

Nebst den Anderungen fiir den Dienst UPF und fir fedpol hat das Begehren nach
heutigem Stand des Wissens keine Auswirkungen auf die Informatik des Bundes.

Beim Austausch von Daten und Informationen spielt der gesicherte Zugriff der
Benutzer eine Schlisselrolle. Daher ist an dieser Stelle die Einbindung des aufge-
bauten V-FMU in die Umgebung des IAM (ldentity- und Accessmanagement) zu
beachten. Das IAM-System stellt sicher, dass nur die dazu autorisierten Personen
Zugriff auf Daten des V-FMU erhalten.29

28 Medienmitteilung zum 20. T4tigkeitsbericht tber die Jahre 2012/2013 des EDOB im
Zusammenhang mit seiner Stellungnahme und Forderung nach einer gesetzlichen Grund-
lage fiir den Einsatz von Informatikprogrammen im Rahmen der Amterkonsultation zur
Totalrevision des BUPF, abrufbar unter www.edoeb.admin.ch > Dokumentation > Tatig-
keitsherichte > 20-2012/2013.

29 Siehe weitergehende Ausfiihrungen unter: www.isb.admin.ch > themen > architektur >
E-Government-Architektur > Schwerpunkte > |AM.
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Im Weiteren wird es im Rahmen der Umsetzung des Programms notwendig sein zu
prufen, ob die Bandbreiten in den Kantonsnetzwerken den zukinftigen Anspriichen
des V-FMU geniigen. Die wiederkehrende Uberwachung des KOMBV-KTV-
Netzwerks ist Aufgabe des Bundes. Allfallig notwendig werdende Anpassungen
werden — wie bis anhin — zwischen dem EJPD, dem Bundesamt fiir Informatik und
Telekommunikation (BIT) und dem Informatikstrategieorgan des Bundes (ISB)
geprift und koordiniert.

Auswirkung in technischer Hinsicht

Einige Projekte kdnnen in die Architektur des aktuellen Uberwachungssystems 1SS
eingebaut werden. Andere hingegen bendtigen wahrscheinlich eine neue Architek-
tur. Falls diese Elemente enthélt, die mit dem IKT-Grundschutz der Bundesverwal-
tung nicht konform sein sollten, ist die Einwilligung des Informatiksteuerungsorgans
des Bundes nétig.

4 Verhaltnis zur Legislaturplanung und
zu nationalen Strategien des Bundesrates

4.1 Verhaltnis zur Legislaturplanung

Die Vorlage ist weder in der Botschaft vom 25. Januar 201230 zur Legislaturplanung
2011-2015 noch im Bundesbeschluss vom 15. Juni 201231 (iber die Legislaturpla-
nung 2011-2015 angekiindigt.

Der Bundeserlass ist trotzdem angezeigt, weil sonst der Dienst UPF seinen gesetzli-
chen Auftrag aus technischer Sicht nicht vollumfénglich erbringen kdnnte. Dies
wiirde wiederum zu Mehraufwendungen und zu erheblichen Einschrankungen bei
der Aufbereitung von ermittlungsrelevanten Daten zur Ermittlung von Beweismate-
rial in Strafuntersuchungen fiithren. Weiter hitte dies sowohl fiir den Dienst UPF wie
auch fur die Strafverfolgungsbehdrden generell und inshesondere fir fedpol einen
sofortigen erhéhten Ressourcenbedarf zur Folge, weil unbedingt Ersatzldsungen
realisiert werden missten.

4.2 Verhaltnis zu nationalen Strategien des Bundesrates

Die Vorlage ist inshesondere vereinbar mit der nationalen Strategie des Bundesrates
fiir eine Informationsgesellschaft in der Schweiz32, indem sie das Ziel, die Schwei-
zer Bevolkerung vor Internetkriminalitdt zu schiitzen, unterstltzt. Zur Verfolgung
von Internetkriminalitit liefert das V-FMU wichtige Uberwachungsresultate. Zudem
kénnen dank der Ersatzbeschaffung des V-FMU administrative Barrieren reduziert
und die Effizienz und Wirtschaftlichkeit des Dienstes UPF ausgebaut werden
(E-Government).

Auch ist die Vorlage mit der Nationalen Strategie zum Schutz der Schweiz vor
Cyber-Risiken (NCS) und der Cybercrime-Konvention des Europarates vereinbar.

30 BBI 2012 481

31 BBI 2012 7155

32 Die Strategie des Bundesrates fir eine Informationsgesellschaft in der Schweiz ist abruf-
bar unter: www.infosociety.admin.ch > Strategie des Bundes.
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Sehr viele Dienstleistungen werden heute (iber elektronische Kandle angeboten und
genutzt. Die Wirtschaft ist somit stark durch Cyber-Risiken verwundbar. Bei drin-
gendem Tatverdacht nimmt das V-FMU Daten aus der Uberwachung des Fernmel-
deverkehrs entgegen und zeichnet diese auf. Dies hilft, strafbare Handlungen, auch
international, im Bereich der Cyber-Risiken aufkldren zu kdnnen.

5 Rechtliche Aspekte
5.1 Verfassungs- und Gesetzmassigkeit

Die Vorlage stitzt sich auf die allgemeine Befugnis des Bundes, die notwendigen
Massnahmen zur Erfillung seiner Aufgaben zu treffen. Im Weiteren massgebend ist
Artikel 92 Absatz 1 BV.

Die Zustandigkeit der Bundesversammlung fiir den vorliegenden Kreditbeschluss
ergibt sich aus Artikel 167 BV.

5.2 Erlassform

Nach Artikel 163 Absatz 2 BV und Artikel 25 Absatz 2 des Parlamentsgesetzes vom
13. Dezember 200233 ist fur den vorliegenden Fall ein Erlass in der Form des einfa-
chen, also nicht dem Referendum unterstehenden Bundesbeschlusses vorgesehen.

5.3 Unterstellung unter die Ausgabenbremse

Die Vorlage untersteht der Ausgabenbremse nach Artikel 159 Absatz 3 Buchstabe b
BV, da sie eine einmalige Ausgabe von mehr als 20 Millionen Franken nach sich
zieht. Der Gesamtkredit von 99 Millionen Franken ist demnach von den eidgendssi-
schen Réten mit der Zustimmung der Mehrheit der Mitglieder jedes der beiden Réte
zu verabschieden.

5.4 Datenschutz

Die Uberwachung des Fernmeldeverkehrs hat direkt mit Personendaten zu tun und
erfordert daher unter dem Gesichtspunkt des Datenschutzes hohe Sorgfalt und
Aufmerksamkeit insbesondere beim Dienst UPF, der fiir die Sicherheit des Verarbei-
tungssystems verantwortlich ist. Dem Anliegen wird Rechnung getragen, indem eine
formell-gesetzliche Grundlage existiert. Weiter ist festzuhalten, dass jede angeord-
nete Uberwachung vom Zwangsmassnahmengericht gepriift und genehmigt werden
muss. Diese Uberpriifung dient dazu, dass der Rechtsschutz und die Verhaltnismas-
sigkeit des Eingriffs in ein verfassungsmassig geschiitztes Grundrecht sichergestellt
sind.

33 SR171.10

27



55 Auswirkungen des Urteils des Europdischen
Gerichtshofs (EuGH) vom 8. April 2014
zur Vorratsdatenspeicherung
auf die Schweizer Gesetzgebung

Wie bereits in Ziffer 1.1 erwéhnt, hat der Europdische Gerichtshof (EuGH) am 8.
April 2014 ein Urteil in Bezug auf die EU-Richtlinie 2006/24/EG (iber die Vorrats-
datenspeicherung gesprochen.

Der EuGH kommt darin zum Schluss, dass die Richtlinie tber die Vorratsdatenspei-
cherung ungultig ist. Nach dem Gericht verletzt die Richtlinie den Grundsatz der
Verhéltnismassigkeit bezlglich der Eingriffe in das Grundrecht auf Achtung des
Privatlebens und das Grundrecht auf den Schutz personenbezogener Daten. Der
EuGH verbietet jedoch nicht die Vorratsdatenspeicherung an sich. Das Urteil des
EuGH fordert vielmehr einen engen Rahmen fiir die Vorratsdatenspeicherung mit-
tels strenger Vorschriften zur Speicherung, zum Zugang und zur Nutzung dieser
Daten.

Nun enthalten aber die geltende und die geplante schweizerische Gesetzgebung
zahlreiche prozessuale und inhaltliche Regeln, deren Ziel es ist, die Verhaltnismés-
sigkeit zu wahren. Der durch die verdachtslose Speicherung von Randdaten bewirkte
Grundrechtseingriff wird in der Schweiz durch eine strenge Regelung des Zugangs
und der Nutzung sowie durch Rechtsmittel fur die betroffenen Personen ausgegli-
chen. Das Urteil des EuGH stellt somit die Speicherung von Randdaten, wie sie in
der geltenden und der geplanten schweizerischen Gesetzgebung vorgesehen ist,
nicht in Frage.
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