14 .xxX

Botschaft
zum Nachrichtendienstgesetz

vom 19. Februar 2014

Sehr geehrter Herr Nationalratsprésident
Sehr geehrter Herr Standeratsprasident
Sehr geehrte Damen und Herren

Mit dieser Botschaft unterbreiten wir lhnen, mit dem Antrag auf Zustimmung, den
Entwurf des Nachrichtendienstgesetzes.

Wir versichern Sie, sehr geehrter Herr Nationalratsprasident, sehr geehrter Herr
Standeratsprasident, sehr geehrte Damen und Herren, unserer vorziiglichen Hoch-
achtung.

19. Februar 2014 Im Namen des Schweizerischen Bundesrates

Der Bundesprésident: Didier Burkhalter
Die Bundeskanzlerin: Corina Casanova
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Ubersicht

Diese Vorlage soll eine einheitliche, formellgesetzliche Grundlage fiir den zivilen
Nachrichtendienst der Schweiz, den Nachrichtendienst des Bundes (NDB), schaf-
fen. Der NDB beschafft Informationen, analysiert diese, wertet sie aus und leitet
sie weiter mit dem Ziel, Entscheidungstrager aller Stufen mit Informationen zu
versorgen, die diese benétigen, um ihre Flhrungsaufgabe situations- und zeit-
gerecht wahrnehmen zu kénnen.

Der NDB gehort gemass dem aktuellen sicherheitspolitischen Bericht — wie die
Aussenpolitik, die Armee und die Polizei — zu den sicherheitspolitischen Instru-
menten des Bundes.

Das zentrale Anliegen der Vorlage besteht darin, Tatigkeit, Beauftragung und
Kontrolle des Nachrichtendienstes gesetzlich zu regeln. Damit soll der NDB in die
Lage versetzt werden, im Sinne der Pravention einen substanziellen Beitrag zur
Sicherheit der Schweiz und ihrer Bevélkerung zu leisten.

Ausgangslage

Praktisch zeitgleich mit der Verabschiedung des Bundesgesetzes vom 3. Oktober
2008 uber die Zusténdigkeiten im Bereich des zivilen Nachrichtendienstes (ZNDG)
beschloss der Bundesrat in einem ersten Schritt die Uberfiihrung der nachrichten-
dienstlichen Teile des Dienstes fiir Analyse und Pravention (DAP) ins Eidgendssi-
sche Departement fiir Verteidigung, Bevolkerungsschutz und Sport (VBS) auf den
1. Januar 2009. In einem zweiten Schritt fuhrte er auf den 1. Januar 2010 den Stra-
tegischen Nachrichtendienst (SND) und den DAP zum NDB zusammen. Als dritten
Schritt beauftragte der Bundesrat schliesslich das VBS mit der Ausarbeitung einer
Botschaft zu einem neuen, gesamtheitlichen Nachrichtendienstgesetz bis Ende 2013
(BRB vom 27. November 2009).

Das neue Gesetz soll nach dem Willen des Bundesrates die gesetzliche Grundlage
fur die Aufgaben, die Rechte und Pflichten und die Informationssysteme des zivilen
Nachrichtendienstes schaffen. Der Gesetzesentwurf soll keine Weiterentwicklung der
bestehenden Rechtsgrundlagen darstellen, sondern eine Neukodifikation, die
bestehenden Bedenken und Vorbehalten gegeniiber der bisherigen Tatigkeit der
Nachrichtendienste in der Schweiz (insbesondere betreffend das Sammeln von
Personendaten) weitestmdglich Rechnung tragt und die veranderten Risiken und
Bedrohungen besser beriicksichtigt.

Inhalt der Vorlage

Der vorliegende Gesetzesentwurf enthalt im Wesentlichen folgende Neuerungen:

—  Gesamtheitliche Gesetzesgrundlage fir den NDB: Die bisherige Zweiteilung
in das ZNDG und das Bundesgesetz iiber Massnahmen zur Wahrung der
inneren Sicherheit (BWIS) entfallt.

—  Neuausrichtung der Informationsbeschaffung: Es wird nicht mehr primar
zwischen Bedrohungen aus dem Inland und aus dem Ausland unterschieden,




sondern zwischen gewalttatigem Extremismus mit Bezug zur Schweiz einer-
seits und den Ubrigen Bedrohungsfeldern und Aufgaben andererseits.

Einfiihrung von neuen Informationsheschaffungsmassnahmen in den Berei-
chen Terrorismus, verbotener Nachrichtendienst, Proliferation und Angriffe
auf kritische Infrastrukturen oder zur Wahrung weiterer wesentlicher Lan-
desinteressen: Die in der Vorlage BWIS Il vom Parlament zuriickgewiesenen
besonderen Beschaffungsmittel wie die Uberwachung des Post- und Fern-
meldeverkehrs oder der Einsatz von technischen Uberwachungsgeraten im
privaten Bereich werden in Uberarbeiteter Form vorgeschlagen und ergénzt.
Die neuen Beschaffungsmassnahmen sind nach Auffassung des Bundesrates
notwendig. Das heutige Instrumentarium reicht nicht mehr aus, um die pra-
ventiven Aufgaben des NDB angesichts der immer aggressiveren Akteure,
die die innere oder die aussere Sicherheit der Schweiz bedrohen und ange-
sichts der komplexeren Bedrohungsformen weiterhin wahrzunehmen. Eine
gerichtliche und eine politische Instanz sollen im Einzelfall Gber die Geneh-
migung der neuen Massnahmen entscheiden.

Differenzierte Datenerfassung und -haltung: Der Entwurf sieht vor, dass die
vom NDB beschafften oder bei ihm eintreffenden Meldungen je nach Thema-
tik, Quelle und Sensibilitat der Daten in einem Verbund von Informations-
systemen abgelegt werden. Bevor Personendaten des NDB eine Aussenwir-
kung entfalten, indem sie in einem Produkt des NDB (z.B. Analysebericht,
Meldung an auslandischen Nachrichtendienst, Lagebeurteilung) verwendet
werden, missen sie auf Richtigkeit und Erheblichkeit gepruft werden. Daten,
die der NDB mittels einer genehmigungspflichtigen Beschaffungsmassnahme
erhélt, werden gesondert behandelt und stehen nur den Spezialistinnen und
Spezialisten innerhalb des NDB zur Verfugung.

Kontrollregime: Die Tatigkeiten des NDB unterliegen einer dreifachen Kon-
trolle bzw. Aufsicht, ndmlich durch das vorgesetzte Departement, durch den
Bundesrat und durch die Geschéftspriifungsdelegation des Parlaments. Die
Funkaufklarung unterliegt zusatzlich einer gesonderten fachlichen Uberprii-
fung durch die unabhéngige Kontrollinstanz. Die genehmigungspflichtigen
Beschaffungsmassnahmen sowie die Kabelaufklarung gelangen nur zur An-
wendung, wenn das Bundesverwaltungsgericht der betreffenden Massnahme
zugestimmt und anschliessend die Chefin oder der Chef des VBS nach Kon-
sultation des Sicherheitsausschusses des Bundesrates die Freigabe fiir die
Durchfiuhrung des Einsatzes erteilt hat. Mit diesen Mechanismen soll die
Recht- und Verhaltnisméassigkeit der Tatigkeiten des NDB sichergestellt
werden.




Inhaltsverzeichnis

Ubersicht 2
1 Grundzige der Vorlage 5
1.1 Ausgangslage 5
1.2 Die beantragte Neuregelung 8
1.3 Begriindung und Bewertung der vorgeschlagenen Lésung 10
1.4 Abstimmung von Aufgaben und Finanzen 16
1.5 Rechtsvergleich, insbesondere mit dem europdischen Umfeld 16
1.6 Umsetzung 35
Erlauterungen zu einzelnen Artikeln 35
Auswirkungen 120
3.1 Auswirkungen auf den Bund 120
3.1.1 Finanzielle Auswirkungen 120
3.1.2  Personelle Auswirkungen 121
3.1.3 Andere Auswirkungen 122
3.2 Auswirkungen auf Kantone und Gemeinden sowie auf urbane
Zentren, Agglomerationen und Berggebiete 122
3.3 Auswirkungen auf die Volkswirtschaft und auf die Gesellschaft 123
3.4 Andere Auswirkungen 123
4 Verhaltnis zur Legislaturplanung und zu nationalen Strategien des
Bundesrates 123
4.1 Verhéltnis zur Legislaturplanung 123
4.2 Verhéltnis zu nationalen Strategien des Bundesrates 123
5 Rechtliche Aspekte 124
5.1 Verfassungs- und Gesetzméssigkeit 124
5.2 Vereinbarkeit mit internationalen Verpflichtungen der Schweiz 127
5.3 Erlassform 128
5.4 Unterstellung unter die Ausgabenbremse 128
5.5 Einhaltung der Grundsétze der Subventionsgesetzgebung 128
5.6 Delegation von Rechtsetzungshefugnissen 129
5.7 Datenschutz 130
Nachrichtendienstgesetz (Entwurf) 133



Botschaft

1 Grundziige der Vorlage
1.1 Ausgangslage

Diese Vorlage soll eine einheitliche, formellgesetzliche Grundlage fiir den
Nachrichtendienst des Bundes (NDB) schaffen. Der Nachrichtendienst beschafft
Informationen, analysiert diese, wertet sie aus und leitet sie weiter mit dem Ziel,
Entscheidungstrégerinnen und -trager aller Stufen mit Informationen zu versorgen,
die diese benétigen, um ihre Fulhrungsaufgabe situations- und zeitgerecht
wahrnehmen zu kénnen.

Der NDB gehort geméss dem aktuellen Bericht des Bundesrates an die Bundesver-
sammlung vom 23. Juni 2010! (ber die Sicherheitspolitik der Schweiz (nachfol-
gend: sicherheitspolitischer Bericht des Bundesrats) wie die Aussenpolitik, die
Armee, der Bevolkerungsschutz, die Wirtschaftspolitik, die Zollverwaltung, die
Polizei und der Zivildienst zu den sicherheitspolitischen Instrumenten der Schweiz.
Er ist Teil der Sicherheitsarchitektur der Schweiz.

Der sicherheitspolitische Bericht des Bundesrates definiert die Rolle des NDB wie
folgt:

«Der NDB ist das Kompetenzzentrum fiir simtliche nachrichtendienstlichen Belan-
ge der inneren und &dusseren Sicherheit. Er unterstiitzt die politische und militarische
Fuhrung und weitere Dienststellen bei Bund und Kantonen und trdgt mit seinen
Erkenntnissen und Beurteilungen zu bedrohungsgerechten und breit abgestiitzten
Entscheiden bei. Der NDB richtet den Einsatz seiner Mittel nach den Bedirfnissen
und Erwartungen seiner Partner und Leistungsbeziger aus. So generiert er einen
nachrichtendienstlichen Nutzen, mit dessen Hilfe eine umfassende filhrungsrelevan-
te Nachrichtenlage fiir Entscheidtréager jeglicher Ebenen geschaffen werden soll.»

Der Bundesrat hat mit dieser Definition gleichzeitig den Rahmen abgesteckt, den die
Verfassung flir die Aufgaben des NDB vorsieht.

Das zentrale Anliegen dieser Vorlage besteht darin, die Téatigkeit, die Beauftragung
und die Kontrolle des Nachrichtendienstes gesetzlich zu regeln. Damit soll der NDB
in die Lage versetzt werden, im Sinne der Prévention einen substanziellen Beitrag
fur die Sicherheit der Schweiz und ihrer Bevolkerung zu leisten.

Vorgeschichte und Auftrag des Bundesrates

Im Bericht vom 29. Februar 20082 zur Parlamentarischen Initiative: «Ubertragung
der Aufgaben der zivilen Nachrichtendienste an ein Departement» &usserte sich die
Geschaftspriifungskommission des Standerates zur Téatigkeit der Nachrichtendienste
wie folgt:

«Die Tatigkeit der beiden Dienste [Anm.: Gemeint sind der Dienst fiir Analyse und
Pravention (DAP) und der Strategische Nachrichtendienst (SND)] Uberschneidet
sich in einzelnen Bereichen sowohl der Natur der Sache nach als auch von der
gesetzlichen Aufgabenumschreibung her. Einerseits lassen sich die dussere und die
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innere Sicherheit nicht immer scharf voneinander abgrenzen. Andererseits setzt die
Tatigkeit des SND bis zu einem gewissen Grade Aktivitaten im Inland voraus, wah-
rend der gesetzliche Aufgabenkatalog des DAP auch Auslandkontakte voraussetzt.
Eine Kooperation der beiden Dienste ist daher fur eine effiziente und erfolgreiche
Tatigkeit unabdingbar. ...

Im Juni 2005 beschloss der Bundesrat, den Nachrichtenkoordinator abzuschaffen
und setzte im Gegenzug auf eine verbesserte Zusammenarbeit zwischen den zivilen
Nachrichtendiensten im EJPD [Eidgendssiches Justiz- und Polizeidepartementjund
VBS [Eidgendssisches Departement flr Verteidigung, Bevolkerungsschutz und
Sport]. Insbesondere sollten der DAP und der SND grenziiberschreitende Bedro-
hungen gemeinsam bearbeiten. Zu diesem Zweck beschloss der Bundesrat den
Aufbau sogenannter Plattformen fir den Informationsaustausch und die gemeinsa-
me Auswertung in den Bereichen Terrorismus, Organisierte Kriminalitat und
Proliferation.

Im Rahmen ihrer Aufsichtstatigkeit Gber die Nachrichtendienste und den Staats-
schutz hatte die Geschaftsprifungsdelegation (GPDel) die zustandigen Departemen-
te und den Bundesrat seit langerer Zeit auf die mangelhafte Zusammenarbeit des
SND und des DAP hingewiesen. Die Delegation begriisste deshalb die im Jahr 2005
vom Bundesrat beschlossene Zusammenarbeit in den neuen Plattformen als einen
pragmatischen, ersten Reformschritt. Gleichzeitig hielt die GPDel fest, dass diese
Massnahmen die politische Fihrung der Nachrichtendienste nicht verbesserten. Sie
wiederholte deshalb ihre Forderung aus dem Jahr 2004, dass die Nachrichtendiens-
te einem einzigen Departement zugeordnet und mdglichst rasch einer gemeinsamen
Leitung unterstellt werden sollten. Die GPDel erklarte sich aber bereit, vorerst die
Reformen des Bundesrats zu begleiten und bis Ende 2006 ihre Wirkung abzuwarten.

... Die Méngel, die sie in ihren Jahresberichten der Jahre 2004, 2005 und 2006
kritisiert hatte, waren nicht behoben worden. Insbesondere musste die GPDel auf-
grund zahlreicher Anhérungen und dreier unangemeldeter Besuche bei den Platt-
formen feststellen, dass die getroffenen Massnahmen die Zusammenarbeit zwischen
DAP und SND nur ungeniigend verbessert hatten.

... Die GPDel sah deshalb einen dringenden Handlungsbedarf. Die Zusammenarbeit
von In- und Auslandnachrichtendienst sollte nicht mehr dem Gutdiinken zweier
Departemente Uberlassen bleiben. Vielmehr sollte ein einziges Departement fur die
Tatigkeit der beiden Nachrichtendienste zustandig sein. Die GPDel beschloss daher
einstimmig, mit einer parlamentarischen Initiative die Aufgaben der beiden zivilen
Nachrichtendienste einem einzigen Departement zu ibertragen.»

Das aufgrund der parlamentarischen Initiative entstandene Bundesgesetz vom
3. Oktober 20083 uber die Zustandigkeiten im Bereich des zivilen Nachrichtendiens-
tes (ZNDG) trat am 1. Januar 2010 in Kraft.

Nach der Verabschiedung des ZNDG beschloss der Bundesrat in einem ersten
Schritt die Uberfilhrung der nachrichtendienstlichen Teile des DAP ins VBS auf den
1. Januar 2009. In einem zweiten Schritt beschloss er im Mdrz 2009 die Zusammen-
fuhrung des SND und des DAP zum NDB auf den 1. Januar 2010.
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In einem dritten Schritt beauftragte er schliesslich das VBS, bis Ende 2013 eine
Botschaft zu einem gesamtheitlichen Nachrichtendienstgesetz vorzulegen (BRB
vom 27. November 2009):

«Das VBS wird beauftragt dem Bundesrat

... bis spatestens Ende 2013 eine Botschaft mit einem Entwurf eines neuen Nach-
richtendienstgesetzes vorzulegen, in dem eine gesetzliche Grundlage tber die Auf-
gaben, Rechte, Pflichten und Informationssysteme der zivilen Nachrichtendienste fiir
die Schweiz geschaffen wird. Die bestrittenen Punkte der urspriinglichen Botschaft
vom 15. Juni 2007 zur Anderung des BWIS# sowie die geltenden Bestimmungen
sollen in der Gesetzesvorlage neu geregelt werden.»

Staffelung der Gesetzgebungsarbeiten geméss BRB vom 27. November 2009

National- und St&nderat wiesen im Friihjahr 2009 die VVorlage BWIS 1l vom 15. Juni
20075 (Besondere Mittel der Informationsbeschaffung) zur Priifung von einigen
verfassungsrechtlichen Fragen im Zusammenhang mit im Entwurf vorgesehenen
nachrichtendienstlichen Beschaffungsmassnahmen, die strafprozessualen Zwangs-
massnahmen nachgebildet waren, an den Bundesrat zuriick. Zu einer inhaltlichen
Auseinandersetzung mit den einzelnen Gesetzesartikeln war es dabei nur im Stande-
rat gekommen; die parlamentarische Debatte im Nationalrat beschrénkte sich auf die
Eintretensfrage. Genaue Aussagen uber die damalige politische Akzeptanz einzelner
Elemente der Vorlage lassen sich deshalb nur beschrénkt ableiten.

Der Bundesrat liess in der Folge die verfassungsrechtlichen Fragen durch ein Gut-
achten priifen und beschloss eine Staffelung der Gesetzgebungsarbeiten (Bundes-
ratsbeschluss vom 27. November 2009): In einer rasch zu behandelnden ersten
Vorlage sollten die mehrheitlich unbestrittenen und entscheidungsreifen Anliegen
im BWIS umgesetzt werden. Dieser Teil wurde inzwischen durch die Zusatzbot-
schaft vom 27. Oktober 20106 zur Anderung des Bundesgesetzes liber Massnahmen
zur Wahrung der inneren Sicherheit («BWIS Il reduziert») realisiert und vom Par-
lament am 23. Dezember 2011 verabschiedet. Das revidierte BWIS trat am 16. Juli
2012 in Kraft.

Die zweite Vorlage sollte das hier behandelte Nachrichtendienstgesetz zum Gegen-
stand haben, das den Nachrichtendienst gesamthaft regelt.

Entstehung des vorliegenden Gesetzesentwurfs

Zur Vorbereitung des neuen Gesetzes setzte der NDB eine interdepartementale
Arbeitsgruppe (IDAG) ein. Diese setzte sich zusammen aus Vertreterinnen und
Vertretern des VBS, des Eidgendssischen Departements fur auswértige Angelegen-
heiten (EDA), des EJPD der Bundesanwaltschaft, der Kantone und des NDB. Ein
Mitarbeiter des Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten
(EDOB) stand fiir die Priifung datenschutzrechtlicher Fragen zur Verfiigung.

Die IDAG nahm ihre Arbeiten Ende Oktober 2010 auf und erarbeitete bis im Juli
2011 ein Strategiepapier und ein Normkonzept. Gestlitzt auf die Vorarbeiten der

4 Bundesgesetz vom 21. Méarz 1997 iiber Massnahmen zur Wahrung der inneren Sicherheit
(BWIS), SR 120 .

5 Botschaft vom 15. Juni 2007 zur Anderung des Bundesgesetzes Giber Massnahmen zur
Wahrung der inneren Sicherheit (BWIS; BBI 2007 5037)

6 BBI 2010 7841



IDAG nahm der NDB in der Folge die Redaktion des vorliegenden Gesetzesent-
wurfs an die Hand. Die Gesetzesentwirfe wurden der IDAG jeweils zur Stellung-
nahme unterbreitet.

Bewahrte Regelungen aus dem BWIS und aus dem ZNDG sowie Neuregelungen aus
der Vorlage «BWIS Il reduziert» wurden in den Gesetzesentwurf bernommen,
soweit dies sinnvoll erschien. So entsprechen beispielsweise die besonderen Aus-
kunfts- und Meldepflichten und das Tatigkeitsverbot dem Grundsatz nach den
entsprechenden Bestimmungen aus der Botschaft «<BWIS |1 reduziert».

Das neue Nachrichtendienstgesetz soll aber keine Weiterentwicklung der bestehen-
den Rechtsgrundlagen (also kein «<BWIS IlI» oder «ZNDG I1») sein, sondern eine
Neukodifikation, die bestehenden Bedenken und Vorbehalten gegeniiber der bishe-
rigen Tatigkeit der Nachrichtendienste in der Schweiz weitestmdglich Rechnung
tragt und die verdnderten Risiken und Bedrohungen besser berlicksichtigt.

Sowohl im Vernehmlassungsverfahren zum Entwurf von 2007 als auch in der bishe-
rigen politischen Auseinandersetzung und in der Berichterstattung der Medien war
die Einflhrung von besonderen Mitteln der Informationsbeschaffung die mit
Abstand am kontroversesten diskutierte Massnahme.

Deshalb verzichtete der Bundesrat in seiner Vorlage «BWIS Il reduziert» im
Wesentlichen auf folgende genehmigungspflichtige Mittel der Informationsbe-
schaffung:

—  Uberwachung des Post- und Fernmeldeverkehrs;

— Beobachten an nicht allgemein zugénglichen Orten, auch mittels techni-
schem Uberwachungsgerat;

—  geheimes Durchsuchen eines Datenverarbeitungssystems.

Diese Punkte wurden dem Grundsatz nach im vorliegenden Entwurf wieder aufge-
nommen.

Am 8. Mérz 2013 verabschiedete der Bundesrat den Vorentwurf zum Nachrichten-
dienstgesetz (NDG) und erméchtigte das VVBS zur Durchfiihrung eines Vernehmlas-
sungsverfahrens. Dieses dauerte vom 8. Mérz bis zum 30. Juni 2013. Am 23. Okto-
ber 2013 nahm der Bundesrat vom Vernehmlassungsergebnis Kenntnis und
beauftragte das VBS mit der Weiterfihrung der Gesetzgebungsarbeiten.

1.2 Die beantragte Neuregelung

Kernpunkte des Gesetzesentwurfs:

Gesamtheitliche Gesetzesgrundlage fir den NDB
Neuausrichtung der Informationsheschaffung

Der Gesetzesentwurf (E-NDG) sieht bei der Beschaffung von Informationen inso-
fern eine Neuerung vor, als nicht mehr primar zwischen Bedrohungen aus dem
Inland und aus dem Ausland, sondern zwischen gewalttdtigem Extremismus mit
Bezug zur Schweiz und den tbrigen Bedrohungsfeldern und Aufgaben unterschie-
den wird. Eine Konsequenz dieses Konzeptes ist, dass beim gewalttatigen Extre-
mismus genehmigungspflichtige Beschaffungsmassnahmen nicht zur Anwendung
gelangen kdnnen. Damit soll von den damaligen, von der parlamentarischen Unter-



suchungskommission (PUK) aufgearbeiteten VVorkommnissen im EJPD (Bericht der
Parlamentarischen Untersuchungskommission vom 22. November 19897 (iber die
Vorkommnisse im Eidgendssischen Justiz- und Polizeidepartement) endgltig
Abschied genommen werden, indem eine Trennlinie zwischen Terrorismus und
gewalttatigem Extremismus gezogen wird. Wie bei der Datenhaltung soll auch die
Beschaffung im Bereich des gewalttatigen Extremismus, der vorwiegend Beziige zur
Schweiz bzw. zu Schweizer Akteuren aufweist, strengeren Auflagen beziglich
Grundrechtseingriffen unterliegen. Der Bundesrat legt nach Artikel 69 Absatz 1
Buchstabe ¢ E-NDG auf einer Liste jéhrlich fest, welche Gruppierungen als gewalt-
tatig-extremistisch einzustufen sind.

Einfhrung von neuen Beschaffungsmassnahmen in den Bereichen Terrorismus,
verbotener Nachrichtendienst, Proliferation und Angriffe auf kritische Infrastruk-
turen oder zur Wahrung wesentlicher Landesinteressen nach Artikel 3

Die in BWIS Il enthaltenen und vom Parlament zur Uberpriifung zuriickgewiesenen
besonderen Mittel der Informationsbeschaffung wurden hinsichtlich ihrer Verfas-
sungs- und Volkerrechtskonformitét begutachtet (Gutachten Prof. Giovanni Biaggini
vom Juni 20098). Im vorliegenden Entwurf wurde der in BWIS Il enthaltene Kata-
log der besonderen Informationsbeschaffungsmittel Uberarbeitet und gleichzeitig
erganzt. Der Bundesrat beantragt die Einflihrung folgender neuer, genehmigungs-
pflichtiger Informationsbeschaffungsmassnahmen im Inland:

—  Uberwachung des Post- und Fernmeldeverkehrs gemass den Bestimmungen
des Bundesgesetzes vom 6. Oktober 20009 betreffend die Uberwachung des
Post- und Fernmeldeverkehrs (BUPF), inklusive Auskiinfte iiber die Post-
und Fernmeldeverbindungen tiberwachter Personen und Auskinfte tber den
Standort von Antennen, mit denen das Mobiltelefon einer tiberwachten Per-
son verbunden ist;

— Einsatz von technischen Ortungsgeraten, um den Standort und die Bewe-
gungen von Personen oder Sachen festzustellen;

— Einsatz von technischen Uberwachungsgeraten zur Abhdrung oder Auf-
zeichnung von Privatgespréchen und zum Beobachten oder Aufzeichnen von
Vorgangen an nicht 6ffentlichen Orten;

— Eindringen in Computersysteme und -netzwerke zur Beschaffung von
Informationen oder um in bestimmten, wenigen Ausnahmeféllen den Zugriff
auf Informationen zu stéren, zu verhindern oder zu verlangsamen;

—  Durchsuchen von Raumlichkeiten, Fahrzeugen oder von Personen mitge-
fuhrten Behaltnissen.

Voraussetzung fiir den Einsatz dieser Massnahmen sind die vorgangige Genehmi-
gung durch das Bundesverwaltungsgericht und die anschliessende Freigabe durch
die Chefin oder den Chef des VBS, nachdem zuvor der Sicherheitsausschuss des
Bundesrates konsultiert wurde.

7 BBI 1990 637

8  Das Gutachten ist im Internet unter folgender Adresse abrufbar: www.bk.admin.ch >
Dokumentation > Verwaltungspraxis der Bundesbehérden VPB > VVPB 2009 > 2009.14
(S. 238-330)
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Diese neuen Beschaffungsmassnahmen werden vorgeschlagen, weil das heutige
Instrumentarium (Art. 14 BWIS) angesichts der immer aggressiveren und komplexe-
ren Bedrohungsformen nicht mehr ausreicht, um die préventive Aufgabe des Nach-
richtendienstes im Bereich der inneren Sicherheit wahrzunehmen. Im Ubrigen wird
auf die Erlauterungen zu Artikel 25 ff. (genehmigungspflichtige Beschaffungs-
masshahmen) verwiesen.

Nachvollzug der technischen Entwicklung bei den genehmigungsfreien
Beschaffungsmassnahmen

Die genehmigungsfreien Beschaffungsmassnahmen (Art. 13 ff.) werden ebenfalls
erweitert. Vorhandene technische Mdglichkeiten (z.B. der Einsatz von Luftaufkla-
rungsmitteln) sollen nutzbar gemacht werden. Firr den Einsatz solcher Mittel bestand
bisher keine formellgesetzliche Grundlage, weshalb die Rechtslage unklar war.

Differenzierte Datenbearbeitung

Der Entwurf sieht vor, dass die vom NDB beschafften oder bei ihm eintreffenden
Meldungen je nach Thematik, Quelle und Sensibilitét der Daten in einem Verbund
von Informationssystemen abgelegt werden. Bevor Personendaten des NDB eine
Aussenwirkung entfalten, indem sie in einem Produkt des NDB (z.B. Analysebe-
richt, Meldung an ausléndischen Nachrichtendienst, Lagebeurteilung) verwendet
werden, mussen sie auf Richtigkeit und Erheblichkeit bewertet werden. Daten, die
der NDB mittels einer genehmigungspflichtigen Beschaffungsmassnahme oder
aufgrund von Grenzkontrollen erhélt, werden gesondert behandelt und stehen nur
den Spezialistinnen und Spezialisten innerhalb des NDB zur Verfligung.

Kontrollregime

Die Téatigkeiten des NDB unterliegen einer dreifachen Kontrolle bzw. Aufsicht,
namlich durch das vorgesetzte Departement, durch den Bundesrat und durch die
Geschéftspriifungsdelegation des Parlaments. Die Funkaufkl&rung unterliegt weiter-
hin zusétzlich einer gesonderten fachlichen Uberpriifung durch die unabhangige
Kontrollinstanz.

Beschwerdemdglichkeiten

Das NDG sieht bei Verfligungen und genehmigungspflichtigen Beschaffungsmass-
nahmen des NDB Beschwerdemdglichkeiten beim Bundesverwaltungsgericht und in
zweiter Instanz beim Bundesgericht vor.

13 Begrindung und Bewertung
der vorgeschlagenen Ldésung

Substanzieller Beitrag zur Sicherheit der Schweiz

Die Schweiz ist auf einen leistungsfdhigen Nachrichtendienst angewiesen, um ihre
Interessen und den Schutz ihrer Biirgerinnen und Birger zu wahren. Gleichzeitig gilt
es, den Freiheitsrechten der Bevdlkerung Rechnung zu tragen.

Der NDB und die Vollzugsbehorden der Kantone, haben die Aufgabe, einen sub-
stanziellen Beitrag zur Wahrung der Schweizer Interessen und der inneren wie
dusseren Sicherheit der Schweiz zu liefern, und zwar unter Wahrung der Freiheits-
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rechte der Birgerinnen und Biirger. Sie sollen die nétigen Informationen mit nach-
richtendienstlichen Mitteln und Methoden (das heisst unter Verwendung 6ffentlicher
und nicht 6ffentlicher Informationsquellen sowie menschlicher Quellen) beschaffen,
bearbeiten, auswerten und in geeigneter Form insbesondere an die staatlichen Ent-
scheidungstréger (Bund und Kantone) weiterleiten. Zu diesem Zweck ist eine um-
fassende Beurteilung der Bedrohungslage unumgénglich. Mit den heutigen gesetzli-
chen Informationsbeschaffungsmitteln, die das BWIS fir den Bereich der inneren
Sicherheit vorsieht und die im Wesentlichen auf der Beschaffung aus offentlichen
Quellen, dem Einholen von Auskiinften und dem Beobachten an 6ffentlichen Orten
bestehen (Art. 14 BWIS), kann der NDB seine Aufgabe nur bedingt erfullen. Der
Gesetzesentwurf erganzt deshalb die bisherigen Beschaffungsmassnahmen im
Bereich der inneren Sicherheit durch die Einflihrung von genehmigungspflichtigen
Beschaffungsmassnahmen. Er regelt auch die Nachrichtenbeschaffung der Kantone
bzw. der kantonalen Vollzugsbehorden.

Der NDB als Ganzes versieht und unterstiitzt seine Kunden gezielt und zeitgerecht
mit Informationen und Beurteilungen, die auf andere Weise nicht erhéltlich sind.

Blick auf das internationale Umfeld

Das Nachrichtendienstwesen ist auch im 21. Jahrhundert weitestgehend Sache der
Nationalstaaten und damit ein Instrument der jeweiligen politischen Fiihrung eines
Landes. Dies gilt flir die Schweiz in besonderem Mass. Sie ist als unabhéngiger und
neutraler Staat in verschiedener Hinsicht auf sich allein gestellt. Unsere Partner in
Europa gehdren mehrheitlich der North Atlantic Treaty Organization (NATO)
und/oder der Europdischen Union (EU) an. Aber auch Gremien wie die G-20 fallen
weitreichende Entscheidungen, die die Schweiz ebenfalls betreffen, zu denen unser
Land aber kaum konsultiert wird. Gerade die Mitglieder von EU und NATO sind
auch im Bereich des Informationsaustauschs eng miteinander vernetzt. Die Mit-
gliedschaft zahlt sich in einem breiten, permanent unterhaltenen Lagebild aus. Der
NDB unterstiitzt durch seine Kontakte zu den Nachrichtendiensten von auslandi-
schen Staaten und durch die so erhaltenen Informationen die Aussenpolitik der
Schweiz.

Erkenntnisse zum «Fall Snowden»

Die jingst durch den ehemaligen US-Geheimdienstmitarbeiter Edward Snowden
ermdglichten Enthillungen der Medien haben einen neuen Einblick in die Praktiken
der grossen internationalen Nachrichtendienste vor allem im Bereich der Kommuni-
kationsiiberwachung gegeben. Internationale Nachrichtendienste machen auch vor
grundsétzlich befreundeten Staaten nicht halt, wenn die technischen Mdglichkeiten
fur das Eindringen in Kommunikationssysteme gegeben sind. Neu ist auch das
Ausmass solcher Uberwachungen, die mit entsprechendem finanziellem, techni-
schem und personellem Aufwand fast flaichendeckend betrieben werden. Dadurch
wurden der Offentlichkeit die Gefahren einer fast unbegrenzten und unkontrollierten
Nutzung der modernen technischen Mdglichkeiten bewusst.

Das Nachrichtendienstgesetz soll hier einen klaren rechtlichen Rahmen setzen, der
die Anwendung solcher Mittel durch den schweizerischen Nachrichtendienst eng
beschrankt, an die Verhaltnismassigkeit und Notwendigkeit bindet und sie richterli-
chen, politischen und demokratisch legitimierten Kontrollen unterstellt. Ein voll-
standiger Verzicht auf solche Mittel wére hingegen falsch. Damit wirde das Feld
erst recht den ausléndischen Interessen Uberlassen, und die Schweizer Abwehr-
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organe wéren weiterhin nicht in der Lage, die oben erwédhnten Aktivitaten auch nur
ansatzweise festzustellen und aufzuklaren, weil ihnen der Zugang zu den betroffenen
Datenkandlen verboten bliebe.

Der Bundesrat ist deshalb der Auffassung, dass neben Anstrengungen auf internatio-
naler diplomatischer Ebene auch wirksame eigene Aufkl&rungs- und Abwehrmittel
notwendig sind, um die Sicherheit der Schweiz zu schutzen. Dazu gehdren auch
Informationsbeschaffungen in Bereichen, die bisher dem schweizerischen Nachrich-
tendienst nicht zugénglich waren.

Erlass einer Gesamtkodifikation

Der vorliegende Gesetzesentwurf setzt den BRB vom 27. November 2009 um und
stellt eine gesamtheitliche Kodifikation als Grundlage fiir den NDB dar. Die bisher
in zwei getrennten Gesetzen enthaltenen Bestimmungen Uber die Inland- und die
Auslandbeschaffung werden in einem einzigen Gesetz zusammengefiihrt.

Der Gesetzesentwurf unterscheidet nach seinem Konzept nicht mehr primér zwi-
schen Bedrohungen aus dem Inland und aus dem Ausland, sondern zwischen
gewalttatigem Extremismus mit Bezug zur Schweiz einerseits und den Ubrigen
Bedrohungsfeldern und Aufgaben andererseits. Angesichts der heutigen Bedro-
hungsformen (z.B. betreffend den Terrorismus) kann die Abgrenzung zwischen dem
Inland und dem Ausland oft nicht mehr klar gezogen werden.

Der Gesetzesentwurf regelt die Hauptaufgaben des NDB und enthalt die Bestim-
mungen, die aus verfassungsrechtlichen Griinden einer formellgesetzlichen Grund-
lage bedirfen. Innerhalb des gesetzlichen Rahmens prézisiert der Bundesrat die
Aufgabenbereiche des NDB detailliert in einem Grundauftrag, der sich nach spezifi-
schen Schweizer Interessen sowie nach der Entwicklung der Bedrohungslage richtet.

Beriicksichtigt wird auch, dass die nachrichtendienstliche Tatigkeit national und
international besonderen Rahmenbedingungen unterliegt (Geheimhaltung von
angewendeten Methoden, Informationen, technischen Verbindungen und Verfahren
sowie Geheimhaltung der eingesetzten Quellen, Mitarbeiterinnen und Mitarbeiter
sowie der eingesetzten Sensoren). Es geht insbesondere auch darum, unumgangliche
Eingriffe in die Grundrechte klar zu regeln.

Behebung der Liicken und Schwéchen des geltenden Rechts

Die Schwéchen des geltenden Rechts sind hauptsachlich durch die Konzeption des
BWIS begrundet. Dieser Erlass wurde durch die damaligen Erkenntnisse im Rahmen
des Berichts der parlamentarischen Untersuchungskommission tber die VVorkomm-
nisse im EJPD beeinflusst, deren 6ffentliche und politische Wahrnehmung teilweise
bis heute Auswirkungen zeitigt.

Der Gesetzgeber nahm beim Erlass des BWIS mit dem Grundsatz, dass die Informa-
tionsbearbeitung im Vorfeld der Strafverfolgung nur sehr beschrankt erfolgen sollte,
bewusst ein Sicherheitsrisiko in Kauf. Dieses sollte aber durch aufmerksame Verfol-
gung der Entwicklungen und periodische Neubeurteilungen der Lage gemildert
werden. Die Beschaffung, Bearbeitung und Weitergabe von besonders schiitzens-
werten Daten wurden durch ausfilhrliche Bestimmungen geregelt und begrenzt.
Damit wurde das BWIS auch den strengen Anforderungen des Bundesgesetzes vom
19. Juni 199210 {iber den Datenschutz (DSG) gerecht. Kurz nach der Inkraftsetzung

10 SR 235.1
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des BWIS verénderte sich die Bedrohungslage mit den Terroranschldgen vom
11. September 2001 grundlegend. Verschiedene parlamentarische Vorstdsse forder-
ten in Folge eine stdrkere Rolle der Staatsschutzorgane und Nachrichtendienste,
einen Ausbau von deren Mitteln und Instrumentarien sowie umfassende Berichte
ber die Sicherheitslage. Der Bundesrat beauftragte im November 2001 das EJPD,
ihm Uber Massnahmen zur Verbesserung der Sicherheit und zur Bekdmpfung des
Terrorismus Bericht und Antrag zu unterbreiten. Im Juni 2002 hiess er den Bericht
«Lage- und Gefahrdungsanalyse Schweiz nach den Terroranschlagen vom 11. Sep-
tember 2001»11 gut und nahm gleichzeitig Kenntnis vom Rechtsetzungsvorhaben,
das auf dem Weg einer Revision des BWIS unter anderem die Lucken im Instrumen-
tarium zur Aufklarung von Bedrohungen schliessen sollte.

Nach mehrjahrigen Vorbereitungsarbeiten legte der Bundesrat am 15. Juni 2007 dem
Parlament eine Botschaft zur Anderung des BWIS (Besondere Mittel der Informati-
onsbeschaffung; «<BWIS I1») vor, die die Sicherheitslage und die Liicken im praven-
tiven Abwehrdispositiv fur alle relevanten Bedrohungsbereiche aufzeigte.

Die BWIS-I1-Vorlage wurde, wie vorstehend erwéhnt, vom Parlament im Frihjahr
2009 an den Bundesrat zurlickgewiesen. Die hauptséchlichen Licken und Schwa-
chen des BWIS sind deshalb bis heute unverandert geblieben.

So ist im geltenden Recht der Post- und Fernmeldeverkehr generell jeder Geféhr-
dungsabklarung nach dem BWIS entzogen. Wo diese Informationsquelle fehlt,
mussen die nachrichtendienstlichen Behdrden Nachrichten mit unvergleichlich
grosserem Aufwand durch getarnte menschliche Kontakte zu den entsprechenden
Gruppen und Personen zu gewinnen suchen. Das Eindringen in passwortgeschiitzte
Bereiche von Computern und Netzwerken, in welchen beispielsweise terroristische
Handlungen diskutiert werden, ist zwar technisch mdglich, aber — weil der Pri-
vatsphare zurechenbar — verboten. Folge davon sind Wissensliicken bei der Friher-
kennung und bei der internationalen Zusammenarbeit.

Sollen Informationen Uber den verbotenen Nachrichtendienst gesammelt werden, so
sind nach geltendem Recht nicht allgemein zugdngliche Orte (z.B. Hotelzimmer)
generell jeder Bedrohungsabkl&rung entzogen. Spioninnen und Spione nutzen diese
Liicke bewusst aus; sie stehen vielfach unter diplomatischer Immunitét und sind
geschult, unter Tarnung Informationen zu beschaffen. Hinzu kommen Abklérungen
internationaler Ermittlungsbiros, die nicht selten in (getarntem) staatlichem Auftrag
handeln. Die Folge der heutigen Rechtslage ist, dass beispielsweise auch die Spio-
nageabwehr grundsétzlich an der «Tur zum privaten Raum» endet. Dadurch entste-
hen gewichtige Liicken im Abwehrdispositiv.

Versuche, ausléandische Massenvernichtungswaffen zu beschaffen, erfolgen (ber
hochkomplexe internationale Netzwerke. Die Schweiz erhalt dabei z.B. von dritter
Seite Hinweise auf beteiligte Firmen und Finanzinstitute. Gleich wie beim Terroris-
mus und beim verbotenen Nachrichtendienst sind auch im Proliferationsbereich die
Abklarung entsprechender Verdachtslagen durch den NDB ohne die Mdéglichkeit der
gezielten Uberwachung der Geheim- und Privatsphére wenig erfolgversprechend.

Die Liicken und Schwéchen des geltenden Rechts wurden in der Zwischenzeit auch
durch eine Reihe von parlamentarischen Vorstdssen thematisiert:

11 BBI 2003 1832
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— Regelungsbedarf wurde erkannt im Bereich des Einsatzes von elektro-
nischen Aufklarungsmitteln (11.3862, Interpellation Amherd, «Verschar-
fung der Internetiiberwachung»; 11.3471, Interpellation Malama, «Uberwa-
chung im privaten Raum. Datenschutz und Sicherheit verknipfens).

— Das Gleiche gilt fir den Bereich der Extremismusbekdmpfung (11.4076,
Interpellation Eichenberger-Walther, «Kiinftige Regelung der Staatsschutz-
tatigkeit»; 11.4059, Interpellation Geissbihler, «Beobachtung des Rechts-
extremismus in der Schweiz»)

— Auch im Bereich des Schutzes des Finanzplatzes Schweiz wurde Rege-
lungsbedarf erkannt (10.3028, Interpellation Fraktion der Schweizerischen
Volkspartei, «Bankdatenklau. Massnahmen des Bundesrates zur Durchset-
zung des Rechtsstaates»; 09.4146, Interpellation Wehrli, «Strategie fiir den
Finanzplatz Schweiz»).

Vernehmlassungsverfahren

Stellungnahmen im Vernehmlassungsverfahren

Am 8. Marz 2013 verabschiedete der Bundesrat den Vorentwurf zum Nachrichten-
dienstgesetz und erméchtigte das VBS zur Durchfiihrung eines Vernehmlassungs-
verfahrens.

Dieses dauerte vom 8. Marz bis zum 30. Juni 2013. Zur Teilnahme eingeladen
wurden 72 Vernehmlassungsadressaten, insgesamt 68 Antworten gingen beim VBS
ein (Kantone: 26, Parteien: 8, Organisationen und weitere interessierte Kreise: 34).

Grundsatzlich beflirwortet wird die Vorlage von den primér fiir die innere Sicherheit
verantwortlichen Kantonen. Diese wiinschen vor allem Prézisierungen hinsichtlich
der Zusammenarbeit mit dem Bund, inshesondere was die Aufsichtsfragen betrifft.
Vereinzelt wird die Zustimmung unter den Vorbehalt einer neu zu schaffenden
Verfassungsgrundlage gestellt.

Samtliche grosseren politischen Parteien (mit Ausnahme der Griinen und der Pira-
tenpartei: Ablehnung) stimmen der Vorlage mit einzelnen Vorbehalten und Ande-
rungswiinschen im Wesentlichen zu.

Bei den Dachverbanden der Wirtschaft reicht das Spektrum von Zustimmung bis
Ablehnung; die von Telekommunikationskreisen gedusserte Kritik ist vor allem auf
Kostenbedenken zuriickzufiihren, die aber mehrheitlich mit der bereits bestehenden
Regelung im BUPF zusammenhingen. Dieses befindet sich zurzeit ebenfalls in
Revision, und die Kostenaspekte miissen primar dort geprift werden.

Die weiteren interessierten Kreise halten sich in etwa die Waage, dies reicht von
ganz oder tendenziell zustimmend bis zu kritisch und ganz ablehnend.

Parallel zur Auswertung der eingegangenen Stellungnahmen wurden Klérende
Gesprache mit der Konferenz der kantonalen Polizeikommandanten der Schweiz
(KKPKS) sowie mit Vertreterinnen und Vertretern der Fernmeldewirtschaft gefiihrt,
in deren Rahmen Losungen flir prézisere Regelungen gesucht wurden und einige
Differenzen aus dem Weg gerdumt werden konnten.
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Anpassung des Vernehmlassungsentwurfs

Am 23. Oktober 2013 nahm der Bundesrat vom Ergebnisbericht12 zum Vernehmlas-
sungsverfahren Kenntnis und beauftragte das VBS mit der Ausarbeitung einer
Botschaft bis Ende 2013.

Die wichtigsten Entscheide, welche im Rahmen der Auswertung der Vernehmlas-
sungsergebnisse getroffen wurden, sind die folgenden:

— Auf die Schaffung einer separaten Verfassungsgrundlage fiir den Nachrich-
tendienst wird verzichtet (Ausfiihrungen dazu in Kap. 5.1)

—  Die Regelungen zur Zusammenarbeit mit den Kantonen wurden (gemeinsam
mit der KKPKS) prézisiert und die kantonalen Aufsichtsrechte zur Vermei-
dung von Kontrolllticken erweitert (vgl. Erlauterungen der jeweiligen Arti-
kel).

— An den Regelungen zur Kabelaufklarung wird festgehalten (vgl. Erléuterun-
gen der jeweiligen Artikel).

—  Die Regelung uber den Rechtsschutz wurde Klarer formuliert.

Viele Bemerkungen wurden tiber Erganzungen oder Prazisierungen der Erldauterun-
gen abgefangen.

Gesamthafte Beurteilung

Der vorliegende Gesetzesentwurf ist in mehrfacher Hinsicht von erheblicher staats-
politischer Bedeutung. Er behandelt heikle und wichtige Fragen der Abwégung von
Grundrechten, so inshesondere das Verhéltnis des Anspruchs der Bevélkerung auf
Schutz der individuellen Freiheit, aber auch auf Schutz vor Bedrohungen, die tber
die von den Polizei- und Strafverfolgungshehdrden zu verfolgenden Einzelféllen
hinausgehen. Im Zweckartikel stehen deshalb die Sicherung der demokratischen und
rechtsstaatlichen Grundlagen der Schweiz und die Sicherheit der Bevolkerung im
Vordergrund. Der Staat wird also nicht um seiner selbst Willen geschiitzt, sondern
es geht um die grundlegenden Zwecke, die in der Bundesverfassung definiert sind.

Das NDG geht dabei vom Grundgedanken aus, dass nachrichtendienstliche Mass-
nahmen mdglichst eng auf die tatsdchlichen Bedrohungen und ihre Urheber ausge-
richtet werden sollen, wéhrend der Grossteil der Bevolkerung keiner nachrichten-
dienstlichen Beobachtung ausgesetzt sein soll. Fir die wichtigen Félle, bei welchen
es indessen um maglicherweise sehr grosse Bedrohungen der inneren oder &usseren
Sicherheit und damit von sehr vielen Menschen geht, sollen auch einschneidende,
aber gezielte Massnahmen zur Verfligung stehen, um die Lage friihzeitig erkennen
und beurteilen zu kénnen. Strenge gesetzliche Auflagen und wirksame Genehmi-
gungsverfahren und Kontroll- und Aufsichtsinstrumente dienen dazu, dass diese
Leitlinien eingehalten werden. Neue Beschwerderechte stellen sicher, dass richter-
lich gepriift wird, ob die gesetzlichen Bestimmungen eingehalten wurden.

Das NDG regelt auch die nachrichtendienstliche Auslandbeschaffung, wobei hier
bei unterschiedlichen Detailregelungen zur Beschaffung dieselben Grundsatze mit
Bezug auf die Verhdltnisméssigkeit und die Wahrung der Grundrechte gelten. Wohl
spielt sich die Nachrichtenbeschaffung im und (ber das Ausland weitgehend in

12 www.admin.ch > Bundesrecht > VVernehmlassungen > Abgeschlossene Vernehmlassun-
gen > 2013 > Eidgendssisches Departement fiir Verteidigung, Bevolkerungsschutz und
Sport > Nachrichtendienstgesetz
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einem volkerrechtlichen Graubereich ab. Sie wird jedoch von allen Staaten prakti-
ziert, auch wenn sie umgekehrt alle Staaten unter Strafe stellen, falls die Beschaf-
fung gegen sie gerichtet ist. Diesem Paradoxon kann sich auch das NDG nicht
entziehen, stellt aber klar, dass die Beschaffung verhaltnisméssig sein muss. Der
Kerngehalt der Grundrechte ist auch im Ausland zu wahren. Das NDG halt sich
somit sowohl an die Verfassung als auch an die zwingenden vélkerrechtlichen
Verpflichtungen der Schweiz.

Wichtig ist auch, zu unterscheiden, dass der Nachrichtendienst keine Hilfspolizei
oder kein primarer Zulieferant der Strafverfolgungsbehdrden ist, sondern mit dem
Fokus auf die Friherkennung von Bedrohungen eine eigenstandige, sicherheitspoli-
tische und nicht strafrechtliche Aufgabe erfiillt. Seine Berichterstattung ist deshalb
auf die Verhinderung von Bedrohungen ausgerichtet und nicht auf die Verfolgung
bereits geschehener Delikte.

Der Bundesrat ist der Auffassung, dass er in dieser Vorlage ausgewogene und
gleichzeitig auf das Notwendige ausgerichtete Ldsungen der Giterabwagungen
vorgenommen hat. Das haben bereits die Ergebnisse der Vernehmlassung zu einem
guten Teil bestétigt; zudem wurden weitere Prézisierungen vorgenommen. Die
offentliche politische Diskussion um das Verhaltnis von Freiheit und Sicherheit, von
Transparenz und notwendiger Geheimhaltung und um die Rollen von Bund und
Kantonen kann mit dieser Vorlage konkret und fundiert gefiihrt werden.

1.4 Abstimmung von Aufgaben und Finanzen

Die Gewahrleistung der Sicherheit gehdrt zu den priméaren Aufgaben eines Staates.
Um dessen Interessen und den Schutz der Biirgerinnen und Burger zu wahren und
um die notwendigen Massnahmen zu treffen, ist die Schweiz auf einen leistungs-
fahigen Nachrichtendienst angewiesen, der sicherheitsgefahrdende Aktivitaten
erkennt und unterbindet.

Gesellschaftliche und technische Entwicklungen sowie heutige Bedrohungen mit
immer globaleren Dimensionen (z.B. Extremismus, Terrorismus, Wirtschaftskrimi-
nalitdt, Verbreitung atomarer oder chemischer Waffen) machen es nétig, dass diese
Bedrohungen besser und friiher als bisher erkannt werden und darauf rasch und
wirksam reagiert werden kann. Auch der zivile Nachrichtendienst muss dabei
modernste Technologien und Methoden einsetzen kénnen.

Angesichts dieser Tatsachen beurteilt der Bundesrat die mit der Umsetzung verbun-
denen Kosten als vertretbar, zumal der NDB auch nach einer Aufstockung um die
beantragten Stellen weit unter der Grosse der Dienste vergleichbarer européaischer
Staaten bleiben wird.

15 Rechtsvergleich, insbesondere mit dem
europaischen Umfeld

In der tabellarischen Zusammenstellung werden verschiedene
Nachrichtendienstsysteme aus dem europdischen Umfeld der Schweiz in
ausgewdhlten Punkten miteinander verglichen. Folgendes waren die Kriterien fiir die
Auswahl der Lénder:
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—  Deutschland und Frankreich sind bedeutende Nachbarn und haben eine dhn-
liche Rechtstradition wie die Schweiz.

— Analog zum NDB handelt es sich beim spanischen und beim niederlan-
dischen Dienst um fusionierte Nachrichtendienste.

—  Osterreich und Belgien sind in Bezug auf die Schweiz Lénder von ver-
gleichbarer Grésse.

Deutschland
Bundesamt fuir Verfassungsschutz (BfV)
Bundesnachrichtendienst (BND)

Position in
der Sicherheits-
architektur

BfV:

Der Inlandnachrichtendienst (zusammen mit den Landesdmtern
fur Verfassungsschutz LfV) untersteht dem Innenministerium.

BND:

Der Auslandnachrichtendienst ist direkt der Bundesregierung
unterstellt.

Neben diesen beiden hat nur noch der militarische Abschirm-
dienst MAD einen nachrichtendienstlichen Status.

Aufgaben

BfV:

— Sammeln und Auswerten von Auskiinften, Nachrichten und
Unterlagen in Bezug auf Bestrebungen, die gegen die freiheit-
liche demokratische Grundordnung oder gegen den Bestand
oder die Sicherheit des Bundes oder eines Landes gerichtet
sind; Sammeln und Auswerten von Auskiinften, Nachrichten
und Unterlagen in Bezug auf Bestrebungen, die durch Anwen-
dung von Gewalt oder darauf ausgerichtete Vorbereitungs-
handlungen auswaértige Belange der Bundesrepublik geféhrden
oder die gegen den Gedanken der Vélkerverstandigung, inshe-
sondere gegen das friedliche Zusammenleben der Volker
gerichtet sind;

— Spionagebekdmpfung;  Proliferationsabwehr;  Wirtschafts-

schutz; Mitwirkung bei Sicherheitsiiberprifungen von Perso-
nen aus Anlass des Geheim- und Sabotageschutzes.

BND:

— Sammeln und Auswerten von Informationen, die erforderlich
sind zur Gewinnung von Erkenntnissen von aussen- und
sicherheitspolitischer Bedeutung fiir den Staat;

— Liefern von politischen, wirtschaftlichen, militdrischen und
wissenschaftstechnologischen Informationen (iber das Ausland.
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Kompetenzen
(Einsatz nach-
richtendienst-
licher Mittel)

18

BfV:

Der Einsatz nachrichtendienstlicher Mittel wird fir das BfV
gesetzlich klar geregelt.

Zur Erfullung seiner Aufgaben ist es dem BfV unter Einhaltung
von gesetzlichen Auflagen gestattet:

— Methoden, Gegenstande und Instrumente zur heimlichen
Informationsbeschaffung anzuwenden bzw. einzusetzen (z.B.
Vertrauensleute, Observationen, Bild- und Tonaufzeichnungen,
Tarnpapiere oder Tarnkennzeichen);

— bei Finanzinstituten, Post-, Luftfahrt- und Telekommunika-
tionsunternehmen Informationen einzuholen;

— auf diverse vom Bund gefiihrte Datenbanken zuzugreifen (z.B.
auf das Auslénderzentralregister des Bundesamts flir Migration
und Fliichtlinge, die Asyldaten des Bundesamts fiir die Aner-
kennung auslandischer Flichtlinge oder das Fahrzeugregister).

Fir die Beobachtung von Organisationen und Individuen sind
konkrete Anhaltspunkte fiir den Verdacht auf verfassungs- oder
sicherheitsgefédhrdende Aktivitaten notwendig.

BND:

Im oder auf das Ausland angewendete nachrichtendienstliche
Mittel (v.a. Erkenntnisgewinnung aus menschlichen Quellen
[Human Intelligence, HUMINT] und Fernmeldeaufklarung)
werden gesetzlich nicht geregelt, dafiir jedoch die Aktivitaten des
BND auf deutschem Staatsgebiet.

Er darf im Einklang mit dem Bundesdatenschutzgesetz erforder-
liche Informationen einschliesslich personenbezogener Daten
erheben, verarbeiten und nutzen:

— um seine Mitarbeiterinnen und Mitarbeiter, Einrichtungen,
Gegenstande und Quellen gegen sicherheitsgefahrdende oder
geheimdienstliche Téatigkeiten zu schiitzen;

— fir die Sicherheitsiiberpriifung von Personen, die fir ihn tatig
sind oder tatig werden sollen;

— fiir die Uberpriifung der fir die Aufgabenerfiillung notwendi-
gen Nachrichtenzugénge;

— fur die Beschaffung von Informationen {ber Vorgange im
Ausland, die von aussen- und sicherheitspolitischer Bedeutung
fur die Bundesrepublik Deutschland sind, wenn sie nur auf die-
se Weise zu erlangen sind und fiir ihre Erhebung keine andere
Behorde zustandig ist.

Falls zur Aufgabenerfiillung erforderlich, darf der BND bei Post-
und Teledienstanbietern, Luftfahrtunternehmen und Kreditinstitu-
ten im Einzelfall Auskinfte Gber Daten einholen. Ausserdem darf
er Methoden, Gegenstande und Instrumente zur heimlichen
Informationsbeschaffung (z.B. Einsatz von Vertrauensleuten oder



Gewadhrspersonen, Observationen, Bild- und Tonaufzeichnungen,
Tarnpapiere oder Tarnkennzeichen) anwenden bzw. einsetzen.

Das BfV und der BND unterliegen bei der Post- und Telekommu-
nikationstiberwachung dem Gesetz zur Beschrankung des Brief-,
Post- und Fernmeldegeheimnisses. Somit kdnnen schwerwiegen-
de Massnahmen in diesem Bereich die Zustimmung des parla-
mentarischen Kontrollgremiums oder der G-10-Kommission
voraussetzen.

Beide Dienste haben weder polizeiliche Befugnisse noch Wei-
sungsbefugnisse.

Aufsicht

BfV/BND:

— Das parlamentarische Kontrollgremium hat zur aktiven
Kontrolle das Recht auf Einsicht in Akten und Dateien der
Nachrichtendienste, auf Anhdrungen von Mitarbeiterinnen und
Mitarbeitern, auf Besuche und im Einzelfall auf Unterstiitzung
durch Expertinnen und Experten. Ausserdem ist die Bundesre-
gierung verpflichtet, das Gremium Uber die Téatigkeiten der
Nachrichtendienste zu unterrichten, ausser es liegen die Vo-
raussetzungen vor, um die Auskunft zu verweigern, z.B. aus
zwingenden Griinden des Quellenschutzes. Das Gremium
nimmt auch an Entscheidungsfindungen zu Massnahmen im
Bereich der sogenannten strategischen Uberwachung teil.

— Parlamentarische Untersuchungsausschiisse kénnen einge-
setzt werden, um ernsthafte Vorfalle aus dem nachrichten-
dienstlichen Bereich aufzuklaren sofern mindestens ein Viertel
der Bundestagsabgeordneten den Antrag unterstiitzen. Dieses
Instrument dient nicht dazu, eine kontinuierliche Kontrollfunk-
tion auszuiiben. Es besteht aber eine umfassende Aktenvorla-
gepflicht aller 6ffentlichen Stellen sowie eine Aussagepflicht
fir Regierungsvertreterinnen und -vertreter und Mitarbeiterin-
nen und Mitarbeiter der Nachrichtendienste.

— Die Nachrichtendienste werden auch im Rahmen des Artikel-
10-Gesetzes kontrolliert. Das parlamentarische Gremium und
die G-10-Kommission erganzen sich bei der Kontrolle von
Post- und Telekommunikationsiiberwachungen. Daneben ent-
scheidet die G-10-Kommission uber die Zul&ssigkeit und Not-
wendigkeit von Beschrankungsmassnahmen im Rahmen der
Individualkontrolle und der strategischen Kontrolle. Demnach
unterrichtet sie das fur den jeweiligen Nachrichtendienst ver-
antwortliche Ministerium Uber beabsichtigte Massnahmen bei
der strategischen Fernmeldeiiberwachung. Die Kommission
kann auch die gesamte Erhebung, Verarbeitung und Nutzung
der durch Post- oder Telekommunikationsiiberwachung erlang-
ten personenbezogenen Daten Uberpriifen, nicht zuletzt durch
das Recht auf Auskunft, Unterlageneinsicht und Zutritt zu allen
Dienstrdumen.
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— Das parlamentarische Vertrauensgremium, ist fiir die Kon-
trolle des Haushalts der Nachrichtendienste zustandig.

— Der Bundesrechnungshof priift die Jahresrechnung sowie die
Haushalts- und Wirtschaftsfihrung.

— Der Bundesbeauftragte fiir den Datenschutz und die Infor-
mationsfreiheit Uberprift sowohl beim Inland- als auch beim
Auslandnachrichtendienst die Einhaltung des Bundesdaten-
schutzgesetzes und anderer Vorschriften fiir den Datenschutz.

Datenschutz

BfV/BND:

Der Umgang der Dienste mit personenbezogenen Daten und die
Rechte der betroffenen Personen sind in der nachrichtendienstli-
chen Gesetzgebung geregelt. Die jeweiligen Regelungen fiir das
BfV und den BND sind nahezu identisch.

Das BfV darf personenbezogene Daten speichern, verdndern und
nutzen, wenn konkrete Anhaltspunkte fiir den Verdacht auf
verfassungs- oder sicherheitsgefahrdende Aktivitaten vorliegen;
der BND darf dies tun, soweit die Erfiillung seiner Aufgaben dies
verlangt. Die Daten sind jedoch bei Unrichtigkeit zu berichtigen
und bei Unzuléssigkeit oder wenn sie nicht mehr bendtigt wer-
den, zu léschen. Dies wird bei Einzelfallen oder nach festgesetz-
ten Fristen uUberprift (BfV: nach finf Jahren; BND: nach zehn
Jahren).

Personenbezogene Daten, welche schutzwirdige Interessen von
Betroffenen beeintrachtigen und fiir die kinftige Aufgabenerfiil-
lung nicht mehr erforderlich sind, miissen gesperrt werden.

Sofern eine betroffene Person auf einen konkreten Sachverhalt
hinweisen und ein besonderes Interesse an einer Auskunft darle-
gen kann, erhélt sie unentgeltlich Auskunft Uber sie betreffenden
Daten.

Unter gewissen Umsténden durfen personenbezogene Daten an
auslandische Behorden, an Dienststellen der Stationierungsstreit-
krafte sowie an {ber- und zwischenstaatliche Stellen weitergeben
werden. Der BND darf personenbezogene Daten unter gewissen
Umsténden von anderen deutschen Behdrden beziehen.

Frankreich
Direction centrale du renseignement intérieur (DCRI)
Direction générale de la sécurité extérieure (DGSE)

Das franzdsische Weissbuch von 2008 sieht die Erarbeitung eines
gesetzlichen Rahmens fir die Aktivitdten der franzdsischen
Nachrichtendienste vor, trotzdem sind ihre Tatigkeiten bisher
gesetzlich kaum geregelt.
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Position in der
Sicherheits-
architektur

DCRI:
Der Inlandnachrichtendienst untersteht dem Innenministerium.
DGSE:

Der Auslandnachrichtendienst untersteht dem Verteidigungs-
ministerium.

Das Nachrichtendienstwesen in Frankreich besteht aus verschie-
denen komplementaren Diensten. Ausser der DCRI und der
DGSE gibt es noch sechs weitere Dienste.

Aufgaben

DCRI:

— Verhinderung und Verfolgung von Aktivitaten, die von aus-
landischen Méchten und Organisationen angestiftet, eingeleitet
oder unterstitzt werden und die die Sicherheit des Landes
bedrohen;

— Teilnahme an der Verhinderung und Verfolgung von Terrorak-
ten oder Handlungen, die die Autoritdt des Staates, die
Geheimhaltungspflicht der Landesverteidigung oder die wirt-
schaftlichen Interessen des Landes geféhrden;

— Beitrag zur Uberwachung von Funk- und elektronischer Kom-
munikation, welche die Sicherheit des Staates gefahrdet, sowie
zum Kampf gegen Kriminalitdt im Bereich Informations- und
Kommunikationstechnologie;

— Teilnahme an der Uberwachung von Personen, Gruppen,
Organisationen und Gesellschaftsphanomenen, welche durch
ihren radikalen Charakter, ihre Einstellung oder ihre Wir-
kungsweise die nationale Sicherheit gefahrden.

DGSE:

— Suchen und Auswerten von Informationen, die fur die Sicher-
heit Frankreichs relevant sind, fir die Regierung und in
Zusammenarbeit mit anderen Organisationen;

— Aufdecken oder Erschweren jener Spionageaktivitaten, die
ausserhalb des nationalen Territoriums gegen franzdsische
Interessen gerichtet sind (im Sinne einer vorbeugenden Mass-
nahme).

— Die DGSE gewaéhrleistet dabei die notwendigen Verbindungen
zu anderen relevanten Diensten und Organisationen, filhrt jeg-
liche von der Regierung anvertrauten Aktionen im Rahmen
ihrer Zustandigkeit aus und legt die gesammelten Informatio-
nen als Synthesen vor.

— Die DGSE beriicksichtigt dabei besonders die Terrorismusbe-
kampfung und den Kampf gegen die Proliferation von Mas-
senvernichtungswaffen, allerdings auch den militarischen und
den strategischen Nachrichtendienst.
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Kompetenzen
(Einsatz nach-
richtendienst-
licher Mittel)

DCRI:

Die DCRI arbeitet mit den Regierungen der Departemente und
den Prafekturen der nationalen Polizei zusammen. Ihre Kompe-
tenzen werden gesetzlich noch nicht geregelt.

DGSE:

Die DGSE gewinnt Informationen durch sdmtliche nachrichten-
dienstliche Methoden: HUMINT, Fernmelde- und elektronische
Aufklarung (Signal Intelligence, SIGINT), Informationen aus
frei verfugbaren, offenen Quellen (Open Source Intelligence,
OSINT) und operationale Mittel. Sie arbeitet mit anderen fran-
zosischen und ausléndischen Nachrichtendiensten zusammen.
Geheime Operationen durch paramilitarische Agentinnen und
Agenten. Methoden und Kompetenzen werden nicht gesetzlich
geregelt.

Aufsicht

DCRI/DGSE:

— Die parlamentarische Delegation fur die Nachrichtendiens-
te beaufsichtigt die Téatigkeiten und Mittel. Die Delegation
erhdlt Informationen Uber das Budget, die allgemeinen Tatig-
keiten und die Organisation der Nachrichtendienste, jedoch
nicht Uber die operationalen Aktivitdten, die Regierungsan-
weisungen, die entsprechende Finanzierung und den Austausch
mit ausléndischen Diensten oder internationalen Organisatio-
nen. Von den zuganglichen Informationen ausgeschlossen sind
jene, die die Anonymitét, die Sicherheit oder das Leben einer
Person geféhrden kdnnten oder fir die Informationsgewinnung
spezifische Operationsmethoden preisgeben wirden. Die
Arbeit der Parlamentarischen Delegation untersteht der Ge-
heimhaltungspflicht der Landesverteidigung. Empfehlungen
und Beobachtungen, Jahresbericht

— Weitere Kontrollinstanzen:

— Commission nationale de contréle des interceptions de
sécurité fir die Uberwachung des Abhérens von hauslicher
Kommunikation;

— Commission nationale de I'informatique et des libertés
fur die Kontrolle des Datenschutzes;

— Commission de vérification des fonds spéciaux fiir die
Zuteilung von speziellen Geldmitteln fiir die Nachrichten-
dienste.

Datenschutz
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DCRI/DGSE:

Speziell fur die Nachrichtendienste wurden keine spezifischen
Datenschutzauflagen festgelegt. Die Nachrichtendienste unterlie-
gen jedoch den allgemeinen Datenschutzbestimmungen und der
Kontrolle der Commission nationale de I’informatique et des
libertés. Diese kontrolliert die Einhaltung des Datenschutzge-
setzes und den Umgang mit personenbezogenen Daten durch die
Nachrichtendienste und nimmt im Auftrag betroffener Birge-



rinnen und Burger deren Recht auf Akteneinsicht wahr; dieses
Recht kann im Kontext der franzésischen Nachrichtendienste nur
auf diese indirekte Weise realisiert werden.

Spanien
Centro Nacional de Inteligencia (CNI)

Position in
der Sicherheits-
architektur

Das CNI untersteht dem Verteidigungsministerium.

Es hat die Leitung der spanischen Nachrichtendienstgemeinschaft
inne.

Es wird ergdnzt durch einen militarischen und weitere kleinere
Nachrichten- und Informationsdienste.

Aufgaben

— Sammeln, Auswerten und Verarbeiten von Informationen im
In- und Ausland, um die politischen, wirtschaftlichen, industri-
ellen, Handels- und strategischen Interessen Spaniens zu
schiitzen und zu fordern;

— Verhinderung, Aufdeckung und Neutralisierung von Aktivitaten
auslandischer Dienste, Gruppen oder Personen, welche die
verfassungsméssige Ordnung, die Rechte oder Freiheiten der
spanischen Birgerinnen und Biirger, die Souveranitat, die In-
tegritét oder die Sicherheit des Staates, die Stabilitat der Institu-
tionen, die nationalen Wirtschaftsinteressen oder das Wohler-
gehen der Bevdlkerung bedrohen, verletzen oder ein Risiko
dafir darstellen;

— Forderung der Beziehungen und der Zusammenarbeit mit den
Nachrichtendiensten anderer La&nder und internationaler Orga-
nisationen;

— Sammeln, Auswerten und Interpretieren von SIGINT;

— Kaoordination der verschiedenen Amtsstellen, die Chiffrierme-
thoden verwenden, sowie die Gewdhrleistung der Sicherheit
der Informationstechnologien in diesem Bereich; eine weitere
Tatigkeit ist die Beschaffung von Material fiir die Kryptologie
und die Ausbildung von Personal;

— Kontrolle der Einhaltung der Regelungen zum Schutz gehei-
mer Informationen;

— Garantieren von Sicherheit und Schutz der eigenen Einrichtun-
gen, Informationen, materiellen und personellen Mitteln.

Kompetenzen
(Einsatz nach-
richtendienst-
licher Mittel)

Die Kompetenzen des CNI werden gesetzlich nur teilweise gere-
gelt, der Einsatz nachrichtendienstlicher Mittel wird gerichtlich
kontrolliert.

Das CNI erfiillt seine Aufgaben durch das Sammeln von Informa-
tionen mit nachrichtendienstlichen Mitteln sowohl im In- als auch
im Ausland. Es kann Sicherheitsuntersuchungen (ber Personen
und Entitaten durchfiihren und darf dabei auf die erforderliche
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Mitarbeit von offentlichen und privaten Organisationen und
Institutionen z&hlen.

Die nachrichtendienstlichen Mittel werden nicht eindeutig gere-
gelt, ergeben sich jedoch aus der Erlaubnis, Mittel einzusetzen,
die die Unverletzlichkeit des privaten Wohnraums oder die Ver-
traulichkeit des Datenverkehrs berithren (z.B. Uberwachung und
Abhorung).

Diese Erlaubnis kann das CNI auf Anfrage des Direktors an den
zustandigen Richter des obersten Gerichtshofs erhalten, wenn der
Einsatz der Mittel zur Erfilllung der Aufgaben notwendig ist. Die
Anfrage muss formell und schriftlich erfolgen und die notwen-
digen Massnahmen, die Umsténde, die Ziele und die Griinde
dieser Massnahmen spezifizieren. Ausserdem muss die Anfrage
Angaben zu den betroffenen Personen und den Ort, wo die Mass-
nahmen angewendet werden sollen, beinhalten. Die zustandige
Richterin oder der zustdndige Richter muss innerhalb von 72
Stunden und in dringenden Fallen innerhalb von 24 Stunden
einen Entscheid féllen.

Das CNI verfiigt iber Mittel zur verdeckten Ermittlung und kann
von den zustandigen Behdérden die fiir seine Missionen notwendi-
gen ldentitaten, Immatrikulationen und Ausweise erhalten.

Den Agenten des CNI ist das Tragen von Waffen im Einklang mit
den jeweiligen Bedirfnissen und den gesetzlichen Vorschriften
erlaubt. Abgesehen vom Sicherheitspersonal verfligt der spanische
Nachrichtendienst jedoch tber keine polizeilichen Befugnisse.

Aufsicht

Das parlamentarische Komitee fiir die Beaufsichtigung ge-
heimer Fonds ist fiir die parlamentarische Kontrolle zustandig.
Es pruft die von der Regierung vorgegebenen Ziele und den
Jahresbericht der Direktorin oder des Direktors des CNI uber
Aktivitdten und Situation beziiglich vorgegebener Ziele. Das
Komitee hat nur Zugang zu Informationen, die sich nicht auf
Quellen und Ressourcen des CNI beziehen oder die von auslandi-
schen Nachrichtendiensten oder internationalen Organisationen
stammen. Das Komitee darf zudem keine Dokumente, auch keine
Kopien, an sich nehmen.

Der Einsatz nachrichtendienstlicher Mittel unterliegt der gericht-
lichen Kontrolle.

Datenschutz

Die Gesetzestexte, die sich mit dem CNI befassen, erwéhnen
weder Fragen des Datenschutzes noch verweisen sie auf ein
nationales Datenschutzgesetz, an das sich der spanische Nach-
richtendienst halten misste.
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Niederlande
Algemene Inlichtingen- en Veiligheidsdienst (AIVD)

Position in
der Sicherheits-
architektur

Der AIVD untersteht dem Innenministerium.
Er wird durch den militarischen Nachrichtendienst erganzt.

Aufgaben

— Ermittlungen zu Personen und Organisationen, die begriindet
im Verdacht stehen, eine ernste Gefahr fiir die demokratische
Gesetzesordnung, die nationale Sicherheit oder andere wich-
tige Interessen der Niederlande darzustellen;

— Uberpriifung von Kandidatinnen und Kandidaten fiir Positio-
nen mit Geheimhaltungsverpflichtung;

— Unterstitzung der Institutionen, die fir die Sicherheit der
privaten und staatlichen Infrastrukturen verantwortlich sind,
die fur den Erhalt der niederlandischen Gesellschaftsstruktur
lebenswichtig sind;

— Ermittlungen zu Landern im Einklang mit Aktivitaten, welche
die Premierministerin oder der Premierminister, die Innenmi-
nisterin oder der Innenminister und die Verteidigungsministe-
rin oder der Verteidigungsminister zusammen in Auftrag gege-
ben haben;

— Erstellung von Risiko- und Gefahrenanalysen zu Immobilien,
Dienstleistungen und Individuen fiir das nationale Sicherheits-
system.

Kompetenzen
(Einsatz nach-
richtendienst-
licher Mittel)

Die Kompetenzen des AIVD werden gesetzlich relativ klar gere-
gelt, der Einsatz nachrichtendienstlicher Mittel wird fiir den
AIVD durch eine Vielzahl von Auflagen im Nachrichten- und im
Sicherheitsdienstgesetz reglementiert.

Fur die Informationsheschaffung verfugt er (iber folgende Befug-

nisse:

— Kontaktieren von samtlichen Behorden oder Personen, die
fahig scheinen, notwendige Informationen zu vermitteln;

— Uberwachung von Personen und Objekten mit oder ohne
technische Hilfsmittel zur Aufnahme, Spurenverfolgung oder
Lokalisierung;

— Einsatz von verdeckten Ermittlerinnen und Ermittlern;
— Durchsuchen von geschlossenen Rdumen und Objekten;

— Offnen von Briefen und anderen Warensendungen ohne Ein-
willigung der Absenderin oder des Absenders oder der Emp-
fangerin oder des Empfangers (braucht aber Mandat vom Be-
zirksgericht Den Haag);

— Eindringen in Computersysteme mit oder ohne technische
Instrumente oder falsche Zeichen, Passworter oder Identitaten;
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— Abhoren, Aufnehmen oder Uberwachen jeglicher Form von
Konversation, Telekommunikation oder Datentransfer mithilfe
technischer Apparate;

— Anfrage an offentliche Telekommunikationsnetzwerkbetreiber
um Informationen uber eine Benutzerin oder einen Benutzer zu
erhalten.

Diese Befugnisse unterliegen strikten gesetzlichen Auflagen und
bendtigen oft eine Weisung der zustdndigen Ministerin oder des
zustandigen Ministers oder der Direktorin oder des Direktors des
Nachrichtendienstes.

Der AIVD hat keine polizeilichen Befugnisse, es ist ihm unter-
sagt, Straftaten nachzugehen.

Aufsicht

— Ein parlamentarisches Aufsichtskomitee Uber die Nach-
richten- und Sicherheitsdienste kontrolliert die Einhaltung
des Nachrichten- und Sicherheitsdienstgesetzes durch den
zivilen und den militérischen Nachrichtendienst.

Alle am nachrichtendienstlichen Prozess Beteiligten sind zur
Kooperation mit dem Komitee verpflichtet. Ausserdem hat das
Komitee Zugang zu allen nachrichtendienstlichen Informatio-
nen und das Recht, Zeuginnen und Zeugen sowie Expertinnen
und Experten zu befragen und eine Untersuchung einzuleiten.

— Der Nationale Ombudsmann ist fir Beschwerden aus der
Bevolkerung beziiglich des Verhaltens der Nachrichten- und
Sicherheitsdienste zusténdig. Er entscheidet tber solche Be-
schwerden und begriindet seine Position, sofern die Sicherheit
und andere Interessen des Staates nicht dagegen sprechen.
Anschliessend informiert er die betreffende Ministerin oder
den betreffenden Minister Uber seinen Entscheid. Der Om-
budsmann kann auch Empfehlungen abgeben. Die Ministerin
oder der Minister (bermittelt die Empfehlungen und die
Schliisse, die er daraus zieht, anschliessend dem niederlan-
dischen Parlament.

— Die allgemeine Rechnungsstelle (berprift die Ausgaben des
AIVD fiir geheime Operationen und erstattet dem Parlament
jahrlich Bericht dartber.

— Die fiir die Nachrichten- und Sicherheitsdienste verantwort-
lichen Ministerinnen und Minister berichten dem Parlament
einmal jahrlich Gber die Aktivitaten des AIVD.

Datenschutz
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Der AIVD darf personenbezogene Daten einer Person nur in
folgenden Fallen verwenden oder bearbeiten:

— wenn ein ernsthafter Verdacht besteht, dass diese Person eine
Gefahr fiir die demokratische Gesetzesordnung, die Sicherheit
oder andere lebenswichtige Interessen des Landes darstellt;

— wenn die Person ihr Einverstandnis zu einer Sicherheitsiiber-
prifung gegeben hat;



— wenn dies im Rahmen von Nachforschungen dber andere
Lander erforderlich ist;

— wenn die Informationen von einem anderen Nachrichten- oder
Sicherheitsdienst beschafft wurden;

— wenn die Daten fiir den Dienst notwendig sind, damit dieser
seine Pflichten erfiillen kann;

— wenn die Person beim Dienst angestellt ist oder war; oder

— wenn die Daten zur Erstellung von Risikoanalysen notwendig
sind.

Wenn personenbezogene Daten fir den Zweck, fur den sie
gesammelt wurden, keine Bedeutung mehr haben, missen sie
entfernt werden. Auch Informationen, die sich als falsch erweisen
oder unrechtméssig verarbeitet wurden, werden korrigiert oder
entfernt.

Ministerinnen und Minister, andere relevante Personen und
Behorden, die relevanten Nachrichten- und Sicherheitsdienste
anderer Lander sowie die relevanten internationalen Sicherheits-,
SIGINT- und Nachrichtendienstorganisationen dirfen (ber die
vom AIVD verarbeiteten Informationen in Kenntnis gesetzt
werden.

Beziglich des Rechts, personliche Daten einzusehen, muss die
zustandige Ministerin oder der zustdndige Minister die Antrags-
stellerin oder den Antragssteller sobald als méglich informieren,
welche personenbezogenen Daten durch oder fiir den Dienst
verarbeitet wurden. Daraufhin hat die Antragsstellerin oder der
Antragssteller das Recht, die Daten einzusehen.

Osterreich

Bundesamt fiir Verfassungsschutz und Terrorismusbekampfung
(BVT)

Heeresnachrichtenamt (HNaA)

Position in
der Sicherheits-
architektur

BVT:

Der Inlandnachrichtendienst untersteht als Teil der Sicherheitspo-
lizei der Generaldirektion fiir &ffentliche Sicherheit im Bundes-
ministerium fir Inneres.

Das BVT wird unterstiitzt von neun Landesamtern fiir Verfas-
sungsschutz und Terrorismushekdmpfung.

HNaA:

Der strategische Auslandnachrichtendienst untersteht innerhalb
des Bundesministeriums fiir Landesverteidigung und Sport
der Generalstabschefin oder dem Generalstabschef.
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Neben dem Inland- und dem Auslandnachrichtendienst gibt es als
einzigen zusatzlichen Dienst das Abwehramt in der Funktion des
militarischen Nachrichtendienstes.

Aufgaben

BVT:

— Informationsbeschaffung, Ermittlung und Analyse in den
Bereichen Terrorismus, Extremismus, Spionageabwehr, illega-
ler Waffenhandel und Proliferation;

— Personen- und Objektschutz fir Organwalter verfassungsmas-
siger Einrichtungen;

— Schutz von Vertreterinnen und Vertretern auslandischer Staa-
ten, internationaler Organisationen und anderer Volkerrechts-
objekte;

— Schutz kritischer Infrastrukturen;
— Sicherheitstiberprifungen.
HNaA:

Nachrichtendienstliche Aufklarung: Beschaffung, Bearbeitung,
Auswertung und Darstellung von Informationen {iber das Aus-
land oder (ber internationale Organisationen oder andere zwi-
schenstaatliche Einrichtungen in Bezug auf militarische und
damit zusammenhédngende sonstige Tatsachen, Vorgénge und
Vorhaben

Kompetenzen
(Einsatz nach-
richtendienstli-
cher Mittel)
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Der Einsatz nachrichtendienstlicher Mittel wird fiir beide Dienste
gesetzlich klar geregelt.

BVT:

Das BVT gewinnt seine Informationen durch die Auswertung von
OSINT sowie nicht offener Quellen. In diesem Rahmen (erwei-
terte Gefahrenforschung) verfiigt es tiber folgende Befugnisse:

— Beobachtung von Gruppierungen, wenn aufgrund des Umfelds
und der Entwicklung mit einer ernsthaften Gefahr fir die
offentliche Sicherheit und mit damit verbundener Kriminalitat,
insbesondere mit religiés oder weltanschaulich motivierter
Gewalt, zu rechnen ist;

— verdeckter Einsatz von Erkennungsgeraten fir Kraftfahrzeug-
kennzeichen und der offene Einsatz von Bild- und Tonauf-
zeichnungsgeraten an Kriminalitatsbrennpunkten;

— verdeckter Einsatz von Bild- und Tonaufzeichnungsgeréten
und die Ubermittlung privater Bild- und Tonaufzeichnungen an
Sicherheitshehdrden unter bestimmten Voraussetzungen;

— Observationen und der Einsatz verdeckter Ermittlerinnen und
Ermittler.



Je nach Eingriffsintensitat setzt die Verwendung der nachrichten-
dienstlichen Mittel die Verstdndigung der oder des Rechtsschutz-
beauftragten des Bundesministeriums flr Inneres bzw. die vor-
géangige Ermachtigung durch diese oder diesen voraus.

Das BVT ist ein Polizeidienst und hat somit als Teil der Sicher-
heitspolizei dem Sicherheitspolizeigesetz entsprechende polizei-
liche Befugnisse.

HNaA:

Laut dem Militarbefugnisgesetz hat das HNaA folgende Befug-
nisse zum Zweck der nachrichtendienstlichen Aufklarung:

— Einholen von Auskinften bei Personen, bei Organen der
Gebietskorperschaften und anderer Kérperschaften des &éffent-
lichen Rechts, bei den durch diese Kérperschaften betriebenen
Stiftungen, Anstalten und Fonds sowie bei Betreibern offent-
licher Telekommunikationsdienste;

— Datenermittlung durch Observation, wenn ansonsten die Auf-
gabenerfiillung verhindert oder erheblich behindert wiirde;

— verdeckte Ermittlung, wenn dies im Interesse der nationalen
Sicherheit, insbesondere im Interesse der Gewahrleistung der
Einsatzbereitschaft des Bundesheeres, dringend erforderlich ist
und ansonsten die Aufgabenerfiillung der Aufkldrung verhin-
dert wiirde;

— Datenermittlung mit Bild- und Tonaufzeichnungsgeraten,
wenn dies im Interesse der nationalen Sicherheit, insbesondere
im Interesse der Gewéhrleistung der Einsatzbereitschaft des
Bundesheeres, unerlésslich ist und ansonsten in grdsserem
Umfang die Aufgabenerfiillung der Aufklarung verhindert
wiirde.

Vor einer Datenermittlung durch Observation, verdeckte Ermitt-
lung oder Bild- und Tonaufzeichnungsgerdte muss das HNaA die
oder den Rechtsschutzbeauftragten zur Priifung der Rechtmassig-
keit von Massnahmen der nachrichtendienstlichen Aufklarung
oder Abwehr unter Angabe der fir die Ermittlung wesentlichen
Griinde in Kenntnis setzen; ferner muss das HNaA die Bundes-
ministerin oder den Bundesminister fiir Landesverteidigung
verstandigen. Eine solche Ermittlung darf erst aufgenommen
werden, wenn eine entsprechende Zustimmung der oder des
Rechtsschutzbeauftragten vorliegt. Wiirde aber bei weiterem
Zuwarten ein nicht wiedergutzumachender, schwerer Schaden fiir
die nationale Sicherheit, insbesondere fiir die Einsatzbereitschaft
des Bundesheeres oder fiir die Sicherheit von Menschen, eintre-
ten, so kann die Ermittlung sofort nach Kenntnisnahme durch die
rechtsschutzbeauftragte oder den Rechtsschutzbeauftragten
aufgenommen und durchgefilhrt werden, sofern Letztere oder
Letzterer diese nicht durch einen Einspruch beendet.
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Aufsicht
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BVT:

— Kontrolle im Rahmen des parlamentarischen Interpellations-
rechts.

— Kontrolle durch den standigen Unterausschuss des Aus-
schusses fiir innere Angelegenheiten zur Uberpriifung von
Massnahmen zum Schutz der verfassungsmassigen Ein-
richtungen und ihrer Handlungsfahigkeit. Dieser ist fir die
Uberpriifung der gesetzméassigen Aufgabenerfillung durch das
BVT zustandig. Er ist befugt, vom Bundesminister fiir Inneres
Auskiinfte zu verlangen und Einsicht in Unterlagen zu erhal-
ten.

— Eher administrative Kontrolle durch den Rechnungshof und
die Volksanwaltschaft.

— Kontrolle durch den Rechtsschutzbeauftragten des Bundes-
ministeriums flr Inneres. Im Rahmen der speziellen Befug-
nisse des BVT reicht seine Einbindung je nach Eingriffsinten-
sitdt von der blossen Kenntnisnahme bis zur vorherigen
Ermachtigung zu Massnahmen. Er erstellt jahrlich einen Be-
richt tiber seine Aufgabenerfiillung.

— Kontrolle durch den Menschenrechtsbeirat. Dieser berét die
Bundesministerin oder den Bundesminister fiir Inneres bei
Fragen bezlglich der Wahrung der Menschenrechte und beauf-
sichtigt in dieser Funktion auch das BVT. Dieses ist verpflich-
tet, ihn bei seinen Téatigkeiten zu unterstiitzen, zudem stellt ihm
die Bundesministerin oder der Bundesminister die zur Erfil-
lung der Aufgaben notwendigen Mittel zur Verfligung.

HNaA:

— Kontrolle im Rahmen des parlamentarischen Interpellations-
rechts.

— Kontrolle durch den stdndigen Unterausschuss des Landes-
verteidigungsausschusses zur Uberpriifung von nachrich-
tendienstlichen Massnahmen zur Sicherung der milita-
rischen Landesverteidigung. Dieser kann vom HNaA alle
einschldgigen Auskinfte und Unterlagen verlangen. Im Sinne
des Quellenschutzes ist er jedoch nicht befugt, Auskiinfte oder
Unterlagen — inshesondere tber Quellen — zu verlangen, deren
Bekanntwerden die nationale Sicherheit oder die Sicherheit
von Menschen gefahrden kénnte.

— Kontrolle durch die Rechtsschutzbeauftragte oder den
Rechtsschutzbeauftragten zur Prifung der Rechtmassig-
keit von Massnahmen der nachrichtendienstlichen Aufkl&-
rung oder Abwehr. Diese oder dieser ist fur die Bewilligung
und Kontrolle des Einsatzes nachrichtendienstlicher Mittel zu-
stdndig. lhr oder ihm ist jederzeit Einsicht in alle erforderli-
chen Unterlagen und Aufzeichnungen zu gewdhren; ausserdem
sind ihr oder ihm die erforderlichen Auskiinfte zu erteilen.



Dies gilt jedoch nicht fiir Auskunfte und Unterlagen zur Identi-
tat von Personen oder zu Quellen, deren Bekanntwerden die
nationale Sicherheit oder die Sicherheit von Menschen gefahr-
den kénnte. Es muss ihr oder ihm ausserdem jederzeit moglich
sein, die Durchfiihrung der von ihm zu kontrollierenden Mass-
nahmen zu Uberwachen und alle Raume zu betreten, in denen
Aufnahmen oder sonstige Uberwachungsergebnisse aufbe-
wahrt werden. Darliber hinaus Uberwacht die oder der Rechts-
schutzbeauftragte die Einhaltung der Pflicht zur Richtigstel-
lung oder Ldschung geméss den datenschutzrechtlichen
Bestimmungen. Einmal jahrlich erstattet sie oder er Bericht
tiber ihre oder seine Tatigkeiten.

BVT/HNaA:

Kontrolle durch die Datenschutzkommission. Diese ist im
Rahmen des Datenschutzgesetzes fiir den Rechtsschutz einer
naturlichen Person zustindig, falls ein Verdacht auf Verstdsse
gegen das Grundrecht auf Datenschutz vorliegt. Sie befindet tber
Beschwerden wegen Verdachts auf Verletzung der Rechte auf
Auskunft, Geheimhaltung, Richtigstellung oder Léschung.

Datenschutz

BVT:

Der Umgang mit personenbezogenen Daten und die Rechte der
betroffenen Personen sind durch das Sicherheitspolizeigesetz
geregelt.

Personenbezogene Daten diirfen ermittelt und verwendet werden,
soweit diese zur Aufgabenerfillung erforderlich sind. Die Daten
durfen auch von Betreibern offentlicher Telekommunikations-
dienste oder anderen Anbietern verlangt werden.

Unrichtige oder unrichtig ermittelte Daten oder nicht mehr bené-
tigte personenbezogene Daten miissen richtiggestellt oder geldscht
werden. Verarbeitete personenbezogene Daten missen Uberpriift
werden, sobald sie sechs Jahre unverandert geblieben sind.

Betroffene Personen haben das Recht, zu den Uber sie ermittelten
personenbezogenen Daten unentgeltlich Auskunft zu erhalten.
Das BVT muss jedoch keine Auskunft erteilen, wenn dies zum
Schutz der Auskunftswerberin oder des Auskunftswerbers not-
wendig ist oder wenn (berwiegende berechtigte Interessen des
Auftraggebers oder eines Dritten, inshesondere auch {iberwiegen-
de offentliche Interessen (z.B. der Schutz der verfassungsmassi-
gen Einrichtungen Osterreichs), der Auskunftserteilung entgegen-
stehen.

HNaA:

Im Militarbefugnisgesetz sind keine speziellen Regelungen zum
Datenschutz vorgesehen, es verweist aber auf das Datenschutz-
gesetz.

Das Auskunftsrecht entspricht demjenigen des BVT.
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Belgien
Sdreté de I’Etat (SE)

Service générale du renseignement et de la sécurité des Forces
armées (SGRS)

In Belgien ist die SE zivil, der SGRS militarisch ausgerichtet.
Beide sind sowohl fiir das In- als auch fiir das Ausland zustandig,
allerdings liegt der Schwerpunkt der SE im Inland, der SGRS
konzentriert sich eher auf das Ausland.

Position in
der Sicherheits-
architektur

SE:

Der zivile Nachrichtendienst unterstent grundsatzlich der
Justizministerin oder em Justizminister, in Fragen der 6ffent-
lichen Sicherheit und des Personenschutzes ist allerdings auch die
Innenministerin oder der Innenminister zustandig.

SGRS:

Der militarische Nachrichtendienst untersteht der Verteidi-
gungsministerin oder dem Verteidigungsminister.

Auch der Zolldienst und die Polizei beschéftigen sich mit der
nachrichtendienstlichen Informationsbeschaffung; sie sind aber
keine eigentlichen Nachrichtendienste und unterstehen daher
nicht den entsprechenden Gesetzen.

Die Nachrichtendienste kooperieren sowohl miteinander als auch
mit auslandischen Diensten und konnen die Justiz- und Admi-
nistrativbehdrden unterstiitzen.

Aufgaben
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SE:

— Suche, Analyse und Bearbeitung von Informationen (Uber
Aktivitaten, welche die innere Sicherheit des Staates oder das
Weiterbestehen der demokratischen oder verfassungsmassigen
Ordnung, die dussere Sicherheit des Staates oder internationale
Beziehungen, das wissenschaftliche oder wirtschaftliche
Potenzial oder alle anderen fundamentalen Interessen des Lan-
des bedrohen oder bedrohen kénnten (Spionage, Terrorismus,
Extremismus, Proliferation von Massenvernichtungswaffen,
schédliche sektiererische oder kriminelle Organisationen, Ein-
mischung);

— Sicherheitsiiberprifung;

— Personenschutz;

— andere Aufgaben nach Gesetz.
SGRS:

— Suche, Analyse und Bearbeitung von Informationen (ber
Aktivitaten, welche die Integritat des nationalen Territoriums,
die militarischen Verteidigungspléne, die Ausfilhrung der Auf-
gaben der Streitkrafte, die Sicherheit von belgischen Staatsan-



gehdrigen oder andere fundamentale Interessen des Landes
bedrohen oder bedrohen kénnten; Information der zustandigen
Ministerinnen oder Minister;

— Beratung der Regierung zur Aussen- und Verteidigungspolitik;

— Gewahrleistung der militarischen Sicherheit des Personals des
Verteidigungsministeriums, der militarischen Einrichtungen,
der Waffen, der Plane, der Informatiksysteme, der Kommuni-
kation und anderer militarische Objekte;

— Geheimhaltungsschutz;
— Sicherheitsiiberpriifung.

Kompetenzen
(Einsatz nach-
richtendienst-
licher Mittel)

Der Einsatz nachrichtendienstlicher Mittel wird fiir beide Dienste
gesetzlich klar geregelt.

SE/SGRS:

Gemaéss Gesetz dirfen die Dienste personenbezogene Informatio-
nen suchen, sammeln, erhalten und bearbeiten, sofern dies zur
Erflillung ihrer Aufgaben notwendig ist. Dazu kénnen sie auf
Justizbehorden, Funktionarinnen oder Funktiondre und Beamtin-
nen und Beamte des &ffentlichen Dienstes sowie auf jegliche
Personen oder Organisationen aus dem privaten Sektor zur In-
formationsgewinnung zuriickgreifen, in 6ffentlich zugéngliche
Raume und Orte eindringen; die Dienste dirfen Hotels und
andere Wohnunterkiinfte besuchen sowie menschliche Quellen
verwenden.

Wenn diese gewdhnlichen Methoden zur Informationsgewinnung
nicht ausreichen, so kénnen die beiden Dienste auch sogenannte
spezifische oder aussergewohnliche Methoden anwenden.

Spezifische Methoden:

— Beobachtung mit technischen Hilfsmitteln in 6ffentlich zu-
génglichen offentlichen oder privaten Rdumen oder die Be-
obachtung mit oder ohne technische Hilfsmittel von privaten
Raumen, die fiir die Offentlichkeit nicht zugénglich sind;

— Kontrolle von offentlichen Raumen und 6ffentlich zugéngli-
chen Privatrdumen sowie von sich darin befindlichen geschlos-
senen Objekten mit technischen Hilfsmitteln;

— ldentifizierung der Absenderin oder des Absenders oder der
Empféngerin oder des Empfangers einer Postsendung oder der
Inhaberin oder des Inhabers eines Postfachs;

— ldentifizierung der Abonnentin oder des Abonnenten oder der
tiblichen Benutzerin oder des Ublichen Benutzers eines elekt-
ronischen Kommunikationsdienstes oder des verwendeten
elektronischen Kommunikationsmittels;

— Orten der Anrufdaten von elektronischen Kommunikationsmit-
teln und die Lokalisierung des Ursprungs oder des Ziels von
elektronischer Kommunikation.
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Diese Methoden dirfen erst dann angewendet werden, wenn die
fiir die Uberwachung und teilweise auch Bewilligung der Metho-
den geschaffene Administrativkommission darliber vom Direktor
des jeweiligen Dienstes in Kenntnis gesetzt wurde.

Aussergewdhnliche Methoden:

— Beobachtung und Kontrolle von nicht-6ffentlich zugénglichen
Privatraumen;

— Erschaffung und Verwendung einer juristischen Person zur
Unterstiitzung von operationalen Aktivitdten und Verwendung
von Nachrichtendienstagentinnen und -agenten;

— Offnen und Kenntnisnahme von Post;

— Sammeln von Daten iber Bankkonten und Banktransaktionen;
— Eindringen in ein Informatiksystem;

— Abhéren und Aufnehmen von Kommunikation.

Diese Methoden dirfen grundsétzlich erst angewendet werden,
wenn sie von der dafur zustdndigen Administrativkommission
bewilligt worden sind.

Die belgischen Nachrichtendienste kénnen die Justizbeh&rden
unterstiitzen, haben aber selber keine polizeilichen Befugnisse
(zumindest dussert sich das Gesetz nicht dazu).

Aufsicht

SE/SGRS:

— Stéandiger Kontrollausschuss fiir Nachrichten- und Sicher-
heitsdienste (parlamentarische Kontrollinstanz): beaufsichtigt
die Nachrichtendienste und kann Untersuchungen durchfiihren
(dazu verfiigt er Gber Akteneinsicht und kann Vorladungen,
Durchsuchungen und Beschlagnahmungen veranlassen).

— Administrativkommission: (berwacht die Anwendung der
spezifischen und aussergewdhnlichen nachrichtendienstlichen
Methoden.

— Bundesombudsmann: zustandig fur Beschwerden von Ein-
zelpersonen, kann Untersuchungen durchfiihren und Einsicht
in Akten nehmen, es besteht aber keine Verpflichtung, gehei-
me Informationen an ihn weiterzugeben.

— Datenschutzkommission: prift im Auftrag der Blrgerinnen
und Birger die von den Diensten erstellten personenbezogenen
Informationen, kann aber nur Empfehlungen abgeben und darf
ber den Inhalt der Akten keine Auskunft geben.

Datenschutz
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SE/SGRS:

Fur die SE und den SGRS gelten die gleichen Regelungen. Der
Umgang der Dienste mit personenbezogenen Daten und die
Rechte der betroffenen Personen sind in der nachrichtendienst-
lichen Gesetzgebung geregelt.



Personenbezogene Informationen und Daten kénnen gesucht,
gesammelt, erhalten und bearbeitet werden. Auch kénnen sie an
bestimmte Personen, Behorden, Polizeidienste oder alle anderen
kompetenten Instanzen weitergegeben werden, sofern diese
Gegenstand einer Bedrohung sind oder falls die personenbezoge-
nen Informationen fir die Ausfiihrung ihrer Aufgaben nétig sind.
Diese Daten dirfen nur so lange aufbewahrt werden, wie sie fiir
den Zweck, flr den sie aufgenommen wurden, notwendig sind,
mit Ausnahme der Daten die vom Staatsarchiv als historisch
bedeutend eingestuft werden. Die Vernichtung erfolgt erst nach
Ablauf einer auf die letzte Bearbeitung der Daten bezogenen
Frist, die von der Konigin oder vom Konig festgelegt wird.

Die Biirgerinnen und Biirger haben kein Einsichtsrecht in die sie
betreffenden personenbezogenen Akten, sie missen sich an die
Datenschutzkommission wenden.

1.6 Umsetzung

Fur die Umsetzung der Massnahmen kann beinahe vollumfanglich auf die
bestehenden eidgendssischen Strukturen (NDB, Bundesverwaltungsgericht, Dienst
fiir die Uberwachung des Post- und Fernmeldeverkehrs, Schweizer Vertretungen
usw.) und kantonalen Strukturen (kantonale Polizei- und Sicherheitsbehdrden)
aufgebaut werden.

2 Erlauterungen zu einzelnen Artikeln

Vorbemerkung zum Begriff Bedrohung:

Der Begriff «Bedrohung» setzt nach der Definition im sicherheitspolitischen Bericht
des Bundesrates «einen Willen voraus, die Schweiz oder ihre Interessen zu schadi-
gen oder zumindest eine solche Schadigung in Kauf zu nehmen». Der Begriff
«Gefahr» setzt demgegeniiber nach der Definition des Bundesrates keinen Willen
zur Schadigung voraus (z.B. Naturgefahren und technische Gefahren)13,

Der vorliegende Gesetzesentwurf verwendet zur klaren Unterscheidung von den
Naturgefahren den Begriff «Bedrohung», auch wenn einzelne sicherheitspolitische
Entwicklungen, die in den Aufgabenbereich des Nachrichtendienstes gehéren, nicht
bzw. noch nicht direkt gegen die Schweiz gerichtet sind oder eine solche Entwick-
lung gar geeignet sein kann, eine Bedrohung zu verhindern oder abzuwenden.

Ingress

Gestltzt auf die neuere Praxis der Gesetzgebung verzichtet der Ingress auf die
Erwahnung der verfassungsinharenten Kompetenz des Bundes zur Gesetzgebung zur
Wahrung der inneren oder dusseren Sicherheit. Nach aktueller Auffassung ist diese
Regelungskompetenz in Artikel 173 Absatz 2 der Bundesverfassung enthalten

13 BBI 2010 5133, hier 5146
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(Behandlung von Geschéften durch die Bundesversammlung, die in die Zusténdig-
keit des Bundes fallen und keiner anderen Behorde zugewiesen sind).

Aus dieser Kompetenz leitet sich u. a. die (partielle) Befugnis des Bundes ab, liber
die Aufgaben der Kantone bzw. der kantonalen Vollzugsbehérden im Bereich der
inneren Sicherheit zu legiferieren. Wir verweisen dazu auf die Ausfilhrungen zu
Artikel 9 (Kantonale Vollzugsbehorden) und 81 (Vollzug durch Kantone).

Art. 1 Gegenstand
Diese Bestimmung fasst den Regelungsumfang des Gesetzestextes zusammen.

Art. 2 Zweck

Die Einfilhrung einer Zweckbestimmung erscheint im Hinblick auf die Bedeutung
des vorliegenden Gesetzesentwurfs als Gesamtkodifikation fir den Nachrichten-
dienst der Schweiz als angebracht. Der Artikel Ubernimmt Elemente des heutigen
BWIS. Er definiert die Zwecke, an welchen sich letztlich die nachrichtendienst-
lichen Tatigkeiten ausrichten, und ist damit nicht kompetenzbegrindend, sondern
wirkt als Leitlinie fur den Vollzug des Gesetzes.

Art. 3 Einsatz in besonderen Lagen

Das NDG regelt die Wahrung wesentlicher Landesinteressen im sicherheitspoliti-
schen Bereich. Artikel 3 soll es dem Bundesrat ermdglichen, den NDB in besonde-
ren Lagen mit der Informationsbeschaffung und -auswertung sowie gegebenenfalls
mit operativen Tatigkeiten zu beauftragen, die uUber den ordentlichen gesetzlichen
Auftrag des NDB hinausgehen. Hierzu ist ein Beschluss des Bundesrates nach
Artikel 70 notwendig. Der Grundauftrag des Bundesrates (Art. 69 Abs. 1 Bst. a)
oder die von ihm erlassene Beobachtungsliste (Art. 71) genugen nicht. Der NDB
darf also nicht von sich aus oder aufgrund der ordentlichen Flhrungsinstrumente
Grundauftrag und Beobachtungsliste zur Wahrung wesentlicher Landesinteressen
nach Artikel 3 tatig werden. Mit dem Beschluss des Bundesrates stehen dem NDB
keine besonderen Kompetenzen zu, die (iber das NDG hinausgehen. Fir die Be-
schaffungstétigkeiten gelten somit die gesetzlichen Regeln, insbesondere fiir die
Anwendung genehmigungspflichtiger Massnahmen (Art. 25 ff.), die nach dem
normalen Verfahren zu beantragen und zu begrinden sind. Der Bundesrat kann
hingegen in seinem Beschluss Auflagen flr die Tatigkeit des NDB machen, indem
er z.B. die Aufklarungstatigkeit auf das Ausland beschrénkt oder bestimmte
Beschaffungsmassnahmen — beispielsweise genehmigungspflichtige — ausschliesst.

In der Regel wird es bei der Anrufung solcher wesentlicher Landesinteressen nach
Artikel 3, die im allgemeinen gesetzlichen Auftrag des NDB nicht enthalten sind,
um die Auslandaufklarung gehen. Diese wesentlichen Landesinteressen miissen
dabei in die verfassungsmassige Kompetenz des Bundes fallen. Mdglich wére auch,
dass ein oder mehrere Kantone ein Gesuch fir einen Einsatz des NDB zur Wahrung
solcher Landesinteressen stellen, die primar in der verfassungsméssigen Kompetenz
der Kantone liegen, aber bei ihrer Bedrohung ein nationales Interesse begriinden
kénnen. Der Gesetzesentwurf nennt als weitere wesentliche Landesinteressen den
Schutz der verfassungsrechtlichen Grundordnung (soweit dies iber den in Art. 6
definierten Auftrag des NDB hinausgeht), die Unterstiitzung der schweizerischen
Aussenpolitik (z.B. bei aussenpolitischen Krisenlagen, heiklen Verhandlungen oder
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diplomatischen Drucksituationen) und den Schutz des Werk-, Wirtschafts- und
Finanzplatzes (z.B. bei wirtschaftspolitisch motivierten Druckausiibungen gegen
bestimmte Wirtschaftszweige von nationaler Bedeutung).

Sollten fiir die Erfulllung eines solchen Einsatzes besondere personelle oder finanzi-
elle Ressourcen bendtigt werden, misste sie der Bundesrat dem NDB mit demselben
Beschluss zuweisen. Die Budgethoheit der eidgendssischen Réte bleibt dabei vorbe-
halten.

Acrtikel 3 schrankt die Kompetenz des Bundesrates zum Erlass von Verordnungen,
die sich auf die Artikel 184 Absatz 3 und 185 Absatz 3 der Bundesverfassung
abstiitzen, nicht ein (vgl. auch Art. 7a-7d des Regierungs- und Verwaltungsorgani-
sationsgesetzes vom 21. Mérz 199714, RVOG).

Art. 5 Grundsatze der Informationsbeschaffung

Die Hauptaufgabe des Nachrichtendienstes besteht im Beschaffen und Beurteilen
von Informationen und deren Weitergabe in Form von nachrichtendienstlichen
Produkten an berechtigte Empfanger sowie in der Umsetzung der Erkenntnisse in
praventive operative Leistungen, die der Verringerung der Bedrohungen der Sicher-
heit dienen. Deshalb definiert der Gesetzesentwurf in Artikel 5 Grundsétze fur die
Informationsbeschaffung, die fiir die Anwendung aller weiterer Bestimmungen
Gultigkeit haben. Adressat ist vorab der NDB als Vollzugsbehtrde des Bundes,
nachgelagert aber auch die Vollzugsbehtrden der Kantone, welche in direktem
Vollzug des NDG oder im besonderen Auftrag des NDB tatig werden.

Die Inhalte der einzelnen Absétze werden in weiteren Bestimmungen des Gesetzes
teilweise detaillierter geregelt.

Absatz 1 verweist darauf, dass der Nachrichtendienst sowohl aus offentlichen als
auch aus nicht &ffentlichen Quellen Informationen beschafft. Die Kenntnis der
offentlich zugénglichen Quellen (vgl. Art. 13) ist dabei wichtig, um beurteilen zu
konnen, welche Informationen mit nachrichtendienstlichen Mitteln zu beschaffen, zu
bestatigen oder allenfalls zu widerlegen sind.

Absatz 2 verweist auf das in Kapitel 3 geregelte System der genehmigungsfreien und
der genehmigungspflichtigen Massnahmen. Die genehmigungsfreien Beschaf-
fungsmassnahmen (Art. 13 ff.) werden vom NDB in eigener Verantwortung ange-
wendet und bedurfen keiner Bewilligung (z.B. Beobachtungen im &ffentlichen
Raum). Sie entsprechen in etwa dem heutigen Katalog nach Artikel 14 Absatz 2
BWIS.

Genehmigungspflichtige Beschaffungsmassnahmen (Art. 25 ff.) sind nur in den vom
Gesetz vorgesehenen Fallen anwendbar und setzen eine Genehmigung durch das
Bundesverwaltungsgericht sowie die Freigabe durch die Chefin oder den Chef des
VBS voraus.

Absatz 3 verdeutlicht die Anwendung des allgemeinen Verhaltnismassigkeitsprin-
zips fir den Nachrichtendienst: Kerngedanke dieses Prinzips ist ein angemessenes
Verhéltnis zwischen dem angestrebten Zweck und dem zu seiner Erreichung not-
wendigen Grundrechtseingriff. So schreibt es dem NDB vor, jeweils die mildeste
Massnahme zu ergreifen, die voraussichtlich am wenigsten in die Grundrechte der

14 SR 172.010
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betroffenen Person eingreift, um seinen Auftrag zu erfiillen. Kann man eine ben6tig-
te Information mit einer genehmigungsfreien Massnahme beschaffen, so ist diese
einer genehmigungspflichtigen vorzuziehen.

Absatz 4 ist notwendig, um den allgemeinen datenschutzrechtlichen Grundsatz
aufzuheben, dass Personendaten nur so beschafft werden sollen, dass es fiir die
betroffene Person erkennbar ist (Art. 4 Abs. 4 DSG). Die Regelung entspricht den
heutigen Artikeln 5 Absatz 1 ZNDG und 14 Absatz 1 BWIS. Waren Beschaffung
und Bearbeitung flr die betroffenen Personen erkennbar, wiirde dies den Zweck der
Datenbearbeitung in der Regel vereiteln. Hingegen besteht ein Auskunftsrecht, das
in den Artikeln 62 ff. geregelt ist.

Die Abséatze 5-8 libernehmen sinngemass bestehende und bewahrte Grundsatze des
Schutzes der politischen Betétigung vor nachrichtendienstlicher Beobachtung und
deren Ausnahmen aus dem BWIS. In der Vernehmlassung waren vereinzelt Ver-
scharfungen dieser Bestimmungen gefordert worden. Der Bundesrat hélt indessen
das erst 2001 aufdatierte heutige System fiir angemessen. Das NDG behélt dieses bei
und gewdahrleistet damit den gleichen Schutz, wie ihn das BWIS fiir die nachrichten-
dienstliche Bearbeitung von Vorgangen im Inland gewdahrleistet. Fur das Ausland
ware ein solcher Vorbehalt indessen nicht sinnvoll, da sonst die Beobachtung und
Beurteilung von machtpolitischen Entwicklungen praktisch verunmdglicht wiirde.

Als Beispiele fiir das missbrauchliche Ausiiben von Grundrechten nach Absatz 6 zu
sicherheitsgefahrdenden Té&tigkeiten seien angefihrt:

—  Ein Verein, der zum Zweck der Religionsausiibung besteht, betreibt ein Ver-
sammlungslokal fiir seine Mitglieder. Regelméssig halt sich dort eine Person
auf die versucht, Mitglieder dieses Vereins zu Uberzeugen, sich dem bewaff-
neten religidsen Kampf im Ausland anzuschliessen oder im Ausland an einer
Ausbildung zum bewaffneten Kampf teilzunehmen. Die nachrichtendienstli-
che Aufklarung und Datenbearbeitung bezieht sich dann auf diese Person,
nicht aber auf die Mitglieder des Vereins im Allgemeinen.

— Eine Gruppe von Personen einer ethnischen Minderheit, die in ihrem
Heimatland den bewaffneten Kampf gegen die Regierung fiihrt, betreibt in
der Schweiz ein Lokal fur vordergriundig kulturelle Zwecke. Ein Folklore-
abend mit Musikdarbietungen dient aber nicht dem angekindigten Zweck,
sondern als Martyrergedenkveranstaltung mit Rednern, die den bewaffneten
Kampf propagieren und zu diesem Zweck Geld sammeln.

Die Absétze 6 und 7 entsprechen den 2012 in Kraft getretenen préazisierenden
Bestimmungen zu Artikel 3 BWIS. Bei einer Léschung der Daten gilt die Anbiete-
pflicht an das Bundesarchiv. Nicht archivwiirdige Daten werden definitiv vernichtet.

Absatz 8 stellt klar, dass tiber Organisationen und Gruppierungen der Beobachtungs-
liste nach Artikel 71 alle flr die Bedrohungsbeurteilung relevanten Informationen
bearbeitet werden durfen. Diese Bestimmung befand sich bisher im BWIS in den
Regelungen zur Beobachtungsliste, wo sie gewisse Unklarheiten tber ihre Anwen-
dung verursachte. Mit der neuen systematischen Einordnung wird dies vermieden.
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2. Kapitel, 1. Abschnitt

Der NDB trégt primér préventiv zur Sicherheit des Landes bei. Er kann aber auch
mit seinen speziellen Mitteln andere Bundesstellen bei der Durchfiihrung ihrer
Aufgaben unterstiitzen (vgl. Art. 68).

Die préventive Tatigkeit des NDB ist klar von der repressiven Téatigkeit der Strafver-
folgungsbehdrden abzugrenzen. Der NDB hat den primaren Auftrag, sicherheitspoli-
tische Bedrohungen gegen die Schweiz frithzeitig zu erkennen und dariiber vor
allem zuhanden der zustdndigen Behorden Bericht zu erstatten. So sollen Risiken
minimiert werden. Der NDB nimmt aber keine polizeilichen oder strafprozessualen
Aufgaben wahr (z.B. Ermittlungen, Festnahmen, usw.). Nachrichtendienst und
Strafverfolgung ergdnzen sich somit, sind aber nicht die Vorstufe der jeweils ande-
ren Instanz. Sie unterstehen deshalb auch getrennten Aufsichtsbereichen (Nachrich-
tendienst durch die Politik, Strafverfolgung durch die Gerichte). Daher muss der
gegenseitige Informationsaustausch zwischen dem NDB und den Strafverfolgungs-
behorden klar geregelt werden.

Art. 6 Aufgaben des NDB

Das Gesetz erwahnt in Absatz 1 nur den NDB als vollziehende Behorde. Die Aufga-
benbereiche nach Buchstabe a gelten jedoch auch fiir den Vollzug in den Kantonen
(vgl. Art. 81). Sie entsprechen inhaltlich den vom BWIS bekannten sachlichen
Zustandigkeitsbereichen. Ergdnzt werden sie durch die ausdriickliche Erwéhnung
der Angriffe auf kritische Infrastrukturen, welche durch die technische Entwicklung
seit dem Erlass des BWIS eine neue Bedeutung erhalten haben. Wenn solche
Angriffe z.B. mit Terrorismus oder verbotenem Nachrichtendienst verbunden sind,
fallen sie zwar wie bisher auch unter die in Ziffer 1 und 2 definierten Aufgaben. Da
dieser Hintergrund aber oft — wenn Uberhaupt — erst nach eingehenden Abklérungen
ersichtlich ist, ist es zur Sicherung der Rolle des NDB in der Cyberstrategie des
Bundes notwendig, die Mitarbeit des NDB von Anfang an zu ermdglichen. Die
Netzwerke der kritischen Infrastrukturen missen gegen Angriffe von Hackern
geschitzt werden. Der NDB soll hier zuhanden der Stellen, die sich mit Cyberan-
griffen befassen, weiterhin die notwendigen Informationen uber drohende oder
bereits erfolgte Angriffe beschaffen und die Abwehr von Angriffen unterstiitzen. Er
verfugt hierzu auch uber exklusive internationale Kontakte.

Der Begriff «kritische Infrastrukturen» orientiert sich dabei an Definitionen aus dem
Bereich des Bevdlkerungsschutzes. Er ist umfassend zu verstehen und schliesst
beispielsweise auch Infrastrukturen wichtiger internationaler Organisationen in der
Schweiz ein.

Der Begriff «sicherheitspolitisch bedeutsame VVorgange im Ausland» in Buchstabe b
bezieht sich auf Ereignisse und Entwicklungen im Ausland die geeignet sind, die
Selbstbestimmung der Schweiz und ihre demokratische und rechtsstaatliche Ord-
nung zu geféhrden, der Schweiz schweren sicherheitspolitischen oder anderweitigen
Schaden zuzufiigen oder die Handlungsféahigkeit ihrer Behdrden zu beeintrachtigen.
Hier erbringt der NDB hauptséchlich Leistungen fur das EDA in Form von analyti-
schen Berichten und Ubermittlung von Einzelinformationen.

Buchstabe c bezieht sich auf die essentielle Aufgabe des NDB, der Landesregierung
zeitgerecht fur die Erfullung ihrer Aufgaben notwendige Informationen zu liefern.
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Die Aufgabe, die Handlungsfahigkeit der Schweiz zu wahren, wurde deshalb aus-
driicklich in den Aufgabenkatalog des NDB aufgenommen.

Ebenfalls neu aufgenommen wurde der Begriff «Wahrung wesentlicher Landesinte-
ressen» (vgl. Erlauterungen zu Art. 3).

Die Aufzéhlung der Aufgaben des NDB und der damit beabsichtigten Ziele ist zu
unterscheiden von den erst in den weiteren Bestimmungen des Gesetzes geregelten
konkreten Befugnissen des Nachrichtendienstes.

Die Datenbeschaffung und -bearbeitung zur Beurteilung der Bedrohungslage nach
Absatz 2 ist in den Kapiteln 3 und 4 ausfuhrlich geregelt. Alarmierungen erfolgen
durch den NDB nur im Aufgabenbereich des Gesetzes. Fir andere Alarmierungen
bestehen andere Zusténdigkeiten (z.B. bei Naturkatastrophen durch die Nationale
Alarmzentrale des Bundesamtes fiir Bevolkerungsschutz).

Bei besonderen sicherheitsrelevanten Ereignissen (z.B. dem jahrlich stattfindenden
World Economic Forum oder grossen internationalen Konferenzen wie dem Franko-
phoniegipfel) richtet der NDB zur Erfullung der Aufgaben nach den Absatzen 2 und
3 einen Nachrichtenverbund ein. Dieser koordiniert die Informationsbeschaffung
und -verbreitung und ermdglicht den zustdndigen beteiligten Stellen das sténdige
Verfolgen der aktuellen Lage uber die Elektronische Lagedarstellung (ELD, Art.
52).

Die Information anderer Dienststellen des Bundes und der Kantone nach Absatz 3
ist in den Artikeln 58 ff. (iber die Weitergabe insbesondere von Personendaten
prazisiert.

In Absatz 4 wird die Funktion des NDB als federfiihrende Behorde fiir nachrichten-
dienstliche Kontakte mit dem Ausland aufgenommen, wie sie heute in Artikel 8
BWIS festgeschrieben ist. Doppelspurigkeiten und Widerspriiche im Verkehr mit
auslandischen Nachrichtendiensten und Sicherheitshehérden sollen auf diese Weise
vermieden werden. Weiter prézisiert ist diese Aufgabe in Artikel 12.

Absatz 5 nimmt die praventiven Aufgaben der schon heute beim NDB angesiedelten
operativen und nachrichtendienstlichen Einheit der Melde- und Analysestelle Infor-
mationssicherung MELANI auf. Diese betreibt schon heute eine Frilhwarnung in
einem geschlossenen Kreis von Betreibern von kritischen Infrastrukturen. Diese
wichtige Funktion geht uber die reine Informationsbearbeitung nach Absatz 1 Buch-
stabe a Ziffer 4 hinaus und wird deshalb hier ausdrtcklich geregelt.

Absatz 7 hat schliesslich besondere Bedeutung fiir die Sicherheit des NDB, seiner
Mitarbeiterinnen und Mitarbeitern und seiner Informationen. Artikel 7 enthélt nahe-
re Regelungen dazu. Parallel zum NDG erarbeitet der Bund auch eine Rechtsgrund-
lage fir die Informations- und Objektsicherheit. Diese wird gegebenenfalls gewisse
Sicherheitshedirfnisse des NDB in allgemeiner Form fur die ganze Bundesverwal-
tung regeln. Im Moment soll aber das NDG eigenstdndig sicherstellen, dass der
NDB zu einem hinreichenden Schutz verpflichtet ist.

Ferner kann der NDB auch Unterstltzungsleistungen im Rahmen der Amtshilfe
leisten. Dies gehdrt indessen nicht zu seinen Hauptaufgaben und ist in Artikel 68
separat geregelt.
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Art. 7 Schutz- und Sicherheitsmassnahmen

Die aufgefiihrten Schutz- und Sicherheitsmassnahmen ergénzen die allgemeinen
Bundeserlasse zur integralen Sicherheit namentlich in den Bereichen des Personen-,
Informations- und Objektschutzes. Sie dienen der Durchsetzung von Vorschriften
zum Schutz der Dienstgeheimnisse und steigern dadurch die Sicherheit und Glaub-
wirdigkeit des NDB beim Umgang mit klassifizierten Daten.

Bei der Gewahrleistung der Sicherheit haben Ausbildung und Sensibilisierungen
Vorrang vor anderen Massnahmen. Aufbauend auf dieser Grundlage gehdren jedoch
technische Massnahmen und die Uberpriifung der Einhaltung von Vorschriften zu
einem wirksamen und glaubwiirdigen Risikomanagement.

Buchstabe a: Taschen- und Personenkontrollen werden ausschliesslich aus Griinden
der Sicherheit und unter Wahrung der Verhdltnismassigkeit durchgefiihrt. Der NDB
kann Dritte mit der Durchflihrung beauftragen. Die Massnahme dient dem Schutz
des Eigentums des Arbeitgebers und der Einhaltung der Vorschriften zum Schutz
klassifizierter Informationen. Zur Anwendung kommt sie bei den Mitarbeiterinnen
und Mitarbeitern des NDB, aber auch bei temporédr eingesetztem Personal wie
Praktikantinnen und Praktikanten. Ebenfalls kontrolliert werden kdnnen Mitarbeite-
rinnen und Mitarbeiter von Unternehmen, die in den Raumlichkeiten des NDB
Dienstleistungen erbringen oder handwerkliche Arbeiten ausfiihren. Nicht Gegen-
stand von Kontrollen sind Mitglieder der Aufsichtsorgane sowie Besucherinnen und
Besucher. Diese werden in den Raumen des NDB standig begleitet.

Buchstabe c: Bildiiberwachungssysteme werden nicht dazu verwendet, dauerhaft das
Verhalten von Personen zu (iberwachen. Ihr Einsatz erfolgt ausserhalb von Gebé&u-
den bei Parkpléatzen, Zu-, Ein- oder Durchgéngen respektive in R&umen mit Treso-
ren, in Archivraumen mit klassifizierten oder besonders schiitzenswerten Daten
sowie in Lagern mit wertvollen Gitern.

Buchstabe d: Raume, in denen Gesprache mit sehr sensiblen oder hoch klassifizier-
ten Inhalten geflihrt werden, werden nach Mdéglichkeit so mit passiven Schutzmass-
nahmen (Schirmddmpfung und akustische D&mmung) ausgestattet, dass ein uner-
laubter Informationsabfluss z.B. via Mobiltelefone verunméglicht wird. Wo dies
nicht maglich ist, kann der tempordre Einsatz von stérenden Fernmeldeanlagen zur
Unterbindung des Mobiltelefonverkehrs erfolgen. Dabei wird darauf geachtet, dass
keine anderen 6ffentlichen Interessen oder Interessen Dritter ibermdssig beeintrach-
tigt werden. Um den Fernmeldeverkehr von Dritten nicht zu storen, erfolgt der
Einsatz von Stérsendern eingeschrénkt auf den verwendeten Besprechungsraum und
nur wéhrend der Dauer von Gespréchen, die als sensibel oder geheim klassifiziert
werden. Die entsprechenden Gerdte missen den Vorschriften des Bundesamtes fiir
Kommunikation entsprechen und zugelassen sein.

Absatz 2 ist die rechtliche Grundlage fiir das schon heute vom NDB betriebene
separate Netzwerk fir die Mehrzahl seiner Informatikanwendungen und Informati-
onssysteme. Der NDB bearbeitet besonders viele heikle und klassifizierte Daten,
weshalb der Informationssicherheit besondere Bedeutung zukommt. Der Zugriff auf
das Netzwerk beschrankt sich auf Angehdrige des NDB, der nachrichtendienstlichen
Aufsichtsorgane sowie in sehr eingeschranktem Ausmass auf wenige Angehorige
des militarischen Nachrichtendienstes, der derzeit Uber kein eigenes, &hnlich gesi-
chertes Netzwerk verfiigt.
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Art. 8 Bewaffnung

Bei der Informationsbeschaffung in den Bereichen Terrorismus, verbotener Nach-
richtendienst, gewalttatiger Extremismus sowie verbotener Handel mit Waffen und
chemischen, biologischen und nuklearen Massenvernichtungswaffen bewegen sich
die beauftragten Mitarbeiterinnen und Mitarbeiter z.B. bei der Anbahnung und
Pflege von Kontakten zu menschlichen Quellen teilweise in einem geféhrlichen und
gewalttatigen Umfeld. Die in diesem Bereich im Inland tatigen Mitarbeiterinnen und
Mitarbeiter des NDB missen bewaffnet werden, damit sie sich selbst und mensch-
liche Quellen oder Drittpersonen schiitzen kdnnen, wenn eine unmittelbare Gefahr
fuir Leib und Leben besteht. Die Tatigkeit einer Mitarbeiterin oder eines Mitarbeiters
in der Beschaffung im Inland ist in den geschilderten Fallen vergleichbar mit derje-
nigen einer Fuhrerin oder eines Fuhrers von Vertrauenspersonen (VP-Fihrer) im
polizeilichen Bereich.

Die Waffe darf nur zur Notwehr (Art. 15 f. Strafgesetzbuch5 [StGB]) oder in Féllen
von Notstand (Art. 17 f. StGB) eingesetzt werden. Die Verhaltnismassigkeit insbhe-
sondere des Schusswaffeneinsatzes ist zu wahren (Abs. 2).

Die Bestimmung entspricht weitgehend dem heutigen Artikel 5a BWIS. Neben den
Ausfuhrungsvorschriften des Bundesrates wird der NDB die Details fiir die dienstli-
che Bewaffnung (u.a. Vorschriften zum Nachweis der ausreichenden Ausbildung
und Befahigung zum Schusswaffentragen, obligatorische Schiesstrainings) wie
heute in Weisungen regeln.

Art. 9 Kantonale Vollzugsbehdrden

Der Vollzug der nachrichtendienstlichen Aufgaben nach diesem Gesetzesentwurf
erfolgt durch Bund und Kantone gemeinsam (vgl. Art. 81). Die kantonalen Voll-
zugsbehorden beschaffen auf ihrem Gebiet Informationen, die sie direkt aufgrund
des NDG oder eines besonderen Auftrags des NDB beschaffen missen. Wie bisher
sollen die Kantone fir diese Aufgaben eine spezialisierte Dienststelle bezeichnen.
Diese befindet sich in der Regel im Polizeikorps.

Weitere Vorschriften mit Bezug zu den Kantonen befinden sich in den Kapiteln 4
(betreffend Datenbearbeitung) und 6 (betreffend Kontrolle und Aufsicht).

Art. 10 Information der Kantone

Der heutigen engen Zusammenarbeit zwischen Bund und Kantonen soll auch das
neue Gesetz einen hohen Stellenwert beimessen. Es verpflichtet den Bund deshalb,
wie bisher die zustdndigen kantonalen Behorden {ber besondere Ereignisse im
Aufgabengebiet des Nachrichtendienstes und tiber die Bedrohungslage zu informie-
ren. Dies erfolgt vor allem iber die KKPKS und die Konferenz der kantonalen
Justiz- und Polizeidirektorinnen und -direktoren (KKJPD). Der NDB steht zudem in
stdndigem Kontakt mit den kantonalen Vollzugsbehdrden. So ist gewéhrleistet, dass
diese ihre Aufgaben auf kantonalem Gebiet im Einklang mit den Bedurfnissen des
Bundes erfiillen kénnen. Artikel 45 Absatz 3 regelt ergdnzend dazu die Verwendung
solcher Lagebeurteilungen und weiterer Daten innerhalb der Kantone.
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Art. 11 Zusammenarbeit mit der Armee

Die Zusammenarbeit des NDB mit dem Nachrichtendienst der Armee (vor allem
dem Militdrischen Nachrichtendienst) und mit der Militarischen Sicherheit, wie sie
seit der Griindung des NDB besteht, soll beibehalten werden.

Beide Dienste der Armee arbeiten in thematisch verwandten Bereichen der Bedro-
hungsbeurteilung und der Sicherheit fir die Bedirfnisse der Armee. Artikel 11
regelt dabei die Pflicht des NDB, die zustandigen Stellen der Armee Uber armeerele-
vante Vorgéange zu informieren. Deren Informationspflichten sind hingegen in den
Artikeln 19 und 20 (allgemeine und besondere Auskunftspflicht) geregelt. Die
Details der Zusammenarbeit sollen (grundsétzlich geméss heutigem Muster) in der
Vollzugsverordnung umschrieben werden.

Absatz 2 soll es dem NDB weiterhin ermdglichen, die Verteidigungsattachés der
Armee in geeigneten Fallen mit dem Beschaffen von Informationen fur den NDB
und der Kontaktpflege zu auslandischen Nachrichtendiensten und Sicherheitsbehdor-
den zu beauftragen. Diese Beschaffung erfolgt dabei immer im Einklang mit der
Rechtsordnung des Gaststaates, das heisst Uber die Nutzung der offiziellen Kontakte
zu dessen Behorden oder des diplomatischen Beziehungsnetzes. Verteidigungsatta-
chés sind somit keine «Spioninnen und Spione in Uniform», sondern bei den be-
troffenen Nachrichtendiensten der jeweiligen Akkreditierungsstaaten gemeldete
Verbindungspersonen zum NDB. Dieses Vorgehen hat sich z.B. auch im Rahmen
von Entfiihrungsféllen oder zur Beobachtung der Entwicklungen im «arabischen
Fruhling» sehr gut bewdhrt. Die Zusammenarbeit und Aufgabenteilung erfolgt
weiterhin in enger Absprache mit dem Bereich internationale Beziehungen der
Armee.

Art. 12 Zusammenarbeit mit dem Ausland

Einleitend ist darauf hinzuweisen, dass der Bundesrat im NDG auf eine ausdriickli-
che Erwédhnung des Grundsatzes verzichtet, wonach die Kantone fiir Sicherheitsfra-
gen im Grenzgebiet mit den dafur zustandigen ausléndischen Sicherheitsbehdrden
zusammenarbeiten dirfen (vgl. Art. 8 Abs. 2 BWIS). Diese Ordnung gilt ohnehin
aufgrund der Bestimmung von Artikel 56 Absatz 3 der Bundesverfassung. Am
bisherigen Vollzug durch die Kantone, wie er geméss heutigem BWIS etabliert ist,
&ndert sich damit nichts.

Zu Absatz 1 ist zu erwéhnen, dass es im Bereich des Nachrichtendienstes derzeit
keine volkerrechtlich bindenden Vertrage gibt. Es werden hodchstens «Agreements»,
allenfalls «Memorandums of Understanding» (MoU) abgeschlossen, die keine
verpflichtende Wirkung haben. Der Grund dafir ist, dass der Nachrichtendienst
primér den nationalen Interessen eines jeden Landes dient. Wo sich diese Interessen
mit jenen von anderen Léndern decken, kann eine Zusammenarbeit stattfinden.
Diese findet heute durch den NDB mit Nachrichtendiensten und Sicherheitsbehor-
den in zahlreichen Landern statt, z.B. in den Bereichen der Abwehr von Terroris-
mus, Spionage, gewalttatigem Extremismus oder machtpolitischen und militérischen
Fragen. Die Staaten wollen aber frei sein, ihre nachrichtendienstlichen Interessen
ihren Bedurfnissen anpassen zu konnen, ohne darin durch Vertrdge gebunden zu
sein. Die Schweiz bildet hier keine Ausnahme.

Die Weitergabe von Personendaten ins Ausland ist in Artikel 60 ndher geregelt.
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Eine Ausnahme konnte sich in Zukunft vor allem beziiglich des Betriebs von ge-
meinsamen internationalen Informationssystemen ergeben (Bst. €). Solche werden
heute von den europdischen Nachrichtendiensten zunehmend gefordert, konnten
jedoch nicht umfassend realisiert werden, da in den meisten Staaten die notwendigen
nationalen gesetzlichen Grundlagen fehlen und auch keine internationalen Abkom-
men dazu bestehen. Der Bundesrat schldgt nun vor, im NDG den Grundsatz zu
verankern, dass der NDB sich an automatisierten Informationssystemen beteiligen
kann. Da es sich um eine besondere Form der internationalen Zusammenarbeit
handelt, misste sie aus Datenschutzgrinden in einem schriftlichen technischen
Abkommen geregelt werden. Fur deren Abschluss im Einzelfall soll aber nicht der
NDB, sondern der Bundesrat zusténdig sein (Art. 69 Abs. 3).

Nach Absatz 2 ist es kiinftig mdglich, analog zu den Migrations-, den Verteidigungs-
und den Polizeiattachés Verbindungspersonen des NDB in Schweizer Vertretungen
im Ausland zu stationieren, wenn dies fur die internationale Zusammenarbeit erfor-
derlich ist. Der Einsatz erfolgt nur im Einvernehmen mit dem EDA. Die betreffen-
den NDB-Angehdrigen sind in offizieller Mission tatig. Sie werden bei den zustan-
digen Stellen des Gaststaates und allfélligen Drittstaaten bei Seitenakkreditierungen
ordentlich gemeldet und arbeiten ausschliesslich als offizielle VVerbindungspersonen
zu den zustandigen Dienststellen. Ihre Aufgabe besteht somit nicht in der verdeckten
Beschaffung von nachrichtendienstlichen Informationen und sie verletzen das Recht
der Gaststaaten nicht. In Anbetracht der erheblichen Kosten geht der Bundesrat
davon aus, dass nur nach einem langfristigen Aufbau und nur wenige NDB-
Verbindungspersonen in solche Einsatze gelangen koénnen. Sie wirden allenfalls
Licken im Dispositiv der Verteidigungsattachés schliessen bzw. dieses dort ergan-
zen, wo Verteidigungsattachés die bendtigte Funktion nicht erfiillen kénnen. Die
finanzielle und personelle Ausstattung erfolgt hier Uiber die ordentlichen Budgets.

Absatz 3 soll sicherstellen, dass die nachrichtendienstlichen Kontakte der Schweiz
mit anderen Landern ausschliesslich nach den Regelungen des NDG gefiihrt werden.
Der gleiche Grundsatz findet sich bereits in &hnlicher Form in Artikel 8 BWIS und
ist in der geltenden Verordnung néher ausgefiihrt (Art. 11 Abs. 1 und 2 Verordnung
vom 4. Dezember 200916 iber den Nachrichtendienst des Bundes [V-NDB]). Die
Aufgabe des NDB als «Leading-Agency» betrifft jedoch nur Kontakte mit eigent-
lichen Nachrichtendiensten und zu anderen auslandischen Behdrden, wenn es um
nachrichtendienstliche Inhalte geht. Dies betrifft vor allem den Verkehr mit auslan-
dischen Behorden, die mehrere Funktionen ausiiben (z.B. Gerichtspolizei und
Inlandnachrichtendienst). Kontakte mit (kriminal-)polizeilichem Inhalt fallen in
solchen Fallen in die Zustandigkeit der schweizerischen Polizeibehdrden.

Der Bundesrat hat im Ubr igen im Bereich der Auslandszusammenarbeit geméss
Artikel 69 des Entwurfs besondere Aufgaben und kann in diesem Zusammenhang
auf dem Verordnungsweg weitere Regelungen treffen.

3. Kapitel

Nach der umfassenden Definition des Datenbearbeitungsbegriffs im DSG ist zwar
die Beschaffung im Begriff der Bearbeitung enthalten (vgl. Art. 3 Bst. e DSG). Da
die Beschaffung der Daten jedoch fiir einen Nachrichtendienst zum einen von zent-
raler Bedeutung ist und zum anderen aus Sicht der betroffenen Personen mit den
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stérksten Grundrechtseingriffen verbunden sein kann, ist es gerechtfertigt, die Be-
schaffung und die weitere Bearbeitung in eigenstandigen Kapiteln zu regeln.

Die Bestimmungen in diesem Kapitel erwahnen jeweils nur den NDB als beschaf-
fende Stelle. Sie gelten im Rahmen ihrer VVollzugsauftrage nach den Artikeln 9 und
81 jedoch auch fiir die kantonalen Vollzugsbehérden.

Vereinzelt wurde in der Vernehmlassung geltend gemacht, dass die Beschaffungs-
massnahmen des NDG nicht gentigend auf die Strafprozessordnungl? (StPO) abge-
stimmt seien. Hierzu ist festzuhalten, dass mit der Vorlage zum Nachrichtendienst-
gesetz nur der Bereich des Nachrichtendienstes geregelt werden soll, nicht aber jener
des Strafprozesses (Einheit der Materie). Da es sich beim NDG um ein neues Gesetz
handelt, muss es die aktuellen technischen Entwicklungen berticksichtigen (z.B. in
Bezug auf Beschaffungsmassnahmen im Cyberraum). Weiter weist der Bundesrat
darauf hin, dass der Nachrichtendienst eine eigenstandige Aufgabe erfllt und nicht
eine Vorstufe oder mildere Form der Strafverfolgung darstellt. Bei den genehmi-
gungspflichtigen Beschaffungsmassnahmen wird hingegen neu beriicksichtigt, dass
derzeit das BUPF revidiert wird. Zur einfacheren Abstimmung auf diese Revision
und zur Verdeutlichung, dass mit dem NDG nicht mehr oder andere Massnahmen
ermoglicht werden sollen, verweist dieses nun auf das BUPF. Dieser Verweis wird
den Aufwand fiir die Koordination der Gesetzesvorlagen minimieren.

Nur teilweise (bernommen wurde der Wunsch einzelner Kantone, tber dieselben
Kompetenzen wie der NDB zu verfligen. Dies trifft bei den genehmigungsfreien
Beschaffungsmassnahmen teilweise zu, wéhrend die genehmigungspflichtigen
gemass NDG nur durch den Bund zu handhaben sind. Wenn ein Kanton hier eigen-
standige Bedurfnisse hat, so misste er auf kantonaler Ebene legiferieren.

3. Kapitel, 1. Abschnitt

In diesem Abschnitt sind jene Beschaffungsmassnahmen aufgefiihrt, die der NDB
selbststdndig und ohne besondere externe Genehmigung einsetzen kann, weil die
Eingriffsintensitat relativ gering ist. Sie entsprechen weitgehend den heute in Arti-
kel 14 Absatz 2 BWIS geregelten Beschaffungsmdglichkeiten. Das dritte Kapitel
erwdhnt alle klassischen nachrichtendienstlichen Beschaffungsmittel von der «open
source intelligence» (OSINT, Art. 13) Uber die «imagery intelligence» (IMINT,
Art. 14 Abs. 2) und die «<human intelligence» (HUMINT, Art. 15) bis zur «commu-
nication intelligence» (COMINT, Art. 27 und 37 ff.). Fir ihre Anwendung stellt das
NDG je nach Intensitat des Grundrechtseingriffs besondere Regeln auf.

In der Vernehmlassung war vereinzelt angeregt worden, auch den Zugriff auf Daten
sozialer Netzwerke zu regeln, da solche Daten fur einen Nachrichtendienst von
hohem Interesse sein kdnnen. Der Bundesrat sieht jedoch von einer solchen Rege-
lung ab, da der Begriff der «sozialen Netzwerke» wenig bestimmt ist und auf eine
fast uniiberschaubare Datenmenge angewendet werden kénnte. Es sollen hier viel-
mehr die allgemeinen Regelungen zum Tragen kommen: Soweit es sich um 6ffent-
lich zugénglich gemachte Daten handelt, gelten die entsprechenden Regelungen. Fir
Beschaffungsmassnahmen im durch das Fernmeldegeheimnis geschitzten Bereich
gilt hingegen die richterliche und politische Genehmigungspflicht nach Artikel 25 ff.
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Gemaéss Artikel 81 Absatz 1 kdnnen die Kantone im selbststandigen Vollzug des
NDG auf ihrem Gebiet die meisten genehmigungsfreien Beschaffungsmassnahmen
ebenfalls einsetzen.

Art. 13 Offentliche Informationsquellen

Ein Nachrichtendienst schépft viele Informationen aus dem offentlichen Bereich.
Dies erlaubt ihm, mit besonderen nachrichtendienstlichen Mitteln noch verbleibende
Lucken gezielt aufzukléren oder offentliche Informationen mit nachrichtendienst-
lichen Mitteln zu bestatigen oder zu widerlegen.

Diese Beschaffungsart stellt die niedrigste Eingriffsintensitat dar, da es sich um
offentliche, das heisst praktisch jedermann zugangliche Informationen handelt. Die
Tatsache, dass bestimmte Informationen vor allem von Privaten nur gegen Bezah-
lung angeboten werden, &ndert an deren offentlichem Charakter nichts. Elektroni-
sche, gegen Entgelt zugangliche Datensammlungen sollen hier nicht anders behan-
delt werden als klassische Medien wie Zeitungen oder Fachpublikationen, die in der
Regel auch gegen Entgelt angeboten werden.

Gegeniber dem Vernehmlassungsentwurf wurden die Informationen aus 6ffentli-
chen Registern von Behdrden in diesen Artikel verschoben, weil deren Beschaffung
eher einem Zugriff auf 6ffentliche Informationsquellen entspricht als einer Aus-
kunftspflicht der das Register filhrenden Behdrde.

Die Qualitat offentlich zuganglicher Informationen kann sehr unterschiedlich sein,
weshalb ihre Beurteilung bei der Verwendung wichtig ist. Der Gesetzesentwurf sieht
deshalb vor, die OSINT-Informationen innerhalb des NDB in einem besonderen
Informationssystem verfiigbar zu machen (Art. 53). Von dort aus kénnen sie bei
Bedarf beurteilt und in weitere Systeme Uberfiihrt werden, wenn sie fiir nachrichten-
dienstliche Produkte verwendet werden.

Art. 14 Beobachtungen an &éffentlichen und allgemein zugénglichen Orten

Absatz 1 Gbernimmt die bestehende Regelung von Artikel 14 Absatz 2 Buchstabe f
BWIS. Das Beobachten und Festhalten von Vorgéangen an offentlichen und allge-
mein zugdnglichen Orten gehort zu den Standardaufgaben eines Nachrichtendiens-
tes. Treffen zwischen Fuhrungsoffizieren ausléndischer Nachrichtendienste und
ihren Zutrégern finden oft an 6ffentlichen Orten statt, z.B. in Bahnhofen, Flughéfen
oder auf 6ffentlichen Platzen. Zu den 6ffentlichen und allgemein zugénglichen Orten
gehdren auch entsprechende Bereiche von Restaurants und Hotels.

Ein Beispiel aus der Praxis: Ein in Genf unter diplomatischer Tarnung stationierter
ausléndischer Nachrichtendienstoffizier holte seinen Informanten &fters mit seinem
Fahrzeug in der Innenstadt ab. Der Nachrichtendienstoffizier versuchte dabei den
Anschein zu erwecken, er sei ein «gewohnlicher» Diplomat.

Um solche Treffen zu dokumentieren, ist eine Beobachtung an &ffentlichen und
allgemein zugénglichen Orten, auch mittels Bild- und Tonaufzeichnung, unerlass-
lich.

Artikel 14 regelt den engeren Bereich der nachrichtendienstlichen Bildaufklarung
(IMINT). Zur Erfullung der gesetzlichen Aufgaben kann es in Einzelféllen notwen-
dig sein, geeignete luftgestiitzte Mittel wie Flugzeuge, Hubschrauber oder unbe-
mannte Einsatzmittel in der Luft, d.h. vom Boden aus gesteuerte Luftfahrzeuge,

46



einzusetzen. Auch weltraumgestiitzte Mittel wie Satelliten kénnen geeignete Bild-
aufklarungsmittel darstellen (z.B. bei Entfiihrungsfallen von Schweizer Birgerinnen
und Burgern im Ausland). Beispielsweise lasst sich der Fortschritt von Bauten fiir
ausléndische Massenvernichtungswaffenprogramme anhand von Satellitenbildern
gut beobachten. Der NDB verfiigt selbst nicht (iber solche Mittel, kann ihren Einsatz
aber bei Dritten veranlassen. Der militarische Nachrichtendienst der Schweiz verfigt
Uber ein IMINT-Zentrum fiir die Beschaffung und Auswertung solcher Informatio-
nen. Satellitenbilder liefern vor allem kommerzielle Anbieter, da die Schweiz auch
hier Uber keine eigenen Mittel verfiigt.

Solche Beobachtungen sind fiir eine unabhéngige, eigenstandige Beurteilung sicher-
heitspolitisch relevanter Vorgange unerlésslich. Die Beurteilungen des NDB dienen
direkt der Unterstlitzung der Schweizer Aussenpolitik, indem z.B. Prognosen abge-
geben werden kénnen, wie viel Zeit fiir Verhandlungen mit einem proliferierenden
Staat Uberhaupt noch vorhanden sein wird.

Vorgange auf dem Boden gehdren dann nicht zum &ffentlichen Raum, wenn sie sich
beispielsweise in einer privaten Wohnung oder auf einem privaten Grundstiick
abspielen. Sollten solche VVorgénge beobachtet werden, muss der NDB fiir die In-
formationsbeschaffung eine genehmigungspflichtige Massnahme nach den Artikeln
25 ff. beantragen. Wenn der private Raum nicht schon bei der Beobachtung ausge-
spart werden konnte (z.B. durch technische Massnahmen oder eine Begrenzung der
Bildauflésung, die keine Details mehr erkennen l&sst, die der Privatsphére zuzuord-
nen sind), missen die Daten vernichtet werden. Die Situation ist vergleichbar mit
dem Uberflug eines Passagierflugzeugs iiber bewohntem Gebiet: Es l4sst sich auch
in diesem Fall nicht verhindern, dass Passagierinnen und Passagiere durch die Fens-
ter Vorgdnge im privaten Raum auf dem Boden beobachten oder fotografieren.
Jedoch ware die Verwertung solcher Aufnahmen rechtlich anfechtbar.

Mit diesem klaren Bekenntnis zum Schutz der Privatsphdre ist nach Auffassung des
Bundesrates die Gewdhrleistung der Grundrechte genligend sichergestellt. Gleich-
zeitig wird dem Nachrichtendienst nicht der Zugang zu Beobachtungsmitteln
verwehrt, die sich durch den technischen Fortschritt teilweise zum Allgemeingut
entwickeln.

Im Militargesetz vom 3. Februar 199518 (MG) soll eine analoge Regelung fiir den
militérischen Bereich verankert werden (Art. 99 Abs. 1auater, vgl. Anderung bishe-
rigen Rechts).

Art. 15 Menschliche Quellen

Die Umschreibung des Begriffs «menschliche Quellen» in Absatz 1 orientiert sich an
jener nach Artikel 14a BWIS fiir Informantinnen und Informanten. Diese ist jedoch
eher polizeilich orientiert. Im Sprachgebrauch des fusionierten Nachrichtendienstes
ist deshalb der hier gewahlte Ausdruck zutreffender.

«Menschliche Quelle» oder «human intelligence» (HUMINT) sind international
anerkannte nachrichtendienstliche Ausdriicke fiir Personen, die exklusiven Zugang
zu Informationen haben und bereit sind, dem NDB diese Informationen zu geben.
Beispielsweise verwendet das belgische Gesetz vom 4. Februar 2010 (ber die

18 SR 510.10
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Methoden zum Sammeln von Daten durch die Nachrichten- und Sicherheitsdienste
ebenfalls den Begriff «menschliche Quellen».

Es handelt sich dabei um Personen, die aus eigener Motivation, oder auf Anfrage des
NDB dazu bereit sind, Informationen an den NDB weiterzugeben.

Wenn beispielsweise eine terroristische Gruppierung im In- oder Ausland Anschlage
in der Schweiz oder gegen Schweizer Birgerinnen und Birger oder Schweizer
Interessen im Ausland plant, so sind diese Informationen vielfach nur tiber Personen
zu beschaffen, die direkten oder indirekten Zugang zu dieser Gruppierung haben.
Die Planungen und Aktivitaten der Gruppierung werden oftmals aus Sicherheits-
griinden nirgends schriftlich festgehalten oder ausgetauscht, sondern nur in einem
begrenzten Kreis innerhalb der Gruppierung miindlich weitergegeben.

Menschliche Quellen, insbesondere Quellen im Ausland, kénnen mitunter auch ohne
ihr Wissen dem NDB Informationen liefern. Ihr Nichtwissen uber ihre Abschdpfung
kann ihrem eigenen Schutz dienen.

Bei den Entschadigungen nach Absatz 2 kann es sich um die Erstattung von Ausla-
gen handeln, die nach Absprache als Spesen entschadigt werden, oder um eine
Bezahlung flr Informationen, die fiir die Aufgabenerfiillung des NDB von grossem
Nutzen sind. Insbesondere Quellen im Ausland verlangen vielfach Geld fir ihre
Informationen. Die Bezahlung von menschlichen Quellen kann, wenn sie offenkun-
dig wird, sowohl im Herkunftsland als auch im personlichen Umfeld ein grosses
Risiko darstellen. Ein Verdacht auf Einkunfte aufgrund nachrichtendienstlicher
Verbindungen und Tatigkeiten kann eine Quelle beruflich schadigen, ihren Ruf
zerstoren und sie je nach Land und Umfeld an Leib und Leben gefdhrden. Aus
diesen Griinden dirfen Quellenentschadigungen in den meisten Fallen nach aussen
weder deklariert und versteuert werden, noch diirfen sie den entsprechenden Sozial-
versicherungspflichten unterliegen. Ansonsten kann die Sicherheit vieler Quellen
nicht gewahrleistet werden, und eine Zusammenarbeit ist verunmdglicht. Nur in
besonderen Féllen kénnen die Einkiinfte bisweilen Uber Tarnstrukturen offizialisiert
werden, beispielsweise wenn eine Quelle ihren Lebensunterhalt fast ausschliesslich
aus Entschadigungen des NDB bestreiten wiirde und deshalb keine andere hinrei-
chende soziale Absicherung vorhanden wére. Solche Féalle wiirden flr die Schweiz
aber absolute Ausnahmen darstellen.

Abs. 3-5: Eine menschliche Quelle kann aufgrund der Informationen Uber die sie
verfugt und die sie an den NDB weitergibt, unter Umsténden an Leib und Leben
geféhrdet sein. Dies trifft insbesondere auf Bereiche von terroristischen Zellen und
gewalttatig- extremistischen Gruppierungen aus dem Ausland zu, aber auch auf
Bereiche, in denen staatliche Organisationen und Nachrichtendienste operieren.
Auslandische Quellen, die fiir den NDB arbeiten, kdnnen in ihren Herkunftslandern
in hohem Mass geféhrdet sein. Die Enttarnung konnte fir die menschliche Quelle
oder ihre Angehdrigen in letzter Konsequenz gar das Todesurteil bedeuten:

—  Atomwissenschaftlerinnen und -wissenschaftler aus asiatischen Landern, die
Informationen an ausléndische Nachrichtendienste weitergeben, kénnen in
ihren Heimatlandern mit dem Tod bestraft werden.

—  Waihrend der Wirren des «arabischen Frihlings» konnte der NDB aus ver-
schiedenen Quellen feststellen, dass die in der Schweiz lebende Diaspora
von Regimegegnerinnen und -gegnern wiederholt der Beobachtung oder
Drangsalierung durch regierungstreue Personen aus ihrem Heimatland aus-
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gesetzt war. Wirde eine allfallige Zusammenarbeit von Quellen aus dem
Umfeld der Regimegegnerinnen und -gegner mit dem NDB bekannt, kénnte
dies zu einer Gefahrdung an Leib und Leben der Quellen selbst oder ihrer
Angehdrigen in den Heimatlandern fiihren.

Der NDB steht gegeniiber seinen menschlichen Quellen in der Pflicht, deren Unver-
sehrtheit bestmdglich zu schutzen. Bei der Quellenfiihrung achtet er stets auf einen
maximalen Quellenschutz. Zu den Massnahmen, die diesen Schutz gewahrleisten,
gehdren in ausserordentlichen Fallen Aufenthaltsbewilligungen fiir eine menschliche
Quelle und deren Familienangehdrige in der Schweiz, aber auch eine Legendierung
oder eine Tarnidentitiat. Wahrend des aktiven Einsatzes einer menschlichen Quelle
kann ihr eine Legende oder Tarnidentitét durch den NDB nach Artikel 18 zugespro-
chen werden, wenn dies zu ihrem Schutz notwendig ist.

Nach Beendigung der Tétigkeit fir den NDB kann die menschliche Quelle weiterhin
an Leib und Leben geféhrdet sein. In solchen Fallen sieht das Gesetz ebenfalls die
Maoglichkeit der Ausstattung mit einer Legendierung oder einer Tarnidentitdt vor.
Dann gilt aber nicht mehr ein Uberpriifungszeitraum von 12 Monaten wie im akti-
ven Einsatz, sondern es handelt sich eher um eine Langzeitmassnahme. Sie dauert so
lange an, wie die Gefahrdung der menschlichen Quelle und evtl. ihrer Angehérigen
fortbesteht. Da in diesen Féllen in der Regel kein regelmdssiger Kontakt des NDB
zur Quelle mehr besteht, ist vorgesehen, dass die Chefin oder der Chef des VBS das
Ausstatten mit einer Legendierung oder Tarnidentitat genehmigen muss, damit hier
auch die politischen Risiken abgewogen werden kdnnen.

Die nachrichtendienstlichen Aufsichtsorgane (vgl. Art. 74 ff.) haben Zugang zu
samtlichen Informationen beziiglich der Fuhrung von menschlichen Quellen; sie
erhalten schon nach heutiger Praxis jéhrlich einen ausfiihrlichen Bericht Uber alle
derartigen Operationen und nehmen Einblick in von ihnen ausgewéhlte Dossiers.

Art. 16 Personen- und Sachfahndungsausschreibungen

Mit den Absétzen 1 und 2 soll eine &hnliche Regelung eingefiihrt werden, wie sie das
nicht weiter verfolgte Polizeiaufgabengesetz vorgesehen hatte (3. Kapitel: Mass-
nahmen zur Verhinderung drohender Straftaten). Der vorliegende Entwurf ist jedoch
im Unterschied zum Polizeiaufgabengesetz nicht auf die Verhinderung drohender
Straftaten ausgerichtet, sondern auf die Informationsbeschaffung im Hinblick auf die
Abwehr von Bedrohungen der inneren oder dusseren Sicherheit der Schweiz und die
Wahrung wesentlicher Landesinteressen nach Artikel 3. Die Bedrohung der inneren
oder &dusseren Sicherheit bzw. ein Bundesratsbeschluss betreffend die Wahrung
wesentlicher Landesinteressen (vgl. Art. 3 in Verbindung mit Art. 70) bildet deshalb
die Voraussetzung fiir die Ausschreibung von Personen und Fahrzeugen durch den
NDB (vgl. Abs. 2 Bst. a). Die Voraussetzungen von Absatz 2 gelten alternativ.

Das Gesetz verankert damit die schon heute bestehende Mdglichkeit, durch die
Ausschreibung von Personen und Fahrzeugen im automatisierten Polizeifahndungs-
system (RIPOL) den Aufenthaltsort und die Bewegungen von bestimmten Zielper-
sonen (z.B. von Angehdrigen terrorismusverdéachtiger Gruppierungen) feststellen zu
kénnen. Die Polizeigesetzgebung verwendet hierfir den Begriff der «verdeckten
Registrierung». Zusétzlich soll die Ausschreibung zukinftig auch im nationalen Teil
des Schengener Informationssystems (N-SIS) erfolgen kénnen. Wenn solche vom
NDB ausgeschriebene Personen den Schengen-Raum betreten bzw. verlassen oder
wenn sie innerhalb des Schengen-Raums von der Polizei oder von den Grenzkon-
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trollorganen kontrolliert werden, wird die Schweiz bzw. der NDB kiinftig von den
zustandigen auslandischen Behdrden eine Mitteilung erhalten. Diese erfolgt Gber das
Schweizer SIRENE-BUro (SIRENE fiir «Supplementary Information REquest at the
National Entry»). Dabei handelt es sich um die Verbindungsstelle der fiir die SIS-
Zusammenarbeit zustandigen Behorden der Schengen-Staaten (vgl. Art. 8 und 9 der
N-SIS-Verordnung vom 8. Mérz 201319). Selbstverstédndlich ist in jedem Einzelfall
abzuwégen, ob eine Ausschreibung notwendig und sinnvoll ist. Es besteht insbeson-
dere kein Automatismus zwischen der nationalen und der Schengen-Ausschreibung.

Die in Absatz 3 statuierte Ausnahme von der Ausschreibung im RIPOL oder im N-
SIS betrifft nur die Fahrzeuge von Drittpersonen, die Berufsgeheimnissen unterste-
hen, und entspricht ebenfalls der heutigen Praxis. Es handelt sich dabei um diejeni-
gen Personengruppen, die ein Zeugnisverweigerungsrecht besitzen (z.B. Geistliche,
Rechtsanwalte, Trager/innen von Berufsgeheimnissen und Medienschaffende).

Die Kantone kénnen in ihren eigenen Interessenbereichen ebenfalls solche Aus-
schreibungen im Rahmen der jeweiligen Polizeigesetzgebung vornehmen.

3. Kapitel, 2. Abschnitt

Der SND verfiigte seit 1997 auf der Basis von Artikel 99 MG (ber die Méglichkeit,
seine Beschaffungsorgane mit Tarnidentitdten auszustatten (vgl. Jahresbericht
2002/2003 der Geschéftsprufungskommissionen und der Geschéftsprifungsdelega-
tion vom 23. Januar 200420). Seit der Zusammenlegung von DAP und SND zum
NDB sieht Artikel 16 Absatz 1 Buchstabe e V-NDB in Bezug auf die Auslandbe-
schaffung ausdriicklich den Einsatz von Tarnpapieren und Legenden vor. Tarniden-
titdten und damit verbundene Legenden werden seit 1997 durch die Mitarbeiterinnen
und Mitarbeiter der Auslandbeschaffung als permanente Schutzmassnahme verwen-
det. Tarnidentitaten werden durch den NDB intern genehmigt, die Aufsicht hiertiber
Uben die Chefin oder der Chef des VVBS, der Sicherheitsausschuss des Bundesrates
und die Geschaftsprifungsdelegation aus.

Mit der Verabschiedung der BWIS-Revision vom 23. Dezember 2011 durch das
Parlament wurde als wesentliche Neuerung mit Artikel 14c die Verwendung von
Tarnidentitaten und dazu gehdrenden Legendierungen auch fiir die Informationsbe-
schaffung im Inland ermdglicht. Im Unterschied zum NDB-internen Genehmi-
gungsprozess fiir die Tarnidentitaten der Auslandbeschaffung muss die Ausstattung
von Personen mit Tarnidentitaten, die mit BWIS-Aufgaben betraut sind, der Chefin
oder dem Chef des VVBS beantragt werden. Ausserdem wurde in Artikel 14c Absatz
1 Buchstabe ¢ BWIS neu auch die Ausstattung von menschlichen Quellen des NDB
mit Tarnidentitdten im Rahmen einer bestimmten Informationsbeschaffung ermég-
licht.

Die Artikel 17 und 18 unterscheiden neu zwischen den Begriffen «Legendierung»
und «Tarnidentitat», da es sich um unterschiedliche Massnahmen handelt, die unab-
hangig voneinander eingesetzt werden kdnnen. Aus diesem Grund weicht die hier
verwendete Terminologie auch von jener der StPO ab.

Die unterschiedlichen bisherigen Regelungen fiir die Genehmigung der Tarnidentita-
ten werden im vorliegenden Entwurf zusammengefasst und gelten sowohl fir die

19 SR 362.0
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Informationsbeschaffung im Ausland wie auch im Inland. Neu wird dem permanen-
ten Schutzcharakter mehr Rechnung getragen. Unter Berlicksichtigung der neu
geschaffenen Regelung im BWIS schlégt der Bundesrat vor, die Zusténdigkeit der
Genehmigung von Tarnidentitaten sowohl fiir den Auslands- wie fur den Inlandsein-
satz bei der Chefin oder dem Chef des VBS anzusiedeln.

Die Genehmigung reiner Legendierungen soll aber in der Kompetenz der Direktorin
oder des Direktors des NDB liegen, da hier keine falschen Ausweisdokumente
hergestellt werden mussen, die falsche Namen enthalten, und auch nicht unter
falschem Namen Rechtsgeschéfte getatigt werden kénnen.

Art. 17 Legendierungen

Die Legendierung verschleiert die Angehorigkeit einer Person zum NDB. Es kann
z.B. ein anderer Arbeitgeber als der NDB und eine andere berufliche Téatigkeit als
die nachrichtendienstliche vorgegeben werden. Die betroffene Person behélt aber
ihren wahren Namen und ihre anderen biografischen Daten (Geburtsdatum, Ge-
burtsort usw.). Eine Legendierung kann notwendig sein, um eine nachrichtendienst-
liche Tatigkeit tberhaupt zu ermdglichen, weil beispielsweise Personen, bei denen
Informationen beschafft werden sollen oder deren Umfeld nichts mit dem NDB zu
tun haben wollen oder weil ein offensichtlicher Bezug der beschaffenden Person
zum NDB eine Gefahrdung mit sich bringen wiirde (weil dies z.B. in einem entspre-
chenden Staat als Spionage gewertet und streng geahndet wirde).

Es ist nicht méglich, als Mitarbeiterin oder Mitarbeiter des NDB firr eine verdeckte
Beschaffungsaktion ins Ausland zu reisen und dabei als nachrichtendienstliche
Mitarbeiterin oder als nachrichtendienstlicher Mitarbeiter identifizierbar zu sein.
Ansonsten konnten die betreffenden Mitarbeiterinnen und Mitarbeiter und die Quel-
len, mit denen sie in Kontakt stehen, mdglicherweise enttarnt und damit geféhrdet
werden. Auch in der Schweiz kénnen Mitarbeiterinnen und Mitarbeiter des NDB
und ihre Quellen insbesondere im Umfeld des Terrorismus oder des verbotenen
Nachrichtendienstes gefahrdet werden, wenn ein Bezug zum NDB erkennbar ist.

Aufgrund der Entwicklung der Biometrie ist es in zunehmendem Masse nicht mehr
moglich, mit anderen Identitdten als der eigenen ins Ausland zu reisen. Um die
nachrichtendienstlichen Téatigkeiten im Ausland weiterhin zu gewadhrleisten, ist es
daher notwendig, die Mdglichkeit fir eine Legendierung der wahren Identitat zu
schaffen.

Der Aufbau von Legenden ist oft eine langfristige Massnahme und nicht an einzelne
Operationen gebunden. Je nach Schutzbedirfnis kann dafiir eine kurze (z.B. Be-
schaffen von Prepaid-Telefon und Herstellen fiktiver Visitenkarte) oder eine langere
(z.B. Finden/Kreieren eines fiktiven Arbeitgebers, Sicherstellung einer tberpriifba-
ren Erreichbarkeit mit Telefon, E-Mail usw.) Zeitspanne benétigt werden. Als Ur-
kunden gelten dabei Schriften oder ihnen gleichgestellte Bild- und Datentrager, die
bestimmt oder geeignet sind, eine Tatsache von rechtlicher Bedeutung zu beweisen
(vgl. Art. 110 Abs. 4 StGB). Die Verwendung von Legenden entspricht der bisheri-
gen Praxis der Auslandbeschaffung, die auf Artikel 16 Absatz 1 Buchstabe e V-
NDB griindet. Diese Praxis soll mit dem vorliegenden Artikel auf eine klare rechtli-
che Basis gestellt werden. Soweit zur Herstellung der Legenden die Unterstiitzung
von Schweizer Behorden notwendig ist, sollen diese zur Zusammenarbeit verpflich-
tet sein. Dies kann z.B. der Fall sein, wenn fir die Glaubhaftigkeit der Legende
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bestimmte amtliche Urkunden benétigt werden (z.B. fur das Glaubhaftmachen einer
bestimmten Geschéftstatigkeit).

Auf Wunsch der Kantone in der Vernehmlassung stellt der neue Absatz 2 klar, dass
der NDB keine Mitarbeiterinnen und Mitarbeiter kantonaler Sicherheitsbehdrden
ohne Absprache mit den kantonalen vorgesetzten Stellen mit Legenden ausstattet.

Keine Verwendung von Urkunden liegt vor, wenn die Zugehdrigkeit zum NDB nur
verschwiegen oder mit generellen, aber wahrheitsgetreuen Angaben verschleiert
wird (z.B. Bundesangestellter, Mitarbeiterin VVBS, Jurist). Absatz 5 stellt klar, dass
hierzu keine Bewilligung der Direktorin oder des Direktors erforderlich ist.

Mit der Verpflichtung zur jahrlichen Berichterstattung an die Departementsleitung
ist die kontinuierliche Aufsicht gewahrleistet.

Art. 18 Tarnidentitaten

Eine Tarnidentitat gibt einer Person eine andere Identitdt, das heisst einen anderen
Namen und allenfalls andere biografische Daten (Geburtsdatum, Geburtsort usw.).
Sie unterliegt deshalb wesentlich strengeren Voraussetzungen als die blosse Legen-
dierung. Tarnidentitaten kdnnen wie die Legendierung auch die Verschleierung des
Bezugs zum NDB bzw. das Vorgeben eines anderen Arbeitgebers als des NDB
enthalten. Wenn es hingegen lediglich um den Schutz der Mitarbeiterin oder des
Mitarbeiters als Person geht und nicht um dessen Tétigkeit fir den NDB, so kann
auch eine Tarnidentitat ohne abweichende Legende erstellt werden.

Nachrichtendienste sind zur Wahrnehmung ihrer Aufgaben und inshesondere zum
Schutz ihrer Mitarbeiterinnen und Mitarbeiter der Informationsbeschaffung im
Ausland und in bestimmten Umfeldern im Inland auf die Verwendung von Tar-
nidentitaten und die zugehdrigen Legenden angewiesen. Riickschliisse auf die wahre
Identitat der Mitarbeiterinnen und Mitarbeiter der Beschaffung, z.B. im Umfeld des
Terrorismus oder des verbotenen Nachrichtendienstes, kdnnen die Mitarbeiterinnen
und Mitarbeiter und auch ihre Familienangehdrigen Druckversuchen, Drohungen
und auch konkreten physischen Bedrohungen aussetzen. Tarnidentitaten sind daher
in erster Linie eine permanente Schutzmassnahme fur die Mitarbeiterinnen und
Mitarbeiter, die mit der Beschaffung von Informationen beauftragt sind.

Neben der Schutzaufgabe konnen Tarnidentitaten fallweise notwendig sein, um
tiberhaupt die Anbahnung und Pflege von Kontakten zu Personen und Strukturen
zwecks Informationsbeschaffung zu ermdglichen. Im Umfeld des Terrorismus oder
des verbotenen Nachrichtendienstes oder einer Beschaffung im Ausland kann jegli-
cher Bezug einer Mitarbeiterin oder eines Mitarbeiters zum NDB einen Versuch zur
Beschaffung von Informationen von vornherein verunmaéglichen.

Die Schaffung solcher Tarnidentitdten ist oft auf Dauer angelegt und kann selten erst
mit der Aufnahme eines bestimmten Falls begonnen werden. Je nach Intensitét der
Tarnung konnen mehrjéhrige Vorbereitungs- und Aufbauarbeiten bis zur Fertigstel-
lung der erforderlichen glaubwirdigen Tarnung notwendig sein.

Absatz 1 schafft die Grundlage fiir die Ausstattung von Personen mit Tarnidentitaten
zur Gewahrleistung ihrer Sicherheit und zum Zweck der Informationsbeschaffung.
Der Personenkreis, der mit Tarnidentitdten ausgestattet werden kann, wird in
Absatz 1 abschliessend aufgezahlt.
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Da der Aufbau von Tarnidentitaten langere Zeit beansprucht und eine permanente
Schutzmassnahme darstellt, ist die Ausstattung der mit der nachrichtendienstlichen
Informationsbeschaffung betrauten Mitarbeiterinnen und Mitarbeitern eine grundle-
gende Aufgabe des Dienstes, die wegen der Verwendung von falschen ldentitatsdo-
kumenten von der Chefin oder dem Chef des VBS genehmigt werden muss. Durch
die Genehmigung auf Departementsstufe ist die Aufsicht gewahrleistet. Die Ge-
schéftspriifungsdelegation hat auch hier Zugang zu sémtlichen Informationen und
Dossiers, die sie verlangt (vgl. Art. 77).

Die Verwendung der Tarnidentitdten ist befristet und kann bei Bedarf verlangert
werden (vgl. Abs. 2). Sie unterliegt genauen Kriterien, die gemass Absatz 3 in jedem
Fall eingehalten werden mussen.

Mit der Schaffung einer Tarnidentitdt ist auch das Recht verbunden, unter ihr
Rechtsgeschéfte zu tatigen, namentlich Tarnstrukturen zu errichten, die den Bezug
zum NDB verbergen. Im Gegensatz zum Aufbau von Legenden zur wahren Identitét
(Art. 17) sind die Anforderungen an Legenden zu Tarnidentitdten und deren Aufbau
oftmals aufwendiger, da sie eine andere (fiktive) Identitit mit (plausiblem) Arbeit-
geber, Wohnadresse usw. verbinden und glaubhaft machen missen. Personen mit
einer Tarnidentitdt haben die volle Rechtspersonlichkeit und kdnnen Vertrage
schliessen (z.B. Anmieten von Lokalitdten und Fahrzeugen oder Fernmeldean-
schlussen, Schaffung von Tarnstrukturen wie Firmen oder anderen juristischen
Personen als Grundlage fiir eine Tarnidentitat und die dazugehdrende Legende).

Nach Absatz 2 ist die Verwendung von Tarnidentitaten befristet und muss nach
einem gewissen Zeitraum Uberprift werden. Damit kann sichergestellt werden, dass
Tarnidentitdten nur solange verwendet werden, als sie zum Schutz der Mitarbeite-
rinnen und Mitarbeitern und ihrer Quellen notwendig sind. Eine absolute Befristung
ist indessen nicht sinnvoll. So muss z.B. ein Fiihrungsoffizier seinen Quellen gegen-
Uber immer mit derselben Identitat auftreten. Deshalb kann diese nicht nach einer
Hochstdauer verfallen, sondern muss sich nach den dienstlichen Bedirfnissen rich-
ten.

Um die notwendige Flexibilitdt zu wahren und um die mit der Verwendung von
Tarnidentitaten durch Quellen einhergehenden Risiken besser kontrollieren zu
konnen, wird die Verwendung von Tarnidentitaten durch menschliche Quellen auf
12 Monate befristet.

Absatz 3 legt Kriterien fiir die Benutzung von Tarnidentitaten zur Informationsbe-
schaffung fest, indem er auf das Verhaltnisméassigkeits- und das Subsidiaritatsprin-
zip verweist.

Absatz 4 ermdglicht die Herstellung der Ausweispapiere und weiterer Unterlagen:
Der NDB ist dabei auf die Mitarbeit der dafiir zustdndigen Behorden angewiesen,
die zur Zusammenarbeit verpflichtet sind. Der Hauptzweck einer Tarnidentitat ist
der Schutz von besonders gefahrdeten Personen, indem diesen fir die Zeit der
besonderen Gefahrdung eine andere Identitat verliehen wird. Ausléndischen Perso-
nen sollen dabei schweizerische Identitatspapiere nur ausnahmsweise und &usserst
zuriickhaltend zur Verfigung gestellt werden. Das vorlibergehende Ausstellen von
Schweizer Papieren gewéhrt in diesen Féllen selbstverstdndlich keine dauerhafte
schweizerische Staatsangehdrigkeit.
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Art. 19 Auskunftspflicht bei einer konkreten Bedrohung

Der NDB ist aufgrund seiner Aufgabenstellung auf Informationen angewiesen, die
ihm andere Behorden (Behdrden von Bund und Kantonen, Organisationen mit
offentlichen Aufgaben) geben kdnnen. Solche Mitteilungen kénnen auf Anfrage des
NDB oder, wenn die andere Stelle eine mdgliche Sicherheitsgeféhrdung identifiziert,
unaufgefordert erteilt werden.

Bei schwerwiegenden Bedrohungen der inneren oder &usseren Sicherheit gehen die
Interessen der staatlichen Gemeinschaft an der Erteilung der Auskunft dem An-
spruch der betroffenen Birgerinnen und Biirger an der Wahrung der Privatsphare
grundsétzlich vor. Leitgedanke ist, dass sich die Gemeinwesen (Bund, Kantone,
Gemeinden) solidarisch an der Abwehr beteiligen sollen, wenn eine konkrete Be-
drohung fiir die Sicherheit der Schweiz und ihrer Biirgerinnen und Biirger vorliegt.

Die Absatze 1 und 2 legen flir bestimmte Bedrohungen Auskunftspflichten fest,
sofern diese Bedrohungen geeignet sind, bedeutsame Rechtsgiter zu verletzen. Die
einzelnen Bedrohungsquellen sind in Absatz 2 abschliessend aufgezahlt. Es geht
dabei um terroristische Tatigkeiten, verbotenen politischen, wirtschaftlichen oder
militarischen Nachrichtendienst, um Proliferation, um Angriffe auf kritische Infra-
strukturen sowie um gewalttdtigen Extremismus. Die Bestimmung verpflichtet nach
den Grundsétzen der Amtshilfe grundsétzlich alle Behdrden und Verwaltungseinhei-
ten des Bundes und der Kantone zur Auskunft. Die Begriindung gegeniiber den
angefragten Stellen muss dabei wie im heute geltenden Recht nicht besonders detail-
liert sein oder gar Beweischarakter haben. Die angefragte Stelle muss wissen, in
Bezug auf welches Arbeitsgebiet des NDB die Auskunft eingeholt wird.

Absatz 2 konkretisiert in gewisser Weise die in Artikel 6 aufgefiihrten Aufgabenge-
biete des NDB, jedoch nicht im Sinne von Legaldefinitionen von Begriffen wie
«Terrorismus», sondern durch eine Beschreibung der Bedrohungen, wie dies bisher
in Artikel 13a BWIS erfolgt.

Soweit die Auskunftspflicht durch die Wahrung wesentlicher Landesinteressen nach
Artikel 3 begriindet wird, bedarf sie eines entsprechenden Beschlusses des Bundes-
rates (vgl. dazu auch Erldauterungen zu Art. 3 und 70).

Der Artikel entspricht weitgehend dem mit BWIS 1l neu eingefilhrten Artikel 13a
BWIS. Die entsprechenden Formulierungen sind in der sicherheitspolitischen Praxis
des Nachrichtendienstes eingefiihrt, weshalb auch nicht auf andere Umschreibungen
wie zum Beispiel die strafrechtlich orientierte zur Finanzierung des Terrorismus von
Artikel 260™"""'* StGB zuriickgegriffen wurde.

Nicht mehr separat als auskunftspflichtig aufgefiihrt sind die im BWIS noch beson-
ders erwadhnten Steuerbehdrden. Diese unterstehen ebenfalls der Auskunftspflicht,
da sie zu den in Absatz 1 genannten Behdrden gehdren. Eine besondere Erwéhnung
wirde zudem falschlicherweise den Eindruck erwecken, dass Steuerbehdrden dem
NDB besonders oft Informationen liefern wirden. Dies trifft indessen nicht zu.
Aufgrund von Unsicherheiten, die wahrend der Vernehmlassung zu Tage traten, sei
zudem bestétigt, dass Kantonalbanken in Bezug auf diese Bestimmung nicht als
Dienststellen der Kantone betrachtet werden konnen. Das Bankkundengeheimnis
wird somit auch von Kantonalbanken gegentiber dem Nachrichtendienst weiterhin
gewahrt.

Zu den auskunftspflichtigen Behorden der Kantone gehdren auch diejenigen der
Gemeinden; sie sind vom Begriff «Kanton» miterfasst.
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Organisationen, die 6ffentliche Aufgaben wahrnehmen, werden ebenfalls zur Aus-
kunft verpflichtet. Es handelt sich dabei um mit Verwaltungsaufgaben betraute
Organisationen und Personen des 6ffentlichen oder privaten Rechts nach Artikel 2
Absatz 4 RVOG, die nicht der Bundesverwaltung angehdren.

Der Begriff «im Einzelfall» soll verdeutlichen, dass die verpflichteten Behtrden und
Organisationen zwar dauerhaft, aber nur bezogen auf bestimmte konkrete Einzelfalle
und erst auf Ersuchen des NDB (oder der in seinem Auftrag handelnden kantonalen
Vollzugsbehérden) Auskunft zu erteilen haben. Weil die Auskunftspflicht nur ein-
zelfallweise und bezogen auf konkrete Bedrohungen gegeben ist, rechtfertigt sich
der relativ breit gefasste Adressatenkreis.

Gemass Artikel 81 Absatz 1 kdnnen die kantonalen Sicherheitsorgane unter Anru-
fung dieses Artikels auch selbststandig Informationen zum Vollzug des NDG
beschaffen. Bei einer Weiterleitung der Erkenntnisse an den Bund werden die dabei
beschafften Daten zu Bundesdaten.

Absatz 4 regelt den Fall, dass eine dritte Behorde selbststéndig eine Bedrohung der
inneren oder dusseren Sicherheit feststellt. Sie soll dann die Méglichkeit haben, den
Sachverhalt dem NDB zur Kenntnis zu bringen. Das Gegenstiick zu dieser Bestim-
mung bei Vorliegen eines strafrechtlich relevanten Tatverdachtes ist Artikel 22a des
Bundespersonalgesetzes vom 24. Marz 200021, der Angestellte von Bundesbehdrden
verpflichtet, jeden Verdacht auf eine von Amtes wegen zu verfolgende strafbare
Handlung zur Anzeige zu bringen.

Art. 20 Besondere Auskunfts- und Meldepflicht

Absatz 1 nennt die dem Vollzug von Sicherheitsaufgaben besonders nahestehenden
Behorden und Amtsstellen, die zur Erstattung von Auskinften verpflichtet sind. Die
Auskunftspflicht geht dabei weiter als diejenige nach Artikel 19 (Allgemeine Aus-
kunftspflicht): Sie ist weder auf einzelne Themenbereiche beschrankt noch an be-
sondere Voraussetzungen gebunden und dient dem Vollzug des Gesetzes als sol-
chem. Sie ist dafir anders als in Artikel 19 auf den genannten Kreis von Amtsstellen
beschréankt. Eine Ausdehnung auf Sozial- und Steuerbehérden, wie in der Vernehm-
lassung teilweise vorgeschlagen, halt der Bundesrat fiir unnétig und unverhéltnis-
massig.

Gemeint ist mit der Bestimmung nach Absatz 1 nicht eine integrale Auskunfts-
pflicht, sondern eine Auskunftspflicht, die sich auf konkrete Falle und Organisatio-
nen bezieht.

Die Auskunftspflichten beziehen sich jeweils auf die spezifischen Aufgaben der
genannten Behorden. Namentlich mit Bezug auf Buchstabe i bedeutet dies, dass fir
den Betrieb von Informatiksystemen zustédndige Behdrden nur zu Auskiinften beziig-
lich des technischen Betriebs der Systeme verpflichtet sind, aber nicht tber Inhalte,
z.B. Uiber Inhalte der betriebenen Datenbanken. Dieser Buchstabe zielt denn auch auf
den Bereich der Cybersicherheit und den Schutz kritischer Infrastrukturen.

Absatz 3 regelt wiederum den Fall, dass eine dritte Behorde selbststandig eine
Bedrohung der inneren oder &usseren Sicherheit feststellt.

21 SR 172.220.1
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Absatz 4 entspricht dem geltenden Recht von Artikel 11 Absatz 2 Buchstabe a
BWIS. Ein grosserer Teil der Meldepflichten ist in Anhang 1 V-NDB publiziert.
Meldepflichten zu VVorgdngen und Feststellungen, die aus Geheimhaltungsgriinden
nicht veroffentlicht werden diirfen, sollen wie bisher in einer vertraulichen Liste
festgehalten werden. Die betroffenen Amtsstellen werden tber ihre Meldepflichten
einzeln informiert, und die Geschéftsprifungsdelegation hat Zugang zu sémtlichen
fur die Aufsicht benétigten Informationen.

Art. 21 Verfahren bei Meinungsverschiedenheiten iber Auskunfts- und
Meldepflichten

Absatz 1 regelt das Verfahren fir den Fall, dass innerhalb der Bundesverwaltung
Meinungsverschiedenheiten auftreten. Entscheidinstanz ist bei Meinungsverschie-
denheiten innerhalb des VBS die Chefin oder der Chef des VBS, bei solchen mit
Amtern anderer Departemente der Bundesrat als jeweils gemeinsame Aufsichtsbe-
horde. Dies entspricht der allgemeinen Regelung der Verwaltungsorganisation.

Absatz 2 regelt das Verfahren fir den Fall, dass zwischen Bund und Kantonen
Meinungsverschiedenheiten auftreten. In einem solchen Fall ist das Bundesverwal-
tungsgericht zustandig.

Art. 22 Meldungen und Auskiinfte von Dritten

Das Einholen von Auskiinften durch den NDB oder die kantonalen Vollzugsbehor-
den erfolgt auf freiwilliger Basis bei den betroffenen Privatpersonen. Bei der bewil-
ligten Verwendung von Legenden, welche die Zugehdrigkeit zu nachrichtendienstli-
chen Dienststellen verschleiern, kann die befragte Person allerdings nicht auf diese
Freiwilligkeit aufmerksam gemacht werden, weil sonst die Legende aufgedeckt
werden musste. Untersteht eine meldende oder auskunftserteilende Person einem
Berufsgeheimnis oder anderen gesetzlichen Geheimhaltungsvorschriften, muss sie
diese — wie gegeniber jeder anderen Person oder Amtsstelle — auch gegentiber dem
NDB bzw. den kantonalen Vollzugsbehdrden beachten.

Absatz 3 kommt nur bei Legendierungen zum Tragen, weil Tarnidentitaten vor allem
bei der Beschaffung im Inland nicht zwangsléufig mit einer Verschleierung der
Zugehdrigkeit zum NDB verbunden sein miissen.

Art. 23 Identifikation und Befragung von Personen

Dieser Artikel wurde erst nach der Vernehmlassung eingefiihrt, um eine gewisse
Diskrepanz zum heutigen BWIS zu beseitigen, welches dem NDB das Nachforschen
nach der Identitdt und dem Aufenthalt von Personen erlaubt. Die neue Regelung
wurde in Anlehnung an Artikel 215 StPO formuliert, der die polizeiliche Anhaltung
im Interesse der Aufklarung einer Straftat regelt. Kantonale Polizeigesetze enthalten
in der Regel vergleichbare Bestimmungen zur Erfiillung reiner Sicherheitsaufgaben.

Die Anhaltung und Identifikation dient im hier geregelten Fall jedoch der nachrich-
tendienstlichen Aufgabenerfiillung mit Bezug auf die klassischen Aufgabenbereiche
im Inland: Abwehr von Terrorismus, Spionage, gewalttatiger Extremismus, Prolife-
ration und Angriffe auf kritische Infrastrukturen. Die Anhaltung und die Befragung
dirfen nur so lange dauern, wie es der Zweck erfordert.

56



Die Festlegung einer Hochstdauer ist wie in der Strafprozessordnung nicht sinnvoll,
weil die Dauer stark von den konkreten Umsténden abhangt und in Bezug auf diese
verhaltnismdssig sein muss. So darf eine reine Personenkontrolle lediglich ein paar
Minuten dauern, wahrend eine Befragung unter Umsténden bis zu wenigen Stunden
dauern kann, wenn dazu beispielsweise ein geschiitzter Ort aufgesucht wird. Die
Gesamtdauer muss in Analogie zur Abgrenzung zwischen der polizeilichen Anhal-
tung und der polizeilichen Festnahme geméss StPO (Art. 215 ff.) unter drei Stunden
liegen.

Die Befragung findet nach Artikel 22 statt. Der befragten Person steht es somit frei,
ob sie die Fragen beantworten will oder nicht.

Art. 24 Besondere Auskunftspflichten Privater

Absatz 1 Ubernimmt die 2012 mit Artikel 13c in das BWIS aufgenommene Ver-
pflichtung zur Auskunftserteilung fiir gewerbliche Transporteure und erweitert diese
um Auskinfte von privaten Betreiberinnen und Betreibern von Sicherheitsinfra-
strukturen wie VideoUlberwachungsanlagen. Auch elektronische Zutrittssysteme
kénnen vergleichbare, wichtige Informationen liefern. Wie schon unter dem BWIS
ist dadurch niemand verpflichtet, bestimmte Daten zu erheben oder aufzubewahren.
Die Bestimmung soll lediglich gewéhrleisten, dass Zugang zu den ohnehin vorhan-
denen Daten gewahrt wird, wenn eine konkrete Bedrohung besteht.

Solche Auskiinfte kénnten z.B. wichtig sein, um Reisebewegungen von Zielperso-
nen festzustellen, die in Terrorismus, gewalttatigen Extremismus, verbotenen Nach-
richtendienst und Proliferation involviert sind. Adressaten kénnen beispielsweise
Fluggesellschaften, Reiseunternehmen und Mietwagenfirmen sein. Bei den privaten
Betreibern von Sicherheitsinfrastrukturen wird es in der Regel um Unternehmen
gehen, die eigene oder fremde Infrastrukturen schiitzen, zum Beispiel aus den Berei-
chen Verkehr, Transport, Energie oder Verkauf.

Absatz 2 verweist auf die schon heute geméass BUPF bestehende Méglichkeit, tiber
den Dienst «Uberwachung Post- und Fernmeldeverkehr» (Dienst UPF) im EJPD
Informationen (iber Fernmeldeanschliisse einer Person und andere ihr zugeteilte
Adressierungselemente einzuholen bzw. daruber, welcher Person bestimmte Adres-
sierungselemente (z.B. Telefonnummern) zugewiesen sind. Entsprechend wird auch
Artikel 14 Absatz 2bis BUPF angepasst.22 Es handelt sich dabei um Auskiinfte, die
nicht dem Fernmeldegeheimnis unterstellt sind.

Die Durchsetzung der Auskunftspflicht Privater erfolgt im Bedarfsfall auf dem Weg
des Bundesverwaltungsverfahrens durch Erlass einer beschwerdeféahigen Verfugung,
wenn noétig unter Verweis auf Artikel 292 StGB (Ungehorsam gegen eine amtliche
Verfugung). Eine vorgéangige richterliche Genehmigung des Auskunftsersuchens
erscheint daher unverhaltnisméssig.

Verfugungen des NDB kénnen nach Artikel 79 mit Beschwerde angefochten wer-
den. Die Beschaffung von Informationen, z.B. (ber Personen, die terroristischer
Téatigkeiten zum Nachteil der Schweiz verddchtigt werden, geschieht oft unter Zeit-
druck. Wenn erst der Ausgang eines Beschwerdeverfahrens abgewartet werden
musste, konnte sich z.B. die nachtréglich gelieferte Information eines Transportun-

22 |m Entwurf zum totalrevidierten BUPF (BBI 2013 2789; Botschaft: BBI 2013 2683)
findet sich die entsprechende Bestimmung in Art. 15.
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ternehmens als nutzlos erweisen. Deshalb sieht die Vorlage vor, dass eine
Beschwerde keine aufschiebende Wirkung hat (Art. 79 Abs. 3).

3. Kapitel, 4. Abschnitt

Fur die Wahrnehmung seiner Aufgaben, inshesondere fiir das friihzeitige Erkennen
und Einschatzen von Bedrohungen und Gefahren, die die Entscheidungs- und Hand-
lungsfahigkeit der Schweizer Behdrden einschranken oder die demokratischen
Grundlagen und staatlichen Strukturen gefahrden, ist der NDB auf wirksame Mittel
zur Beschaffung von Informationen angewiesen.

Die nachrichtendienstlichen Organe von Bund und Kantonen sehen sich vor allem
im Bereich des Terrorismus mit immer brutaleren und riicksichtsloseren Gegnern
konfrontiert:

Zwischen dem 11. und 19. Marz 2012 wurden in den sidfranzdsischen Stadten
Toulouse und Montauban sieben Menschen auf offener Strasse erschossen, darunter
auch Kinder. Beim Téter handelte es sich um einen Franzosen algerischer Herkunft,
der Uber sich selbst sagte, dass er der Terrorgruppierung Al-Qaida angehdre. Es war
den franzdsischen Behdrden bekannt, dass er Reisen nach Afghanistan und Pakistan
unternommen hatte. Er pflegte Kontakte zu einer radikalen Salafisten-Bewegung in
Frankreich.

Dem NDB sind mehrere Personen mit Beziigen zur Schweiz bekannt, bei denen
Parallelen zur Radikalisierung, wie sie im Fall von Toulouse und Montauban
beschrieben wurden, vorliegen. Solche Personen haben sich Uber das Internet radika-
lisiert und sich in terroristischen Ausbildungslagern im Ausland aufgehalten. Radi-
kalisierte Einzeltdter wie in den Fallen von Toulouse und Montauban fiihren ein
nach aussen hin unauffalliges Leben und machen den Anschein, gut in die Gesell-
schaft integriert zu sein. lhre wahren Absichten teilen sie oft nicht einmal ihrem
engsten Umfeld mit. So erhalten die Behdrden kaum Hinweise aus der Bevélkerung.
Um frihzeitig Erkenntnisse Uber diese Personen beschaffen zu kdnnen, sind die
Behorden immer mehr auf den Einsatz besonderer Beschaffungsmassnahmen ange-
wiesen, wie sie in diesem Gesetzesentwurf vorgeschlagen werden. Auch wenn die
Schweiz zurzeit nicht Zielscheibe des internationalen Terrorismus ist, so vermag
niemand vorauszusagen, ob dies in Zukunft nicht doch der Fall sein wird.

Auch in den anderen Aufgabengebieten des NDB arbeitet die Gegenseite oft konspi-
rativ, sei dies im verbotenen Nachrichtendienst, in der Proliferation oder in Angrif-
fen auf kritische Infrastrukturen. Mit Informationsbeschaffungen im vorwiegend
offentlichen Raum sind hier Erkenntnisse Uber Tétigkeiten und Absichten nur sehr
schwer zu erzielen.

Mit den heutigen Beschaffungsmitteln, die im Wesentlichen auf der Beschaffung aus
offentlichen Quellen, dem Einholen von Auskinften und dem Beobachten an &ffent-
lichen Orten basieren (Art. 14 BWIS), kann der NDB nach Einschatzung des Bun-
desrates seine Aufgabe nur mehr bedingt erfiillen. Viele Vorgénge zur Beurteilung
von Bedrohungen finden nicht im 6ffentlichen Raum statt. Eine konspirative Kom-
munikation kann im allgemein zugénglichen Internet kaum festgestellt werden. Soll
der NDB seine Rolle als préventives Sicherheitsorgan des Bundes effizient wahr-
nehmen und die Erwartungen an seine gesetzlichen Aufgaben erflllen, muss er die
Maéglichkeit haben, in besonderen Féllen zusétzliche wirksame Beschaffungsmass-
nahmen einzusetzen.
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Der Bundesrat schatzt, dass bei der heutigen Bedrohungslage in rund zehn Fallen
pro Jahr genehmigungspflichtige Beschaffungsmassnahmen in Frage kommen,
wobei pro Fall mehrere Massnahmen denkbar sind (z.B. Uberwachung mehrerer
Fernmeldeanschliisse sowie Ortung eines Fahrzeuges und Durchsuchen eines Hotel-
zimmers derselben Person). Es handelt sich dabei um Félle mit einem besonders
grossen Bedrohungspotenzial in den Bereichen Terrorismus, verbotener Nachrich-
tendienst, Proliferation und Angriffe auf kritische Infrastrukturen oder Wahrung
wesentlicher Landesinteressen nach Artikel 3; in diesen Féllen wirden die anderen
Beschaffungsmassnahmen nicht ausreichen, um fiir die Wahrung der Sicherheit der
Schweiz elementare Informationen zu erhalten.

Die genehmigungspflichtigen Beschaffungsmassnahmen umfassen insbesondere
(Art. 25):

- die Uberwachung des Post- und Fernmeldeverkehrs nach dem BUPF23;

— das Orten des Standorts von Personen oder Sachen durch die Lokalisierung
eines von der Person verwendeten Mobiltelefongerits (nach dem BUPF) o-
der durch besondere Ortungsgeréte (in der Regel GPS-Empfénger mit oder
ohne Sendeeinrichtung);

— den Einsatz von Uberwachungsgeriten zum Abhoren von Gespréichen und
zur Beobachtung von Vorgangen in privaten Raumen;

— das Eindringen in Computersysteme und Computernetzwerke, um dort vor-
handene oder Gibermittelte Informationen zu beschaffen, oder den Zugriff auf
Informationen zu stdren, zu verhindern, oder zu verlangsamen, wenn von
diesen Systemen Angriffe gegen kritische Infrastrukturen ausgefiihrt wer-
den;

— das Durchsuchen von Raumlichkeiten, Fahrzeugen oder von Personen mit-
gefilhrten Behaltnissen, um dort vorhandene oder tbermittelte Informationen
oder Gegensténde zu beschaffen. Die Durchsuchung kann verdeckt und ohne
Kenntnis der an den Raumlichkeiten, Fahrzeugen oder Behéltnissen Berech-
tigten durchgefiihrt werden.

Diese Massnahmen missen durch das Bundesverwaltungsgericht bewilligt und
durch den Chef oder die Chefin des VBS nach vorgangiger Konsultation des Sicher-
heitsausschusses freigegeben werden, bevor der NDB sie einsetzen kann. Wenn
Gefahr im Verzug ist, kann die Direktorin oder der Direktor des NDB ausnahmswei-
se den sofortigen Einsatz einer Massnahme anordnen. Der Antrag an das Bundes-
verwaltungsgericht muss sodann innerhalb von 24 Stunden erfolgen (Art. 30 Abs.
2).

Es ist zu betonen, dass diese Informationsbeschaffungen nur Félle von sicherheitspo-
litisch relevanten Bedrohungen betreffen, in welchen keine strafrechtlichen Ermitt-
lungen erfolgen. Ist die Bedrohung mit dem Verdacht einer strafbaren Handlung
verbunden, so sind die Strafverfolgungsbehdrden zu informieren (vgl. Art. 59). Ein
allfilliges Strafverfahren und in dessen Rahmen verfiigte Uberwachungsmassnah-
men gehen den Informationsbeschaffungen nach diesem Gesetz vor. Jedoch sind
nicht alle sicherheitspolitisch relevanten Bedrohungen strafrechtlich relevant bzw.

23 Derzeit ist eine Totalrevision des BUPF in parlamentarischer Beratung, siehe auch Aus-
fuhrungen unter Ziffer 14 der Anderungen bestehender Erlasse.
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geniigen die Verdachtslagen teilweise noch nicht, um strafrechtliche Ermittlungen
auszuldsen.

Das Gesetz soll diese einschneidenden Massnahmen nur in wichtigen Fallen, in
denen die Sicherheit der Schweiz bedroht ist, erlauben. Hierfiir definiert es strenge
Voraussetzungen und ein mehrstufiges Genehmigungsverfahren.

Wie zu allen Vollzugsbereichen des NDG hat die Geschéaftspriifungsdelegation
vollen Zugang zu allen fur die Aufsicht benétigten Daten und Akten.

Art. 25 Avrten von genehmigungspflichtigen Beschaffungsmassnahmen

Absatz 1 Buchstabe a erméglicht es dem NDB, die Uberwachung des Post- und
Fernmeldeverkehrs gemiss den Bestimmungen des BUPF anzuordnen. Im Gegen-
satz zu den Strafverfolgungsbehérden, die solche Uberwachungen im Rahmen eines
Strafverfahrens zur Uberfiihrung eines Téters einsetzen (repressive Zielsetzung),
wird der NDB die Post- und Fernmeldeliberwachung ausschliesslich zu praventiven
Zwecken anordnen. Ziel ist das frihzeitige Erkennen von Bedrohungen der inneren
oder dusseren Sicherheit der Schweiz. Wenn der NDB im Rahmen seiner Abklarun-
gen den Verdacht hat, dass strafbare Handlungen vorliegen, wird er die Strafverfol-
gungsbehdrden informieren.

Im Gegensatz zum Vorentwurf, der zur besseren Verstandlichkeit in der VVernehm-
lassung die Uberwachungsmassnahmen im Bereich des Post- und Fernmeldever-
kehrs einzeln aufgezahlt hatte, verweist der Gesetzestext neu generell auf die Uber-
wachungsarten nach dem BUPF. Damit wird die Koordination mit dem in
Totalrevision befindlichen BUPF24 erleichtert, und es werden in der Vernehmlas-
sung aufgetretene Missverstandnisse — dass mit dem NDG andere Uberwachungsar-
ten und neue Verpflichtungen fiir die Anbieterinnen von Fernmeldediensten (nach-
folgend Anbieterinnen) eingefiihrt wirden — vermieden. Die Abwicklung der
Uberwachungen erfolgt denn auch tiber den Dienst UPF.

In der Vernehmlassung machten verschiedene Anbieterinnen geltend, dass die
Entschadigungen fir die Uberwachungen nach dem BUPF nicht kostendeckend
seien; ferner wurde geltend gemacht, dass die rechtliche Verpflichtung der Anbiete-
rinnen, bestimmte, besonders auch neue Massnahme durchzufiihren, nicht immer
klar sei. Diese Themen sind indessen nicht im Rahmen des NDG zu behandeln,
sondern in Rahmen der Totalrevision des BUPF. Die gesetzlichen Auflagen an die
Anbieterinnen, die Uberwachungsfahigkeiten technisch zu gewdhrleisten sind eine
Folge der staatlichen Erlaubnis, in einem wichtigen und lukrativen Geschaftsbereich
des Service public tétig zu sein.

Die zusitzlich zu erwartenden Uberwachungen des NDB verursachen beim Dienst
UPF einen relativ geringen Mehraufwand im Vergleich zu den heute schon beste-
henden Leistungen flir die Strafverfolgungsbehdrden (2011: 2699 Massnahmen zur
Uberwachung in Echtzeit, 5758 riickwirkende Uberwachungsmassnahmen/Randda-
ten und 3918 technisch-administrative Auskinfte2s).

Buchstabe b regelt den Einsatz von technischen Mitteln wie GPS-Geraten, mit denen
der Standort einer Person, eines Fahrzeugs oder einer anderen beweglichen Sache

24 vgl. BBI 2013 2789 )
25 Die Statistik, des Dienstes UPF kann im Internet abgerufen werden unter:
www.li.admin.ch > Themen > Statistik
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festgestellt werden kann. Dabei erfolgt die Aufzeichnung eines Bewegungsmusters
oder die Ubertragung eines Signals, mit dem der Standort des Senders und damit der
Person, des Fahrzeugs oder der beweglichen Sache festgestellt und gegebenenfalls
aufgezeichnet werden kann. Diese technischen Mittel dienen unter anderem der
Unterstiitzung von Observationsmassnahmen (analog den polizeilichen Einsétzen,
bei denen die Verwendung seit Jahren géngige Praxis ist). Sie kénnen diese Einsétze
unterstitzen (z.B. bei Verlust des Kontakts zum Zielobjekt), aber auch teilweise
ersetzen (wenn keine direkte Beobachtung notwendig ist) oder vorbereiten (Kennen-
lernen der Gewohnheiten des Zielobjekts, womit gezieltere Einsatze der Observa-
tionsteams ermdglicht werden).

Um kiinftige technische Entwicklungen nicht auszuschliessen, ist die Definition der
einzusetzenden Geréte dabei bewusst offen formuliert.

Wird die Ortung eines Mobiltelefons tiber Daten der Anbieterin vorgenommen, liegt
eine Uberwachung des Fernmeldeverkehrs nach dem BUPF vor, die unter Buchstabe
a fallt.

Buchstabe ¢ ermdglicht insbesondere die Aufnahme von Gesprachen von liberwach-
ten Personen in Privatraumen und deren bildliche Uberwachung (Videotechnik).
Nach dem geltenden Recht ist eine solche Uberwachung ausserhalb von Strafverfah-
ren nicht zulédssig. Wenn konkrete Anhaltspunkte fir schwerwiegende sicherheitsbe-
drohende Handlungen von bestimmten Personen vorliegen, muss der NDB in der
Lage sein, seine Abklarungen auch auf private Raume auszudehnen. Es gelten auch
hier die Grundsétze nach Artikel 26.

Nachfolgend ein Beispiel fiir den moglichen Einsatz von technischen Uberwa-
chungsmassnahmen: Wo kleine terroristische Zellen bestehen (z.B. die Dreierzelle
des nationalsozialistischen Untergrunds in Deutschland), finden Kontakte nur kon-
spirativ im Untergrund statt. In der Offentlichkeit &ussern solche Personen ihre
Absichten nicht. Sie haben somit keine Kontakte zu aussenstehenden Personen,
denen sie ihre Absichten und Vorbereitungen kundgeben. In solchen Kreisen kénnen
folglich auch keine menschlichen Quellen eingesetzt werden, da diese Zellen keinen
Zugang von aussen erlauben. Nur durch technische Uberwachungsmittel kénnen
diejenigen Informationen beschafft werden, die benétigt werden, um Sicherheitsge-
fahrdungen wie terroristische Anschldge zu verhindern. Wenn die Schwelle zum
Verdacht auf strafbare Handlungen Uberschritten wird, schaltet der NDB die Straf-
verfolgungsbehdrden ein (Art. 59).

Buchstabe d trdgt der zunehmenden Verlagerung von sicherheitsbedrohenden
Aktionen und Ausserungen ins Internet und dort in zugriffsgeschiitzte Bereiche
Rechnung. Der NDB bendtigt in Anbetracht der zunehmend aus dem Internet er-
wachsenden Bedrohungen fir die Sicherheit der Schweiz neue, adéquate Mittel, um
im Rahmen seiner praventiven Aufgabe die Netzwerke aufkldren und die Bedrohung
beurteilen zu kdnnen. Es geht dabei einerseits um das Beschaffen von Informationen
(ziff. 1) und andererseits um die Stérung, Verhinderung oder Verlangsamung des
Zugriffs auf Informationen (Ziff. 2), wenn es zu Angriffen auf kritische Infrastruktu-
ren kommt.

Der NDB ist zur Aufdeckung und Beurteilung von wichtigen sicherheitsbedrohen-
den Entwicklungen darauf angewiesen, dass er gegebenenfalls auch in besonders
gesicherte Netzwerke eindringen kann. Die daraus gewonnenen Informationen
kdnnen beispielsweise dazu beitragen, geplante Aktivitaten terroristischer Art auf-
zudecken und zu verhindern.
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Stérungen von kritischen Infrastrukturen kénnen die innere oder &ussere Sicherheit
der Schweiz auf gravierende Weise bedrohen und beinhalten ein riesiges Schadens-
potenzial. Zu denken ist etwa an elektronische Angriffe auf die Energieversorgung
(z.B. Atomkraftwerke), Transport und Verkehr (z.B. Luftfahrt, Schienen- und Stras-
senverkehr), die chemische Industrie (z.B. Sondermdll), die Telekommunikation
(z.B. Radio und Fernsehen), das Gesundheitswesen (z.B. medizinische Versorgung)
oder das Finanz- und Versicherungswesen (z.B. Borsen). Ziffer 2 soll somit die
Abwehr von unmittelbar drohendem Schaden oder, wéhrend eines laufenden An-
griffs, von bereits ganz oder teilweise eingetretenem Schaden ermdglichen. Vorbe-
halten bleibt das Subsidiaritatsprinzip, indem der NDB nur im Sinne einer «ultima
ratio» aktiv wird, d.h. allfallige Strafverfahren gehen vor und der NDB kénnte nur
tatig werden, wenn die Voraussetzungen fiir ein Strafverfahren (noch) nicht gegeben
oder ein solches fur die Abwehr eines tatséchlichen Angriffs aussichtslos sind. Hier
muss der praventive Schutz des Landes (z.B. vor atomarer Verseuchung) vorgehen.
Zu betonen bleibt, dass Abwehrmassnahmen gegen Systeme im Inland nach Ziffer 2
immer genehmigungspflichtig sind, also sowohl gerichtlicher Genehmigung (Zu-
stimmung des Bundesverwaltungsgerichts) als auch politischer Genehmigung (Frei-
gabe durch die Chefin oder den Chef des VBS) bedurfen.

Im EJPD befasst sich die Koordinationsstelle zur Bekampfung der Internet-
Kriminalitat (KOBIK) mit dem strafrechtlichen Aspekt von Internet-Aktivitaten.

Mit Buchstabe e wird neu vorgeschlagen, dem NDB in wichtigen Fallen die richter-
lich und politisch kontrollierte Mdglichkeit zu geben, Raumlichkeiten, Fahrzeuge
und Behdltnisse zu durchsuchen, um sicherheitsbedrohende Informationen oder
Gegenstande (z.B. Dokumente) zu beschaffen. Dabei kann es sich um Taschen,
Koffer, Container, Datentrdger oder Aufzeichnungsgerate wie Kameras und Dikta-
phone handeln. An Personen selbst darf der NDB weiterhin keine Untersuchungen
durchfiihren. Dies soll den Polizeiorganen vorbehalten bleiben.

Siehe auch Erlauterungen zu Art. 25 Abs. 1 Bst. a und a”® (NDG) unter «Koordina-
tion mit der Totalrevision des BUPF» (Anderung anderer Erlasse)

Absatz 2 bestimmt, dass die vorstehenden Massnahmen verdeckt und ohne Kenntnis
der betroffenen Personen durchgefiihrt werden. Dies ist notwendig, um den ange-
strebten Erfolg der Massnahmen nicht zu vereiteln. Im Gegenzug sichert ein doppel-
tes, richterliches und politisches Genehmigungsverfahren die rechtsstaatliche Uber-
prifung der Massnahmen. Ausserdem erfolgt eine nachtréagliche Mitteilung (Art. 32)
mit der Mdéglichkeit, gegen die Anordnung der Massnahmen Beschwerde zu flihren
(Art. 79).

Heute konnen sich Angehdrige von fremden Nachrichtendiensten oder Terrornetz-
werken in der Schweiz bei der Kommunikation sicher fiihlen vor nachrichtendienst-
licher Friiherkennung, was auch entsprechend ausgenutzt wird. Kiinftig sollte schon
die verbesserte Schweizer Aufklarungsfahigkeit hier mehr Zurlckhaltung bewirken
und auch fremde Dienste davon zuriickhalten, auf eigene Faust tatig zu werden.

Art. 26 Grundsatz

Absatz 1 knlpft den Einsatz genehmigungspflichtiger Beschaffungsmassnahmen
zundchst an die (alternativen) Voraussetzungen, dass eine konkrete Bedrohung der
inneren oder dusseren Sicherheit vorliegt (mit Ausnahme des gewalttatigen Extre-
mismus) oder dass aufgrund eines Bundesratsbeschlusses wesentliche Landes-
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interessen nach Artikel 3 wahrgenommen werden. Der Bundesrat legt in seinem
Beschluss auch fest, unter welchen Voraussetzungen genehmigungspflichtige Be-
schaffungsmassnahmen zum Einsatz kommen kénnen. Das Genehmigungsverfahren
richtet sich aber in jedem Fall nach den Artikeln 28 ff., das heisst der Beschluss des
Bundesrates ersetzt dieses nicht, ist aber eine formelle Voraussetzung fir die
Anordnung, wenn nicht eine konkrete Bedrohung im vom Gesetz einschrénkend
definierten Sinne vorliegt.

Sowohl beim Vorliegen wesentlicher Landesinteressen als auch bei einer konkreten
Bedrohung der inneren oder dusseren Sicherheit nach Artikel 19 Absatz 2 Buchsta-
ben a-d missen (kumulativ) folgende zusétzlichen Voraussetzungen erfiillt sein,
damit eine genehmigungspflichtige Beschaffungsmassnahme eingesetzt werden
kann:

—  Die Schwere der Bedrohung der Sicherheit der Schweiz muss die Massnah-
me rechtfertigen.

— Die bisherigen nachrichtendienstlichen Abkl&rungen waren entweder erfolg-
los oder die Abklarungen wéren ohne die besondere Beschaffungsmassnah-
me aussichtslos oder wiirden unverhéltnismassig erschwert.

Diese zusétzlichen, einschrankend umschriebenen Anforderungen des verfassungs-
massigen Verhéltnismassigkeitsprinzips sind denjenigen im Strafprozessrecht nach-
gebildet (vgl. Art. 269 Abs. 1 StPO). Nicht ausreichend ist also auch, wenn eine
Organisation oder Gruppierung auf der Beobachtungsliste nach Artikel 71 aufge-
fuhrt ist. Dies kann ein Indiz fir die Schwere der Bedrohung der inneren Sicherheit
sein, jedoch muss die Schwere im konkreten Einzelfall fir die Massnahme ebenso
nachgewiesen werden wie die Notwendigkeit nach Buchstabe c.

Der gewalttitige Extremismus soll von diesen Beschaffungsmassnahmen ausge-
nommen sein. Der Bundesrat ist der Auffassung, dass dies gerechtfertigt ist, da
gewalttatiger Extremismus naher an politisch-ideologischen Bewegungen angesie-
delt ist, was besondere Zuriickhaltung erfordert. Wenn sich hingegen gewalttatiger
Extremismus zum Terrorismus hin entwickelt, wird eine Uberwachung unter diesem
Aspekt mdglich. Die jahrliche Bestimmung der gewalttatig-extremistischen Grup-
pierungen durch den Bundesrat gemdss Artikel 69 des Entwurfs stellt dabei die
politische Steuerung sicher und verhindert, dass der NDB selbststandig gewalttatig-
extremistische Gruppierungen dem terroristischen Lager zuweisen kann.

Beauftragte Drittstellen nach Absatz 3 werden in der Praxis vor allem der Dienst
UPF im EJPD fiir die mit Fernmeldeiiberwachungen zusammenhéngenden Mass-
nahmen sein, aber auch die Sicherheitsorgane der Kantone fiir den Einsatz von
technischen Uberwachungsgeraten oder bei Durchsuchungen.

Art. 27 Anordnung von genehmigungspflichtigen Beschaffungsmassnahmen
gegeniiber Drittpersonen

Es kommt vor, dass eine Person, bei der die Voraussetzungen nach Artikel 26
Absatz 1 fur die Anordnung einer genehmigungspflichtigen Massnahme gegeben
sind, fir die Ubermittlung und den Empfang von Informationen das Telefon, die
Postadresse, den Computer, das Fahrzeug oder eine andere Einrichtung einer Dritt-
person benlitzt. Dies kann mit oder ohne Kenntnis derselben geschehen. In diesen
Fallen soll der NDB die Mdglichkeit erhalten, den Post- und Telefonverkehr der
Drittperson Uberwachen zu lassen, auf deren Computer Zugriff zu nehmen oder
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deren Raumlichkeiten und Fahrzeuge zu durchsuchen, um die Informationen tber
die Person zu erhalten, die das eigentliche Ziel der Uberwachung ist. Die Privatspha-
re der Drittperson wird dabei bestmdglich geschiitzt, und die Drittperson wird nach
Beendigung der Massnahme (ber dieselbe orientiert (Art. 32).

Nicht zulassig ist die Uberwachung von Drittpersonen, die nach den Artikeln 171-
173 StPO ein Zeugnisverweigerungsrecht besitzen, z.B. Geistliche, Rechtsanwilte,
Medizinalpersonen und deren Hilfspersonen oder Medienschaffende. Hier folgt das
NDG ebenfalls den Regelungen der StPO. Eine Ausdehnung auf weitere Berufsgrup-
pen, wie vereinzelt in der Vernehmlassung vorgeschlagen (z.B. Finanzdienstleister),
ware eine rechtspolitisch weitreichende Neuerung, flir die der Bundesrat derzeit keine
Notwendigkeit erkennt. Diese mdgliche Neuerung misste umfassender diskutiert
werden, als dies im Rahmen des NDG mdglich ist.

Art. 28 Genehmigungsverfahren

Das hier vorgeschlagene Genehmigungsverfahren ist zweistufig: Der NDB muss in
einem ersten Schritt die Genehmigung durch eine Gerichtsinstanz, namentlich das
Bundesverwaltungsgericht, einholen. Nur wenn dieses die richterliche Genehmigung
der Massnahme erteilt hat, erfolgt in einem zweiten Schritt die Beurteilung und
Freigabe der Massnahme aus politischer Sicht durch die Chefin oder den Chef des
VBS (Art. 29), die oder der vorgangig dazu den Sicherheitsausschuss des Bundesra-
tes konsultiert.

Im Einzelnen gestaltet sich das VVorgehen wie folgt:

1. Der NDB stellt dem Bundesverwaltungsgericht einen Antrag auf Einsatz
einer genehmigungspflichtigen Beschaffungsmassnahme.

2. Die Présidentin oder der Prasident der zustdndigen Abteilung des Bundes-
verwaltungsgerichts prift den Antrag und entscheidet, ob die beantragte
Masshahme genehmigt oder abgelehnt wird bzw. kann die Akten ergénzen
lassen.

3. Bei Genehmigung der Massnahme entscheidet die Chefin oder der Chef des
VBS anschliessend uber die Freigabe zur Durchfihrung.

4. Danach kann der NDB die Massnahme vollziehen oder beauftragten Dritten
(z.B. dem Dienst UPF) eine Anordnung zustellen.

Der Antrag enthélt alle notwendigen Angaben zur Beurteilung, ob die Massnahme
den gesetzlichen Anforderungen entspricht, also namentlich die Beschreibung der
tatsachlichen Anhaltspunkte fiir die konkrete Bedrohung der inneren oder &usseren
Sicherheit der Schweiz, die Darlegung der Verhaltnisméassigkeit der Massnahme, die
Bezeichnung der zu Uberwachenden Zielperson, soweit diese bereits identifiziert ist,
ferner die einzusetzenden Mittel und allfallige Schutzmassnahmen zur Wahrung der
Personlichkeitsrechte der iberwachten Person oder von Dritten. Analog zur StPO
hat die Présidentin oder der Président der zustandigen Abteilung den Entscheid kurz
zu begriinden. Das Verwaltungsgerichtsgesetz sieht in Artikel 23 Entscheide durch
Einzelrichter vor (vgl. auch Anderungen anderer Erlasse, Ziff. 5).

Das Bundesverwaltungsgericht ist deshalb die richtige Instanz, weil es schon heute
mit der rechtlichen Uberpriifung von Massnahmen mit sicherheitspolitischen Hin-
tergriinden beauftragt ist, zum Beispiel bei der Beurteilung von Beschwerden beziig-
lich Einreiseverbote gegen Auslanderinnen und Auslénder aus Griinden der inneren
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oder &usseren Sicherheit. Das in der Vernehmlassung vereinzelt vorgeschlagene
Bundesstrafgericht hat jedoch bei der Anwendung strafrechtlicher Kriterien bei
entsprechenden Verdachtslagen einen ganz anderen Fokus als das Bundesverwal-
tungsgericht. Der Bundesrat will deshalb auch beim Genehmigungsverfahren die
Trennung von Nachrichtendienst und Strafverfolgung einhalten.

Die Genehmigung wird analog zu Artikel 274 Absatz 5 StPO fiir hdchstens drei
Monate erteilt, wobei sie mehrmals um jeweils héchstens drei Monate verlangert
werden kann. Erweist sich eine Verldngerung als notwendig, so stellt der NDB einen
Verléngerungsantrag mit den gleichen Angaben, wie sie flir die Genehmigung
notwendig sind (Abs. 5). Bei der Priifung der Genehmigung von Verlangerungen
wird die Gesamtdauer der Massnahme im Rahmen der Verhaltnismassigkeitspri-
fung gegen andere Faktoren wie die Schwere und Konkretheit der Bedrohung abzu-
wagen sein.

Dieses Verfahren soll dem Umstand Rechnung tragen, dass durch den Einsatz von
genehmigungspflichtigen Beschaffungsmassnahmen Eingriffe in Grundrechte statt-
finden kdnnen, ohne dass die iberwachte Person davon Kenntnis hat und ohne dass
sie sich wéhrend der Dauer der Massnahme dagegen wehren kann.

Erkenntnisse aus genehmigungspflichtigen Beschaffungsmassnahmen unterliegen
gegeniiber den Strafverfolgungsbehdérden besonderen Verwertungsregeln; damit
wird verhindert, dass die Uberwachungsmassnahmen fiir Straffalle verwendet wer-
den, in denen keine vergleichbare strafprozessuale Ermittlungsmassnahme zuléssig
gewesen ware (vgl. Art. 59 Abs. 3 und 4).

In der Vernehmlassung war vereinzelt vorgeschlagen worden, die richterliche Ge-
nehmigung erst nach der politischen einzuholen, damit der Richter sich nicht mit
politisch aussichtslosen Anordnungen befassen muss und sich die politischen Ent-
scheidtrager nicht allein auf die rechtliche Beurteilung verlassen. Der Bundesrat ist
indessen der Auffassung, dass der urspriingliche Vorschlag weiterzuverfolgen ist.
Beim umgekehrten Verfahren missten sich drei Bundesrate vor einem Einzelrichter
mit einem madglicherweise gesetzeswidrigen Antrag befassen. Zudem kénnte argu-
mentiert werden, dass ein Einzelrichter sich befangen flihlen kdénnte, gegen die
Empfehlung des Sicherheitsausschusses und den Entscheid der Chefin oder des
Chefs des VBS einen ablehnenden Entscheid zu fallen. Grossmehrheitlich wurde das
in der Vernehmlassung vorgeschlagene Genehmigungsverfahren denn auch
begrusst.

Art. 29 Freigabe

Dieser Artikel regelt die bereits erwdhnte Freigabe einer richterlich bewilligten
genehmigungspflichtigen Beschaffungsmassnahme durch die Chefin oder den Chef
des VBS, die oder der vorgéangig den Sicherheitsausschuss des Bundesrates konsul-
tiert. Dieses zweistufige Verfahren bewirkt, dass der Einsatz von solchen Massnah-
men, die stark in die Grundrechte eingreifen, nicht nur nach rechtlichen, sondern
auch nach politischen Gesichtspunkten beurteilt wird. Die sicherheitspolitische
Fihrung hat hierbei ein weites politisches Ermessen, von einer Freigabe abzusehen.

Es ist jedoch zu betonen, dass die Chefin oder der Chef des VVBS nur bereits richter-
lich genehmigte Massnahmen freigeben kann. Sie oder er kann keine Massnahme
freigeben, deren Genehmigung nicht erteilt wurde.
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Die Stellvertretung der Chefin oder des Chefs VBS erfolgt gemass Artikel 22 des
RVOG durch ein anderes Mitglied des Bundesrates. Eine Delegation innerhalb des
Departements ist nicht mdoglich.

Art. 30 Verfahren bei Dringlichkeit

Im Gegensatz zu den Strafverfolgungsbehdrden, die beispielsweise eine Post- und
Telefontberwachung sofort vollziehen und die Genehmigung nachtraglich einholen
(vgl. Art. 274 Abs. 1 StPO), muss der NDB bei Massnahmen nach den Artikeln
25 ff. grundsatzlich zuerst die Genehmigung durch das Bundesverwaltungsgericht
und die Freigabe durch die Chefin oder den Chef des VVBS, die oder der vorgangig
den Sicherheitsausschuss konsultiert hat, einholen.

Artikel 30 sieht bei drohender Gefahr die Mdéglichkeit vor, dass der NDB umgehend
Massnahmen nach den Artikeln 25 ff. ergreifen kann. Ein solcher Fall besteht immer
dann, wenn nur ein sofortiges Handeln die rechtzeitige Feststellung der Tatsachen
oder die Beobachtung von Aktivitdten erlaubt.

Wird beispielsweise dem NDB gemeldet, dass sich eine wichtige terroristische oder
nachrichtendienstliche Zielperson auf einem Flug nach Zirich befindet und in drei
Stunden dort landet, kénnen unter Umstanden nur sofort vollzogene genehmigungs-
pflichtige Beschaffungsmassnahmen (z.B. Uberwachung des Mobiltelefons, ver-
deckte Durchsuchung des Gepécks, Bestlickung mit einem Ortungsgerét) die
Beschaffung der notwendigen Informationen fiir die Beurteilung der aktuellen
Bedrohung ermdglichen. Hinterher besteht kaum mehr die Méglichkeit, versaumte
Beschaffungen nachzuholen.

Die Chefin oder der Chef des VBS hat folgende Mdglichkeiten, den Einsatz einer
dringlich angeordneten Massnahme zu stoppen:

—  Sie oder er kann den Einsatz der Massnahme schon nach der Orientierung
durch den NDB abbrechen lassen.

—  Sie oder er kann nach dem Erteilen der Genehmigung durch das Bundesver-
waltungsgericht die Freigabe ablehnen (vgl. Art. 32). Dies ist dann denkbar,
wenn sie oder er die Gesamtumstande des Einsatzes gemdss dem schriftli-
chen Antrag zur Kenntnis genommen hat, wéhrend die erste Information
summarischer Natur ist.

Art. 31 Beendigung der genehmigungspflichtigen Beschaffungsmassnahme

Die Regelungen bei der Beendigung der genehmigungspflichtigen Beschaffungs-
massnahmen entsprechen dem (blichen Standard (vgl. Art. 275 StPO). Absatz 1
Buchstabe b verhindert dabei im Sinne einer Verdeutlichung des Verhaltnisméssig-
keitsprinzips, dass eine Massnahme l&nger angewendet wird als tatséchlich notwen-
dig.

Durch die Mitteilung an die Genehmigungsinstanzen nach Absatz 4 wird sicherge-
stellt, dass auch diese immer auf dem Laufenden sind, welche Massnahmen aktuell
noch in Vollzug stehen.
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Art. 32 Mitteilungspflicht

Die Pflicht, Betroffene nachtraglich tber nachrichtendienstliche Massnahmen zu
informieren, ergibt sich aus dem Schutz des Privatlebens einer Person und der
Achtung der Privatsphéare. Diese Garantie griindet in Artikel 8 der Konvention vom
4. November 195026 zum Schutze der Menschenrechte und Grundfreiheiten
(EMRK) und Artikel 13 Bundesverfassung (BV).

Ist eine Operation bzw. ein zusammenh&ngender Vorgang aus mdglicherweise
mehreren Beschaffungsmassnahmen beziiglich eines bestimmten Sachverhalts
beendet, muss der NDB die Personen, die Ziel der Massnahme waren, und Drittper-
sonen, deren Anschliisse allenfalls tiberwacht wurden, grundsétzlich innerhalb eines
Monats Uber die Informationsbeschaffung unterrichten (Absatz 1). Das Gesetz
kniipft hier nicht an die einzelne Massnahme an, weil beispielsweise gleichzeitig
noch andere genehmigte Beschaffungsmassnahmen hangig sind und diese durch die
Mitteilung einer bereits abgeschlossenen Massnahme gefahrdet werden kdnnten
(typisches Beispiel: Die Beschaffung der Randdaten zuriickliegender Fernmeldever-
bindungen nach Art. 25 Abs. 1 Bst. ¢ ist mit der Weitergabe der Daten abgeschlos-
sen, wahrend gleichzeitig noch eine Uberwachung des laufenden Fernmeldeverkehrs
stattfindet). Es kann oft auch erst nach Abschluss aller Massnahmen beurteilt wer-
den, ob eine Mitteilung mdglich ist oder ob eine Ausnahme nach Absatz 2 notwen-
dig ist (z.B. weil der Fall an die Strafverfolgungshbehdrden iberwiesen und damit ein
rechtliches Verfahren ausgeldst wird). Mit der Mitteilung erfolgt eine Erlauterung
der Beschwerdemdglichkeit nach Artikel 79.

Die Mitteilungspflicht gilt nicht fiir die Funk- und die Kabelaufklarung (Art. 36 —
42), da diese nicht auf die Fernmeldeanschliisse von Personen ausgerichtet sind,
sondern auf die Aufklarung von sicherheitspolitisch bedeutsamer Informationen in
Funkausstrahlungen oder Kabeliibermittlungen aus dem Ausland. Dort sind mithin
nicht Personen oder deren umfassender Fernmeldeverkehr das Ziel der Beschaf-
fungsmassnahmen.

Absatz 2 Buchstabe a nimmt Bezug auf die Rechtsprechung des Européischen
Gerichtshofs fiir Menschenrechte, der im Urteil Klass gegen die Bundesrepublik
Deutschland vom 6. September 1978 feststellte, dass eine nachtrégliche Mitteilung
den langfristigen Zweck einer Uberwachung in Frage stellen wiirde und deshalb
unter bestimmen Voraussetzungen unterlassen werden diirfe. Er hielt unter anderem
Folgendes fest:

«... Eine nachtragliche Benachrichtigung jeder Person, die einmal von einer inzwi-
schen aufgehobenen Mal3nahme betroffen worden ist, kdnnte sehr wohl den langfris-
tigen Zweck gefahrden, der seinerzeit die Anordnung ausgeldst hat. Wie das BVerfG
richtig festgestellt hat, konnte eine solche Bekanntgabe auBerdem zur Aufdeckung
von Arbeitsweise und Beobachtungsfeldern der Geheimdienste fihren und moglich-
erweise sogar zur ldentifizierung ihrer Agenten beitragen. Insoweit der sich aus den
angefochtenen Vorschriften ergebende <Eingriff> nach Artikel 8 Absatz 2 [EMRK]
gerechtfertigt ist [...], kann es nach Ansicht des Gerichtshofes mit dieser Bestim-
mung nicht unvereinbar sein, dass der Betroffene nach Beendigung der Uberwa-
chungsmafnahme nicht unterrichtet wird, da es gerade dieser Umstand ist, welcher
die Wirksamkeit des <Eingriffs> sicherstellt.»
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Buchstabe b stellt auf die auch von der EMRK respektierten tiberwiegenden &ffent-
lichen Interessen an der Wahrung der inneren oder ausseren Sicherheit ab. Hier geht
es auch darum, sicherheitsbedrohenden Kreisen keinen Aufschluss Uber die Ab-
wehrtatigkeiten der Schweiz zu geben. So wird ein von der Schweiz aus operieren-
der Somalier, welcher Freiwillige in der Schweiz fiir Dschihad-Reisen rekrutiert, aus
naheliegenden Griinden nicht nachtraglich (iber die Abhdraktion informiert.

Buchstabe ¢ nimmt den Grundsatz des Schutzes berechtigter Interessen Dritter auf.
So kann beispielsweise von der Mitteilung einer Uberwachung an eine Drittperson
abgesehen werden, wenn dadurch die eigentliche Zielperson der Uberwachung
kompromittiert wiirde.

Buchstabe d nimmt Bezug auf die Situation, dass der Aufenthaltsort der betroffenen
Person oder der Drittperson nur mit unverhaltnismassigem Aufwand in Erfahrung
gebracht werden konnte oder dass der Aufenthaltsort zwar bekannt ist, die betroffe-
ne Person dort aber nur mit unverhéltnisméssigem Aufwand erreicht (namentlich im
Ausland) oder durch eine formelle Mitteilung von Schweizer Behdrden sogar ge-
fahrdet werden konnte.

Gemaéss Absatz 3 gilt fir den Aufschub und den Verzicht auf die nachtragliche
Mitteilung das gleiche Verfahren wie fir die Anordnung der genehmigungspflichti-
gen Beschaffungsmassnahme selbst: Genehmigung durch das Bundesverwaltungs-
gericht und anschliessend Freigabe durch die Chefin oder den Chef des VBS
(Art. 29).

Art. 33 Zusammenarbeit und Beauftragung in der Beschaffung

Heute sind staatliche und nichtstaatliche Akteurinnen und Akteure in den Bereichen
Terrorismus, verbotener Nachrichtendienst, gewalttitiger Extremismus, verbotener
Handel mit Waffen, chemischen, biologischen und nuklearen Massenvernichtungs-
waffen sowie Akteurinnen und Akteure im Bereich verbotener Technologietransfer
global aktiv, sie halten sich nicht an zwischenstaatliche Grenzen oder Konventionen.
Diese Akteurinnen und Akteure nutzen z.B. die visabefreite Schengenzone, um sich
konspirativ in anderen Landern zu treffen und somit den Uberwachungsmassnahmen
in den eigenen L&ndern zu entgehen. Die Nachrichtendienste vieler Lander sind mit
denselben grenzilberschreitenden Problemen konfrontiert und kénnen die notwendi-
gen Informationen oftmals nicht mehr alleine beschaffen.

Deshalb wird die Zusammenarbeit nach Absatz 1 mit in- und auslandischen Behor-
den immer wichtiger, vor allem in den Bereichen der Informationsweitergabe, von
grenziberschreitenden Observationen, gemeinsamen Beschaffungsoperationen und
technischen Uberwachungsmassnahmen. Letztere werden nach geltendem schweize-
rischem Recht durchgefiihrt. Der NDB darf namentlich nicht auf dem Weg der
Zusammenarbeit mit auslandischen Amtsstellen die Bestimmungen fir genehmi-
gungspflichtige Beschaffungsmassnahmen umgehen.

Unter Absatz 2 fallt die ausnahmsweise Beauftragung von Privaten, die die Mdg-
lichkeit haben, auch mittels Bild- und Tonaufnahmen Informationen zu beschaffen.
Voraussetzung fiir die Beauftragung ist, dass ohne den Einsatz dieser Privatpersonen
eine Beschaffung der Information durch den NDB wesentlich erschwert oder gar
unmdglich wére. Beim Zugang zu einer bestimmten Personengruppe zur Nachrich-
tenbeschaffung kann beispielsweise der Einsatz einer Quelle (an Stelle einer Mitar-
beiterin oder eines Mitarbeiters des NDB) zur Platzierung eines technischen Gerates
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einzig erfolgversprechend sein. Je unauffélliger eine Person sich in eine Umgebung
einfiigt, desto wahrscheinlicher wird der Beschaffungserfolg.

Unter die Beschaffungsmassnahmen im Sinne von Absatz 2 kénnen z.B. komplexe
technische Uberwachungsgerate fallen, die nur von spezialisierten Privatfirmen
betrieben werden. Denkbar ist auch der Einsatz von privaten Informatikspezialistin-
nen und Informatikspezialisten bei besonders geschiitzten Datennetzwerken.

Der NDB hat sich bei allen Beauftragten nach den Absétzen 1 und 2 zu vergewis-
sern, dass diese den Auftrag gesetzeskonform erfiillen, und er hat diese bei der
Auftragserfiillung ebenso eng zu beaufsichtigen, wie seine eigenen Mitarbeiterinnen
und Mitarbeiter. Bei der Beauftragung wird er deshalb Punkte wie Geheimhaltung,
Kontrollrechte des NDB und des EDOB (iber die Verwendung der Daten, Verbot der
Nutzung der Daten zu anderen Zwecken oder Massnahmen zur Informationssicher-
heit schriftlich regeln. Welche Regelungspunkte jeweils notwendig sind, richtet sich
nach der Art des Auftrags.

Ausléndische Amtsstellen werden vom NDB nicht formell beauftragt, sondern im
Rahmen der Zusammenarbeit mit Ersuchen kontaktiert. Der Bundesrat legt dabei
nach Artikel 69 Absatz 1 Buchstabe f jahrlich die Zusammenarbeit mit auslandi-
schen Behorden fest.

Fur allfallige Anspriiche gilt das allgemeine Haftungsrecht des Bundes nach dem
Verantwortlichkeitsgesetz vom 14. Mdrz 195827

Art. 34 Quellenschutz

Die Wahrung des Quellenschutzes ist fiir einen Nachrichtendienst von grosster
Bedeutung. Quellen sollen nur in Ausnahmeféllen preisgegeben werden missen,
wenn das Offentliche Interesse an der Preisgabe weit Uberwiegt. Gewisse Quellen
sind sogar rigoros zu schiitzen. Andernfalls wiirde das Vertrauen in die Diskretion
des NDB beeintrachtigt und die Beschaffung von Informationen stark erschwert.

Das heutige Recht enthélt in Artikel 7 ZNDG eine nur sehr rudimentare Regelung
zum Quellenschutz und delegiert den Schutz im Ubrigen an den Bundesrat. Der
Bundesrat ist der Auffassung, dass die umfassende Kodifizierung des Nachrichten-
dienstes auch eine ausfiihrlichere Regelung des Quellenschutzes enthalten muss.
Damit sollen allfallige Widerspriiche zwischen speziellem Verordnungsrecht und
gesetzlichen Bestimmungen anderer Erlasse vermieden werden.

Absatz 1 definiert den Grundsatz des Quellenschutzes und der schon bisher in Arti-
kel 7 ZNDG aufgefilhrten besonderen Schutzwirdigkeit der Personen, welche
Informationen Uber das Ausland beschaffen. Darunter fallen aber auch die Bezie-
hungen zu ausldndischen Nachrichtendiensten und Sicherheitsbehérden, ohne deren
umfassenden Schutz die Schweiz als unsichere Partnerin betrachtet wirde. Dies
kénnte schwere Folgen fur die Vertrauenswirdigkeit des NDB als Kooperations-
partner haben. Keinen Schutz hétten allerdings Personen verdient, die wegen Ver-
brechen gegen die Menschlichkeit (Art. 264 und 264a StGB) oder Kriegsverbrechen
(Art. 264b—264j) beschuldigt sind. Hier gilt der Quellenschutz nicht, wenn gegen die
Person ein Verfahren eines Schweizer Gerichts oder eines von der Schweiz aner-
kannten internationalen Gerichts er6ffnet wurde. Der Quellenschutz gilt auch nicht,
wenn die Schweiz zur internationalen Rechtshilfe verpflichtet ist.
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Absatz 2 beschréankt den Schutz menschlicher Quellen (Art. 15) im Inland gegeniiber
Strafverfolgungsbehdrden. Diese Personen erhalten keinen Quellenschutz, wenn sie
selbst eines Offizialdelikts beschuldigt werden oder wenn die Bekanntgabe ihrer
Identitat unerldsslich ist, um eine schwere Straftat aufzuklaren. Zum Begriff der
schweren Straftat gibt es im Straf- und Strafprozessrecht keine allgemeingiiltige
formellgesetzliche Definition. Es gibt auch keine generell giiltigen Kriterien fur
schwere Straftaten. Vielmehr spielt der Kontext fur die Qualifikation einer Straftat
eine Rolle. Als Anhaltspunkt dafiir, was als schwere Straftat gilt, kann immerhin
die Definition in Artikel 11 Absatz 3 der Zwangsanwendungsverordnung vom
12. November 200828 herangezogen werden:

3 Als schwere Straftat gilt eine ernsthafte Beeintrachtigung gegen Leib und Leben,
der Freiheit, der sexuellen Integritat oder der 6ffentlichen Sicherheit.

Absatz 3 fihrt daneben aus, welche Kriterien weiterhin fiir den Quellenschutz anzu-
wenden sind. Dabei steht jeweils der Fortbestand der Quelle zur Informationsgewin-
nung im Vordergrund. Gemass der allgemeinen Regelung Uber den Erlass des Voll-
zugsrechts regelt der Bundesrat die Einzelheiten in einer VVerordnung.

Der Bundesrat hélt es fiir angebracht, dass das Gesetz fiir die Beurteilung von Strei-
tigkeiten im Bereich des NDB eine einzige Instanz vorsieht, die das entsprechende
Fachwissen fiir nachrichtendienstliche Belange entwickeln kann. Er schldgt deshalb
in Absatz 4 fur den Quellenschutz das Bundesverwaltungsgericht als Entscheid-
instanz vor. Der Verweis auf die Rechtshilfe beschlagt nur das innerstaatliche Ver-
héltnis. Die internationale Rechtshilfe erfolgt tber die zustdndigen Justizbehdrden
und nicht durch den Nachrichtendienst.

Art. 35 Allgemeine Bestimmungen
Einleitende Bemerkungen

Die Beschaffung von Informationen (iber Vorgdnge im Ausland basiert heute auf der
allgemein gehaltenen Regelung nach Artikel 1 Buchstabe a ZNDG:

«Der Bundesrat bezeichnet die Dienststellen des Bundes, welche die Aufgaben des
zivilen Nachrichtendienstes des Bundes erfiillen. Diese Dienststellen:

a. beschaffen sicherheitspolitisch bedeutsame Informationen tiber das Ausland
und werten sie zuhanden der Departemente und des Bundesrates aus;»

Diese Regelung geht auf den friiheren Artikel 99 Absatz 1 MG zurlck. Sie wurde im
ZNDG sehr allgemein gehalten, da dieses lediglich die bestehenden Rechtsgrundla-
gen zum zivilen Nachrichtendienst zusammenfassen wollte, ohne neue inhaltliche
Schranken aufzustellen. Das ZNDG (ibernahm deshalb die Regelung des MG, das
dem Nachrichtendienst betreffend die Informationsbeschaffung im Ausland einen
grossen Spielraum gewahren und auch gegeniiber dem Ausland die Methoden und
Maéglichkeiten der Informationsbeschaffung des Auslandnachrichtendienstes (dama-
liger SND) nicht offenlegen wollte.

Artikel 16 V-NDB umschreibt heute die im Ausland zuldssigen Methoden der nach-
richtendienstlichen Informationsbeschaffung genauer.

Wenn die Beschaffung von Auslandnachrichten im Inland erfolgt, gelten grundsatz-
lich dieselben Regeln wie fur die Beschaffung tiber Vorgange im Inland (Abs. 2).
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Die Nachrichtenbeschaffung im Ausland funktioniert hingegen nach anderen Regeln
als diejenige im Inland. Der NDB setzt die Beschaffungsmassnahmen im Ausland in
eigener Verantwortung ein, auch diejenigen, die im Inland genehmigungspflichtig
sind (Art. 25 ff.).

Die unterschiedliche Regelung der Inland- und Auslandbeschaffung entspricht einer
Praxis, die fir die meisten Nachrichtendienste der Welt Giiltigkeit hat und sich im
Grunde aus der Tatsache ergibt, dass staatliche nachrichtendienstliche Informations-
beschaffungstatigkeiten in anderen Léndern von diesen Léndern in der Regel als
Spionage beurteilt und strafrechtlich verfolgt werden. Spionagedelikte sind hingegen
international nicht rechtshilfefahig. Der Bundesrat hélt es deshalb fiir nicht sinnvoll,
die Beschaffung im Ausland einem richterlichen oder politischen Genehmigungsver-
fahren zu unterstellen. Die Genehmigung kdnnte im Ausland ohnehin keine rechtli-
che oder politische Wirkung entfalten, sondern kénnte aus der Sicht des Zielstaates
als rechtswidriger Eingriff von schweizerischen richterlichen und politischen Behor-
den in die Souverénitét des betreffenden Staates betrachtet werden. Im Weiteren ist
Folgendes zu berlicksichtigen:

— Bei der Informationsbeschaffung im Ausland wird der Kerngehalt der
Grundrechte respektiert und der Eingriff in die Grundrechte von Personen
auf das Notwendige beschréankt wird (Abs. 3).

— Die Beschaffungsaktivititen betreffend Vorgange im Ausland werden zu-
handen der Aufsichts- und Kontrollorgane eng dokumentiert (Abs. 4).

— Die Informationsbeschaffung im Ausland unterliegt der Kontrolle durch das
VBS, durch den Bundesrat und schliesslich durch die Geschaftsprifungs-
delegation (vgl. Art. 74 ff.).

Die im Gesetzesentwurf vorgesehenen Tatigkeiten des NDB erfolgen unter diesen
Voraussetzungen konform mit den volkerrechtlichen Verpflichtungen der Schweiz.

Absatz 1 statuiert den Grundsatz, dass Beschaffungsaktivitaten im Ausland verdeckt
durchgefiihrt werden. Dies ist notwendig, da sie ansonsten durch betroffene Staaten
oder Akteure verhindert werden und sowohl Mitarbeiterinnen und Mitarbeiter als
auch Quellen des NDB gefahrdet werden kdnnten.

Absatz 2 erlaubt der Auslandsbeschaffung auch die Tatigkeit im Inland (z.B. die
Durchfuhrung von Treffen mit menschlichen Quellen), stellt aber sicher, dass der
NDB dieselben Regeln einhélt wie fiir die Beschaffung im Inland. Dies gilt insbe-
sondere fir die allfallige Anwendung genehmigungspflichtiger Beschaffungsmass-
nahmen (4. Abschnitt). Davon ausgenommen sind besondere Tatigkeiten nach
Artikel 36 (Eindringen in fremde Computersysteme und -netzwerke im Ausland).

Der NDB setzt somit verdeckte Beschaffungsmassnahmen im Ausland in eigener
Verantwortung ein, auch solche, die nach den Artikeln 25 ff. im Inland genehmi-
gungspflichtig wéren. Der Grund flr die gegenuber der Inlandbeschaffung abwei-
chende Regelung liegt neben den oben erwdhnten Griinden auch darin, dass die mit
der Beschaffung von Auslandnachrichten befassten Mitarbeiterinnen und Mitarbeiter
des NDB eine grossere situative Handlungs- und Ermessensfreiheit in der Wahl der
Mittel bendtigen, um ihre Auftrage erfullen zu kénnen.

Der Bundesrat schlagt deshalb vor, die verdeckten Beschaffungsmassnahmen, die im
Ausland zuléssig sind, ohne besondere Genehmigung zu regeln. Dies weil Schwei-
zer Gerichte im Regelfall weder die jeweiligen Verhéltnisse vor Ort kennen, noch
sich innert nutzlicher Frist die flr eine verantwortungsvolle Entscheidfindung not-
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wendigen Informationen beschaffen kdnnen. Somit ist bei gegebener Sachlage kein
ordentliches Genehmigungsverfahren (welches auf internationalem Parkett ohnehin
ein Unikum wére) moglich. Hinzu k&me die Problematik, dass eines der hdchsten
Schweizer Gerichte im Voraus Handlungen firr rechtméssig erklaren wirde, die in
den Landern, in welchen sie ausgefiihrt werden, meist als strafbar betrachtet werden.
Aber auch in der Auslandsbeschaffung ist der Grundsatz der Verhaltnisméssigkeit
zu beachten, wie Absatz 3 ausdriicklich festhdlt. Die Grundrechtseingriffe dirfen
auch im Ausland nicht in einem Missverhaltnis zum erwarteten Informationsgewinn
stehen. Der Kerngehalt der Grundrechte ist geméass Bundesverfassung ohnehin durch
alle Behorden zu wahren, was auch fiir den Nachrichtendienst in der Auslandsbe-
schaffung gilt.

Die vorwiegende Eigenverantwortung des NDB fiir die Beschaffungstatigkeiten im
Ausland bedeutet indessen nicht den Wegfall einer wirksamen Kontrolle. Im Gegen-
teil: Absatz 4 verpflichtet den NDB, die gesamte Beschaffung aller Informationen
tiber Vorgange im Ausland zuhanden der politischen Aufsicht des NDB durch den
Bundesrat, das Parlament (Geschaftspriifungskommission bzw. Geschaftspriifungs-
delegation) und das VBS (Nachrichtendienstliche Aufsicht) zu dokumentieren.

Im Ausland beschaffte Daten, die mit Hilfe von genehmigungspflichtigen Beschaf-
fungsmassnahmen vergleichbaren Methoden beschafft wurden (z.B. durch den
Einsatz von GPS-Ortungsgeréten), sind mit den Daten aus genehmigungspflichtigen
Beschaffungsmassnahmen im Inland in Bezug auf Umfang, Geheimhaltungsbediirf-
nis und Sicherheitsrisiken (z.B. bezuglich Schadsoftware in Computerdaten) ver-
gleichbar. Sie sollen deshalb geméss Absatz 5 gleich wie vergleichbare Daten aus
der Inlandbeschaffung in gesonderten Informationssystemen abgespeichert werden
kénnen (vgl. Art. 57). Von dort kdnnen sie in verarbeiteter Form in andere Systeme
Uberfiihrt werden, wenn die Voraussetzungen fiir ihre Aufnahme gegeben sind. Dies
wird vor allem das integrale Analysesystem IASA NDB betreffen (Art. 48).

Die im Ausland eingesetzten Mitarbeiterinnen und Mitarbeiter des NDB sind einem
erhéhten Risiko ausgesetzt und bewegen sich auch in Kriegs- und in Krisengebieten,
zum Teil unter Verwendung einer Legendierung und/oder einer Tarnidentitat. Der
Bundesrat schlédgt in Absatz 6 deshalb ihre Unterstellung unter die Militérversiche-
rung vor.

Die in Absatz 7 vorgesehenen Schutzmassnahmen kdnnen in Form von technischen
Ausristungen, aber auch von Legendierungen und Tarnidentitdten oder operationel-
ler Unterstlitzung bestehen, z.B. dem Einsatz von Gegenobservationen zur friihzeiti-
gen Erkennung von Gefahrdungen im Umfeld eines Einsatzes.

Art. 36 Eindringen in Computersysteme und -netzwerke

Artikel 36 regelt einige Sonderfélle der Beschaffung von sicherheitspolitisch rele-
vanten Informationen Uber das Ausland. Absatz 1 regelt das Eindringen von der
Schweiz aus in Computersysteme und -netzwerke im Ausland zum Zweck des
Storens, Verhinderns oder Verzdgerns des Zugriffs auf Informationen (vgl. Art. 25
Abs. 1 Bst. d Ziff. 2). Erkenntnisse aus der strategischen Fiihrungsiibung 2013 haben
gezeigt, dass solche Aktionen aussenpolitisch sensibel sein kénnen und deshalb
nicht in der alleinigen Zustandigkeit des NDB liegen kdnnen. Sie sollen deshalb nur
auf Entscheid des Bundesrates durchgefiihrt werden und auch nur, wenn die entspre-
chenden ausléndischen Systeme fiir Angriffe auf kritische Infrastrukturen verwendet
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werden. Eine richterliche Genehmigung scheidet nach Auffassung des Bundesrates
aus den bereits zu Artikel 35 ausgefiihrten Griinden aus.

Absatz 2 regelt hingegen das Eindringen von der Schweiz aus in Computersysteme
und -netzwerke zur reinen Informationsbeschaffung (vgl. Art. 25 Abs. 1 Bst. d
Ziff. 1), sofern sich diese Systeme und Netzwerke im Ausland befinden. Dabei muss
der Gegenstand des Interesses der Aufkladrung im Ausland situiert sein (beispiels-
weise Proliferationsprogramm eines auslandischen Staats). Da hier keine Systeme
gestort oder in der Funktionsfahigkeit eingeschrénkt werden, ist das Risiko aussen-
politischer Implikationen weit geringer als im Fall von Massnahmen nach Absatz 1.
Der NDB soll deshalb diese auch von ausléandischen Nachrichtendiensten intensiv
praktizierte Beschaffung auch von der Schweiz aus in eigener Verantwortung durch-
fuhren. Sind allerdings besondere politische Risiken zu befiirchten, muss die Direk-
torin oder der Direktor des NDB vorgéngig die Zustimmung der Chefin oder des
Chefs des VBS einholen.

Art. 37 Funkaufklarung

Die eidgendssischen Rate haben im Rahmen der Revision BWIS Il im ZNDG mit
Avrtikel 4a eine neue gesetzliche Bestimmung geschaffen, welche die nachrichten-
dienstliche Funkaufklarung erstmals auf dieser Stufe regelt. Diese Bestimmung trat
nach der Anpassung der Verordnung vom 17. Oktober 201229 {iber die elektronische
Kriegfiihrung und die Funkaufklarung erst am 1. November 2012 in Kraft. Der
Bundesrat hat sie deshalb weitestgehend unverandert in das Nachrichtendienstgesetz
Gibernommen, mit kleinen Anpassungen an den Sprachgebrauch und den Geltungs-
bereich des NDG. So wurde neu in Absatz 2 die Wahrung wesentlicher Landesinte-
ressen im direkten Auftrag des Bundesrates (vgl. Art. 3 und 70) in die mdglichen
Voraussetzungen fiir den Einsatz der Funkaufklarung aufgenommen.

Die Funkaufklarung ist auf das Ausland ausgerichtet, was bedeutet, dass sie nur
Funksysteme, die sich im Ausland befinden, erfassen darf. In der Praxis betrifft dies
vor allem Telekommunikationssatelliten und Kurzwellensender. Beim durchfiihren-
den Dienst handelt es sich um das Zentrum flr elektronische Operationen der
Schweizer Armee (ZEO). Nur dieses verfiigt Uber die notwendigen technischen
Anlagen. Absatz 4 stellt sicher, dass die Funksendungen nur nach Inhalten mit
Auslandsbezug ausgewertet werden dirfen. Dabei kénnen jedoch auch Informatio-
nen {ber Personen im Inland anfallen, namentlich wenn der Kommunikationspartner
einer aufgeklarten auslandischen Person oder Einrichtung einen Schweizer Fernmel-
deanschluss benutzt. Solche Informationen darf das ZEO, sofern sie nicht auf eine
konkrete Gefahrdung der inneren Sicherheit hinweisen, nur anonymisiert an den
NDB weiterleiten (Abs. 5). Das ZNDG verweist hier auf die weitere Bearbeitung
nach den Regelungen des BWIS. Unter dem NDG sind darunter Bedrohungen nach
Artikel 6 Absatz 1 Buchstabe a zu verstehen.

Die Funkaufklarung wird heute schon von der unabhéngigen Kontrollinstanz (UKI)
kontrolliert. Auch hier Gbernimmt der Bundesrat die entsprechende Regelung aus
dem ZNDG (Art. 4b) weitgehend unveréndert in Artikel 75 NDG. Geméss Absatz 3
regelt der Bundesrat die weiteren Einzelheiten der Funkaufklarung. Dabei legt
Absatz 3 nur den Mindestgehalt der Verordnungsregelungen fest. Wie bisher wird
der Bundesrat auch weitere Bestimmungen in die Verordnung aufnehmen, wie
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Regelungen Uber die Datenbearbeitung im durchfiihrenden Dienst oder die Datensi-
cherheit.

Damit Gibernimmt das NDG die neuen rechtlichen Regelungen und die Praxis des
ZNDG und des BWIS. An deren Schaffung war im Rahmen der damaligen gesetz-
geberischen Arbeiten Prof. Dr. iur. Giovanni Biaggini, Ordinarius fur Staats-, Ver-
waltungs- und Europarecht an der Universitat Zirich, im Auftrag der eidgendssi-
schen Rate massgeblich beteiligt. Die vorliegende Bestimmung des NDG wie auch
der folgende Abschnitt zur Kabelaufklarung wurden deshalb wiederum unter Betei-
ligung von Prof. Biaggini erarbeitet.

Art. 38 Allgemeine Bestimmungen

Neben der auch in der Schweiz schon heute praktizierten Funkaufkldrung gewinnt
international die Kabelaufklarung an Bedeutung. Diese ist wegen des hoheren Rege-
lungsbedarf in einem eigenen Abschnitt geregelt, gehort aber auch zur Beschaffung
von Informationen Uber VVorgénge im Ausland. Eine Kabelaufkldrung mit Fokus auf
das Inland soll auch in Zukunft nicht zuldssig sein.

Die Verlagerung der Fernmeldekommunikation von drahtlosen Mitteln (Funk) auf
leitungsgebundene Netze (der Verstandlichkeit halber hier als «Kabel» bezeichnet)
hat sich in den letzten Jahren mit dem Ausbau der sehr leistungsfahigen Glasfaser-
netze intensiviert. Gleichzeitig nehmen die Madglichkeiten, Erkenntnisse aus der
Funkaufklarung zu gewinnen, etwas ab. Der Vorentwurf orientierte sich deshalb
teilweise an einer entsprechenden Gesetzgebung, die Schweden 2008 erlassen hatte
(Gesetz 2008:717 uber die Signalaufklarung im militdrischen Nachrichtendienst;
dieser hat in Schweden die Funktion des Auslandsnachrichtendienstes) und die auch
die Kabelaufklarung regelt. Erst mit den notwendigen gesetzlichen Grundlagen ist es
in der Schweiz mdglich, néhere technische Abklarungen und Versuche mit der
Kabelaufklarung durchzufiihren. Aus dem Ausland ist bekannt, dass die Kabelauf-
klarung rein technisch machbar ist. Erst mit der Analyse der Datenstréme durch die
Schweiz I&sst sich aber feststellen, ob mit der Kabelaufklarung auch in der Schweiz
hinreichend niitzliche Informationen gewonnen werden kénnen. Schon fir einen
solchen Betrieb ist indessen eine formellgesetzliche Grundlage zwingend erforder-
lich.

Die Kabelaufklarung dient wie die Funkaufklédrung der Informationsbeschaffung
iber das Ausland und ist deshalb nicht als genehmigungspflichtige Beschaffungs-
massnahme im Inland konzipiert. Sollen ahnliche Aufklarungszwecke mit Bezug auf
das Inland erreicht werden, wére eine genehmigungspflichtige Beschaffungsmass-
nahme zu beantragen. Die Kabelaufklarung kann aber nur mit der Beteiligung
schweizerischer Anbieterinnen von Fernmeldediensten durchgefiihrt werden, denen
eine rechtsglltige Anordnung fiir das Weiterleiten der entsprechenden Datenstrome
an die ZEO ubergeben werden muss. Da hier ein Beschwerdeverfahren durch die
von der Aufklarungsmassnahme betroffenen Personen nicht mdglich ist, sieht das
Gesetz ein analoges Genehmigungsverfahren wie bei den genehmigungspflichtigen
Beschaffungsmassnahmen im Inland vor (Art. 28). Die Bearbeitung der Daten
erfolgt aber, anders als bei den genehmigungspflichtigen Beschaffungsmassnahmen,
nicht in separaten Systemen, sondern — wie auch die Erkenntnisse aus der Funkauf-
kldrung — im Restdatenspeicher und in IASA NDB (Art. 46 ff.).

Bei der Kabelaufklarung werden bestimmte Datenstrdme auf internationalen Fern-
meldekabeln erfasst und &hnlich wie bei der Funkaufklarung nach Inhalten abge-
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sucht, triagiert und der Auswertung zugefiihrt. Im Gegensatz zur Fernmeldetiberwa-
chung im Inland als genehmigungspflichtige Beschaffungsmassnahme ist die Ka-
belaufklarung ein Mittel der Auslandsaufkl&rung. Diese ist nicht darauf ausgerichtet,
den gesamten Fernmeldeverkehr von bestimmten Anschliissen zu erfassen; tech-
nisch ist dies auch nicht in der gleichen Art méglich wie bei der Fernmeldeiiberwa-
chung im Inland, da sich bei der Kabelaufklarung die Zielobjekte im Ausland befin-
den.

Fur dieses Aufklarungsmittel bestehen in der Schweiz noch keine rechtlichen
Grundlagen. Es handelt sich um eine fiir die Schweiz neue Form der auslandorien-
tierten Aufklarung, die mit den Uberwachungsformen im BUPF nicht vergleichbar
ist. Die Terminologien mussen und kdnnen deshalb nicht identisch sein und sie
dirfen sich gerade nicht zu eng an bestehende technische Begriffe anlehnen, um
weitere technische Entwicklungen nicht auszuschliessen.

Der durchfiihrende Dienst nach Absatz 1 ist wie bei der Funkaufklarung das ZEO.
Dieses verfugt Uber die technische Kompetenz und die Einrichtungen zu deren
Durchfiihrung. Zum Schutz der Grundrechte der Personen, deren Kommunikations-
daten bei der Kabelaufklarung miterfasst werden, aber nicht den Suchkriterien des
Auftrags des NDB entsprechen, ist es notwendig, dass nicht der NDB, sondern eine
Drittstelle die Triage der Daten durchfuhrt. Das ZEO leitet wie bei der Funkaufkla-
rung nur an den NDB weiter, was einem Suchauftrag entspricht oder was direkte
Hinweise auf eine Gefahrdung der inneren oder dusseren Sicherheit enthélt. Diese
Kriterien und die VVorgehensweisen entsprechen weitgehend jenen bei der Funkauf-
klarung. Eine Beteiligung des Dienstes UPF im EJPD ist dabei weder notwendig
noch sinnvoll, da es sich bei der Kabelaufklarung nicht um eine von diesem angebo-
tene Uberwachungsart nach dem BUPF handelt. Das ZEO als durchfiihrender Dienst
tritt deshalb direkt mit den Betreiberinnen von leitungsgebundenen Netzen und den
Anbieterinnen von Fernmeldediensten in Kontakt, um die Kabelaufklarung im
konkreten Fall zu planen und zu vollziehen.

Absatz 2 stellt sicher, dass keine rein schweizerischen Kommunikationen erfasst
werden. Wo dies technisch nicht mdglich ist (z.B. kann der Leitweg von IP-
Datenpaketen nicht vorausgesagt werden, auch wenn sich Absender/in und Empféan-
ger/in in der Schweiz befinden), sind solche Daten unverziiglich zu vernichten,
sobald ihre schweizerische Herkunft und Zieladresse erkannt werden. Diese Ver-
pflichtung trifft sowohl das ZEO als auch den NDB.

Absatz 3 definiert Vorgaben an die Suchbegriffe, welcher der NDB fiir den Auftrag
festlegt. Diese sollen moglichst prézis sein, damit mdglichst wenige Daten erfasst
und moglichst geringe Eingriffe in die Privatsphdre von Personen verursacht wer-
den. Dies bedeutet, dass beispielsweise die Suche nach konkreten Personalien von
auslandischen Terrorverdéachtigen oder nach Fernmeldeanschliissen, die diese ver-
wenden, wirkungsvoller und schonender ist als die Verwendung eines trivialen
Suchworts wie «Al-Qaida» oder «Sprengstoffanschlag». Hierzu besteht bereits eine
eingespielte, rechtlich korrekte und kontrollierte Praxis aus der Funkaufklarung.

Absatz 4 beauftragt den Bundesrat &hnlich wie Absatz 3 der Funkaufklarung mit
dem Erlass des ausfiihrenden Rechts in einer Verordnung.
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Art. 39/40 Genehmigungspflicht / Genehmigungsverfahren

Diese Artikel regeln analog zu den genehmigungspflichtigen Beschaffungsmass-
nahmen die Genehmigung der Auftrége fir die Kabelaufkldrung. Weil hier Fern-
meldeprovidern Anordnungen fiir die Weiterleitung bestimmter Datenstréme zuge-
stellt werden missen und kein Widerspruchsverfahren durch die betroffenen
Personen maglich ist, ist eine richterliche Uberprifung notwendig. Aus diesem
Grund wird hier denn auch die UKI nicht tatig. Sonst wiirde eine Konkurrenz und
Vermischung verschiedener Genehmigungs-, Kontroll- und Aufsichtsinstanzen
entstehen.

Der Antrag nach Artikel 40 Absatz 1 umfasst auch die Kategorien von Suchbegrif-
fen, nach welchen die Daten zuhanden des NDB auszuwéhlen sind. Die Erfahrung
aus dem Betrieb der Funkaufklarung zeigt, dass diese Suchbegriffe dynamisch
gehandhabt werden miissen und sténdig verfeinert werden kénnen. Deshalb ist auch
bei der Kabelaufklarung vorgesehen, mit Kategorien von Suchbegriffen zu arbeiten,
damit nicht bei jeder Verfeinerung eine neue Genehmigung eingeholt werden muss.
Eine Kategorie von Suchbegriffen kann z.B. eine Gruppe von Angehdrigen einer
bestimmten Terrorgruppierung sein sowie die mit ihr in operativen Kontakten ste-
henden Personen. Diese Personen kénnen namentlich erst im Verlauf der Aufklé-
rung identifiziert werden. Prézise Suchbegriffe, die erst im Vollzug der Massnahme
definiert werden, sind z.B. Angaben zu fernmeldetechnischen Adressierungselemen-
ten (z.B. Telefonnummern), Adressen oder Geschafts- und Projektbezeichnungen.

Im Gegensatz zu den genehmigungspflichtigen Beschaffungsmassnahmen, welche
jeweils nur fiir drei Monate genehmigt werden konnen, soll die Kabelaufklarung
beim Erstauftrag nach Absatz 3 fiir sechs Monate genehmigt werden kénnen. Dies
erscheint sinnvoll, da die Aufnahme der Erfassung und das Ausbilden und Einarbei-
ten der Mitarbeiterinnen und Mitarbeiter, die die Triage vornehmen, in einen Auf-
trag mehr Zeit erfordert als z.B. eine Fernmeldelberwachung nach Artikel 25 Absatz
1 Buchstabe a (bei der dem NDB alle Kommunikationen zugeleitet werden). Fir die
Verlangerungen gilt dann wie bei den genehmigungspflichtigen Beschaffungsmass-
nahmen eine Frist von drei Monaten.

Art. 41 Durchfiihrung

Die Durchfuhrung gleicht dem Verfahren bei der Funkaufklarung, mit der Ausnah-
me, dass der durchfiihrende Dienst bei der Kabelaufklarung die Signale der Fern-
meldeeinrichtungen nicht selbst (mit Antennen) erfasst, sondern von den Fernmel-
deprovidern zugeleitet erhélt. Welche Provider betroffen sind, muss im Einzelfall
anhand der Kenntnis der Durchleitungswege durch die Schweiz festgelegt werden.

Das weitere Verfahren und die Kriterien fiir die Auswahl der an den NDB weiterzu-
leitenden Daten orientieren sich sodann stark an den Regelungen fur die Funkaufklé-
rung (Abs. 2-5).

Zusténdig fir die nachrichtendienstliche Auswertung der Daten ist der NDB. Er
entscheidet auch, welche Daten er gemdss den rechtlichen Grundlagen in seinen
Informationssystemen ablegt und weiterbearbeitet (vgl. 4. Kapitel). Wie bisher kann
das ZEO die weitergeleiteten Daten aber auch mit technischen oder inhaltlichen
Erlauterungen, Zusammenfassungen oder Ubersetzungen zuhanden des NDB verse-
hen.
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Art. 42 Pflichten der Betreiberinnen von leitungsgebundenen Netzen und der
Anbieterinnen von Telekommunikationsdienstleistungen

Da wie bereits erldutert die Kabelaufklarung nur mit Beteiligung der Anbieterinnen
von Fernmeldediensten und der Betreiberinnen von leitungsgebundenen Netzen
betrieben werden kann, legt Artikel 42 deren Verpflichtungen fest. Verpflichtet sind
dabei nur Betreiberinnen, die 6ffentliche Leistungen im Sinne des Fernmeldegeset-
zes vom 30. April 199730 (FMG) im grenzlberschreitenden Verkehr anbieten. Die
technischen Auskinfte sind insbesondere auch notwendig, um die einzelnen Auftra-
ge und die Antrdge an die Genehmigungsinstanzen formulieren zu konnen. lhre
Erteilung ist deshalb nicht auf die konkrete Durchfilhrung eines genehmigten und
freigegebenen Auftrags beschrénkt. In der Regel werden die technischen Fragen
zwischen der durchfiihrenden Stelle ZEO und den Providern zu kléren sein. Der
NDB braucht aber fiir die Begriindung und Dokumentierung seiner Auftrage auch
direkte Auskiinfte von den Anbieterinnen von Fernmeldediensten und Betreiberin-
nen von leitungsgebundenen Netzen.

Eine Beteiligung des Dienstes UPF im EJPD ist dabei wie schon erwahnt nicht
vorgesehen, da es sich bei der Kabelaufkldrung nicht um eine von diesem angebote-
ne Uberwachungsart nach dem BUPF handelt. Vielmehr missen die technischen
Modalitéten zwischen dem NDB, dem ZEO und den Betreiberinnen direkt und im
Einzelfall geklart werden.

Der Aufwand flr die Realisierung der Kabelaufklarung lasst sich mangels Erfahrun-
gen derzeit nicht abschétzen. So ist insbesondere nicht klar, welche nachrichten-
dienstlich relevanten Datenstrome heute und in Zukunft Gberhaupt durch die
Schweiz fliessen. Diese Informationen kénnen — wie oben dargelegt — erst erhoben
werden, wenn die entsprechenden gesetzlichen Grundlagen vorliegen.

Die Provider verlangten in der Vernehmlassung eine volle Entschadigung ihrer
Kosten. Bei der aktuellen Revision des BUPF wurde aber die aktuelle Regelung
beibehalten (angemessene Entschadigung fiir die Nutzung der Uberwachungsinfra-
struktur der Provider im Anwendungsfall); dieser Grundsatz soll auch hier (ber-
nommen werden. Es besteht sonst namentlich kein Anreiz fiir die Provider, kosten-
glinstige Lésungen zu suchen. Die konkrete Ausgestaltung der Entschadigungen auf
Verordnungsebene wird mit den Providern diskutiert werden.

Der Bundesrat schétzt, dass die Aufnahme der konkreten Vorbereitungen fiir die
Kabelaufklarung und erste Testbetriebe auf Seiten des NDB und des ZEO vorerst je
zwei zusatzliche Stellen erfordern. Diese werden in den ordentlichen Personalpla-
nungen beantragt werden.

4. Kapitel, 1. Abschnitt

Zur Aufgabenerfillung nach diesem Gesetz, dem rechtzeitigen Erkennen und um-
fassenden Beurteilen von Bedrohungen der inneren oder dusseren Sicherheit der
Schweiz, ist der NDB wie jeder Nachrichtendienst auf eine breit angelegte Infor-
mationsbasis aus vielfaltigen Quellen angewiesen.

Terroristische Anschldge, Spionageaktivitaten, gewalttatig-extremistische Aktionen
usw. werden typischerweise verdeckt vorbereitet und so lange wie mdglich geheim
gehalten. Sie kdnnen aber zu betréchtlichen Schéden flhren, weshalb ihre Friiher-
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kennung und Abwehr zentral ist. Deshalb muss die Informationsbearbeitung bereits
zu einem Zeitpunkt erfolgen, zu dem noch kein rechtsgeniigender Verdacht auf die
Vorbereitung oder das Vorliegen einer Straftat besteht. Vielmehr muss der NDB
aktiv nach diesen Bedrohungen suchen und sie im Verbund mit den anderen Behor-
den abwehren.

Das vorliegende Gesetz verzichtet konsequent auf die nicht mehr zeitgemasse Tren-
nung zwischen innerer und dusserer Sicherheit, sodass diese Unterscheidung auch
bei der Datenbearbeitung durch den NDB keine bestimmende Rolle spielen kann.

Vielmehr ist der fusionierte Nachrichtendienst auf eine einheitliche Regelung der
Datenerfassung, -haltung und -bewirtschaftung angewiesen, damit die mit der Fusi-
on angestrebte Effizienzsteigerung und die geforderte gesamtheitliche Auswertung
der nachrichtendienstlichen Daten erfolgen kann. Dabei gilt es, die bewahrten Punk-
te aus der langjahrigen Praxis mit den bisherigen Rechtsgrundlagen nach dem BWIS
und dem ZNDG angemessen zu berlcksichtigen.

Der vorliegende Gesetzesentwurf sieht vor, dass die vom NDB beschafften oder bei
ihm eintreffenden Meldungen je nach Thematik, Quelle und Sensibilitat der Daten in
einem Verbund von Informationssystemen abgelegt werden. Der NDB kann nicht
wahllos Daten sammeln und aufbewahren. Voraussetzung ist immer ein genuigender
Bezug zu seinen Aufgaben nach dem NDG. Weiter ist die Einhaltung der Datenbe-
arbeitungsschranke beziiglich der Ausiibung der politischen Rechte zu beachten
(Art. 5 Abs. 5-8). Schliesslich wird sichergestellt, dass die Daten bereits vor der
Ablage auf Erheblichkeit und Richtigkeit Gberpruft werden. Diese Prifung erfolgt,
bevor Personendaten eine Aussenwirkung entfalten; eine Wirkung entfalten Perso-
nendaten, indem sie innerhalb eines Produkts des NDB (z.B. Analysebericht, Mel-
dung an auslandischen Nachrichtendienst, Lagebeurteilung) verwendet werden.

Daten, die der NDB mittels einer genehmigungspflichtigen Beschaffungsmassnahme
oder aufgrund von Grenzkontrollen erhélt, werden gesondert behandelt und stehen
nur den Spezialistinnen und Spezialisten innerhalb des NDB zur Verfligung.

Die verschiedenen Informationssysteme des NDB erlauben eine differenzierte
Regelung der Datenhaltung. Wahrend die Datenbearbeitung beispielsweise in den
Bereichen Spionageabwehr, Nonproliferation oder Schutz kritischer Infrastrukturen
kaum jemals zu Kritik Anlass gab, hat sich die Datenbearbeitung im Bereich des
gewalttatigen Extremismus immer wieder als politisch und datenschutzrechtlich
besonders sensibel erwiesen. Entsprechend sind flir diesen heiklen Bereich strengste
Datenbearbeitungsauflagen analog dem BWIS (systematische Qualitatssicherung in
kurzen Intervallen) vorgesehen. Die Auflagen bezuglich Meldungen aus 6ffentlich
zugénglichen Quellen sind demgegeniiber weniger streng (langsamerer Uberprii-
fungsrhythmus, l&ngere Aufbewahrungsdauer, breiterer Kreis der Zugriffsberechtig-
ten), da solche Daten in der Regel auch aus den Herkunftsquellen weiterhin
erschlossen werden konnten, wenn auch anders strukturiert und mit weniger Garan-
tie der Verfiigbarkeit.
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Art. 43 Grundsatze

Die in Artikel 43 festgehaltenen Grundséatze gelten fiir alle Informationssysteme des
NDB. Dadurch wird, unabhdngig davon, in welchem System Personendaten gespei-
chert sind, ein einheitlich hoher Standard der Datenbearbeitungsqualitét sicherge-
stellt. Die Systeme kdnnen die Daten in Form von Texten, Ton oder Bild oder ande-
ren geeigneten Formaten enthalten.

Der NDB ist zur Auftragserfillung immer wieder auf die Bearbeitung besonders
schiitzenswerter Personendaten wie Daten Uber die Religionszugehorigkeit bei
fundamentalistisch motivierten Terroristen, Uber die Verblissung von Haftstrafen
durch Verurteilte oder tber den Gesundheitszustand von Identifikationsfiguren oder
ausléandischen Politikern angewiesen. Er erstellt und bearbeitet Personlichkeitsprofi-
le, z.B. zur Einschatzung der Bedrohung durch gewalttdtig-extremistische Einzelté-
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ter oder Gruppen. Absatz 1 schafft fiir diese Datenbearbeitungen die notwendige
formellgesetzliche Grundlage.

In Abweichung zu den Ublichen Datenschutzauflagen muss der NDB gemass
Absatz 2 auch als unrichtig erkannte und entsprechend bewertete Daten aufbewahren
dirfen. Bei der Beurteilung von nachrichtendienstlichen Informationen geht es um
das Erkennen von Desinformation und Falschinformation. Solche Informationen
lassen  Absichten  von  Informationsproduzentinnen und  -produzenten
wie -lieferantinnen und -lieferanten erkennen. Eine einmal erkannte Desinformation
respektive Falschinformation muss auch in Zukunft als solche bekannt und vorhan-
den sein, um keine spateren Fehlbeurteilungen zu provozieren. Ebenfalls muss bei
der internationalen Zusammenarbeit auf identifizierte Falschinformationen zugegrif-
fen werden konnen, um die spatere Kolportierung von Falschinformationen (z.B.
falschliche Identifikation einer Person als Mitglied einer Terrorgruppe) richtig
beurteilen und gegebenenfalls darauf reagieren zu kdnnen. Als unrichtig erkannte
Daten koénnen daruber hinaus wertvoll sein fiir die Einschétzung der Zuverl&ssigkeit,
der Vertrauenswiirdigkeit oder der Absichten einer menschlichen Quelle oder eines
ausléndischen Nachrichtendienstes. Die klare Kennzeichnung solcher Daten verhin-
dert, dass sie irrtumlich als richtig weiterbearbeitet werden.

Die Informationssysteme des NDB bilden einen Verbund; sie dienen alle dem
Zweck der Erfullung der gesetzlichen Aufgaben des NDB. Dabei miissen Daten fiir
die Auftragserfiillung oftmals in ein anderes System tberfiihrt werden. Die Analyti-
kerin oder der Analytiker, die oder der einen Bericht zu einer terroristischen Grup-
pierung verfassen muss, ist z.B. auf Meldungen von ausléandischen Sicherheitsdiens-
ten, Medienberichten, festgestellten Einreisen in die Schweiz usw. angewiesen.
Seine Analysearbeit wird er im daflr vorgesehen Informationssystem IASA NDB
nur dann durchfihren und belegen konnen, wenn er die bendtigen Daten in IASA
NDB zusammengefiihrt hat. Da dieselben Daten im Ursprungssystem aber auch
noch anderen Zwecken dienen kdnnen oder von einer umfassenden Meldung oft nur
ein Teil fur das Erstellen eines bestimmten Produktes bendtigt wird, muss die jewei-
lige Meldung im Originalsystem verbleiben, wo sie anderen Anwenderinnen und
Anwendern zur Verfiigung steht. Dort wird sie weiterhin regelméssig auf ihre Er-
heblichkeit und Richtigkeit Uberprift (vgl. Art. 44, Qualitatssicherung). Die Daten
kénnen somit zwischen den Systemen kopiert werden und unterstehen den jeweili-
gen Vorgaben der verschiedenen Informationssysteme.

Die schon heute in den Systemen ISIS und ISAS praktizierte VVernetzung von Daten
in den Systemen erhdht die Qualitit der Ablage und der Auswertemdglichkeiten
gegenliber der reinen Ablage von Einzelobjekten. So lassen sich z.B. Beziehungen
zwischen Personen untereinander oder mit Ereignissen effizient erfassen und darstel-
len. Deshalb schafft Absatz 4 die ausdriickliche Grundlage fiir solche Vernetzungen
und den Einsatz von automatisierten Such- und Auswertungsprogrammen.

Art. 44 Qualitatssicherung

Verschiedene Berichte der Aufsichtsorgane haben aufgezeigt, wie wichtig eine
verlassliche und handhabbare Qualitatssicherung fiir die Giite der Daten des NDB
ist. Die Einrichtung einer internen Qualitdtssicherungsstelle im NDB hat sich
bewdhrt und soll auch gesetzlich verankert werden. Die Mittel der Qualitatssiche-
rung werden analog zum differenzierten Datenerfassungsmodell gezielt eingesetzt:
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Eine unmittelbare und liickenlose Uberpriifung durch die interne Qualitatssi-
cherungsstelle ist bei den Datenbearbeitungen im Bereich des Gewaltextre-
mismus (Abs. 5 Bst. a) sowie bei der Erfassung kantonaler Berichte im
INDEX NDB (Abs. 5 Bst. b) sichergestellt. Wahrend in den Bereichen uner-
laubter Nachrichtendienst, Proliferation oder Terrorismus zumeist langjahri-
ge Entwicklungen zu beobachten sind, ist damit zu rechnen, dass die Quali-
tat der Daten (ber Gewaltextremismus viel kiirzere Halbwertszeiten auf-
weist. Das Risiko, zwischenzeitlich unnétig gewordene Daten im System zu
haben, ist hier bedeutend héher zu veranschlagen und verlangt nach kiirzeren
Uberpriifungszyklen. Fiir die ebenfalls strikte periodische Uberpriifung und
periodische Léschung der kantonalen Berichte und ihrer Vorarbeiten spre-
chen die aktuell strengen Datenbearbeitungsauflagen kantonaler BWIS-
Datenbanken. Die Zentralisierung der Datenherrschaft auf Bundesebene soll
nicht mit einem Aufweichen dieser Auflagen einhergehen.

Bei allen brigen Informationssystemen des NDB sind primér die Benutze-
rinnen und Benutzer flir die regelmassige Durchfiihrung der Qualitatssiche-
rung verantwortlich (Abs. 4). Die interne Qualitatssicherungsstelle sorgt mit-
tels Ausbildung, VVorgaben und Kontrollen fiir die korrekte Umsetzung der
vorgeschriebenen Datenbearbeitungsfilter. Es ist vorgesehen, dass Mitarbei-
terinnen und Mitarbeiter nur nach erfolgreich bestandener Priifung auf die
Informationssysteme zugreifen durfen.

Zusétzlich fuhrt die Qualitatssicherungsstelle auf allen Systemen Stichpro-
ben durch, bei welcher sie die Rechtmassigkeit, Zweckmassigkeit und Wirk-
samkeit der Datenbearbeitungen Uberpriift. Diese Kriterien folgen denjeni-
gen der Aufsichtsorgane (Art. 73 ff.). Erkenntnisse daraus fliessen wiederum
in die Ausbildung der Benutzerinnen und Benutzer ein.

Beim System Restdatenspeicher sorgt eine periodische Uberpriifung der
Meldungen dafiir, dass nur Meldungen weiter gespeichert bleiben, die auch
den Anforderungen an eine Neuaufnahme geniigen wiirden. Dabei werden
nicht s&émtliche Personendaten im Detail Uberprift, sondern die Erheblich-
keit und Richtigkeit eines Informationseingangs als Ganzes (vgl. Art. 56
Abs. 2).

Konkret sorgen folgende Triage-Schritte beim NDB flr eine hohe Datenqualitét:

Eingangstriage: Beschrankung auf die Personendaten, die aufgrund des ge-
setzlichen Auftrags bearbeitet werden kénnen; Beachtung der politischen
Rechte; Prufung aller Daten auf Richtigkeit und Erheblichkeit;

periodische Uberpriifung: die in den Informationssystemen des NDB gespei-
cherten Personendaten werden regelmassig daraufhin uberprift, ob sie fur
die Erfullung der Aufgaben nach diesem Gesetz noch benétigt werden (Er-
heblichkeitspriifung). Die Uberpriifung umfasst jeweils den gesamten Perso-
nendatensatz. Entsprechend werden alle zu einer bestimmten Person oder
Organisation erfassten Daten entweder bestétigt oder aber geldscht. Dies
entspricht der bewdhrten Praxis im ISIS, als auch dem Vorgehen von Part-
nerdiensten des NDB, sofern diese iiberhaupt eine periodische Uberpriifung
der Daten vornehmen;

Ausgangstriage: nur wenn die Datenbearbeitung rechtens ist, diirfen die Per-
sonendaten eine Aussenwirkung entfalten (vgl. Art. 58);
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— maximale Aufbewahrungsfristen: der Bundesrat bestimmt fiir jedes Informa-

tionssystem die maximale Aufbewahrungsfrist.
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Ubersicht Qualitétssicherungen

Die Absétze 1 und 2 definieren die Eingangsbeurteilung, die der NDB vor jeder
Erfassung von Daten in ein Informationssystem durchfiihrt.

Massgebend nach Absatz 1 sind dabei die Erheblichkeit und Richtigkeit der Perso-
nendaten. Diese Beurteilung erfolgt fir das System Restdatenspeicher, das nicht

nach Personenobjekten geordnet ist, nicht fiir die einzelnen Personendaten einer
Meldung, sondern fiir die Meldung gesamthaft.

Nach Absatz 2 darf der NDB nur diejenigen Daten bearbeiten, die einen Bezug zu
seinen gesetzlichen Aufgaben (Art. 6 Abs. 1) aufweisen. Konkret muss der NDB mit
einer Eingangskontrolle bereits vor der Erfassung in ein Informationssystem sicher-
stellen, dass die erhaltenen Meldungen und Auskiinfte einen inhaltlichen Bezug zu
gewalttatigem Extremismus, Terrorismus, verbotenem Nachrichtendienst, Prolifera-
tion, Angriffen auf kritische Infrastrukturen oder sicherheitspolitisch bedeutsamen
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Vorgéngen aufweisen. Des Weiteren ist die Bearbeitungsschranke zum Schutz der
politischen Rechte (Art. 5 Abs. 5-8) zu beachten.

Vor allem Meldungen der kantonalen Vollzugshehdrden kénnen zur Vervollstandi-
gung von Abklarungen an diese retourniert werden, wenn sie fiir eine Bearbeitung
durch den NDB noch nicht genligen. Ist der NDB fir die Bearbeitung nicht zustén-
dig, so kann der Absender ein eigenes Interesse oder eine eigene Zustandigkeit
haben, eine gemeldete Angelegenheit weiter zu bearbeiten. Auch in solchen Fallen
erfolgt eine Ricksendung.

Der NDB sorgt nach Absatz 4 fiir eine regelmassige Uberpriifung der in allen seinen
Informationssystemen gespeicherten Personendaten. Daten, die er nicht mehr fiir die
Erflllung der Aufgaben bendtigt, werden in seinen Systemen geldscht und nach den
Vorgaben des Bundesarchivs archiviert (Art. 67). In der Vernehmlassung war ver-
einzelt gefordert worden, auf Mehrfacherfassungen (d.h. Erfassung derselben Person
in mehreren Systeme) zu verzichten oder solche regelmdssig zu tberpriifen. Der
Bundesrat halt solche Einschrankungen jedoch fiir nicht zweckmassig, da z.B. eine
Mehrfacherfassung in den rein dem NDB vorbehaltenen Systemen und dem System
INDEX NDB zwingend ist. Mehrfacherfassungen sind vielmehr aufgrund der Archi-
tektur mit mehreren Systemen mit unterschiedlichen Inhalten und Zweckbestim-
mungen erforderlich und sinnvoll. So sind die Daten immer dort aufzufinden, wo sie
aufgrund des Sachzusammenhanges stehen miissen und unterstehen den flr das
jeweiligen System geltenden Uberpriifungs- und Qualitétssicherungsregelungen.
Wenn diese eingehalten sind, ist nicht zu erwarten, dass eine zusatzliche Uberprii-
fung der Mehrfacherfassungen zu anderen Beurteilungen fiihren wird.

Art. 45 Datenbearbeitung in den Kantonen

Absatz 1 liegt folgendes Konzept zugrunde: Soweit die kantonalen Vollzugsbehor-
den im Anwendungsbereich dieser Vorlage tatig sind, arbeiten sie ausschliesslich
mit Informationssystemen, die ihnen der Bund zur Verfiigung stellt. So erlaubt z.B.
der INDEX NDB den Kantonen die Erfassung von Vorabkl&rungen zu Berichten an
den Bund, die Auftragsverwaltung und die Ablage ihrer Berichte (vgl. Art. 50). Die
Daten werden ausschliesslich vom Bund bzw. vom NDB verwaltet und unterstehen
dem Datenschutzrecht des Bundes. Im Anwendungsbereich dieser Vorlage ist der
Bund der alleinige Datenherr.

Die Daten nach Absatz 2 bearbeiten die Kantone entweder im Rahmen der eigenen,
kantonalen nachrichtendienstlichen Tatigkeit (ausserhalb der Zustdndigkeit des
Bundes bzw. des NDB) oder bei der Wahrnehmung anderer sicherheits- oder krimi-
nalpolizeilicher Aufgaben. So bearbeiten die Kantone beispielsweise die Daten zu
Bewilligungsgesuchen fiir Kundgebungen in eigener Kompetenz. Sind dabei gewalt-
tatig-extremistische Ausschreitungen zu befiirchten, so bearbeitet sie der NDB auch
unter diesem Gesichtspunkt. Verlauft die Kundgebung tatsachlich gewalttétig, so
bearbeitet der NDB diese Informationen unter dem Gesichtspunkt des gewalttétigen
Extremismus nach diesem Gesetz, wahrend die kantonalen Behorden die Straftaten
wie Sachbeschéadigung, Landfriedensbruch oder Kérperverletzung in eigener Kom-
petenz bearbeiten. Wegen der unterschiedlichen Auskunftsregelungen fiir diese
Datenbearbeitungen ist zu vermeiden, dass der eine Datenbestand Hinweise auf den
anderen enthalt. Die Vollzugsvorschriften kénnen Ausnahmen vorsehen, z.B. wenn
Meldungen gar keine Personendaten enthalten oder wenn den betroffenen Personen
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die beidseitige Bearbeitung bekannt ist, z.B. aufgrund von entsprechenden Vorhalten
bei Befragungen.

Aufgrund der Vernehmlassung wurde Absatz 3 erganzt, der die Verwendung von
Erkenntnissen der Lagebeurteilungen innerhalb der Kantone ermdglicht; dies ist
schon heute unter den Regelungen des BWIS mdglich. Ebenfalls ergénzt und prazi-
siert wurden Bestimmungen Uber die Datenhaltung der Kantone (Art. 50) und deren
kantonale Kontrolle und Aufsicht (Art. 78).

Art. 46 Informationssysteme des NDB

Artikel 46 definiert den Verbund von Informationssystemen, den der NDB zur
Erflllung seiner Aufgaben betreibt. Der Verbund ist vergleichbar mit dem Verbund
der polizeilichen Informationssysteme, wie er im Bundesgesetz vom 13. Juni 200831
tiber die polizeilichen Informationssysteme des Bundes (BPI) geregelt ist (vgl. Art. 2
BPI).

Der Artikel erlaubt den Uberblick tiber alle Informationssysteme des NDB, die ihre
formellgesetzliche Grundlage in der Vorlage finden. Jedes Informationssystem wird
nachfolgend in einem eigenen Artikel behandelt.

Der Bundesrat erhdlt in Absatz 2 den Auftrag, fiir jedes Informationssystem die
Einzelheiten der Datenbearbeitung festzulegen. Darunter fallen insbesondere auch
die Fristen fir die periodischen Uberpriifungen und die maximale Aufbewahrungs-
dauer. Die Delegation dieser Detailregelungen an den Bundesrat entspricht der
heutigen Regelung und dem (blichen Vorgehen bei Informationssystemen. Die
Verordnung vom 4. Dezember 200932 {iber die Informationssysteme des Nachrich-
tendienstes des Bundes (ISV-NDB) legt heute beispielsweise die maximalen Auf-
bewahrungsfristen fest. Diese liegt bei den Daten (ber die Auslandsaufklarung bei
30 Jahren nach der letzten Bearbeitung, hochstens aber bei 45 Jahren. Bei den
Inlanddaten betragt sie je nach Herkunft der Daten zwischen fiinf Jahren (Daten aus
Personensicherheitspriifungen) und 45 Jahren (Daten aus offentlich zugénglichen
Quellen). Ebenso legt die ISV-NDB die periodischen Uberpriifungsfristen der Daten
der Inlandaufklarung auf fiinf Jahre nach der ersten Erfassung fest; danach werden
die Daten alle drei Jahre einer wiederkehrenden Uberpriifung unterzogen, bis die
maximale Aufbewahrungsdauer erreicht worden ist. Das NDG legt hierfir fest, dass
der Bundesrat bei der Festlegung dieser Fristen die besonderen Eigenschaften der
Daten bzw. der Bedurfnisse der Aufgabengebiete beriicksichtigen muss. Damit
sollen wie bisher differenzierte Losungen fir die verschiedenen Systeme und Daten-
kategorien getroffen werden.

Die Ausfilhrungsbestimmungen werden ferner detaillierte Regelungen enthalten,
welche Zugriffsberechtige zu welchen Datenbearbeitungen (wie Lesen, Schreiben,
Andern, Loschen) berechtigt sind, wer und wie systemiibergreifende Datenabfragen
ausfiihren kann und welche Behdrden des Bundes und der Kantone aus den Berei-
chen Polizei, Justiz und Strafverfolgung ausserhalb des NDB auf den INDEX NDB
zugreifen konnen.

31 SR 361
32 SR121.2
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Im weiteren wird der NDB gemaéss den allgemeinen datenschutz- und informations-
schutzrechtlichen Vorgaben zu allen Informationssystemen Bearbeitungsreglemente
erlassen, welche insbesondere die interne Organisation sowie das Datenbearbei-
tungs- und Kontrollverfahren umschreiben und die Unterlagen tber die Planung, die
Realisierung und den Betrieb der Datensammlung und der Informatikmittel ent-
halten.

Art. 47 Zuweisung der Daten zu den Informationssystemen

Die beim NDB eingehenden Daten werden in einem ersten Schritt auf die Erheb-
lichkeit fur die Aufgabenerfilllung und ihre Richtigkeit beurteilt. Danach weist sie
die zustdndige Stelle des NDB dem fiir die jeweilige Datenart vorgesehenen System
zu. Den Systemen IASA NDB und INDEX NDB werden keine Daten direkt zuge-
wiesen. IASA dient den Auswerterinnen und Auswertern des NDB dazu, die fir die
Produktion notwendigen Daten und Erkenntnisse zusammenzutragen, auszuwerten
und zu dokumentieren. Der INDEX NDB enthélt von Seiten des NDB vor allem die
Identifikationsdaten flir Personen, Organisationen, Gegenstdnde und Ereignisse, die
aus den Systemen IASA NDB und IASA-GEX NDB in den INDEX NDB kopiert
werden.

Art. 48 IASA NDB

Acrtikel 48 bildet die formellgesetzliche Grundlage fiir das Integrale Analysesystem
des NDB (IASA NDB), das System zur nachrichtendienstlichen Auswertung fiir alle
Aufgabengebiete des NDB mit Ausnahme des gewalttitigen Extremismus. Diese
Daten durfen nach dem neuen System ausschliesslich im System IASA-GEX NDB
bearbeitet werden (Art. 49). IASA NDB I6st damit weitestgehend das heutige In-
formationssystem innere Sicherheit (ISIS) und das Informationssystem &ussere
Sicherheit (ISAS) ab.

Diejenigen Fachbereiche, die flir das Erfassen verantwortlich sind, fiihren in ihrem
Spezialgebiet die periodischen Uberpriifungen der im IASA NDB gespeicherten
Daten durch. Die interne Qualitatssicherungsstelle fiihrt zusétzlich regelmassig
Stichproben durch, um die gesetzeskonforme Bearbeitung zu kontrollieren (vgl.
Art. 44).

Art. 49 IASA-GEX NDB

Daten Uber gewalttitigen Extremismus haben oft starkere ausschliessliche Bezige
zur Schweiz als Daten anderer Arbeitsgebiete des NDB. Sie sind oft auch heikler, da
hier die Néhe zur grundrechtlich geschiitzten und in Artikel 5 Absatz 5 NDG der
Informationsbeschaffung und -bearbeitung entzogenen politischen Betatigung gros-
ser ist. Sie werden deshalb im besonderen Informationssystem Integrales Analyse-
system Gewaltextremismus des NDB (IASA-GEX NDB) erfasst, das der zentralen
Erfassung, Bearbeitung und Auswertung aller Daten im Bereich des Gewaltextre-
mismus dient. Dort unterstehen sie auch der strengeren und regelméssigeren Uber-
prifung durch die interne Qualitétssicherungsstelle des NDB (Art. 44 Abs. 5 Bst. a).

Der Bundesrat legt gemdss Artikel 69 Absatz 1 Buchstabe c jahrlich fest, welche
Gruppierungen, als gewalttétig-extremistisch einzustufen sind.
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Art. 50 INDEX NDB

Der INDEX NDB dient einerseits dazu, festzustellen, ob der NDB Daten zu einer
bestimmten Person, Organisation, einem Gegenstand oder einem Ereignis bearbeitet.
Alle in IASA NDB und IASA-GEX NDB erfassten Personen sind hier abrufbar.
Konkret werden hier die wichtigsten Identifikationsdaten erfasst, beispielsweise bei
Personen der Name, das Geburtsdatum, die Nationalitat usw. Auf den Index haben
auch die berechtigten Stellen Zugriff, welche nicht am besonders gesicherten Netz-
werk des NDB angeschlossen sind.

Der INDEX NDB dient damit der Koordination der nachrichtendienstlichen Tatig-
keiten von Bund und Kantonen, aber auch der Koordination von nachrichtendienst-
lichen Tétigkeiten mit sicherheits- und kriminalpolizeilichen Tatigkeiten. Heute
erfolgt dies, indem Amtsstellen ausserhalb des NDB einen auf die Identifikationsda-
ten eingeschrénkten direkten Zugriff auf ISIS haben. Stellen ausserhalb des NDB
und der kantonalen Vollzugshehdrden haben keinen Zugang zu Informationen, die
iber die Identifikationsdaten hinausgehen. Sie missen mit dem NDB in Kontakt
treten, um allenfalls weitere Daten auf dem Weg der formellen Zusammenarbeit und
Datenweitergabe (Art. 58 ff.) zu erhalten.

Der INDEX NDB ist als besonderes System fir diesen Zweck notwendig, da IASA
NDB und IASA-GEX NDB aus Sicherheitsgriinden im besonders geschiitzten
Netzwerk des NDB betrieben werden sollen, das keine Zugriffe von Stellen aus-
serhalb des NDB erlaubt. Der INDEX NDB ermdglicht die rasche Abfrage der
Identifikationsdaten fiir die berechtigten Drittstellen, wéhrend die vollstandigen
Daten des NDB vor Zugriffen von aussen geschiitzt bleiben.

Andererseits dient der INDEX NDB als Plattform fiir die Datenbearbeitung durch
die kantonalen Vollzugsbehodrden. Diese bearbeiten in diesem System die Daten,
bevor sie dem NDB Bericht erstatten. Der Index erlaubt ihnen weiter die Ubersicht
tiber die Auftrdge des Bundes und die Ablage. Mit dieser Zentralisierung aller
Datenbearbeitungen, die im Rahmen dieser VVorlage erfolgen, wird auf Bundesebene
eine einheitliche Regelung und Kontrolle sichergestellt.

In der Vernehmlassung hatten einige Kantone den Wunsch gedussert, dass die
Kantone gegenseitig Zugriff auf ihre kantonalen Daten nehmen kdénnen. Bei der
Abklérung dieses Wunsches wurde erkannt, dass eher das Bedirfnis nach einer
sicheren Ubermittlung von Daten unter den Kantonen besteht. Dieses Anliegen
wurde deshalb neu in Absatz 2 aufgenommen.

Art. 51 GEVER NDB

Bei GEVER NDB handelt es sich um eine Standardgeschéaftsverwaltung, wie sie in
anderen Bereichen der Bundesverwaltung auch in Betrieb ist. Der NDB bearbeitet
jedoch typischerweise vor allem nachrichtendienstliche Geschafte, wie Analysebe-
richte, schriftliche oder mindlich vorzutragende Lageeinschatzungen oder Antwor-
ten auf Einzelanfragen. Diese werden wie rein administrative Geschéfte (z.B. Stel-
lungnahmen zu Amterkonsultationen, Finanzablaufe, Personalgeschafte usw.) in
diesem zentralen System verwaltet, das so einen Uberblick und die Geschéaftskon-
trolle tiber alle laufenden und abgeschlossenen Geschafte erlaubt. Uber den mit dem
Bundesarchiv abgestimmten Aktenplan wird (iber GEVER NDB die Archivierung
der Produkte des NDB sichergestellt.
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Zum Schutz der nachrichtendienstlichen Daten betreibt der NDB GEVER NDB
ebenfalls in seinem besonders geschiitzten Netzwerk, das heisst es gibt keine Zugrif-
fe von Drittstellen.

Art. 52 ELD

Acrtikel 52 Gbernimmt von Artikel 10a BWIS die formellgesetzliche Grundlage fiir
die ELD, das System fiir die elektronische Lagedarstellung des NDB. Die Regelung
entspricht weitgehend der am 16. Juli 2012 in Kraft getretenen Revision des BWIS.

Personendaten werden in der ELD nur insofern gefiihrt, als dies zur Lagedarstellung
und -beurteilung unbedingt notwendig ist.

Der Zugang von Privaten oder auslandischen Behorden auf die ELD hat im Rahmen
von BWIS Il zu erheblichen Diskussionen gefiihrt. Die bisherige Praxis hat die
restriktive Anwendung dieser Bestimmung durch den NDB bestatigt. Der Bundesrat
ist aber nach wie vor Uberzeugt, dass die Schweiz als Gastgeberin internationaler
Veranstaltungen im Verbund mit privaten und ausléndischen Partnern fur die Si-
cherheit sorgen muss. Erfahrungen wie z.B. mit der EURO 08 haben gezeigt, dass es
bei grosseren Veranstaltungen mit erhéhtem Gefédhrdungspotenzial notwendig sein
kann, auch privaten Organisationen oder auslandischen Partnern unverziglich Zu-
griff auf bestimmte Daten der ELD NDB zu geben. Dabei ist jeweils der Grundsatz
der Verhdltnisméssigkeit zu wahren, das heisst der NDB ermdglicht den Zugriff nur
auf die Daten, die fur diese besondere Bedrohungsabwehr benétigt werden.

Art. 53 OSINT-Portal

Acrtikel 53 bildet die formellgesetzliche Grundlage fir das OSINT-Portal, das Sys-
tem des NDB zur Nutzung der éffentlich zugéanglichen Daten. Eine Speicherung z.B.
von Internetdaten ist fir die zielgerichtete Auswertung unerlasslich, da sonst bei
jeder neuen Recherche jeweils wieder im gesamten Internet gesucht werden miisste
und zudem im Internet die Verfligbarkeit von friiher vorhandenen Daten nicht gesi-
chert ist.

Da es sich um Daten handelt, die grundsétzlich jedermann zugénglich sind, sollen
sie auch innerhalb des NDB weniger restriktiv behandelt werden als Daten aus
anderen Quellen. Somit ist es auch nicht sinnvoll, in Absatz 3 den Zugriff innerhalb
des NDB einzuschranken.

Auf Wunsch der Kantone in der Vernehmlassung wurde Absatz 4 erganzt, der den
kantonalen Vollzugsbehdrden den Zugriff auf Teile des OSINT-Portals ermdglicht.
Ein vollstandiger Zugriff wére unter anderem aus urheberrechtlichen Griinden nicht
zuldssig.

Art. 54 Quiattro P

Der NDB l&sst von den Grenzkontrollorganen an den schweizerischen Flughéafen
schon heute Einreisedaten von bestimmten Personen aus bestimmten Herkunftslan-
dern zum Zweck der Fritherkennung von Spionage und Proliferation erfassen. Diese
Daten soll er auf einem separaten Informationssystem mit dem Namen Quattro P
bearbeiten («Programme préventif de contr6le des passeports», bisher im Informa-
tikmodul P4 nach Art. 25 Abs. 1 Bst. h ISV-NDB). Die Formulierungen dieses
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Artikels im Vernehmlassungsentwurf filhrten zu einigen Missverstandnissen, wes-
halb er neu praziser gefasst ist.

Zugriff hat nach Absatz 3 nur ein kleiner Personenkreis innerhalb des NDB, der mit
der Erfassung, Recherche und Auswertung dieser Daten beauftragt ist (heute weni-
ger als zehn Personen). Aus diesem Grund ist auch weiterhin kein Zugriff fur die
Kantone vorgesehen.

Der Bundesrat bestimmt nach Absatz 4 jahrlich den Umfang der Kategorien der zu
erfassenden Personen, das heisst die massgebenden Herkunftslander und allfallige
Einschrankungen auf bestimmte Personenkategorien (z.B. nur Manner oder nur
Inhaber/innen von bestimmten Arten von P&ssen). Das Vorgehen ist vergleichbar
mit demjenigen nach Artikel 20 Absatz 4, wonach der Bundesrat festlegt, welche
Vorgange und Feststellungen dem NDB unaufgefordert zu melden sind. Fir die
Daten des Systems Quattro P gilt heute eine maximale Aufbewahrungsdauer von
funf Jahren (Art. 33 Abs. 1 Bst. i ISV-NDB).

Art. 55 ISCO

Das Informationssystem COMINT (ISCO) dient dem NDB zur Verwaltung und
Steuerung seiner Auftrdge an das ZEO. Die Steuerung der Funk- und Kabelaufkla-
rung geschieht durch schriftliche Auftrage des NDB (vgl. Art. 37). In diesen werden
der Aufklarungsauftrag, die Informationen zu den konkreten Aufklarungsobjekten,
die erwarteten Resultate sowie weitere Rahmenbedingungen fiir die Auftragsab-
wicklung festgehalten. Ebenfalls Teil von ISCO sind die Resultate der NDB-
internen periodischen Uberpriifungen der Rechtmassigkeit, Zweckmassigkeit und
Wirksamkeit der Aufklarungsmassnahmen. Die Daten von ISCO dienen den Auf-
sichtsorganen (inshesondere der UKI, vgl. Art. 75) als Basis firr ihre Tatigkeiten.

Zugriff auf ISCO haben nur sehr wenige Mitarbeiterinnen und Mitarbeiter des NDB,
die mit der unmittelbaren Steuerung der Auftrdge befasst sind (heute weniger als
zehn Personen).

Die Erfassung der Resultate der Funk- und Kabelaufklarung zur weiteren Auswer-
tung und Verwendung in Produkten, Lagefortschreibungen usw. erfolgt im Rest-
datenspeicher (Art. 56).

Art. 56 Restdatenspeicher

Im Restdatenspeicher werden alle Informationen abgespeichert, die bei der Triage
nach der Eingangspriifung nicht einem anderen System zugewiesen werden konnten.
Es handelt sich dabei vor allem um die Meldungen von ausléandischen Sicherheits-
behdrden, Daten aus der Funk- und Kabelaufkl&rung, Informationen von menschli-
chen Quellen und nicht aktiv vom NDB beschaffte Informationen. Der Restdaten-
speicher enthalt keine Daten zum gewalttatigen Extremismus — diese werden alle im
System IASA-GEX NDB erfasst und bearbeitet.

Informationen aus dem Restdatenspeicher werden vor allem zu Analysezwecken in
das System IASA (ibertragen, wenn sie fiir das Erstellen von nachrichtendienstlichen
Produkten oder fiir Lagefortschreibungen, Studien oder Ahnliches bendtigt werden.

Mit periodischen Kontrollen stellt der NDB sicher, dass der Restdatenspeicher nur
Informationen enthélt, die jeweils den aktuellen Erfassungskriterien der Erheblich-
keit (Bezug zu einem Aufgabengebiet des NDB, Beachtung von Art. 5 Abs. 5-8
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NDG) und Richtigkeit entsprechen. Andernfalls werden die Daten geléscht bzw.
notwendige unrichtige Informationen als unrichtig bezeichnet. Wie bei der Ein-
gangsprifung erfolgt die periodische Beurteilung anhand der gesamten Meldung,
das heisst es werden keine Einzelaussagen eines grosseren Dokuments wie z.B. einer
Personenliste Gberprift.

Art. 57 Daten aus genehmigungspflichtigen Beschaffungsmassnahmen

Daten, die durch genehmigungspflichtige Beschaffungsmassnahmen unter Einsatz
technologischer Mittel (wie z.B. bei einer Kommunikationsiiberwachung) beschafft
werden, kdnnen zum einen sehr umfangreich sein und zum anderen viele Informati-
onen enthalten, die nichts mit dem Aufklarungsziel zu tun haben, weil sie z.B. rein
privater Natur sind. Auch dem Persénlichkeitsschutz Dritter, die z.B. den Fernmel-
deanschluss der uberwachten Person benutzen, ist Rechnung zu tragen. Oft lasst sich
nicht auf Anhieb feststellen, ob bestimmte Kommunikationen relevant sind oder
nicht, weil beispielsweise das Kontaktnetz der (iberwachten Person erst noch identi-
fiziert werden muss oder weil diese zum Schutz ihrer Kontakte konspirative Elemen-
te in der Kommunikation anwendet. Informationen kénnen deshalb nicht sofort als
notwendig oder nicht notwendig identifiziert werden.

Nicht zuletzt dient die Speicherung in separaten Systemen auch dem Schutz der
Informatikinfrastruktur des NDB, da z.B. bei der Uberwachung von Internet-
kommunikationen oder beim Eindringen in Computersysteme auch Schadsoftware
(Viren, Trojaner) auftauchen kénnen. Diese sollten nicht in die Systeme des NDB
eingeschleppt werden.

Artikel 57 sieht deshalb vor, dass Daten aus solchen Beschaffungsmassnahmen in
vom Verbund von Informationssystemen getrennten Systemen gespeichert und dort
gesichtet werden. Nur fur die Zwecke des Auftrags notwendige Daten ibernimmt
der NDB nach Absatz 2 zur weiteren Auswertung in die entsprechenden Informati-
onssysteme des Verbunds, in der Regel in das IASA NDB.

Fir Daten der Auslandbeschaffung, die mit vergleichbaren Massnahmen beschafft
wurden, regelt Artikel 35 Absatz 5 eine analoge Mdglichkeit der separaten Speiche-
rung.

Entsprechend schrankt Absatz 3 den Zugriff auf diese Daten auf diejenigen Personen
ein, welche mit der unmittelbaren Durchfiihrung der Massnahme und der Auswer-
tung ihrer Ergebnisse beauftragt sind. Dies werden in der Regel die zusténdigen
Sachbearbeiterinnen und Sachbearbeiter der Beschaffung und Auswertung sein, die
den jeweiligen Fall bearbeiten.

Die in Frage kommenden Speicher werden in der Regel Computersysteme sein, die
nicht mit dem gesicherten Netzwerk des NDB verbunden sind. Der Bundesrat regelt
auch fur diese in der Verordnung die iblichen Details (Datensatz, Bearbeitungs- und
Zugriffsrechte usw.).

Art. 58 Uberpriifung vor der Weitergabe

Nicht nur die mit der Qualitétssicherung beauftragten Stellen des NDB, sondern jede
an einer Weiterleitung von Informationen des NDB beteiligte Person ist verpflichtet,
die Qualitat der Daten vor einer Weitergabe zu beurteilen. Sie ist verpflichtet, si-
cherzustellen, dass die rechtlichen Voraussetzungen flr die Weiterleitung erfullt
sind und die Personendaten korrekt bearbeitet werden.
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Art. 59 Weitergabe von Personendaten an inldndische Behdrden

Damit der NDB seinen Auftrag zur Frihwarnung und Prévention erfiillen kann,
muss er Personendaten an politische Behorden, Strafverfolgungs-, Justiz- und
Sicherheitsbehdrden weiterleiten koénnen. Die Regelung entspricht weitgehend
geltendem Recht (Art. 17 BWIS), wurde im NDG aber noch weiter ausgebaut und
differenziert.

Namentlich die Weitergabe von Daten aus genehmigungspflichtigen Beschaffungs-
massnahmen erfordert weitere Schutzmassnahmen. Damit soll verhindert werden,
dass z.B. bei Fernmeldeliberwachungen festgestellte, geringfiigige Straftaten den
Strafverfolgungsbehdrden gemeldet werden. Das Strafprozessrecht enthdlt eine
vergleichbare Regelung fir solche sogenannten Zufallsfunde (Art. 278 StPO). Das
NDG ubernimmt deshalb in Absatz 3 den Grundsatz, dass nur Erkenntnisse beziig-
lich Straftaten verwendet werden diirfen, fir deren Verfolgung auch die vergleichba-
re strafprozessrechtliche Uberwachungsmassnahme hatte angeordnet werden diirfen.
Eine weitere Angleichung an das Strafprozessrecht ist indessen nicht sinnvoll, da
das NDG primér anderen Zwecken dient als die Strafverfolgung und zudem auch
andere Verwaltungsbereiche verpflichtet sind, bei ihnen vorliegende Informationen
Uber Straftaten an die Strafverfolgungsbehdrden weiterzuleiten.

In der Vernehmlassung waren hier sich zum Teil widersprechende Forderungen
nach mehr oder weniger Datenweiterleitungen an die Strafverfolgungsbehdrden
gestellt worden. Mit der hier diskutierten VVorlage wird nach Auffassung des Bun-
desrats eine ausgewogene Ldsung vorgeschlagen.

Art. 60 Weitergabe von Personendaten an auslandische Behorden

Dieser Artikel ubernimmt weitgehend die Bestimmungen von Artikel 17 BWIS. Das
Datenschutzrecht sieht in der Regel vor, dass Personendaten nur an Staaten weiter-
gegeben werden diirfen, die einen mit dem schweizerischen Niveau vergleichbaren
Datenschutz garantieren (Art. 6 Abs. 1 DSG). Mit dieser Bestimmung wirden die
meisten aussereuropdischen L&nder von der Zusammenarbeit mit dem NDB ausge-
schlossen, falls nicht im Einzelfall die restriktiven Ausnahmen von Artikel 6
Absatz 2 DSG zur Anwendung kommen konnten. Dieser Ausschluss wirde den
NDB von wichtigen Informationsquellen gerade in Krisenregionen ausschliessen.

Schon das BWIS stellt deshalb besondere Regelungen fiir die nachrichtendienstliche
Zusammenarbeit mit dem Ausland und die Weitergabe von Personendaten auf, die
das NDG hier ubernimmt. Dazu besteht eine lange und von den Aufsichtsorganen
(ND-Aufsicht des VBS und frither des EJPD und Geschaftspriifungsdelegation der
eidgendssischen Rate) begleitete und kontrollierte Praxis.

Die Zusammenarbeit und der Datenaustausch mit ausléandischen Sicherheitsbehor-
den, die nicht Nachrichtendienste im engeren Sinn sind, beschrénkt sich dabei auf
deren Funktionen, die mit den Aufgaben des NDB vergleichbar sind. Die Zusam-
menarbeit anderer schweizerischer Dienststellen in ihren Zustandigkeitsbereichen
mit auslandischen Sicherheitsbehérden wird dadurch nicht eingeschrénkt, und fir
die Weitergabe ihrer Daten sind diese nach ihren Rechtsgrundlagen zustandig.

Absatz 2 Buchstabe d betrifft die schon in Artikel 12 Absatz 1 Buchstabe d erwahn-
ten Unbedenklichkeitsanfragen oder Clearings zugunsten von (in der Regel Schwei-
zer) Personen, die im Ausland Zugang zu klassifizierten Projekten, Informationen,
Anlagen usw. erhalten sollen. Solche Auskinfte sind in der Regel im Interesse der
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betroffenen Person, die sonst eine Arbeitsstelle oder eine geschéftliche Téatigkeit
nicht antreten konnte.

Art. 61 Weitergabe von Personendaten an Dritte

Die nachrichtendienstliche Tatigkeit macht es bisweilen erforderlich, auch Daten an
private Dritte weiterzugeben. Haufigster Anwendungsfall ist dabei das Begriinden
eines eigenen Auskunftsgesuchs. Beim Einholen von Auskinften ber natirliche
oder juristische Personen muss der NDB gegentiiber der befragten Person natiirlich
sagen kdnnen, tiber welche Person und in welchem Zusammenhang er eine Auskunft
braucht. Die Bestimmung entspricht dem heutigen Artikel 17 Absatz 3 BWIS.

Art. 62-65 Auskunftsrecht

Fur das Auskunftsrecht bernimmt der Entwurf inhaltlich weitgehend die vom
Parlament im Rahmen «BWIS 11 reduziert» beschlossene Ldsung, die sich an das
BPI anlehnt. Im Gegensatz zum am 16. Juli 2012 in Kraft getretenen Artikel 18
BWIS ist hier die Regelung indessen in mehrere Artikel gegliedert, was ihre Lesbar-
keit und Verstandlichkeit erhoht.

Das alte indirekte Auskunftsrecht nach dem BWIS war vom Bundesgericht, sofern
mit einer wirksamen Beschwerdemdglichkeit ausgestattet, als verfassungskonform
beurteilt worden. Die urspriingliche Vorlage BWIS 1l enthielt deshalb eine solche
Losung, die aber zurtickgewiesen wurde. Der Bundesrat beantragte in der Folge, das
DSG auch im BWIS integral anzuwenden. Das Parlament entschied sich jedoch
bewusst fiir die Losung analog dem BPI. Der Bundesrat hélt auch heute noch andere
Loésungen fiir machbar, erachtet es aber nicht als sinnvoll, dem Parlament im NDG
erneut eine andere Auskunftsregelung zu unterbreiten.

Der Ablauf sieht vor, dass der NDB zuerst eine Auskunftserteilung prift, im Falle
von Geheimhaltungsinteressen oder bei nicht verzeichneten Personen jedoch die
Auskunft aufschiebt. Die betroffene Person kann danach an den EDOB gelangen,
der sinngemass das frithere Verfahren der indirekten Auskunft durchfihrt.

Als Abweichung zur aktuellen BWIS-Regelung schlégt der Bundesrat vor, in Artikel
63 Absatz 5 auf die urspriingliche Formulierung im BPI zuriickzukommen. Das BPI
sieht hier vor, dass ausnahmsweise bei einem Aufschub der Auskunft (wegen Ge-
heimhaltungsinteressen oder bei nicht verzeichneten Personen) auf Empfehlung des
EDOB Auskunft erteilt werden kann, wenn damit keine Gefahrdung der inneren
oder der dusseren Sicherheit verbunden ist und eine Person glaubhaft darlegen kann,
dass ihr bei einem Aufschub der Auskunft ein erheblicher, nicht wiedergutzuma-
chender Schaden erwachsen wiirde.

Im BWIS wurde hier gegeniiber dem BPI die Beweislast umgekehrt, indem der
NDB auf Empfehlung des EDOB Auskunft erteilen soll, wenn und soweit damit
keine Gefahrdung der inneren oder &usseren Sicherheit verbunden ist. Bei nicht
verzeichneten Personen kann der NDB diesen Nachweis jedoch kaum einmal er-
bringen, weil ihm tber diese Personen gerade keine Informationen vorliegen. Damit
wiirde die Regel von Artikel 62 Absatz 2 Buchstabe ¢ ausgehebelt, welche besagt,
dass bei nicht verzeichneten Personen die Auskunft aufgeschoben wird. Deshalb
wird bei der hier diskutierten VVorlage das Vorgehen geméss BPI als sachlich richti-
ger erachtet.
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Art. 66 Ausnahme vom Offentlichkeitsprinzip

Die Erfahrungen, die der NDB seit seinem Bestehen mit Einsichtsbegehren gestiitzt
auf das BGO gemacht hat, haben aufgezeigt, dass der besondere Schutzbedarf der
nachrichtendienstlichen Informationen nur schwer mit dem Transparenzgedanken
des BGO vereinbar ist.

Die bisherigen Zugangsgesuche betrafen jeweils vorwiegend Dokumente und Dos-
siers Uber die Beschaffung von Informationen durch den NDB oder uiber Aktionen,
die der NDB (oder seine Vorgénger) durchgeflihrt hatte. Vereinzelt wurde auch
ausdriicklich Einsicht in andere Unterlagen, z.B. ber den Verkehr mit auslandi-
schen Nachrichtendiensten und Sicherheitsbehérden, verlangt. Mit Rucksicht auf die
beteiligten Personen oder ausldndischen Dienste und im Einklang mit den Ausnhah-
meregelungen des BGO muss der NDB die Einsicht in Beschaffungs- und Zusam-
menarbeitsdossiers nach ausfuhrlicher Prifung und interner Begrundung jeweils
ablehnen. Es ist deshalb nicht sinnvoll, hier den Grundsatz aufrecht zu erhalten, dass
in Dokumente Uber die nachrichtendienstliche Beschaffung Einsicht gegeben wer-
den muss, wenn von vornherein feststeht, dass diese den Ausnahmebestimmungen
des BGO unterstehen.

Gepriift wurde, ob eine vollstandige Ausnahme des NDB aus dem Geltungsbereich
des BGO notwendig sei. Da aber der NDB auch reine Verwaltungsgeschafte betreut,
fiir welche die Auskunft nach dem BGO durchaus méglich ist, schlagt der Bundesrat
nur eine sachliche Ausnahme fir die Unterlagen uber die nachrichtendienstliche
Informationsbeschaffung vor.

Art. 67 Archivierung

Die Daten und Akten des NDB unterstehen grundsétzlich dem Archivierungsgesetz
vom 26. Juni 199833, Dieses sieht die liickenlose Archivierung aller vom Bundesar-
chiv als archivwiirdig befundenen Akten vor. Auf der anderen Seite befinden sich in
den Akten des Nachrichtendienstes auch Akten, die von auslandischen Partnerdiens-
ten stammen und die nur unter dem Vorbehalt des Quellenschutzes zugestellt wur-
den. Wird ein solcher Schutz nicht mehr gewahrleistet, versiegen die Informationen,
die Schweiz wére bei der Bek&mpfung von globalen Bedrohungen wie Terror,
Nonproliferation, gewalttatigem Extremismus und Spionage isoliert.

Der Artikel nimmt in den Absétzen 1 und 2 beide Interessen auf, diejenige des
Bundesarchivs an einer mdglichst lickenlosen Archivierung, aber auch das berech-
tigte Interesse der Sicherheitsbehdrden an einem effektiven Quellenschutz. Die
Daten und Akten des NDB werden durch das Bundesarchiv in besonders gesicherten
Réumen vollstdndig archiviert. Bei einem konkreten Einsichtsgesuch kann die
Einsichtnahme im Einzelfall schon in Anwendung der Bestimmungen des Archivie-
rungsgesetzes beschrénkt oder untersagt werden, wenn ein Uberwiegendes schutz-
wurdiges Offentliches oder privates Interesse gegen die Einsichtnahme besteht. Ein
entgegenstehendes 6ffentliches Interesse besteht, wenn der betroffene auslandische
Dienst der Einsichtnahme begriindet nicht zustimmt, was Absatz 2 verdeutlicht. Der
NDB wird das betroffene Archivgut bei der Ablieferung entsprechend kennzeich-
nen, damit das Bundesarchiv leicht identifizieren kann, in welchen Féllen es eine
Rucksprache mit dem NDB nehmen muss. Andere Lander wenden dieses VVorgehen
gegenliber der Schweiz ebenfalls an.

33 SR1521
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In Einzelfallen muss der NDB Einsicht in archivierte Personendaten nehmen kénnen
(Abs. 3). Analoge Regelungen gibt es bereits heute fiir Strafverfolgungsbehdrden.
Beispiel: Der NDB erhdlt von einem auslédndischen Nachrichtendienst eine Anfrage
im Zusammenhang mit wiederaufgenommen Abklarungen zu einem Terroranschlag.
Der NDB hat die Daten zu seinen damaligen Erkenntnissen in der Schweiz aber
bereits geldscht und dem Bundesarchiv abgeliefert.

Art. 68 Dienstleistungen

Der NDB ist grundsétzlich wie jede andere Amtsstelle berechtigt und verpflichtet,
Amtshilfe in den Bereichen zu leisten, wo er sowohl zustdndig als auch personell
und fachlich dazu in der Lage ist. Der NDB kann hier besondere operative Mittel
und Methoden zur Verfiigung stellen, beispielsweise Ubermittlungs-, Transport- und
Beratungsleistungen, tber die andere Amtsstellen nicht verfiigen.

So kommen regelmassig gesicherte Kommunikationsmittel des NDB im Rahmen
des internationalen Krisenmanagements (z.B. bei Entfuhrungsfallen) zum Einsatz,
namentlich chiffrierte Mobiltelefone. Die Sicherheitsorgane des Bundes und interna-
tionaler Organisationen greifen auf die Kompetenzen des NDB im Bereich Abhdorsi-
cherheit und Informationsschutz zuriick, z.B. beim Durchsuchen von Rdumen auf
Abhdreinrichtungen. Der NDB berét die zustdndigen Stellen des Bundes bei
Beschaffungen von Tresoren und spezieller Schliesstechnik. Auslandische Nachrich-
tendienste und Sicherheitsbehdrden werden vom NDB unter anderem durch Spezial-
transporte unterstitzt.

In einem erfolgreich zu Ende gegangenen Entfihrungsfall unterstiitzte der NDB im
Rahmen des Krisenmanagements mit folgenden Dienstleistungen:

—  Er stellte gesicherte Kommunikationsmittel fiir die Verbindung des Krisen-
management-Zentrums des EDA mit der lokalen Vertretung des EDA zur
Verfiigung und leistete den technischen Support.

—  Er stellte seine sicheren Kommunikationsmittel fir den téglichen Informati-
onsaustausch zur Verfligung.

—  Er errichtete in der lokalen Vertretung eine geschiitzte und sichere Ar-
beitsumgebung, die der sensitiven Arbeit angemessen war.

—  Er stellte dem Schweizer Botschafter permanent einen Mitarbeiter zur Ver-
figung, um die Verbindung mit dem lokalen Nachrichtendienst sowie den
Vertretern anderer Nachrichtendienste zu gewahrleisten und um die Infor-
mationslage dauernd zu analysieren.

—  Er unterstiitzte das Krisenmanagement-Zentrum mit einer internen Zelle fur
die Lagebeurteilung, die Kontaktaufnahme mit anderen ausléndischen Nach-
richtendiensten und die Zusammenarbeit mit anderen Schweizer Dienststel-
len.

—  Er stellte die Verhandlungs- und Kommunikationsbasis mit dem zusténdigen
auslandischen Nachrichtendienst sicher.

Private werden hingegen nur ausnahmsweise und in Féllen unterstutzt, in welchen
auch ein nachrichtendienstliches und damit auch ein 6ffentliches Interesse an der
Unterstiitzung besteht. So kann es in einem Entfiihrungsfall notwendig sein, auch
einen Angehdrigen der entfiihrten Person mit chiffrierten Kommunikationsmitteln
auszustatten. In besonderen Féllen kann auch ein nachrichtendienstliches Interesse

93



daran bestehen, bei einem privaten Unternehmen mit dessen Zustimmung R&ume
nach illegalen Abhdrvorrichtungen («Wanzen») zu untersuchen. Massgeblich ist hier
aber das staatliche Interesse an der Leistung, nicht der Wunsch des Privaten. Der
NDB soll insbesondere nicht in Konkurrenz mit privaten Anbietern von vergleichba-
ren Dienstleistungen treten. Geht es um die Wahrung wesentlicher Landesinteressen
nach Artikel 3, kann auch der Bundesrat den NDB mit solchen Dienstleistungen
beauftragen.

Es erscheint richtig, fir diese Unterstiitzungen und ihre Einschrankungen eine aus-
driickliche gesetzliche Grundlage zu schaffen.

Art. 69 Politische Steuerung durch den Bundesrat

Der NDB ist ein Instrument, das in besonderem Mass den Landesinteressen und der
Landesregierung dient. Die Rolle des Bundesrates in der politischen Steuerung und
Ausrichtung der Tatigkeiten des NDB soll deshalb im NDG nicht nur aus den bishe-
rigen Rechtsgrundlagen tibernommen, sondern verdeutlicht und zusétzlich gestéarkt
werden. Artikel 69 nimmt deshalb verschiedene Elemente der bisherigen Gesetzge-
bung auf und fasst sie in einer zentralen Bestimmung tber die politische Steuerung
zusammen. Die Geschéftsprufungsdelegation hat selbstverstédndlich wie zu allen
anderen Unterlagen, vollen Zugang zu den erwdhnten politischen Steuerungsinstru-
menten.

Buchstabe a fiihrt das heute schon bestehende System weiter, wonach der Bundesrat
dem NDB einen strategischen Grundauftrag erteilt. Dieser hélt sich an den Rahmen
des Gesetzes, gibt aber thematische und regionale Prioritaten vor. Der NDB ist
wegen seiner geringen Grdsse vor allem im Auslandsbereich nicht in der Lage,
sémtliche Regionen und sicherheitspolitischen Entwicklungen gleichermassen
abzudecken. Der strategische Grundauftrag des Bundesrates gibt ihm hier deshalb
die Richtung vor. Zusétzlich konnen natiirlich kurzfristige Ereignisse und Entwick-
lungen die Tétigkeit des NDB innerhalb des gesetzlichen Rahmens beeinflussen.
Wenn solche Entwicklungen langerfristige Auswirkungen haben, ist gegebenenfalls
der Grundauftrag schon ausserhalb des ordentlichen Uberpriifungszeitraums von
vier Jahren anzupassen. Bei der politischen Steuerung ist jedoch grundsétzlich
Kontinuitdt anzustreben. Eine richterliche Genehmigung, wie in der Vernehmlas-
sung vereinzelt vorgeschlagen, ist flr dieses politische Steuerungsinstrument nicht
sinnvoll. Sie wiirde zudem die Verantwortung vom Bundesrat zum Gericht verla-
gern.

Gegenwadrtig ist der Grundauftrag auf Stufe Verordnung geregelt (Art. 2 Abs. 2
V-NDB). Er ist aufgrund seiner Bedeutung und seines Inhalts als «geheim» Kklassi-
fiziert.

Buchstabe b verweist auf die Beobachtungsliste, die in Artikel 71 ausfiihrlich gere-
gelt ist, und bereits aus dem geltenden Recht bekannt ist (Art. 11 Abs. 3-7 BWIS).

Buchstabe ¢ schliesst an das neue Datenbearbeitungskonzept mit der Unterscheidung
und strikteren Behandlung von Daten zum gewalttatigen Extremismus an. Damit der
NDB diese Unterscheidung eindeutig handhabt, bezeichnet der Bundesrat jahrlich
die darunter fallenden Gruppierungen. Gegen solche Gruppierungen dirfen z.B.
keine genehmigungspflichtigen Massnahmen nach den Artikeln 25 ff. durchgefiihrt
werden. Weiter werden die Daten betreffend die gewalttatig-extremistischen Grup-
pierungen im Rahmen der Datenbearbeitung des NDB im speziellen Informations-
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system IASA-GEX NDB abgelegt (Art. 49). Ausserdem nimmt der Bundesrat
Kenntnis von der Anzahl von Personen des gewalttatig-extremistischen Spektrums,
die nicht oder noch nicht einer bestimmten Gruppierung zugeordnet werden konn-
ten. So erhdlt der Bundesrat ein gesamthaftes Bild des Gewaltextremismus in der
Schweiz.

Wie schon nach geltendem Recht genehmigt der Bundesrat nach Buchstabe f die
Zusammenarbeit des NDB mit Sicherheitsorganen anderer Staaten. Gemeint sind
hier in erster Linie jene Nachrichtendienste, mit denen der NDB institutionalisierte
Kontakte unterhélt. Diese Kontakte werden auf einer speziellen Liste zusammenge-
fasst, die das VBS dem Bundesrat zur Genehmigung beantragt.

Die vom Bundesrat zu genehmigende Zusammenarbeit mit auslandischen Behdrden
ist im Bereich des Nachrichtendienstes klassischerweise nicht formell geregelt, z.B.
durch Staatsvertrdge. Es handelt sich meistens um nicht verpflichtende, formlose
Agreements oder Absprachen auf VVerwaltungsebene.

Der Anschluss des NDB an eine gemeinsame Datenbank, die im Verbund mit aus-
landischen Nachrichtendiensten des NDB betrieben wiirde, misste hingegen gemass
Absatz 3 in einem vom Bundesrat abzuschliessenden vélkerrechtlichen Abkommen
geregelt werden. Derzeit bestehen weder solche Datenbanken, noch entsprechende
Abkommen, jedoch gibt es immer wieder Uberlegungen auf internationaler Ebene,
die Zusammenarbeit durch solche Instrumente zu verbessern. Im Zusammenhang
mit den aktuellen Fragen um die internationalen Abhdrpraktiken grosser auslandi-
scher Nachrichtendienste wird unter anderem auch diskutiert, die gegenseitigen
nachrichtendienstlichen Tatigkeiten kiinftig staatsvertraglich zu regeln (z.B. «No-
spy-Abkommeny). Es ist derzeit noch zu frith, um zu beurteilen, ob sich hier interna-
tional tatsachlich eine neue Praxis entwickeln wird, die auch zu verpflichtenden und
durchsetzbaren Regeln fiihrt. Der Bundesrat halt es fiir angebracht, bei einer Neuko-
difizierung des Nachrichtendienstes Vorbereitungen zu treffen, damit sich die
Schweiz kiinftig allenfalls an solchen Entwicklungen beteiligen kann. Der Bundesrat
geht davon aus, dass bis auf weiteres eher nur untergeordnete technische Fragen
Bestandteil von Abkommen im Bereich des Nachrichtendienstes sein werden.

Art. 70 Wahrung wesentlicher Landesinteressen

Dieser Artikel knupft an Artikel 3 an und legt das Verfahren fest, mit welchem der
NDB in besonderen Lagen mit Massnahmen zur Wahrung wesentlicher Landesinte-
ressen beauftragt werden kann. Der NDB erhalt auf diesem Weg weder zusétzliche
Befugnisse, noch werden die Bestimmungen uber die Genehmigungspflicht fir
bestimmte Beschaffungsmassnahmen aufgehoben. Die formelle Beauftragung ist
vielmehr eine Voraussetzung dafiir, dass der NDB (iberhaupt in einem Bereich tétig
werden darf, der iber den normalen Aufgabenbereich geméss Gesetz und Grundauf-
trag hinausgeht.

Art. 71 Beobachtungsliste

Die schon aus dem BWIS bekannte Beobachtungsliste ist ein Fiihrungsinstrument
des Bundesrates. Die Liste wird vom VBS erstellt und ist vom Bundesrat jéhrlich zu
genehmigen (Art. 69 Abs. 1 Bst. b). Seit dem 11. September 2001 geht die internati-
onale Gemeinschaft verstarkt gegen den Terrorismus vor. Durch den Einbezug der
internationalen Listen im Rahmen von «BWIS Il reduziert» wurde der Bezug auf
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internationale Terrorlisten als Massstab fir die Beobachtungsliste festgelegt. Im
Unterscheid zum BWIS, das den Bundesrat beauftragt, die relevanten internationa-
len Organisationen und Gemeinschaften zu bezeichnen, nennt das NDG in Absatz 2
nur noch die Vereinten Nationen (UNO) und die EU. Es ist kaum zu erwarten, dass
andere internationale Organisationen Listen von vergleichbarer Bedeutung erlassen
werden.

Mit der Aufnahme einer Organisation oder Gruppierung in die schweizerische Beo-
bachtungsliste sind keine Sanktionen (z.B. Organisationsverbot) wie beim Listen-
system des UN-Sicherheitsrates nach der Resolution Nr. 126734 verbunden. Im
Gegensatz zur Liste des UN-Sicherheitsrates werden in die Beobachtungsliste auch
keine Einzelpersonen aufgenommen. Die Aufnahme einer Organisation, Gruppie-
rung (oder Person) auf eine internationale Liste flhrt nicht automatisch dazu, dass
sie auch in die schweizerische Beobachtungsliste Uberfiihrt werden muss. Wenn
offensichtlich ist, dass eine bestimmte Organisation oder Gruppierung fir die
Schweiz ohne Relevanz ist, kann von einer Aufnahme abgesehen werden. Andere
international gelistete Organisationen oder Gruppierungen kdnnen aber ohne weitere
Begriindung auf die schweizerische Beobachtungsliste aufgenommen werden.

Dank dem regelmassigen Genehmigungsverfahren durch den Bundesrat bleibt
zudem der Handlungsspielraum gewahrt, eine Gruppierung von der Liste zu entfer-
nen, wenn sie die innere oder aussere Sicherheit der Schweiz erwiesenermassen
nicht mehr bedroht (sogenanntes Delisting).

Bei der Beobachtungsliste gilt die Bearbeitungsschranke nach Artikel 5 Absatz 5
(politische Betatigung und Ausiibung von Grundrechten) nicht (vgl. Art. 5 Abs. 8).
Der NDB kann Uber Organisationen und Gruppierungen, die in der Liste enthalten
sind, alle verfligbaren Informationen beschaffen und bearbeiten, wenn diese dazu
beitragen kdnnen, die Bedrohung zu beurteilen, die von diesen Vereinigungen
ausgeht. Weitere unmittelbare Auswirkungen im Sinne von Sanktionen, Verboten
oder ahnlichem bestehen flr die betroffenen Organisationen oder Gruppierungen
aber nicht. Solche sind gegebenenfalls weiterhin in besonderen Verfiigungen oder
Verordnungen zu erlassen, die nicht in der Kompetenz des Nachrichtendienstes
liegen.

Art. 72 Tatigkeitsverbot

Diese Bestimmung entspricht inhaltlich praktisch unverandert Artikel 9 BWIS in der
Fassung gemass Anderung vom 23. Dezember 2011 («BWIS Il reduziert»).

Die Bestimmung regelt die gesetzliche Kompetenz des Bundesrates in den vom
NDG vorgesehenen Fallen, schrénkt aber dessen allgemeine Kompetenz zum Erlass
von Verordnungen und Verfigungen gestiitzt auf Artikel 185 Absatz 3 BV bei
schweren anderen Storungen der ¢ffentlichen Ordnung oder der inneren oder &usse-
ren Sicherheit nicht ein. Diese Befugnis des Bundesrates bleibt in den Fallen, die
durch das Gesetz nicht geregelt sind, parallel weiter bestehen.

Die vorgeschlagene Bestimmung schafft die Mdglichkeit, dass der Bundesrat im
Bereich der inneren oder dusseren Sicherheit ein Tatigkeitsverbot fir maximal funf
Jahre erlassen und dieses jeweils um weitere funf Jahre verldngern kann, sofern die

34 Die Resolution 1267 (1999) betreffend Afghanistan kann im Internet in franzésischer
Sprache unter folgender Adresse abgerufen werden:
www.un.org/fr > Conseil de sécurité > Douments > Résolutions > 1999
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Voraussetzungen daflr weiterhin erfullt sind. Mit Hilfe dieser neuen Bestimmung
kdnnte der Bundesrat beispielsweise Tatigkeitsverbote fiir Ableger von Terrororga-
nisationen verfiigen. Fur die Al-Qaida besteht gegenwaértig eine Ende 2014 auslau-
fende Verordnung der Bundesversammlung, die die Al-Qaida als Organisation
verbietet. Es wird zu beurteilen sein, ob hier kiinftig besser Tatigkeitsverbote nach
Acrtikel 9 BWIS bzw. dem NDG zu erlassen sind oder ob das Parlament Organisati-
onsverbote aufgrund seiner Verordnungskompetenz erlésst bzw. verlangert.

Gestlitzt auf die Erfahrungen, die in der VVergangenheit gemacht wurden, ist von sehr
wenigen Fallen pro Jahr auszugehen. Der mit solchen Verboten verbundene Auf-
wand kann deshalb nicht separat ausgewiesen werden, sondern bewegt sich im
Rahmen der tblichen politischen Geschéfte.

Es handelt sich dabei um eine praventive Massnahme, die schwerere Bedrohungen
der Sicherheit oder auch Straftaten verhindern soll. Liegt bereits der Verdacht auf
strafbare Handlungen vor, ist ein ordentliches Strafverfahren durchzufiihren; allfélli-
ge praventive Verbote miissten mit der zustandigen Strafverfolgungsbehdrde eng
abgesprochen werden, um ein laufendes Strafverfahren nicht zu gefahrden. Es kann
aber auch in solchen Féllen sinnvoll sein, flankierend préventive Massnahmen
anzuordnen, um die innere oder dussere Sicherheit zu gewahrleisten.

Der Bundesrat erhalt nach Absatz 1 die Kompetenz, gegen Tatigkeiten, mit denen
eine konkrete Bedrohung der inneren oder dusseren Sicherheit der Schweiz einher-
geht, ein verwaltungsrechtliches Verbot zu verhdngen. Alle Departemente sollen
entsprechende Antrége stellen kdnnen.

Umfang und Inhalt der verbotenen Tétigkeiten sind im Beschluss so genau wie
moglich zu umschreiben, damit das Verbot wirkungsvoll umgesetzt und kontrolliert
werden kann. Sie hangen jedoch von den Aktivitaten der Betroffenen im Einzelfall
ab und sind deshalb im Gesetz nicht abschliessend zu beschreiben.

Verbote nach Absatz 1 kénnen die Betroffenen an der Ausiibung von Grundrechten
hindern, weshalb sie nach Absatz 2 zu befristen sind. Die Behdrden werden dadurch
verpflichtet, nach Ablauf der Gliltigkeit eines Verbotes wiederum zu priifen, ob die
Anordnungsvoraussetzungen nach wie vor erfiillt oder hinfallig geworden sind.

Sind die Anordnungsvoraussetzungen noch erfiillt, kann die Gultigkeitsdauer eines
Verbots jeweils um weitere flinf Jahre verlangert werden, und zwar so lange, als es
die Umstande erfordern. Ist keine Verlangerung notwendig, verfallt das Verbot
automatisch.

Gestlitzt auf diesen Artikel verfligte Tatigkeitsverbote kénnen nach Artikel 79 beim
Bundesverwaltungsgericht im Verfahren gemdss dem Verwaltungsverfahrensgesetz
vom 20. Dezember 196835 angefochten und anschliessend an das Bundesgericht
weitergezogen werden.

6. Kapitel, 2. Abschnitt

Die Artikel 73-77 enthalten in aufsteigender Reihenfolge die Kaskade der Auf-
sichts- und Kontrollvorschriften:

1. Selbstkontrolle durch den NDB
2. Aufsicht und Kontrolle durch das VBS

3% SR 172.021
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3. Unabhéngige Kontrollinstanz
4. Aufsicht und Kontrolle durch den Bundesrat
5. Parlamentarische Kontrolle

Die einzelnen Kontrollstufen und -elemente entsprechen im Wesentlichen dem
geltenden Recht (Art. 4b ZNDG, Art. 25 ff. BWIS und Art. 31 ff. V-NDB).

Die UKI stellt die Rechtmassigkeit der Funkaufklarung tber das Ausland nach
Artikel 37 sicher.

Neu wird auch fiir die kantonale parlamentarische Aufsicht eine Regelung vorge-
schlagen, die klar abgegrenzte Zustandigkeiten fiir die Aufsicht des Bundes und der
Kantone schafft (Art. 78 Abs. 2). Damit werden sowohl Doppelzustandigkeiten als
auch Licken in der Aufsicht vermieden.

Nicht speziell aufgenommen hat der Bundesrat das in der Vernehmlassung verein-
zelt gestellte Begehren, dass auch die Wirtschaftlichkeit der nachrichtendienstlichen
Tatigkeiten zu Gberpriifen sei. Dies ist bereits durch die allgemeinen Bestimmungen
uber die finanzielle Aufsicht der Bundesbehdrden sichergestellt und wird durch die
neue Erwdhnung der Finanzdelegation in Artikel 77 noch verstarkt. Zudem darf sich
die Gewahrleistung der inneren oder dusseren Sicherheit nur beschrankt an Aspekten
der Wirtschaftlichkeit orientieren. Gemessen an den Zweckbestimmungen dieses
Gesetzes — beispielsweise der Sicherung der demokratischen und rechtsstaatlichen
Grundlagen der Schweiz, der Sicherheit ihrer Bevolkerung und der Schweizerinnen
und Schweizer im Ausland oder der Wahrung der Handlungsfahigkeit der staatli-
chen Organe — tritt eine monetére Beurteilung oft in den Hintergrund.

Art. 74 Aufsicht durch das Departement

Wie bis anhin soll das VBS eine interne Aufsichtsinstanz, die nachrichtendienstliche
Aufsicht, zur Ausiibung der Fachaufsicht Uber die Nachrichtendienste unterhalten.
Diese wird neu auf Gesetzesstufe geregelt (Abs. 2), weil ihr erweiterte Befugnisse
zugeteilt werden sollen.

Ein eigenes Kontrollorgan innerhalb des Departements erscheint im Gefiige der
Aufsichtsorgane zwingend, da der Bundesrat andernfalls im Verhéltnis zur parla-
mentarischen Oberaufsicht seine Aufsicht nicht vollumfanglich eigenstandig wahr-
nehmen kénnte. Der internen Aufsichtsinstanz stehen umfassende Einsichts- und
Auskunftsrechte zu.

In Bezug auf die Eingliederung der Aufsichtsinstanz sind mehrere Mdglichkeiten
denkbar: eine Zuordnung zur Geschaftsprifungsdelegation beider Réte (dhnlich der
parlamentarischen Verwaltungskontrolle gegeniiber den Geschéftspriifungskommis-
sionen), administrativ zur Bundeskanzlei als Stabsorgan des Bundesrates oder wei-
terhin (ebenso rein administrativ) zum Generalsekretariat VBS; gemass der letztge-
nannten Variante berichtete die Aufsichtsinstanz der Chefin oder dem Chef des VBS
unter Abgabe von Empfehlungen direkt. Der Bundesrat ist der Auffassung, dass die
Zuordnung mit einer direkten und unbeeinflussten Rapportierung an den Departe-
mentschef oder die Departementschefin, der oder die personlich und unmittelbar die
oberste departementale Verantwortung trégt, der staatspolitischen Flhrungsverant-
wortung und -zurechenbarkeit am besten gerecht wird.

Innerhalb der Bundesverwaltung existiert kein mit dem Nachrichtendienst ver-
gleichbares Bundesamt, das Uberwiegend ohne Wissen der Betroffenen in deren
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Grundrechte, insbesondere in die Privatsphdre und die informationelle Selbstbe-
stimmung, einzugreifen befugt ist. Mit der Schaffung der internen Aufsichtsinstanz
nahm der Bundesrat parallel zur Schaffung des Nachrichtendienstes des Bundes per
1. Januar 2010 ein Anliegen des Parlaments auf, das eine umfassende, standige
Kontrolle der Nachrichtendienste wiinschte. Die interne Aufsichtsinstanz ist insofern
im Bundesverwaltungsrecht ein Unikat.

Mindestens jahrlich erstellt die interne Aufsichtsinstanz einen vertraulichen Kon-
trollplan, der mit der Geschéftsprifungsdelegation beider Rate abzustimmen und der
Chefin oder dem Chef des VBS zur Genehmigung vorzulegen ist. Die Chefin oder
der Chef des VBS kann der internen Kontrollinstanz zusétzliche, anlasshbezogene
Kontrollauftrége erteilen. Zwecks Verstarkung der Unabhangigkeit und Wirksam-
keit der Aufsicht und in Umsetzung einer Empfehlung der Geschéftsprifungsdelega-
tion beider Réte soll die notwendige Regelung neu auf die formellgesetzliche Stufe
gehoben werden. In der entsprechenden Norm Uber die interne Aufsichtsinstanz
werden demzufolge ihr Status, ihre Kompetenzen und ihre Weisungsungebundenheit
festgelegt. Die Bestimmungen des RVOG bleiben anwendbar.

Auch die Kontrolltatigkeit der internen Aufsichtsinstanz bei den kantonalen Voll-
zugsbehdrden soll gesetzlich geregelt werden (Abs. 3). Dies gilt fiir jene Bereiche, in
denen die Kantone gestiitzt auf Bundesauftrdge Informationen beschaffen (vgl.
Art. 81). Auf diese Weise wird die Kontroll- und Steuerungsaufgabe des VVBS nach
Absatz 1 erganzt.

Vereinzelt war in der Vernehmlassung vorgeschlagen worden, die departementale
Aufsichtsinstanz durch ein aussenstehendes, voéllig unabhéngiges Gremium zu
ersetzen. Der Bundesrat hélt eine solche, vollig neuartige Aufsicht fiir nicht sachge-
recht. Sie wirde die gesetzliche Aufsichtspflicht und Verantwortung der Chefin oder
des Chefs des VBS tangieren und wirde auch weitere Fragestellungen nach der
politischen Fihrung durch Bundesrat und Departement nach sich ziehen. Das vorge-
schlagene Aufsichtssystem entspricht hingegen den bestehenden Grundlagen des
RVOG aber auch des Verantwortlichkeitsgesetzes und ist geeignet, eine wirksame
Aufsicht zu gewahrleisten.

Art. 75 Unabhéngige Kontrollinstanz fiir die Funkaufklarung

Die Regelung uber die unabhéngige Kontrollinstanz (UKI) entspricht wie jene (ber
die Funkaufklarung (Art. 37) weitgehend der am 1. November 2012 in Kraft getre-
tenen Regelung, welche das Parlament direkt im ZNDG verankert hat (Art. 4b
ZNDG,; vgl. auch Ausfiihrungen zu Art. 37). Es handelt sich heute um eine verwal-
tungsintern besetzte Kommission. Das ZNDG schliesst aber eine verwaltungsexterne
Besetzung nicht aus, was beispielsweise fiir eine bestimmte Zeit sinnvoll sein kann,
wenn ein fachkundiges Mitglied der UKI die Bundesverwaltung verl&sst.

Die Kontrolltatigkeit der UKI war schon zuvor analog in der Verordnung tber die
elektronische Kriegfiihrung geregelt und hat sich in den vergangenen Jahren be-
wahrt. Sie entspricht einem Bedurfnis in einem sensiblen Bereich der Auslandsauf-
klarung. Die Aufgaben der UKI bei der Uberpriifung der Auftrage und ihrer Bear-
beitung sind in Absatz 2 geregelt. Die Bearbeitung kann und soll sie dabei wie
bisher nicht umfassend kontrollieren, sondern mit geeigneten Uberpriifungen sicher-
stellen, dass sowohl der durchfiihrende Dienst als auch der die Ergebnisse empfan-
gende NDB die gesetzlichen Vorschriften einhalten.
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Fir die Kabelaufklarung gelten vergleichbare Bestimmungen, hingegen ist dort eine
dem Verfahren fiir genehmigungspflichtige Beschaffungsmassnahmen angeglichene
richterliche und politische Genehmigung vorgesehen, weil der VVollzug der Beschaf-
fung die Mitwirkung privater Anbieterinnen von Fernmeldediensten in der Schweiz
erfordert. Dies ist bei der Funkaufklarung, die von den Bundesbehérden (ZEO und
NDB) selbststédndig vollzogen werden kann, nicht der Fall.

Eine zusétzliche Kontrolle der Kabelaufklarung durch die UKI wiirde hingegen die
Verantwortungsbereiche der Beteiligten (Bundesverwaltungsgericht und Chefin oder
Chef des VBS einerseits und UKI andererseits) verwischen und ist deshalb nicht
sachgerecht.

Art. 76 Aufsicht und Kontrolle durch den Bundesrat

Dieser Artikel ubernimmt die bereits in Artikel 26 BWIS verankerte und durch
Artikel 8 ZNDG fiir den gesamten Nachrichtendienst anwendbar erklarte Uberprii-
fung der Téatigkeiten auf Rechtmassigkeit, Zweckmaéssigkeit und Wirksamkeit. Das
NDG filhrt hier den bestehenden Standard an Aufsicht und Kontrolle weiter. Hierzu
gehort auch die regelmassige Information des Bundesrates tiber die Erkenntnisse der
Aufsichtsorgane des VBS und der Geschéftspriufungsdelegation.

Art. 77 Parlamentarische Oberaufsicht

Die bisherige Regelung nach Artikel 25 BWIS wird dem Grundsatz nach ibernom-
men und gleichzeitig préazisiert: Die parlamentarische Oberaufsicht Uber den Vollzug
des vorliegenden Gesetzes obliegt ausschliesslich der Geschéftsprufungsdelegation
und der Finanzdelegation der eidgendssischen Réte in ihren jeweiligen Zustandig-
keitsbereichen. Diese Kontrolle umfasst sowohl die Téatigkeiten des NDB als auch
diejenigen der kantonalen Vollzugsbehorden, soweit letztere im direkten Auftrag des
Bundes tatig sind, das heisst aufgrund eines konkreten Auftrages des NDB. Tatigkei-
ten der Kantone aufgrund der Beobachtungsliste (Art. 71) gehodren ebenfalls zu den
direkten Auftragen, da die Beobachtungsliste jeweils jahrlich den Kantonen zuge-
stellt wird mit der Aufforderung, jegliche Informationen (ber die aufgefiihrten
Organisationen und Gruppierungen zu beschaffen und an den NDB weiterzuleiten.

Tatigkeiten der kantonalen Vollzugsbehdrden, die diese hingegen selbststéandig in
direkter Anwendung des NDG vornehmen, kénnen neu der Oberaufsicht durch die
kantonalen Parlamente unterstehen. So werden sowohl Doppelzustandigkeiten als
auch Licken in der Aufsicht vermieden. Das Informationssystem INDEX NDB
(Art. 50) wird spezielle Gefasse fur die Kantone enthalten, in welchen sie ihre
Informationen ablegen kdnnen und welche die klare Unterscheidung der beiden
Aufsichtsbereiche erméglichen werden.

Fur die Téatigkeiten der kantonalen Vollzugsbehdrden im direkten Auftrag des Bun-
des ist der Bundesrat der Auffassung, dass der Bundesgesetzgeber mit der Schaffung
der Geschéftspriifungs- und der Finanzdelegation fiir die Uberwachung der Tatigkeit
im nachrichtendienstlichen Bereich und der Zuweisung von besonderen Kompeten-
zen an diese Delegationen in den Artikeln 51 und 53 des Parlamentsgesetzes vom
13. Dezember 200236 eine abschliessender Regelung der parlamentarischen Ober-
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aufsicht getroffen hat. Es ware nicht konsequent, wenn der Bundesgesetzgeber den
Kantonen parallele Kompetenzen auf kantonaler Ebene einrdumen wiirde.

Art. 78 Kantonale Aufsicht

Vorgeschlagen wird eine Teilung der Aufsicht Gber die kantonalen Vollzugsbehor-
den durch Bund und Kantone.

Aufsicht durch den Bund

Die Oberaufsicht tiber den Vollzug der Bundesauftrage nach diesem Gesetz und
somit auch ber die entsprechenden Tatigkeiten der kantonalen Vollzugsbehdrden
obliegt der Geschéftspriifungsdelegation der eidgendssischen Réte. Die interne
Aufsichtsinstanz des VBS kann zudem Kontrollen bei den kantonalen Vollzugsbe-
hérden durchfiihren (Art. 74 Abs. 3).

Aufsicht durch die Kantone

Die Aufsicht der Kantone besteht einerseits in der Dienstaufsicht durch die Vorge-
setzten der kantonalen Vollzugsbehdrden. Die kantonale Dienstaufsicht Gberprift:

— ob die kantonalen Verwaltungsablaufe den massgebenden Rechtsvorschrif-
ten entsprechen;

— ob die kantonale Vollzugsbehérde die Bundesdaten getrennt von den kanto-
nalen Daten bearbeitet;

— wie die Vollzugsbehorde die vom Bund erteilten Auftrage erledigt;
— wo und wie die Vollzugsbehdrde die Informationen beschafft;

— ob die Vollzugsbehoérde die datenschutzrechtlichen Anforderungen (Daten-
sicherheit, Personlichkeitsschutz) einhlt.

Diese Aufgabenteilung entspricht dem geltenden Recht (Art. 6 Abs. 3 BWIS und
Art. 35 V-NDB) und hat sich in der Praxis bewéhrt. Sie soll deshalb beibehalten
werden.

Die Bestimmungen (ber die kantonale Aufsicht sehen andererseits auch die Unter-
stlitzung der kantonalen Dienstaufsicht durch Aufsichtsorgane des Bundes (z.B.
durch ein Aufsichtsorgan analog der heutigen nachrichtendienstlichen Aufsicht) und
den Zugang zu sachdienlichen Informationen durch die kantonale Dienstaufsicht
(Abs. 3) vor.

Im Rahmen der Evaluation einer geeigneten Losung fur die Aufsicht Gber die kanto-
nalen Vollzugsbehdrden wurden folgende Alternativen gepruft:

a. Eine integrale Bundesldsung: Diese wiirde bedeuten, dass die gesamte Auf-
sicht (iber die kantonalen Vollzugshehdrden dem Bund bzw. dem NDB (iber-
tragen wiirde. Diese Einheitsldsung wiirde sdmtliche Aspekte der Aufsicht
umfassen, inshesondere die Dienst- und Datenschutzaufsicht. Der Bund wé-
re nach diesem Modell allein zustédndig, entsprechende Rechtsvorschriften
zu erlassen. Die bisher dem Kanton unterstellten Bediensteten, die sich mit
dem Vollzug des BWIS befassen, wirden in die Bundesverwaltung uber-
nommen.

b. Eine integrale kantonale L&sung: Gegeniiber der heutigen L&sung wiirde
dies bedeuten, dass dem Bund keinerlei Zustandigkeit fur die Aufsicht ber
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die kantonalen Vollzugsbehdérden mehr zukommen wiirde, auch die Ober-
aufsicht der Geschéftspriifungsdelegation der eidgendssischen Réte tber die
kantonalen Vollzugsbehérden wirde entfallen. Im Bereich der Datenschutz-
aufsicht misste die kantonale Aufsicht iber umfassende Einsichtsbefugnisse
in jene Daten verfiigen, die von der kantonalen Vollzugsbehorde bearbeitet
werden.

Die Bundesldsung hatte den Vorteil, dass die Aufsicht ber die kantonalen Voll-
zugsbehorden einheitlich geregelt wird. Sie stiinde aber im Widerspruch zum fodera-
len Konzept der inneren Sicherheit, wonach Bund und Kantone gemeinsam je in
ihrem Zustandigkeitsgebiet fur die Sicherheit des Landes und den Schutz der Bevol-
kerung zustandig sind (Art. 57 Abs. 1 BV). Die Einfuhrung einer reinen Bundesl6-
sung wirde dem foderalistischen Aufbau unseres Staatswesens widersprechen und
hatte nicht die tiefe lokale VVerankerung bei den Sicherheitshehdrden. Sie ist deshalb
abzulehnen.

Eine rein kantonale Losung der Aufsicht lber die kantonalen Vollzugsbehdrden
hatte ebenfalls den Vorteil, dass die Aufsicht fir alle Kantone einheitlich geregelt
wiirde. Die Zweiteilung Bund/Kantone in der Aufsicht wiirde entfallen. Die Zustén-
digkeit fiir die Aufsicht lage allein beim Kanton. Diese Lésung hétte allerdings den
Nachteil, dass die kantonalen Parlamente, denen neu die umfassende Oberaufsicht
Uber die Tétigkeit der kantonalen Vollzugsbehdrden zufallen wiirde, unterschiedli-
che Praktiken entwickeln kénnten. Zudem missten im Fall einer rein kantonalen
Loésung die kantonalen Aufsichtsorgane umfassenden Zugriff auf die Daten des
Bundes haben, die von den kantonalen Vollzugsbehdrden bearbeitet werden. Anders
kdénnten sie ihre integrale Aufsichtsfunktion nicht wahrnehmen. Damit wiirden sie
aber zwangslaufig in die Aufsichtssphare der Bundesaufsicht eindringen und gege-
benenfalls in Konflikt mit den Bundesaufsichtsorganen geraten. Es wirden sich
schwierige Abgrenzungsfragen beziiglich der Aufsicht iber die Auftragserteilung
des Bundesorgans ergeben. Der NDB wiirde in Teilen auch den kantonalen Auf-
sichtsorganen gegeniiber rechenschaftspflichtig, was wiederum systemwidrig ware.
Auch die kantonale Lésung vermag deshalb insgesamt nicht zu Uberzeugen.

Aus diesen Griinden soll an der bisherigen geteilten Aufsicht von Bund und Kanto-
nen festgehalten werden.

Das Prinzip der geteilten Aufsicht ist im Ubrigen nichts Ungewdhnliches. Es findet
sich nicht nur im Bereich des Nachrichtendienstes: In den meisten Kantonen unter-
steht die Kriminalpolizei ndmlich organisatorisch und dienstrechtlich dem Polizei-
kommando. Fihrt sie jedoch im Auftrag der Justizbehdrden Ermittlungshandlungen
durch, so steht sie unter der fachlichen Aufsicht der Justizbehdrden.

Mit Absatz 2 wird neu aber der Aufsichtsbereich definiert und abgegrenzt, der von
den kantonalen parlamentarischen Organen beaufsichtigt werden kann. Es handelt
sich um diejenigen Tatigkeiten der kantonalen Vollzugsbehorden, die diese im
direkten Vollzug des NDG auf ihrem Gebiet vornehmen, ohne dass sie im Einzelfall
hierzu einen ausdrucklichen Auftrag des NDB erhalten haben. Artikel 81 Absatz 1
enthélt hierzu den Verweis auf die entsprechenden Kompetenzen der Kantone,
selbststandig Beschaffungsmassnahmen zu ergreifen. Diese Neuordnung ist sinnvoll,
da die Bundesorgane von solchen Té&tigkeiten der Kantone in der Regel keine
Kenntnis haben und es deshalb schwieriger ist, sie in Aufsichtstatigkeiten zu erfas-
sen. Mit einer Zuweisung an die kantonale Ebene werden so allféllige Licken ver-
mieden, es entstehen aber auch keine Doppelspurigkeiten. Fir das Bearbeiten der
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entsprechenden Daten und ihre Kontrolle wird das Informationssystem INDEX
NDB entsprechende Gefésse enthalten.

Die kantonalen Parlamente bleiben selbstverstandlich in jenen Bereichen autonom,
in denen die kantonalen Vollzugsbehdrden ausserhalb des NDG fiir die innere
Sicherheit ihres Gebietes tétig sind. Das NDG verlangt hier nicht, dass diese aus-
schliesslich fir seinen Vollzug eingesetzt werden. In der Regel gibt es nitzliche
Synergien beim Vollzug des NDG und der kantonalen Polizeigesetzgebung, die der
Bund nicht unterbinden will.

Art. 79 Rechtsschutz

Das NDG ermdglicht teilweise einschneidende Massnahmen und Verfiigungen, fir
die ein angemessener Rechtsschutz sichergestellt sein muss. Das NDG sieht hier in
Absatz 1 den ordentlichen Rechtsweg an das Bundesverwaltungsgericht und danach
an das Bundesgericht vor. Die Massnahmen fallen damit klarerweise nicht unter die
Ausnahmeregelung von Artikel 83 Buchstabe a des Bundesgerichtsgesetzes vom
17. Juni 200537, der Entscheide auf dem Gebiet der inneren oder dusseren Sicherheit
des Landes von der Beschwerde in o6ffentlich-rechtlichen Angelegenheiten aus-
nimmt.

Absatz 2 bestimmt, dass Beschwerden gegen Verfiigungen des NDB (iber die beson-
dere Auskunftspflicht Privater (Art. 24) keine aufschiebende Wirkung haben. Nach
Avrtikel 55 Absatz 1 des Verwaltungsverfahrensgesetzes haben Beschwerden auf-
schiebende Wirkung, sofern diese nicht ausdriicklich entzogen wird. Miisste fir das
Erlangen benétigter Auskiinfte jedoch jeweils der Ausgang eines Beschwerdeverfah-
rens abgewartet werden, kénnten Bedrohungen fur die innere oder dussere Sicherheit
meistens nicht rechtzeitig beurteilt werden. Das NDG sieht deshalb hier als lex
specialis keine aufschiebende Wirkung vor.

Absatz 3 verhindert, dass fiir die Sicherheit des Landes notwendige Auskiinfte an
den NDB durch Beschwerden so lange verzdgert werden konnen, dass die Bedro-
hung nicht mehr abgewendet werden kann.

Da die Mitteilung einer genehmigungspflichtigen Beschaffungsmassnahme unter
Umsténden erst lange nach ihrer Beendigung erfolgt (z.B. um weitere laufende
Beschaffungsmassnahmen nicht zu gefahrden), legt Absatz 3 den Beginn der Be-
schwerdefrist auf den Erhalt der Mitteilung fest.

Das Bundesverwaltungsgericht hatte in der Vernehmlassung Bedenken gedussert,
die Funktionen als Genehmigungsinstanz fiir gewisse Massnahmen und spéter als
Beschwerdeinstanz im Beschwerdeverfahren im selben Gericht anzusiedeln. Es
schlug vor, stattdessen das Bundesstrafgericht als Beschwerdeinstanz vorzusehen.
Der Bundesrat will jedoch die klare Trennung zwischen verwaltungsrechtlichen und
strafprozessrechtlichen Instanzen beibehalten und die rechtliche und sachliche
Kompetenz fiir die Beurteilung nachrichtendienstlicher Sachverhalte im Bundesver-
waltungsgericht konzentrieren. Allfallige Interessenkonflikte zwischen genehmigen-
den Abteilungsvorsitzenden als Genehmigungsinstanz und Abteilungen als Be-
schwerdeinstanz koénnen durch eine geeignete Zustandigkeitsorganisation innerhalb
des Bundesverwaltungsgerichts vermieden werden. Die Vorteile der Konzentration
des Verfahrens auf den verwaltungsrechtlichen Bereich Uiberwiegen klar.

37 SR 173.110
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Art. 80 Ausfiihrungsbestimmungen

Gemaéss Artikel 7 RVOG erlésst der Bundesrat die Verordnungen, soweit er dazu
durch Verfassung oder Gesetz erméchtigt ist (vgl. auch Art. 182 Abs. 1 BV). Artikel
80 beauftragt den Bundesrat zusatzlich zu den besonderen Delegationen im Gesetz,
allgemeine Vollzugsvorschriften zu erlassen.

Art. 81 Vollzug durch die Kantone

Zunéchst wird in Absatz 1 der Grundsatz statuiert, dass die Kantone auf ihrem
Gebiet gemeinsam mit dem Bund fiir den Vollzug des vorliegenden Gesetzes sor-
gen. In grundsétzlicher Hinsicht ist zur Aufgabenteilung Bund/Kantone im Bereich
der inneren Sicherheit Folgendes zu bemerken:

Artikel 57 BV enthalt zwar die inhdrente Kompetenz des Bundes, dort fiir seine
innere Sicherheit zu sorgen und gesetzliche Bestimmungen zu erlassen, wo es um
die Wahrnehmung von eigentlichen Bundeszustandigkeiten geht (Massnahmen zu
seinem eigenen Schutz bzw. zum Schutz seiner Institutionen und Organe). Der Bund
hat jedoch nur eine sektorielle und keine umfassende Rechtsetzungskompetenz im
Bereich der inneren Sicherheit (vgl. Bericht des Bundesrates vom 2. Mérz 201238 in
Erfullung des Postulats Malama vom 3. Médrz 2010 «Innere Sicherheit. KI&rung der
Kompetenzen»). Die Kantone sind demnach frei, im Bereich des Nachrichtendiens-
tes eigene Tatigkeiten zu entfalten und gesetzliche Bestimmungen zu erlassen,
soweit es sich nicht um Bereiche handelt, in denen die Regelungskompetenz beim
Bund liegt (originare oder inhdrente Kompetenz). Die Regelungskompetenz des
Bundes betreffend die Wahrung der inneren Sicherheit wird in der vorliegenden
Vorlage konkretisiert.

Der Bericht dussert sich zum Thema der Zusténdigkeit der Kantone wie folgt (vgl.
S. 4479/4480):

«... Die Zustéandigkeit der Kantone, auf ihrem Hoheitsgebiet fir die Aufrechterhal-
tung der o6ffentlichen Sicherheit und Ordnung zu sorgen, gilt als origindre Kompe-
tenz der Kantone. Die Kantone verfiigen auf ihrem Territorium Gber die Polizei-
hoheit und damit tiber die entsprechende Rechtsetzungskompetenz im Hinblick auf
die Wahrnehmung des umfassenden Gefahrenabwehrauftrags. Der Grundsatz der
primaren Verantwortung der Kantone fiir die Sicherheit auf ihrem Territorium ist in
der Lehre wie auch in der Rechtsprechung unbestritten. Der Bundesrat seinerseits
hat in konstanter Praxis festgehalten, dass die Gesetzgebung im Polizeibereich
grundsatzlich den Kantonen obliege. Der Umstand, dass dem Bund kein allgemeiner
Auftrag zur Gefahrenabwehr obliegt, widerspiegelt sich auch in institutioneller
Hinsicht: Wahrend jeder der 26 Kantone uber ein eigenes Polizeikorps verflgt,
existiert auf Bundesebene keine umfassend tatige Polizeibehdrde.

Sieht die Bundesverfassung in einem bestimmten Sachbereich keine Kompetenzzu-
weisung an den Bund vor, so féllt die Zustandigkeit auf diesem Gebiet nach den
allgemeinen Zustandigkeitsregeln den Kantonen zu. Fur die Kantone bedeutet dies,
dass sie alle Kompetenzen wahrnehmen dirfen, die nicht dem Bund Ubertragen
worden sind. Wo auf dem Gebiet der Sicherheit somit keine spezifischen Kompeten-
zen des Bundes ausgewiesen sind, verbleibt die Kompetenz priméar bei den Kanto-
nen. Artikel 43 BV prazisiert, dass die Kantone bestimmen, welche Aufgaben und

38 BBI 2012 4459
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wie sie diese Aufgaben im Rahmen ihrer Zustandigkeiten erfiillen wollen. Dieser
Grundsatz gilt indessen nicht uneingeschréankt: Die Kantone sind auch in Ausiibung
ihrer Zusténdigkeiten nicht immer frei, ihre Aufgaben und deren Ausgestaltung zu
bestimmen, namentlich dann nicht, wenn die Verfassung ihnen spezifische Aufgaben
Ubertragt oder ihnen vorgibt, wie sie eine Aufgabe zu erfiillen haben. In diesen
Fallen wird die kantonale Autonomie insoweit eingeschréankt, als die Verfassung
bestimmte Anforderungen beziiglich der Erfullung der Aufgaben stellt. Ein solches
Beispiel findet sich in Artikel 57 Absatz 1 BV; auch die von der Bundesverfassung
garantierten Grundrechte (Art. 35 BV) begrenzen den Handlungsspielraum der
Kantone.»

Die in den Absétzen 1 und 2 enthaltenen Grundsétze (Beschaffung von Informatio-
nen, selbststdndig oder aufgrund eines Auftrags des NDB bzw. unaufgeforderte
Meldung an den NDB) wurden aus dem geltenden Recht bernommen (Art. 12
BWIS). Sie haben sich in der Praxis bewéhrt und sollen beibehalten werden. Auf
Anregung zahlreicher Kantone in der Vernehmlassung wurde Absatz 1 um einen
zweiten Satz erganzt, der eine Aufzéhlung enthalt, welche genehmigungsfreien
Beschaffungsmassnahmen des NDG die kantonalen Vollzugsbehdrden zum selbst-
standigen Vollzug des NDG einsetzen konnen. Es handelt sich dabei um das Aus-
werten &ffentlicher Quellen (Art. 13), das Beobachten an 6ffentlichen und allgemein
zugdnglichen Orten (Art. 14), das Fuhren von menschlichen Quellen (Art. 15), das
Einholen von Auskiinften oder das Entgegennehmen von Meldungen von anderen
Behdrden (Art. 19 und 20), das Entgegennehmen von Meldungen und das Befragen
von Dritten (Art. 22 und 24). Die anderen Beschaffungsmassnahmen, insbesondere
die genehmigungspflichtigen, vollziehen die kantonalen Vollzugsorgane nur im
Auftrag des NDB. Sie kénnen diesem entsprechende Antrége stellen. Weiterhin
moglich sind auch Tatigkeiten der kantonalen Vollzugbehérden im Rahmen der
kantonalen Polizeigesetzgebung. Deren Ergebnisse kénnen nach Artikel 20 Absatz 1
auch in den Bereich des NDG berfiihrt werden, wenn sie flir den Vollzug des NDG
erforderlich sind.

Die gegenseitige technische und operationelle Unterstiitzung nach den Absétzen 3
und 4 besteht seit Jahren und ermdglicht einen effizienten Einsatz von personellen
und technischen Mitteln von Bund und Kantonen.

Die Abgeltungen der Kantone nach Absatz 5 fiir Leistungen beim Vollzug dieses
Gesetzes entsprechen ebenfalls dem geltenden Recht (vgl. Art. 28 Abs. 1 BWIS).
Der Bundesrat mochte angesichts der besonderen Vollzugssituation an dieser beson-
deren Abgeltung, welche die Aufwénde der Kantone nur zu einem Teil deckt fest-
halten; Leistungen beim Vollzug des NDG sollen mit dem allgemeinen Finanzaus-
gleich zwischen Bund und Kantonen nicht als abgegolten betrachtet werden.

Im Ubrigen ergibt sich die Einhaltung der Grundsitze der Subventionsgesetzgebung
einerseits aus dem Umstand, dass die Kantone von Gesetzes wegen dazu verpflichtet
werden, eine Behdrde zu bestimmen, die zum Vollzug mit dem NDB zusammenar-
beitet bzw. grundsétzlich auf Auftrag des Bundes bzw. des NDB hin aktiv wird
(Ausgestaltung bzw. materielle Steuerung; vgl. vor allem Artikel 9 des Geset-
zesentwurfs und dortige Erléuterungen). Die so veranlassten Arbeiten unterstehen
einer strengen Kontrolle durch Kontroll- und Aufsichtsorgane des Bundes und der
Kantone (vgl. 2. Abschnitt des Gesetzesentwurfs). Andererseits erfolgt die (fur die
Kantone nicht kostendeckende) Abgeltung zwar pauschal, doch richtet sich der
Verteilschliissel nach der Zahl der im jeweiligen Kanton tberwiegend fiir Bundes-
aufgaben tétigen Personen und erfolgt ausschliesslich im Rahmen bewilligter Kredi-
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te (Transparenz und finanzielle Steuerungsmdglichkeit sind somit gewahrleistet).
Wie eingangs erwahnt soll damit eine bewéhrte und effiziente Regelung weiterge-
fiihrt werden, von der abzuweichen kein Anlass besteht.

Aufhebung anderer Erlasse

Der vorliegende Entwurf Gbernimmt die nachrichtendienstlichen Inhalte des BWIS,
nicht aber dessen polizeirechtlichen Bestimmungen (Schutz von Personen und
Gebéduden, Massnahmen gegen Gewalt anlésslich von Sportveranstaltungen, Be-
schlagnahmung von Gewaltpropaganda). Da die Arbeiten an einem Polizeiaufga-
bengesetz eingestellt wurden, muss das BWIS fiir die polizeirechtlichen Belange
noch weiter bestehen bleiben. Zuséatzlich wird es mit einzelnen neuen Bestimmun-
gen ergénzt, die im Vorentwurf des Polizeiaufgabengesetzes in die Vernehmlassung
gegeben worden waren und die fir den weiteren Vollzug des restlichen BWIS
notwendig sind. Das BWIS kann deshalb nicht integral aufgehoben werden, sondern
nur dessen nachrichtendienstliche Teile.

Fur den Bereich der Personensicherheitsprifungen (PSP) ist mit dem kinftigen
Informationssicherheitsgesetz eine neue Vorlage in VVorbereitung, die diesen Bereich
des BWIS ubernehmen wird.

Das ZNDG wird durch das NDG hingegen vollstandig erfasst und kann aufgehoben
werden.

Anderung anderer Erlasse

Bundesgesetz vom 21. Marz 199739 (iber Massnahmen zur
Wahrung der inneren Sicherheit

Vorbemerkungen

Urspriinglich war vorgesehen, die polizeilichen Bestimmungen des BWIS im neu zu
schaffenden Polizeiaufgabengesetz (PolAG) zu regeln. Damit hatte das BWIS mit
der Einfiihrung des NDG ersatzlos aufgehoben werden kdnnen. Zum Vorentwurf des
PolAG (VE-PolAG) ist bei den Kantonen, den politischen Parteien und weiteren
Organisationen die Vernehmlassung durchgefilhrt worden (November 2009 bis
Mérz 2010).40 Am 26. Juni 2013 gab der Bundesrat bekannt, die Arbeiten an diesem
Gesetzesprojekt seien einzustellen; soweit nétig, solle der unbestrittene Regelungs-
bedarf mittels punktueller Anpassungen der bestehenden Rechtsgrundlagen umge-
setzt werden. Somit bleibt das BWIS, anders als noch im Vorentwurf des NDG vor-
gesehen (vgl. Anhang, Anderung bisherigen Rechts, I, Ziff. 1), parallel zum neuen
NDG bestehen. Sein Inhalt aber ist mit dem Inkrafttreten des NDG auf die Regelung
der polizeilichen Aufgaben beschrankt, die dem Bundesamt fiir Polizei (fedpol)
tibertragen sind. Es handelt sich dabei im Besonderen um die Massnahmen gegen
Gewaltpropagandamaterial sowie gegen Gewalt anlasslich von Sportveranstaltungen

39 SR 120

40 Der Vorentwurf des Polizeiaufgabengesetzes ist im Internet abrufbar unter:
www.admin.ch > Bundesrecht > Vernehmlassungen > Abgeschlossene Vernehmlassun-
gen > 2009 > Eidgendssisches Justiz- und Polizeidepartement
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und um die sicherheitspolizeilichen Aufgaben zum Schutz von Personen und
Gebéuden des Bundes sowie die Wahrnehmung der vélkerrechtlichen Schutzpflich-
ten gegeniiber Personen und Geb&uden. An diesen verbleibenden Bestimmungen
werden die erforderlichen redaktionellen Anpassungen vorgenommen, die sich aus
der Schaffung des NDG ergeben.

Zusatzlich sollen drei neue Regelungen in das BWIS aufgenommen werden, die
bereits Inhalt des VE-PolAG waren. Sie stellen Erganzungen dar, die in direktem
Zusammenhang mit den im BWIS verbleibenden sicherheitspolizeilichen Aufgaben
von fedpol stehen und die deren Erfillung gewahrleisten: Es handelt sich um
Acrtikel 13f (Beschlagnahme geféahrlicher Gegenstande; Art. 32 VE-PolAG), 23
Absatz 3bis (Gefahrderansprache, Art. 31 VE-PolAG) und 23a—c (Informations- und
Dokumentationssystem des Bundessicherheitsdienstes; Art. 75 f. VE-PolAG). Als
Inhalte des VE-PolAG sind diese Bestimmungen bereits der Priifung im Rahmen des
oben erwéhnten Vernehmlassungsverfahrens unterzogen worden. Dessen Ergebnis
verlangte keine Anpassungen an den genannten Bestimmungen,4! weshalb diese
weitgehend unverandert aus dem VE-PolAG in die vorliegende BWIS-Revision
Uibernommen werden.

Der Grundsatz der Einheit der Materie einer Vorlage verlangt, dass diese sachliche
Geschlossenheit aufweist, ihre thematischen Teilbereiche also untereinander in
einem klaren Sachzusammenhang stehen. Diese Anforderung ist erfullt. Mit seinem
neuen Geltungsbereich steht das BWIS zwar nicht in einem unmittelbaren Zusam-
menhang mit dem Gegenstand des Nachrichtendienstgesetzes, jedoch aber in einem
weiter gefassten inneren sachlichen Zusammenhang: Beide — die nachrichtendienst-
lichen Aufgaben und Befugnisse des Bundes wie dessen begrenzte sicherheitspoli-
zeiliche Aufgaben im verbleibenden BWIS — dienen dem (ibergeordneten Ziel der
Wahrung der inneren Sicherheit im Kompetenzbereich des Bundes. Sicherheitspoli-
zeiliche Funktionen werden im Ubrigen von fedpol auch ausserhalb des oben
genannten Aufgabenbereichs (Schutz von Personen und Gebduden des Bundes
sowie volkerrechtlich geschitzter Personen) wahrgenommen. So kann sich die Bun-
deskriminalpolizei (BKP) im Rahmen der Erfiillung ihrer Aufgaben, etwa anlasslich
der Verhaftung gewaltbereiter Personen, veranlasst sehen, ihre eigenen Ermittler und
die zustdndigen Staatsanwaélte, aber auch unbeteiligte Drittpersonen (Passanten,
Wohnungsnachbarn etc.) vor Gefahren zu schiitzen. Im direkten Zusammenhang mit
dem Vollzug einer strafprozessualen Zwangsmassnahme ist folglich auch die BKP
flankierend sicherheitspolizeilich tatig (Gefahrenabwehr). Dieser sicherheitspolizei-
lichen Funktion der BKP kommt innerhalb von deren Aufgabenbereich jedoch keine
eigenstandige, d.h. von einem konkreten kriminalpolizeilichen Auftrag unabhéngige
Bedeutung zu. Diese Funktion liegt auch ausserhalb der Regelungsmaterie «innere
Sicherheit» und ist folglich nicht Gegenstand der vorliegenden BWIS-Teilrevision.

Art. 2 Aufgaben

Die Neuformulierung dieser Bestimmung wiederspiegelt den Umstand, dass sich das
BWIS neu auf die Regelung von Aufgaben von fedpol beschrankt:

41 vgl. den Bericht tber das Ergebnis des Vernehmlassungsverfahrens zum Vorentwurf
des Bundesgesetzes Uber die polizeilichen Aufgaben des Bundes, Bundesamt fir Polizei,
Oktober 2010, S. 24 (zu Art. 31 und 32 VE-PolAG) sowie S. 28 (zu Art. 75 f.
VE-PolAG).
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Abs. 1: Die nachrichtendienstliche Tatigkeit in den Bereichen Terrorismus und
verbotener Nachrichtendienst sowie verbotener Handel mit Waffen und Technolo-
gietransfer sind neu im NDG geregelt (vgl. Art. 6 Abs. 1 NDG). «Masshahmen nach
diesem Gesetz», also dem BWIS, sind neu einzig noch solche «polizeilicher» Natur.
Um welche Massnahmenbereiche es sich im Einzelnen handelt, wird in Absatz 2
aufgefiihrt. Die Absétze 2 und 3 des geltenden BWIS konnen ganz aufgehoben
werden, da sie Inhalte betreffen, die neu im NDG geregelt sind. Der geltende Ab-
satz 4 wird damit neu zu Absatz 2.

Abs. 2: Die periodische Beurteilung der Bedrohungslage und die Bearbeitung von
Informationen Gber die innere und &ussere Sicherheit (Art. 2 Abs. 4 Bst. a bzw. b des
geltenden BWIS) sind in der Aufzdhlung der vorbeugenden polizeilichen Aufgaben
nicht mehr enthalten, da diese Aufgaben neu im NDG geregelt sind. Die verbleiben-
den vier Aufgabenbereiche werden unverandert Gbernommen. Sie werden ergéanzt
durch einen neu aufgenommenen Buchstaben d (Beschlagnahme gefahrlicher Ge-
gensténde).

Art. 3 Schranken

Die generelle Regelung zu den inhaltlichen Schranken der Informationsbearbeitung
im Zusammenhang mit nachrichtendienstlicher Informationsbeschaffung und Ana-
lyse findet sich neu im NDG (vgl. Art. 5 Abs. 5 und 6 NDG). Die im BWIS verblei-
benden Bereiche der Informationsbearbeitung bendtigen keine allgemeine Normie-
rung inhaltlicher Schranken, da sie diesbeziiglich Uber spezielle Regelungen
verfligen (vgl. Art. 20 Abs. 1 letzter Satz fiir den Bereich der Personensicherheits-
Uberprifungen sowie neu Art. 23b Abs. 3 fir das Informationssystem des Bundes-
sicherheitsdienstes [BSD]). Die Bestimmung kann entsprechend aufgehoben wer-
den.

Art. 5 Aufgabenerfiillung durch den Bund

Grundlage fiir fedpol bei der Festlegung des Schutzniveaus fiir ausléandische diplo-
matische und konsularische Vertretungen ist das entsprechende Leitbild des Bundes-
rates. Dieser Schutzauftrag ist gestiitzt auf die verfassungsrechtliche Kompetenzauf-
teilung im Bereich der inneren Sicherheit primédr Sache der Kantone, wahrend der
Bund eine beratende und koordinierende Funktion austibt (Bericht des Bundesrates
vom 2. Mdrz 201242 in Erfiillung des Postulats Malama 10.3045 vom 3. Mérz 2010
«Innere Sicherheit. Klarung der Kompetenzen»).

Die Absétze 2 und 3 in Artikel 5 des geltenden BWIS regeln Inhalte, die neu im
NDG normiert sind (vgl. Art. 9 und 11 NDG). Sie erscheinen deshalb in der revi-
dierten Fassung des BWIS nicht mehr.

Art. 5a

Der Inhalt dieser Norm wird im NDG geregelt, weshalb sie im BWIS aufzuheben
ist.

42 BBI 2012 4459, hier 4504, Ziff. 2.3.2.2.1.2
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Art. 6 Abs. 1

Der Wortlaut der Norm wird dahingehend an den neuen Inhalt des BWIS angepasst,
dass als Zusammenarbeitspartner nur noch fedpol festgelegt wird.

Art. 7-9

Diese Normen regeln spezifische NDB-Aufgaben, weshalb sie im BWIS aufzuheben
sind.

Art. 10 Informationspflichten von fedpol

Der Wortlaut der Norm wird dahingehend an den neuen Inhalt des BWIS angepasst,
dass fedpol als alleiniger Adressat der Informationspflicht genannt wird.

Art. 10a-13d

Diese Normen regeln spezifische NDB-Aufgaben, weshalb sie im BWIS aufzuheben
sind.

Art. 13e Abs. 2

Die einzige Anderung gegeniber der geltenden Fassung dieser Norm besteht darin,
dass der NDB, da in der vorliegenden Neufassung des BWIS hier erstmals genannt,
in voller Behdrdenbezeichnung einschliesslich seiner Abkiirzung eingefiihrt wird.

Art, 13f Beschlagnahme gefahrlicher Gegensténde

Gemass Artikel 28a des Waffengesetzes vom 20. Juni 199743 (WG) ist das Tragen
gefahrlicher Gegenstdnde an offentlich zuganglichen Orten und das Mitfiihren
solcher Gegenstande in Fahrzeugen verboten, wenn nicht glaubhaft gemacht werden
kann, dass dies durch die bestimmungsgemasse Verwendung oder Wartung der
Gegenstande gerechtfertigt ist und der Eindruck erweckt wird, dass die Gegenstande
missbrduchlich eingesetzt werden sollen, insbesondere, um damit Personen einzu-
schiichtern, zu bedrohen oder zu verletzen. Als solche geféahrliche Gegenstédnde
gelten gemass Artikel 4 Absatz 6 WG Gegenstande wie Werkzeuge, Haushalt- und
Sportgeréte, die sich zur Bedrohung oder Verletzung von Menschen eignen.
Taschenmesser, wie etwa das Schweizer Armeetaschenmesser und vergleichbare
Produkte, gelten hingegen nicht als gefahrliche Gegenstande. Nach Artikel 31
Absatz 1 Buchstabe ¢ WG beschlagnahmt die zusténdige Behorde geféhrliche Ge-
gensténde, die missbrauchlich getragen werden; wenn die Voraussetzungen gegeben
sind, kann sie die beschlagnahmten Gegenstande definitiv einziehen (Art. 31 Abs. 3
WG). Laut Artikel 38 Absatz 1 WG vollziehen die Kantone das Gesetz, soweit nicht
der Bund als zustandig erklart wird.

Mit Artikel 13f soll fedpol in seinem Zustandigkeitsbereich neu befugt werden,
derartige geféhrliche Gegenstédnde zu beschlagnahmen. Im Rahmen des Schutzes
von Behdrden und Gebauden des Bundes ist es fir fedpol unerlasslich, diese gefahr-

43 SR514.54
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lichen Gegensténde selbststandig beschlagnahmen und definitiv einziehen zu kén-
nen. Ebenso muss fedpol bei der Wahrnehmung kriminalpolizeilicher Aufgaben die
Sicherheit der involvierten Personen gewéhrleisten und Einschiichterungen oder
Bedrohungen unmittelbar verhindern kénnen.

Art. 14 Abs. 1

Die Anderung gegeniiber dem geltenden Wortlaut dieser Norm besteht darin, dass
als ihr Adressat seitens des Bundes — dem neuen Inhalt des BWIS entsprechend —
einzig fedpol vorgesehen ist und nicht mehr generell «die Sicherheitsorgane des
Bundes».

Art. 14a-18

Diese Normen regeln spezifische NDB-Aufgaben, weshalb sie im BWIS aufzuheben
sind.

Art. 21 Abs. 2
Diese Anderung ist rein gesetzestechnischer Natur.

Art. 23 Abs. 1 Bst. a und ¢ und 3bis

Abs. 1 Bst. a und c¢: Die Neufassung dieser Norm ist in zweifacher Hinsicht gegen-
iber dem geltenden Wortlaut préazisiert: Es wird klargestellt, dass grundsatzlich nur
diejenigen Personen des Bundes schutzberechtigt sind, die eine Funktion im 6ffent-
lichen Interesse ausiiben wie eidgendssische Parlamentarierinnen und Parlamentari-
er, Magistratspersonen sowie gewisse Angestellte des Bundes. Diese Personen sind
aktuell in der Verordnung tber das Sicherheitswesen in Bundesverantwortung vom
27. Juni 200144 (VSB) bereits aufgefuhrt. Gleichzeitig missen diese Personen
aufgrund der von ihnen wahrgenommenen Funktion einer besonderen Geféhrdungs-
lage ausgesetzt sein, um einen Anspruch auf Schutzmassnahmen zu haben. Daraus
resultiert auch die Dauer der Schutzmassnahmen: Diese werden grundsatzlich nur
gewahrt, solange die Person fiir die Eidgenossenschaft eine Funktion ausibt, die mit
besonderen Risiken verbunden ist. Befindet sich z.B. eine der genannten Personen
ausserhalb ihrer beruflichen Funktion aus rein privaten Griinden in einer Bedro-
hungs- oder Gefahrdungssituation, so sind fir ihren Schutz — wie fiir jede andere
Burgerin und jeden anderen Biirger — die kantonalen Polizeibehdrden aufgrund ihrer
umfassenden sicherheitspolizeilichen Kompetenz zusténdig.

Artikel 23 Absatz 1 Buchstabe ¢ des geltenden BWIS (Gebdude und Anldsse, bei
denen andere Schutzdienste eingesetzt werden) ist bisher nie angewendet worden
und soll deshalb aufgehoben werden.

Abs. 3bis: Neu soll die Polizei — der BSD von fedpol oder die gegebenenfalls zustéan-
dige Kantonspolizei — befugt werden, mit einer Person in direkten Kontakt zu treten,
von der sie annehmen muss, dass sie ein ernsthaftes Risiko fiir zu schiitzende Perso-
nen oder Geb&ude darstellt. Die Polizei wird diese Person bezuglich der konkreten
Hinweise auf strafbare Handlungen zur Rede stellen und sie auf die strafrechtlichen
Konsequenzen einer Tatausfihrung hinweisen mit dem Ziel, sie von einer Tatbege-

44 SR 120.72
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hung abzuhalten (sogenannte Gefahrderansprache). Die betroffene Person soll sich
klar werden, mit welchen polizeilichen oder verwaltungsrechtlichen Massnahmen
sie je nach Fehlverhalten zu rechnen hat. Erfahrungen aus Deutschland wie auch im
Kanton Zirich im Bereich der héuslichen Gewalt, aber auch mit Hooligans wéhrend
der EURO 2008 haben gezeigt, dass sich potenzielle Gefahrenverursacherinnen und
-verursacher im direkten Gespréch mit der Polizei von einem deliktischen Vorhaben
durchaus abbringen lassen. Bei der Geféhrder—ansprache handelt es sich um eine
Massnahme nicht formeller Natur. Die Massnahme wird im Informations- und
Dokumentationssystem nach Artikel 23a vermerkt. Nachteilige Wirkungen auf die
betroffene Person gehen von ihr nicht aus, und es erfolgt keine Mitteilung an andere
Behdrden oder Register.

Art. 23a Informations- und Dokumentationssystem

Abs. 1: Da der BSD auch Personendaten bearbeitet, setzt diese Datenbearbeitung
gemass Artikel 17 Absatz 2 DSG eine formellgesetzliche Grundlage voraus. Aktuell
stlitzt sich die Informationsbearbeitung des BSD zur Wahrnehmung seines Schutz-
auftrags nach dem 5. Abschnitt des BWIS auf Artikel 3 Absatz 4 BWIS. Artikel 13
VSB filhrt die Gesetzesnorm néher aus. Urspriinglich war vorgesehen, eine neue,
formellgesetzliche Grundlage in die Revisionsvorlage BWIS Il aufzumehmen.
Nachdem diese Vorlage im August 2005 vom EJPD zur Uberarbeitung an fedpol
zuriickgewiesen worden war, wurde beschlossen, die geplante Neuregelung in das
PolAG aufzunehmen. Mit Einstellung dieses Gesetzgebungsvorhabens soll die
Neuregelung nun in das BWIS aufgenommen werden.

Der VE-PolAG hatte fiir die Informationsbearbeitung des BSD im Aufgabenbereich
nach Artikel 22 Absatz 1 BWIS die zwei eigenstdndigen Informationssysteme
«Ereignistabelle» und «BEDRO» vorgesehen (Art. 75 und 76 VE-PolAG). In der
Vernehmlassung wurde bemangelt, dass die inhaltliche Abgrenzung zwischen den
beiden Informationssystemen nicht ganzlich klar sei. Diese Kritik aufnehmend,
werden die beiden heute getrennt gefiihrten Informationssysteme neu zu einem
umfassenden System zusammengelegt. Dieses Informationssystem ist Gegenstand
der neuen Artikels 23a ff. Dass der zustandige Dienst von fedpol befugt ist, die
erforderlichen Informationen zu beschaffen, ergibt sich bereits aus dem vorangehen-
den, allgemein formulierten Artikel 14 Absatz 1. Der vorliegende Artikel 23a schafft
die geforderte spezielle formellgesetzliche Grundlage fiir das elektronische Informa-
tionssystem des BSD.

Abs. 2: Zur Erfiillung seines Schutzauftrags bendtigt und bearbeitet fedpol Informa-
tionen einerseits zu sicherheitsrelevanten Ereignissen und andererseits zu damit
verbundenen Personen. Ereignisse kénnen Rickschlusse auf die Gefahrdung von
Personen oder Gebauden ermdglichen. Diese Ereignisse sind zu dokumentieren, um
Uber die Tagesaktualitit hinaus analysiert und in ihren grésseren Zusammenhéngen
situiert werden zu koénnen. Die Informationen zu diesen Ereignissen stammen zu
rund neunzig Prozent aus offentlich zuganglichen Quellen. Der Kreis der mit den
sicherheitsrelevanten Ereignissen verbundenen Personen umfasst zwei grundsétzlich
verschiedene Kategorien von Personen: einerseits die von fedpol zu schitzenden
Personen und andererseits die potenziellen Urheber von Gefahren fiir Personen und
Einrichtungen. Voraussetzung fur die Aufnahme einer bestimmten Person in das
Informationssystem ist, dass aufgrund konkreter Hinweise angenommen werden
muss, dass von ihr eine Gefahr flir bestimmte Personen und Geb&ude ausgeht.
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Art. 23b Daten, Datenkategorien und Schranken der Datenbearbeitung

Abs. 1: Im Informationssystem werden Daten aus ganz unterschiedlichen Quellen
erfasst und bearbeitet. Am Anfang der Datenerfassung steht hdufig ein Drohschrei-
ben. Dieses ist in der Mehrzahl der Falle anonym abgefasst. Um die Gefahrlichkeit
einer Person abschdtzen zu konnen, ist es wichtig zu wissen, in welchem Grad eine
Person gewaltbereit ist, wie sich ihre Gewaltbereitschaft in der Vergangenheit ent-
wickelt hat und ob sie bereits wegen Gewaltdelikten verurteilt worden ist. Zur
Abklérung der Identitat der drohenden Person sowie der Beurteilung ihrer Geféhr-
lichkeit mussen die notwendigen Informationen aus verschiedenen Quellen zusam-
mengetragen werden. Der Grossteil der Informationen stammt auch hier aus 6ffent-
lich zugénglichen Quellen.

Abs. 3: Die Bestimmung legt die inhaltlichen Schranken der Informationshearbei-
tung fest. Der Wortlaut ist aus Artikel 3 Absatz 1 des geltenden BWIS ibernommen
(der seinerseits, wie weiter oben erldutert, aufgehoben wird). Fiir ndhere Ausfiihrun-
gen zur vorliegenden Norm kann auf die Erlauterungen zum inhaltlich entsprechen-
den Artikel 5 Absatz 5 und 6 NDG verwiesen werden.

Art. 23c Zugriffsrechte und Datenweitergabe

Der Datenzugriff ist differenziert geregelt: Nur bestimmte Organisationseinheiten
von fedpol, ndmlich diejenigen Stellen, die sich mit der Gefahrdungsbeurteilung,
dem Personenschutz oder dem Staatsschutz befassen, verfiigen Uber einen direkten
Online-Zugriff (Abs. 1). Den in Absatz 2 aufgezéhlten Stellen kdnnen Daten einzel-
fallweise bekannt gegeben werden. So missen z.B. die Mitarbeiterinnen und Mitar-
beiter, die den Zugang zu den einzelnen Amtssitzen der Bundesrate kontrollieren,
informiert werden konnen, wenn eine bestimmte Person fiir den sich im Gebé&ude
aufhaltenden Bundesrat eine Gefahr darstellt. Zu diesen Informationen gehdren
neben den Personalien und einer Fotografie zur Identifikation der Person gewdhn-
lich auch Angaben Uber spezifische Personlichkeitsstrukturen, etwa ihre Gewaltbe-
reitschaft. Derartige Angaben dirfen auch zum Schutz von vélkerrechtlich geschutz-
ten Personen in der Schweiz weiter gegeben werden. So muss z.B. eine auslandische
Vertretung in unserem Land Uber Personen informiert werden, die fir ihre Ge-
schéftstragerinnen und -tréger ein Sicherheitsrisiko darstellen. Desgleichen miissen
auch private Sicherheitsorganisationen, die z.B. im Auftrag von fedpol ein Geb&ude
bewachen, zur Erfillung ihres Schutzauftrags derartige Informationen erhalten
dirfen.

Art. 25-27

Der Regelungsinhalt dieser Bestimmungen befindet sich neu im NDG, weshalb sie
im BWIS aufzuheben sind.

Art. 28 Abs. 1

Die Regelung der Abgeltung firr Leistungen der Kantone im Rahmen der nachrich-
tendienstlichen Informationsbeschaffung findet sich neu in Artikel 81 Absatz 5,
weshalb die entsprechende Norm im BWIS aufgehoben werden kann.
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Bundesgesetz vom 20. Juni 200345 Giber das Informationssystem
flr den Ausléander- und den Asylbereich

Art. 9 Abs. 1 Bst. ¢ und | sowie Abs. 2 Bst. ¢c und k

In Artikel 9 Absatz 1 Buchstabe c (Zugriff via Abrufverfahren) sind heute die fir die
innere Sicherheit zustandigen Bundesbehdrden erwahnt. Der Online-Zugriff auf das
Informationssystem des Bundesamts fiir Migration (BFM) ist jedoch fiir den NDB
auf die Prufung von Fernhaltemassnahmen beschrénkt, was nicht dem gesamten
Aufgabenspektrum des NDB entspricht. So wirkt der NDB an zahlreichen Verfahren
des Auslénder- und Asylbereichs mit, um mdégliche Gefahrdungen der inneren oder
dusseren Sicherheit zu beurteilen. Deshalb wird vorgeschlagen, die VVoraussetzungen
fur den Online-Zugriff entsprechend den gesetzlichen Aufgaben des NDB abzubil-
den und gleichzeitig in einem separaten Buchstaben von Artikel 9 Absatz 1 zu
regeln. Die Vorbehalte von Gefahrdungen der inneren oder dusseren Sicherheit sind
im Auslandergesetz vom 16. Dezember 200546 und im Asylgesetz vom 26. Juni
199847 in zahlreichen Bestimmungen enthalten, weshalb hier der Gesetzestext auf
einzelne Erwahnungen verzichtet.

Das gleiche gilt analog fiir Absatz 2 Buchstaben ¢ und k.

Verwaltungsgerichtsgesetz vom 17. Juni 200548

Art. 23 Abs. 2 und 36b

In Artikel 23 Absatz 2 Buchstabe b wird die Zustandigkeit der Prasidentin oder des
Préasidenten der zustandigen Abteilung des Bundesverwaltungsgerichts fiir das
Genehmigungsverfahren betreffend die genehmigungspflichtigen Beschaffungs-
massnahmen und betreffend die Kabelaufklarung eingefiihrt.

Acrtikel 36b sieht demgegeniiber die grundsatzliche Zustdndigkeit des Bundesver-
waltungsgerichts fiir die Genehmigung von Beschaffungsmassnahmen des NDB vor.

Art. 33 Bst. b Ziff. 4

Die Beschwerde gegen Verfugungen des Bundesrates Uber Tatigkeitsverbote
(Art. 72) muss explizit vorgesehen werden, da sie bisher in der abschliessenden
Aufzéhlung nach Artikel 33 Buchstabe b des Verwaltungsgerichtsgesetzes nicht
enthalten ist.

45 SR 14251
46 SR 142.20
47 SR 14231
48 SR 173.32
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Zivilgesetzbuch49

Art. 43a Abs. 4 Ziff. 5

Mit der Ergénzung in Artikel 43a Absatz 4 ZGB soll dem NDB der Zugriff auf das
System Infostar (Zivilstandsregister) zum Zwecke der Identifizierung von Personen
und deren gegenwartigen und allenfalls friiheren Aufenthalts ermdéglicht werden.
Der Bundesrat wird aber den Online-Zugriff des NDB auf Infostar in der Verord-
nung naher zu regeln haben (z.B. dessen Umfang). Die Nummerierung beriicksich-
tigt die laufende Revision dieses Artikels, die zusétzliche Zugriffe anderer Stellen
schaffen wird. Die Zugriffe des NDB sollen lber analoge Schnittstellen erfolgen, die
bereits von anderen Stellen des Bundes und der Kantone genutzt werden.

Strafgesetzbuchso

Art. 317bis Abs. 1 und 2

Der Hinweis auf das BWIS wird durch denjenigen auf das Nachrichtendienstgesetz
ersetzt.

Art. 365 Abs. 2 Bst. r—u

Neu werden hier die Aufgaben des NDB aufgefiihrt, fur deren VVollzug der NDB den
Zugriff auf das automatisierte Strafregister (VOSTRA) bendtigt. Diese Zugriffe
bestehen heute schon in Anwendung der Ausnahmeregelung von Artikel 367 Ab-
satz 3 StGB in Verbindung mit Artikel 21 Absatz 4 der VOSTRA-Verordnung vom
29. September 200651. Dies gilt aber nur bis zum Inkrafttreten einer formellgesetz-
lichen Grundlage, die nun bei der neuen Gesetzgebung tber den Nachrichtendienst
geschaffen werden soll. Die Zugriffszwecke fiir den NDB werden dabei prazisiert
und mit den nétigen Querverweisen auf das NDG versehen.

Art. 367 Abs. 2 Bst. m und Abs. 4

Zur formellrechtlichen Zugangsregelung gehért auch die Erwéhnung des NDB in
Artikel 367 StGB. In dieser Bestimmung sind die Behdrden genannt, welche im
Abrufverfahren online Zugang zu VOSTRA erhalten. Der NDB benétigt flr die
Erflllung seiner gesetzlichen Aufgaben nicht nur Kenntnis von erfolgten Strafurtei-
len (vgl. Art. 367 Abs. 2 Bst. m; inkl. Freispriiche mit gerichtlichen Massnahmen),
sondern auch von allfallig hangigen Strafverfahren (vgl. Art. 367 Abs. 4). Dies dient
zum einen nicht nur der Verhinderung von Uberschneidungen nachrichtendienst-
licher Aktivitdten mit solchen der Strafverfolgungsorgane, sondern auch der korrek-
ten Auskunftserteilung bei Unbedenklichkeitsabklarungen nach Artikel 12 Absatz 1
Buchstabe d NDG fiir auslandische Sicherheitsbehdrden. Fiir die Absprache ber die
Weiterleitung von Auskiinften Uber hangige Strafverfahren wird sich der NDB wie
bisher mit der zustdndigen Strafverfolgungsbehdrde in Verbindung setzen, um
negative Auswirkungen auf laufende Ermittlungen zu vermeiden.

49 SR 210
50 SR 311.0
51 SR331
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Strafprozessordnungs2

Die Anderung der Strafprozessordnung betrifft nur den franzésischen Text.

Bundesgesetz vom 13. Juni 200853 tiber die polizeilichen
Informationssysteme des Bundes

Art. 15 Abs. 3 Bst. k und 4 Bst. i

Das NDG filhrt im Bereich der Zugriffe auf die polizeilichen Informationssysteme
lediglich die Rechtsgrundlagen fiir schon heute bestehende Zugriffe nach (Art. 15
BPI, Automatisiertes Polizeifahndungssystem) und verankert die Mdoglichkeit zu
Personen- und Sachfahndungsausschreibungen nach Artikel 16 NDG. Zugriff auf
Daten werden nicht sdémtliche Mitarbeiterinnen und Mitarbeiter des NDB haben,
sondern nur diejenigen, die ihn fiir die Erfullung der gesetzlich vorgesehenen Auf-
gaben bendtigen. Der Bundesrat wird wie Ublich in den Ausfilhrungsverordnungen
den Kreis der zugriffsherechtigten Mitarbeiterinnen und Mitarbeiter des NDB und
den Umfang ihrer Zugriffe naher regeln. Die Verweise auf das BWIS werden durch
solche auf die massgeblichen Normen des NDG ersetzt

Abs. 16 Abs. 9

Der Verweis auf das BWIS wird durch einen solchen auf die massgeblichen Normen
des NDG ersetzt.

Militdrgesetz vom 3. Februar 199554

Art. 99 Abs, 1bis, 1quater yngd 3bis

In Artikel 99 Absatz 1bis wird die neue gesetzliche Grundlage fiir die Funkaufkla-
rung des Nachrichtendienstes der Armee verankert. Bisher bezog sich der entspre-
chende Verweis in Artikel 99 Absatz 1bis auf Artikel 4a ZNDG.

Absatz 1auater stellt dem Nachrichtendienst der Armee dasselbe Mittel fiir die Be-
obachtung aus der Luft zu Verfligung wie dem NDB (Art. 14) und nimmt auch
dessen Vorkehren zum Schutz der Privatsphére auf.

Absatz 3bis entspricht der Bestimmung von Artikel 68 Absatz 2 NDG.

52 SR 312.0
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Bundesgesetz vom 3. Oktober 200855 tiber die militarischen
Informationssysteme

Art. 16 Abs. 1 Bst. h

Neu wird vorgesehen, dass der NDB Online-Zugriff auf die PISA-Datenbank hat,
damit er mdgliche Bedrohungen fiir die Sicherheit der Armee durch Personen fest-
stellen kann, die beispielsweise gewalttatig-extremistischen Gruppen angehéren und
in der Armee eingeteilt sind. So soll verhindert werden, dass gewaltorientierte Per-
sonen einerseits die Sicherheit der Armee gefahrden, andererseits aber durch die
Armee in der Handhabung von Waffen und Sprengstoffen und der Anwendung von
Kampfverfahren ausgebildet werden.

Kernenergiegesetz vom 21. Marz 200356

Art. 101 Abs. 3

Die Zentralstelle ATOM, um die es hier geht, ist dem NDB unterstellt. Aufgabe der
Zentralstelle ist die Beschaffung und Bearbeitung von Daten, die fir den Vollzug
des Kernenergiegesetzes, die Deliktsverhiitung und die Strafverfolgung erforderlich
sind. In der Praxis hat sich gezeigt, dass es notwendig ist, den Tatigkeitsbereich der
Zentralstelle auf den Bereich des Strahlenschutzgesetzes vom 22. Mdrz 199157
auszudehnen, der mit demjenigen des Kernenergiegesetzes eng verwandt ist. So
kénnen Abgrenzungsfragen Uber die Art radioaktiver Substanzen vermieden werden
(spaltbares und nicht spaltbares Material), die zwar fir deren Zuordnung zum Gel-
tungsbereich der beiden Gesetze massgeblich, in der nachrichtendienstlichen Praxis
aber nicht relevant sind, oder die beispielsweise bei der Aufnahme der Bearbeitung
eines Falles von Atomschmuggel noch nicht beurteilt werden kénnen.

Strassenverkehrsgesetz vom 19. Dezember 195858

Art. 104c Abs. 5 Bst. ¢

Mit der Anpassung von Artikel 104c Absatz 5 soll der NDB Online-Zugriff auf das
Fahrberechtigungsregister erhalten. Dieser Zugriff ist notwendig zur Feststellung der
Fahrberechtigung von Personen, ohne die die Durchfiihrung nachrichtendienstlicher
Massnahmen wie Observationen nur ungeniigend vorbereitet werden kénnten.

55 SR 510.91
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Bundesgesetz vom 6. Oktober 200059 betreffend die Uberwachung
des Post- und Fernmeldeverkehrs

Dieses Gesetz wird derzeit einer Totalrevision unterzogen, die die Regelungen der
Uberwachung des Post-und Fernmeldeverkehrs (BUPF) den neuen Bediirfnissen
anpassen wird.60 In diesem Rahmen sind weiterhin nur Uberwachungen zur
Strafverfolgung und zu eng umschriebenen polizeilichen Zwecken vorgesehen. Mit
dem NDG wird der Zweck der Uberwachung auf den nachrichtendienstlichen
Bereich ausgedehnt, was entsprechend im BUPF verankert werden muss.

Nach den Grundsétzen der Gesetzgebungstatigkeit kann eine Botschaft jedoch nur
einen bestehenden Gesetzestext dndern. Deshalb nimmt die Botschaft des NDG in
den Anderungen anderer Erlasse Bezug auf das bestehende BUPF, wihrend die
Abstimmung mit der Totalrevision im Zug der parlamentarischen Beratung von
NDG und BUPF und gegebenenfalls der Inkraftsetzung durch den Bundesrat erfol-
gen muss.

Es folgen deshalb die Erlauterungen der Apderungen, die notwendig sind, um das
bestehende BUPF um Bestimmungen zur Uberwachung fiir nachrichtendienstliche
Zwecke zu erweitern.

Art. 1 Abs. 1 Bst. d

Der NDB kann neu Uberwachungen des Post- und Fernmeldeverkehrs anordnen
(Art. 25 Abs. 1 Bst. a-d). Die Durchfiihrung dieser Massnahmen soll nach dem
Verfahren gemiss BUPF und iiber den dafiir zustindigen Dienst UPF im EJPD
erfolgen. Zu diesem Zweck muss der NDB neu zusatzlich als anordnende Stelle im
BUPF verankert werden.

Art. 11 Abs. 1 Bst. aund 13 Abs. 1 Bst. a

In diesen beiden Bestimmungen wird neu auch der NDB als berechtigte Stelle fiir
die Erteilung von Uberwachungsauftragen genannt. Es handelt sich hier um das
Korrelat zur Befugnis des NDB nach Artikel 25 Absatz 1 Buchstaben a—d NDG, den
Post- und Fernmeldeverkehr einer Person (iberwachen zu lassen.

Art. 14 Abs. 2bis

Hier wurde lediglich der Verweis auf das BWIS ersetzt durch denjenigen auf das
neue NDG.

59 SR 780.1
60 BBI 2013 2683
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Koordination mit der Totalrevision des BUPF

Es folgt eine Ubersicht (ber die notwendigen Anderungen im totalrevidierten
Entwurf des BUPF61, gemass Botschaft vom 27. Februar 201362, unter Vorbehalt
der Beratungen und der Beschlisse der eidgendssischen Réte. Die Bestimmungen
entsprechen in den Formulierungen, Inhalt und Detaillierungsgrad dem Entwurf des
BUPF.

Ingress

gestiitzt auf die Artikel 57 Absatz 2, 92 Absatz 1 und 123 Absatz 1 der
Bundesverfassung®3,
nach Einsicht in die Botschaft des Bundesrates vom 27. Februar 201364,

Art. 1 Abs. 1 Bst. e

1 Dieses Gesetz gilt fiir die Uberwachung des Post- und Fernmeldeverkehrs, die
angeordnet und durchgefiihrt wird:

e. im Rahmen des Vollzugs des Nachrichtendienstgesetzes (NDG) vom ... 65

Art. 5 Abs. 1

1 Das EJPD kann ein beratendes Organ einsetzen, dem Vertreterinnen und Vertreter
des EJPD, des Dienstes, der Kantone, der Strafverfolgungsbehdrden, des Nachrich-
tendienstes des Bundes (NDB) und der Anbieterinnen von Post- und Fernmelde-
dienstleistungen angehdren.

Art. 10 Abs, 2bis

2bis Das Recht auf Auskunft Gber die Daten, welche beim Vollzug des NDG gesam-
melt wurden, richten sich nach dem NDG.

Art. 11 Abs, 3bis

3bis Die im Rahmen des Vollzugs des NDG gesammelten Daten sind im Verarbei-
tungssystem so lange aufzubewahren, wie es fir das verfolgte Ziel erforderlich ist,
langstens aber bis 30 Jahre nach Abschluss der Uberwachung.

Art. 14a Schnittstelle zum Informationssystem des NDB

1 Die im Verarbeitungssystem enthaltenen Daten kénnen im Abrufverfahren in das
Informationssystem nach Artikel 56 des NDG kopiert werden, sofern:

a. das anwendbare Recht die Datenbearbeitung in diesem System erlaubt; und

b. sichergestellt ist, dass nur die mit der betreffenden Uberwachungsmass-
nahme befassten Personen Zugriff auf die Daten haben.

61 BB| 2013 2789
62 BBI 2013 2683
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2 Der Ubermittlungsvorgang der Kopie kann nur von einer Person ausgeldst werden,
die Uber Zugriffsrechte auf das Verarbeitungssystem nach diesem Gesetz und auf
das betreffende Informationssystem nach dem NDG verfigt.

Art. 15 Abs. 1 Bst. d und Abs. 2 Bst. a

1 Der Dienst erteilt ausschliesslich den folgenden Behdrden auf Gesuch Auskiinfte
Uber die Daten nach Artikel 21 und 22, und dies nur zu den folgenden Zwecken:

d. dem Nachrichtendienst des Bundes: zwecks Erfiillung von Aufgaben nach
dem NDG.

2 Der Dienst erteilt den folgenden Behorden auf Gesuch Auskiinfte tiber die Daten
nach Artikel 21, und dies nur zu den folgenden Zwecken:

a. dem Nachrichtendienst des Bundes: zwecks Vollzug des NDG;

Art. 22a Auskiinfte zur Identifikation von Personen bei Bedrohungen
der inneren oder ausseren Sicherheit

Bestehen hinreichende Anhaltspunkte, dass eine Bedrohung der inneren oder dusse-
ren Sicherheit Uber das Internet begangen wird oder worden ist, so sind die Anbiete-
rinnen von Fernmeldediensten verpflichtet, dem Dienst alle Angaben zu liefern,
welche die Identifikation der Urheberschaft oder Herkunft erméglichen.

Ferner miisste Artikel 24 NDG fiir die Auskiinfte Uber Fernmeldeanschliisse neu auf
Artikel 15 BUPF (mit dem Datum der Totalrevision) verweisen.

Im totalrevidierten BUPF sind die Uberwachungsmassnahmen nicht mehr in glei-
cher Weise aufgefiihrt wie im gegenwartigen Gesetz. Das NDG misste deshalb zur
Ubernahme einer analogen Regelungsverteilung, wie sie zwischen BUPF und Straf-
prozessordnung vorgesehen ist, wie folgt formuliert sein (die Erlduterungen ent-
sprechen jenen in der Botschaft zum totalrevidierten BUPF):

Art. 25 Abs. 1 Bst. a und abis (NDG)
1 Die folgenden Beschaffungsmassnahmen sind genehmigungspflichtig:

a. Uberwachungen des Postverkehrs und des Fernmeldeverkehrs und Verlan-
gen von Randdaten des Postverkehrs und des Fernmeldeverkehrs gemass
dem Bundesgesetz vom ...66 betreffend die Uberwachung des Post- und
Fernmeldeverkehrs;

abis, Einsetzen von besonderen technischen Geraten zur Uberwachung des Fern-
meldeverkehrs, um Ubermittlungen zu erfassen oder eine Person oder Sache
zu identifizieren oder deren Standort zu ermitteln, wenn Uberwachungen
nach Buchstabe a erfolglos geblieben sind, aussichtslos wéren oder unver-
héltnismassig erschwert wirden und die fernmelderechtlichen Bewilligun-
gen fir die besonderen technischen Geréte vorliegen;

66 SR 780.1
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Fernmeldegesetz vom 30. April 199767

Art. 34 Abs. 1ter und 1quater

Neu wird in Absatz 1tr auch der NDB erwéhnt. Damit wird im FMG das erforder-
liche, formellgesetzliche Pendant zu Artikel 7 Absatz 1 Buchstabe d NDG geschaf-
fen.

Zusammenfassender Hinweis zu den Bundesgesetzen nach den Ziffern 14-20:

Bei den Bundesgesetzen nach den Ziffern 14-20 wurden in den Artikeln zur Aus-
kunftgabe lediglich formale Anpassungen vorgenommen. Es wird jeweils der Ver-
weis auf das BWIS durch den Verweis auf das NDG ersetzt. Materiell ergeben sich
keine Anderungen.

Ferner wird in einigen Gesetzen der mit BWIS 1l eingefilhrte VVerweis auf die Ertei-
lung von Auskiinften an den NDB gestrichen, sofern es sich um die Auskunftertei-
lung «im Einzelfall auf schriftlich begriindetes Gesuch hin» handelt. Dieser Verweis
hat sich als unnétig erwiesen, weil die Auskunftgabe an den NDB jeweils bereits in
einer anderen Bestimmung enthalten ist. Es erfolgt somit lediglich eine Korrektur
eines gesetzgeberischen Versehens und keine Anderung der Rechtslage.

Bundesgesetz vom 19. Juni 199268 (iber die Militarversicherung

Art. 1a Abs. 1 Bst. q

Diese Bestimmung bildet das Pendant zu Artikel 35 Absatz 6 NDG, wonach die im
Ausland eingesetzten Mitarbeitenden des NDB der Militarversicherung unterstellt
sind. Diese Bestimmung soll auch im MVG als Quellerlass verankert werden.

Art. 95a Abs. 1 Bst. hbis und i Ziff. 8

Hier handelt es sich um die oben erwéhnte formale Anpassung (Ersatz des Verwei-
ses auf das BWIS durch denjenigen auf das NDG).

3 Auswirkungen
3.1 Auswirkungen auf den Bund
311 Finanzielle Auswirkungen

Die finanziellen Auswirkungen sind stark abhangig von der Art der Realisierung der
einzelnen Massnahmen und der H&ufigkeit, mit der diese zur Anwendung gelangen.
Der Bundesrat rechnet damit, dass bei der heutigen Bedrohungslage solche
Massnahmen in rund zehn Fallen pro Jahr zur Anwendung kommen, wobei pro Fall
mehrere Massnahmen mdglich sind.

67 SR 784.10
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Die Mittel und Systeme, welche bei der technischen Standortfeststellung im Ausland
sowie bei der luft- und weltraumgestiitzten Beobachtung zum Einsatz kommen, sind
bekannt und etabliert; ihre finanziellen Auswirkungen kdnnen daher gut beurteilt
werden. Es fallen Beschaffungs- bzw. Investitionskosten von flnf bis sieben Millio-
nen Franken sowie jahrlich wiederkehrende Kosten von rund 800 000 Franken fiir
die Instandhaltung und Anpassung dieser Systeme sowie Lizenzkosten an. Die
Beschaffung und Finanzierung dieser Systeme erfolgt in der Regel Uber den Riis-
tungsablauf.

Bei den genehmigungspflichtigen Beschaffungsmassnahmen im Inland wie z.B.
Standortfeststellungen, Uberwachung von Nutz- und Verkehrsdaten bei Festnetz-
und Mobiltelefonen oder etwa der Uberwachung von Internetzugangen wird sich der
NDB auf den zustindigen Dienst UPF abstiitzen. Hier wird bei der geschétzten
Fallzahl mit einem jahrlichen Gebiihrenanfall von rund 500 000 Franken gerechnet.

Fur Ubersetzungsarbeiten der aufgezeichneten Kommunikationen sind jéhrlich rund
800 000 Franken zu veranschlagen.

Die Kosten fiir die Entschadigung der Anbieterinnen bei der Kabelaufklarung
(Art. 38 ff.) werden in Analogie zur Entschadigung der Fernmeldetberwachung tber
den Dienst UPF auf ebenfalls rund 500 000 Franken pro Jahr geschétzt.

Bestimmte Technologien wie z.B. das Eindringen in besonders gesicherte Compu-
tersysteme sind noch wenig entwickelt. Zusammen mit dem Umstand, dass der
Markt fur diese Systeme vergleichsweise klein und volatil ist und zudem die techni-
sche Entwicklung auf diesem Gebiet rasch voranschreitet, kénnen diese Systemkos-
ten heute nur anndhernd geschétzt werden.

Fur die Ausristung der zuséatzlichen Stellen sowie die Ausbildung der betroffenen
Personen fallen Sachaufwénde von rund 720 000 Franken (35000 Franken pro
Vollzeitstelle) an.

3.1.2 Personelle Auswirkungen

Bei der Umsetzung der neu vorgeschlagenen Beschaffungsmassnahmen soll, wo
immer méglich auf den bestehenden Strukturen (NDB, Filhrungsunterstiitzungsbasis
der Armee [FUB], Dienst UPF im EJPD) aufgebaut werden. Insgesamt werden aber
20,5 zusatzliche Stellen benétigt. Diese verteilen sich auf folgende neue Funktionen:
Im NDB operative Technikerinnen und Techniker fir die technische Betreuung der
genehmigungspflichtigen Beschaffungsmassnahmen, Analytikerinnen und Analy-
tiker fur die operative Auswertung von Informationen, die mit
genehmigungspflichtigen Massnahmen beschafft wurden, Juristinnen und Juristen
fur das Vorbereiten der Antrdge, die Vollzugskontrolle und Berichterstattung im
Zusammenhang mit genehmigungspflichtigen Beschaffungsmassnahmen; auch in
der Qualitétssicherung der neuen Systeme und der Ansteuerung der Kabelaufklarung
mussen Stellen geschaffen werden. Weitere Stellen werden benétigt fur das
Bundesverwaltungsgericht fur das Genehmigungsverfahren fir
Beschaffungsmassnahmen, das Bundesarchiv fir die Archivierung und das Zentrum
Elektronische Operationen (ZEO) der FUB fiir den Testbetrieb der Kabelaufkl&rung.
Diese 20,5 Stellen sollen gestaffelt besetzt werden (im ersten Jahr [1. Prioritat] 12
Stellen, im zweiten Jahr [2. Prioritét] 8,5 Stellen).
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Die gegeniliber dem heutigen Stand steigenden Anforderungen an die Datenhaltung
werden grésstenteils durch die vorhandenen Ressourcen aufgefangen.

3.1.3 Andere Auswirkungen

Die Unterstiitzungsleistungen zugunsten Dritter sind ihrer Natur gemass nicht
planbar. Die Bereitstellung der notwendigen finanziellen und personellen
Ressourcen muss fallweise mit dem Bedarfstrager bzw. dem Auftraggeber geregelt
werden. Sie hangt unter anderem von den Mdglichkeiten des NDB ab.

Ebenfalls nicht planbar sind Einsdtze des NDB in besonderen Lagen zur Wahrung
wesentlicher Landesinteressen nach Artikel 3. Hier werden ebenfalls keine zusatzli-
chen Stellen und Sachmittel auf Vorrat hin beantragt. Kann der NDB bei einem
solchen Auftrag nicht auf bereits vorhandene Mittel, Ressourcen und Fachkenntnisse
zuriickgreifen, so missen diese neu beantragt werden.

3.2 Auswirkungen auf Kantone und Gemeinden
sowie auf urbane Zentren, Agglomerationen und
Berggebiete

Nach dem Konzept des Gesetzesentwurfs nimmt der NDB die nachrichtendienst-
lichen Aufgaben in Zusammenarbeit mit den kantonalen Vollzugsbehdrden wahr.

An der bewahrten Form der heutigen dezentralen Organisation und an der engen
Zusammenarbeit mit den Kantonen wird festgehalten. Wie bisher sind fur die innere
Sicherheit ihrer Gebiete in erster Linie die Kantone zustandig. Soweit nach Verfas-
sung und Gesetz der Bund fiir die innere Sicherheit verantwortlich ist, leisten ihm
die Kantone Amts- und Rechtshilfe. Der NDB arbeitet eng mit der KKPKS und mit
der KKJPD zusammen.

Bei bestimmten Bedrohungen sind grundsétzlich alle Behdérden und Verwaltungs-
einheiten der Kantone nach dem Prinzip der Amtshilfe zur Auskunft verpflichtet.
Die Auskinfte kdnnen vom NDB oder von den kantonalen Vollzugsbehdrden ein-
geholt werden.

Neu flihren die kantonalen Vollzugshbehdrden im Anwendungsbereich dieses Geset-
zesentwurfs keine eigenen Datensammlungen mehr. Dafiir haben sie Zugriff auf die
fur die Erfullung ihrer Aufgaben erforderlichen Informationen des NDB. Der Ent-
wurf sieht fir die kantonalen Vollzugsbehorden einen Zugriff mittels Abrufverfah-
ren auf das System INDEX NDB vor. Dank diesem Zugriff kdnnen die Kantone u.a.
die von ihnen erstellten VVorabklarungen und Berichte abrufen.

Die nachrichtendienstliche Kontrollinstanz des VBS kann in jenen Bereichen, in
denen die kantonalen Vollzugsbehdrden die Vorlage vollziehen, Kontrollen durch-
flhren.

Beziiglich der parlamentarischen Aufsicht wird auf die Erlauterungen zu Artikel 77
verwiesen.

Der NDB tragt wie bisher zur Finanzierung der kantonalen Vollzugsbehoérden bei.
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3.3 Auswirkungen auf die Volkswirtschaft und
auf die Gesellschaft

Die vorgeschlagenen Normen flihren zu einer Starkung der inneren und dusseren
Sicherheit und damit zu einem noch besseren Schutz der Bevélkerung. Indirekt
werden durch ein sicheres und gesellschaftlich stabiles Umfeld die wirtschaftlichen
Rahmenbedingungen verbessert, was den Standort Schweiz starkt.

3.4 Andere Auswirkungen

Die Vorlage setzt formal keine direkten internationalen Verpflichtungen um. Das
internationale Ansehen der Schweiz kann sich jedoch nachhaltig verbessern,
namentlich, weil die Schweiz ihren Willen demonstriert, den Terrorismus
wirkungsvoll zu bekdmpfen. Inshesondere die erweiterten
Informationsbeschaffungsmassnahmen fiihren voraussichtlich zu einer besseren
internationalen Zusammenarbeit.

4 Verhaltnis zur Legislaturplanung und zu nationalen
Strategien des Bundesrates

4.1 Verhaltnis zur Legislaturplanung

Die Vorlage ist in der Botschaft vom 25. Januar 201269 zur Legislaturplanung 2011-
2015 und im Bundesbeschluss vom 15. Juni 201270 (iber die Legislaturplanung
2011-2015 angekindigt.

4.2 Verhaltnis zu nationalen Strategien des Bundesrates

Am 25. Mérz 2009 beschloss der Bundesrat die Zusammenfiihrung des damaligen
Inlandnachrichtendienstes mit dem Auslandnachrichtendienst zu einem neuen
Bundesamt. Im sicherheitspolitischen Bericht des Bundesrates wird der NDB als
Kompetenzzentrum fiir samtliche nachrichtendienstliche Belange der inneren und
&usseren Sicherheit positioniert und als sicherheitspolitisches Instrument verankert.
Mit dem vorliegenden Gesetzesentwurf wird dieser Weg konsequent weiter
beschritten, indem die massgebenden Normen einerseits in einem einzigen Erlass
zusammengefasst und anderseits an neue Erfordernisse angepasst werden.

Besondere Beachtung finden die nationalen Strategien zum Schutz kritischer Infra-
strukturen? und zum Schutz der Schweiz vor Cyber-Risiken?2. Beide Strategien
fordern eine aktive Rolle des Nachrichtendienstes zum friihzeitigen Erkennen und
Verhindern von Angriffen auf kritische Infrastrukturen. Entsprechend wurde der
Auftrag des NDB in Artikel 6 explizit ergénzt. Soweit die Angriffe auf kritische

69 BBI 2012 481, hier 558 und 612

70 BBI 2012 7155, hier 7159

71 www.bevoelkerungsschutz.admin.ch>Themen > Schutz kritischer Infrastrukturen >
Publikationen SKI > Grundstrategie des Bundes zum Schutz Kritischer Infrastrukturen

72 www.ish.admin.ch > Themen > Cyber-Risiken NCS > Nationale Strategie zum Schutz
der Schweiz vor Cyber-Risiken NCS
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Infrastrukturen mit IKT-Mitteln gefilhrt werden, sollen sie auch aktiv unterbunden
werden kdnnen (vgl. Art. 25 Abs. 1 Bst. d).

5 Rechtliche Aspekte
5.1 Verfassungs- und Gesetzmassigkeit

Nach den verfassungsrechtlichen Regeln der Kompetenzverteilung zwischen dem
Bund und den Kantonen kann der Bund dann gesetzgeberisch tatig werden, wenn die
Bundesverfassung ihm die notwendige Kompetenz zuweist. Wo keine solche
Kompetenzzuweisung vorliegt, sind nach den allgemeinen Regeln die Kantone
zustandig. (Art. 3 und 42 Abs. 1 BV).

Im Bereich der inneren und ausseren Sicherheit ist fir die Frage, ob die Bundesver-
fassung dem Bund eine Gesetzgebungskompetenz zuweist, indessen nicht allein der
Verfassungstext massgebend. Vielmehr fallen Kompetenzen, die sich aus der staat-
lichen Existenz der Eidgenossenschaft ergeben, auch dann in die Kompetenz des
Bundes, wenn sie in der BV nicht ausdriicklich genannt werden (sogenannte inha-
rente Kompetenzen; vgl. BGE 117 1A 202, Erwégung 4a). So gilt es als inhdrente
Kompetenz des Bundes, im Inneren und im Ausseren die notwendigen Massnahmen
zu seinem Schutz und zum Schutz seiner Organe und Institutionen zu treffen; der
Bund hat den Bestand des gesamtschweizerischen Gemeinwesens zu gewahrleisten
und zu sichern und fiir die Abwehr von Gefahren zu sorgen, die dieses Gemeinwe-
sen existenziell bedrohen. Die inhdrente Kompetenz des Bundes im Bereich der
inneren und dusseren Sicherheit schliesst auch Gesetzgebungsbefugnisse mit ein.

Im Bereich der dusseren Sicherheit verfligt der Bund zudem (ber eine allgemeine
Kompetenz, die ebenfalls umfassende Rechtsetzungsbefugnisse beinhaltet. Dazu
gehort unter anderem die Befugnis, Informationen tber das Ausland zu beschaffen,
die fir die Einschatzung der sicherheitspolitischen Lage bedeutsam sein kdnnen.
Soweit ein enger Bezug zu auswartigen Angelegenheiten besteht, gilt Artikel 54 BV
auch als Verfassungsgrundlage fir innerstaatliche Akte.

Die Existenz von ungeschriebenem Verfassungsrecht gilt in der Verfassungslehre als
gesichert. Nach geltender Rechtslage ist der Bund somit zur Gesetzgebung sowohl
im Bereich des Staatsschutzes im Inland als auch im Bereich des Nachrichtendiens-
tes im Ausland befugt. Fiir solche Bundeszusténdigkeiten, die sich aus der Existenz
und der Natur der Eidgenossenschaft ergeben und fiir die eine explizite Zuweisung
einer Kompetenz an den Bund fehlt, wird nach neuer Praxis Artikel 173 Absatz 2
BV herangezogen. Im vorliegenden Kontext ist deshalb die Schaffung einer aus-
drucklichen Verfassungsgrundlage fur den Nachrichtendienst nicht zwingend erfor-
derlich. Diese in der Vernehmlassung teilweise erhobene Forderung stiitzt sich unter
anderem auch auf Erkenntnisse aus dem Bericht des Bundesrates in Erfiillung des
Postulats Malama. Zwar wurde in diesem Bericht empfohlen, im Rahmen einer
umfassenden Aktualisierung der verfassungsrechtlichen Kompetenzaufteilung
zwischen Bund und Kantonen im Bereich der inneren Sicherheit auch eine explizite
Verfassungsgrundlage fur die Staatsschutztétigkeit des Bundes zu schaffen, doch
verzichteten die eidgendssischen Réte in der Beratung des Berichts darauf, einen
entsprechenden Auftrag an den Bundesrat zu formulieren. Der Bundesrat geht mit
dem vorliegenden Gesetzesentwurf nicht tber das hinaus, was verfassungsrechtlich
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schon heute in der Zusténdigkeit des Bundes liegt. Er kann sich dabei folglich auf
eine ausreichende Verfassungsgrundlage stiitzen.

Schutz der Grundrechte fir Personen in der Schweiz

Schwerwiegende Grundrechtseingriffe kdnnen im Rahmen dieser Vorlage bei den
genehmigungspflichtigen Beschaffungsmassnahmen stattfinden (z.B. bei der Tele-
fonabhorung oder bei Bild- und Tonaufnahmen in Privatrdumen). Betroffen sind vor
allem die Grundrechte auf Schutz der Privatsphare (Art. 13 BV; Art. 8 EMRK)
sowie je nach Sachlage weitere Garantien wie die personliche Freiheit (Art. 10
Abs. 2 BV) und die Meinungs- und Informationsfreiheit (Art. 16 BV; Art. 10
EMRK). Genehmigungspflichtige Beschaffungsmassnahmen nach dem vorliegen-
den Gesetzesentwurf werden nur in der Schweiz durchgefiihrt.

Die im Entwurf enthaltenen genehmigungspflichtigen Beschaffungsmassnahmen
tragen dem Erfordernis nach einer formellgesetzlichen Grundlage Rechnung, die
auch dem Bestimmtheitsgebot genuigt. Die vorgeschlagenen Regelungen erfillen
ferner die verfassungsmassigen Anforderungen der Verhdltnismassigkeit und des
Vorliegens eines gentigenden 6ffentlichen Interesses.

Was die Natur der vorgesehenen Informationsbeschaffung betrifft, so sieht der
Entwurf keine Massnahmen vor, die Eingriffe in die korperliche Integritat bein-
halten, wie beispielsweise korperliche Untersuchungen oder die Anwendung korper-
lichen Zwangs. Solche Massnahmen sollen weiterhin Polizeibehdrden vorbehalten
bleiben, die zur Erfillung ihrer Aufgaben polizeilichen Zwang oder polizeiliche
Massnahmen einsetzen durfen (vgl. Zwangsanwendungsgesetz vom 20. Méarz
200873).

Schliesslich enthdlt der Gesetzesentwurf (wie schon das BWIS) das grundsétzliche
Verbot, in der Schweiz Informationen Uber die politische Betdtigung und die Aus-
Gibung der Meinungs-, Versammlungs- und Vereinigungsfreiheit zu sammeln. Es
wird auf die Erlauterungen zu Artikel 5 Absatz 5 verwiesen.

Schutz der Grundrechte fir Personen im Ausland

Die Beschaffung von Informationen im Ausland ist heikel, weil hier die Souverani-
tat auslandischer Staaten und die Grundrechte von Personen im Ausland (z.B. die
Wahrung der Privatsphére) tangiert werden kdnnen.

Die Informationsbeschaffung im Ausland soll deshalb nur erfolgen, wenn die ben6-
tigten Informationen im Inland nicht beschafft werden kdnnen. Sie dient primar der
Beurteilung und Abwehr von sicherheitspolitischen Bedrohungen fiir die Schweiz,
z.B. in den Bereichen Terrorismus, Proliferation, und wird eingesetzt, wenn es
darum geht, die Entwicklung von machtpolitischen Verhaltnissen und Konflikten
einzuschétzen.

Im Spannungsfeld zwischen den Sicherheitsinteressen der Schweiz und dem Schutz
der Grundrechte von Personen im Ausland, missen die Grundrechte stets beriick-
sichtigt werden. Der NDB setzt dies um, indem ein allfalliger Grundrechtseingriff
nicht in einem Missverhéltnis zum erwarteten Informationsgewinn stehen darf.

Die gegentber dem Inland weniger weit gehenden verfahrensmassigen Sicherungen
betreffen vor allem die Beschaffungsmassnahmen im Sinne von Artikel 22 der

73 SR 364
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Vorlage. Gegen eine zum Inland analoge Genehmigungspflicht sprechen — abgese-
hen von den oben erwéhnten grundsétzlichen Uberlegungen — folgende Griinde:

—  Fir eine schweizerische Genehmigungsinstanz ware es aufgrund der ortli-
chen Distanz schwierig oder sogar unmdglich, sich innert niitzlicher Frist ein
Bild von der Lage vor Ort zu machen und gestiitzt darauf einen sachgerech-
ten Entscheid zu féllen.

—  Die Genehmigung der schweizerischen Instanz wiirde an der Rechtswidrig-
keit der Massnahme gegeniiber dem auslédndischen Recht nichts &ndern.

Wenn Informationen {iber das Ausland dagegen im Inland beschafft werden, gilt der
fur die Schweiz giiltige Grundrechtsschutz, insbesondere betreffend die genehmi-
gungspflichtigen Beschaffungsmassnahmen. Davon ausgenommen ist das Eindrin-
gen in Computersysteme und -netzwerke, die sich im Ausland befinden (Art. 36).

Abgrenzung zur Tétigkeit der Polizei- und Strafverfolgungsbehérden

Nachrichtendienstliche Abklarungen bezwecken die Klarung, ob eine sicherheitspo-
litisch relevante Bedrohung der Schweiz vorliegt. Die Bedrohung kann sowohl
durch ein Verhalten, das sich letztlich als nicht strafbar erweist, als auch durch
strafbares Verhalten ausgel6st werden. Adressaten der nachrichtendienstlichen
Abkldrungsresultate sind primér die politischen Entscheidungstréger, d.h. die Exeku-
tivorgane von Bund und Kantonen, damit diese rechtzeitig nach ihrem massgeben-
den Recht eingreifen kdnnen. Werden konkrete strafbare Handlungen aufgedeckt, so
informiert der Nachrichtendienst auch die Strafverfolgungsbehérden.

Demgegeniiber dient die Ermittlung bei der Strafverfolgung der Klarung eines
Straftatverdachts bzw. einer individuellen Tatschuld und erfolgt und konzentriert
sich auf die jeweiligen Tatbestandsmerkmale und nicht primér auf sicherheitspoli-
tische Gesichtspunkte. Die Strafverfolgungsorgane bringen die Resultate ihrer
Ermittlungen in gerichtliche Verfahren ein und nicht vor politische Instanzen. Sie
verfolgen keine unmittelbaren sicherheitspolitischen Interessen, auch wenn die
erfolgreiche Strafverfolgung auch Sicherheitsinteressen dient.

Die Abklarung von nachrichtendienstlichen Bedrohungslagen unterscheidet sich
folglich von den Ermittlungen bei strafrechtlich relevantem Handeln nach dem
StGB, und zwar in Bezug auf das ausldsende Ereignis (hier Verdacht auf Bedrohung
der Sicherheit der Schweiz, dort Verdacht auf Begehung einer konkreten Straftat),
den Gegenstand der Abkl&rungen (hier Aufdecken von Absichten, Strukturen und
Netzwerken, dort Nachweis strafbaren Verhaltens) und das damit verfolgte primére
Ziel (hier Schaffen einer Entscheidungsgrundlage fiir durch die Exekutive zu ergrei-
fende Massnahmen, dort Kl&rung eines Straftatverdachts bzw. einer individuellen
Tatschuld).

Beruhrungspunkte bestehen dort, wo sich in einem konkreten Einzelfall nachrich-
tendienstliche Abklérungen im Zusammenhang mit der Sicherheit der Schweiz mit
Ermittlungen der Strafbehdrden (ber strafrechtlich relevantes Verhalten (iberschnei-
den, weil die unter Straftatverdacht stehende Person oder die mutmassliche Straftat
gleichzeitig Gegenstand praventiver Interessen ist. Dieselbe Person oder Tat kann
somit gleichzeitige Abklarungen verursachen, dies jedoch unter grundlegend ver-
schiedenen Blickwinkeln. Die jeweiligen Verfahren kdnnen sich deshalb teilweise
erganzen, aber nicht ersetzen. Das Nachrichtendienstgesetz ermdglicht die Koordi-
nation dieser Tatigkeiten durch die Regelung entsprechender Informationsfliisse und
Absprachen.
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5.2 Vereinbarkeit mit internationalen Verpflichtungen
der Schweiz

Im Volkerrecht besteht keine umfassende vertragliche Regelung betreffend
zwischenstaatliche ~ Spionage.  Gemdss  Volkergewohnheitsrecht — werden
Spionageaktivitdten in den zwischenstaatlichen Beziehungen in einem gewissen
Ausmass toleriert. Der Spionage ausgesetzte Staaten stufen diese in der Regel nicht
als volkerrechtswidrige Handlung, sondern als unfreundlichen Akt ein. Gleichzeitig
behalten sich die meisten Staaten selbst explizit das Recht vor, im Ausland Spionage
zu betreiben. Das fehlende generelle Verbot der zwischenstaatlichen Spionage im
Volkerrecht hindert die Staaten nicht, in ihrem Landesrecht strafrechtliche Folgen
fur denjenigen vorzusehen, welcher die Tat der Spionage durchfiihrt. Die meisten
Staaten kennen wie die Schweiz derartige Strafbestimmungen in ihrem Landesrecht.
Ebenso sieht das Landesrecht oftmals weitere Abwehrmassnahmen gegen
auslandische Spionage vor.

Obwohl zwischenstaatliche Spionage daher an sich vélkerrechtlich nicht verboten
ist, kennt das Volkerrecht in Teilbereichen Normen, welche Spionageaktivititen im
Ausland beschranken kdnnen. So enthalten beispielsweise verschiedene Instrumente
zum Schutz der Grund- und Menschenrechte oder auch die Wiener Konvention vom
18. April 196174 (iber diplomatische Beziehungen entsprechende Normen. Auch
beim Handeln staatlicher Organe im Ausland ist grundsatzlich der Grund- und
Menschenrechtsschutz zu akzeptieren. Gerade die Wiener Konvention wird indessen
in der Praxis oft missachtet, sei es durch den Missbrauch der diplomatischen Vor-
rechte zur Spionage oder das Ubergehen des diplomatischen Schutzes von Personen
und Einrichtungen durch deren nachrichtendienstliche Ausforschung.

Zentral betroffen sind u.a. das Grundrecht auf Schutz der Privatsphére (Art. 13 BV,
Art. 8 EMRK; Art. 17 UNO-Pakt 1175). Berlihrt sein kénnen, je nach Sachumstan-
den, weitere Garantien, so die Grundrechte der Meinungs- und Informationsfreiheit
(Art. 16 BV; Art. 10 EMRK; Art. 19 UNO-Pakt I1), der Medienfreiheit (Art. 17 BV;
Art. 10 EMRK), der Versammlungsfreiheit (Art. 22 BV; Art. 11 EMRK; Art. 21
UNO-Pakt I1) und der Vereinigungsfreiheit (Art. 23 BV; Art. 11 EMRK; Art. 22
UNO-Pakt 1), weiter etwa die personliche Freiheit (Art. 10 Abs. 2 BV), die Religi-
onsfreiheit (Art. 15 BV; Art. 9 EMRK; Art. 18 UNO-Pakt Il), die Wirtschaftsfreiheit
(Art. 27 BV) oder die Rechtsgleichheit (Art. 8 BV; Art. 2 und 26 UNO-Pakt I1). Der
Schutz der Privatsphéare (Art. 13 BV; Art. 8 EMRK; Art. 17 UNO-Pakt I1) kann im
vorliegenden Kontext als eigentliches «Leitgrundrecht» betrachtet werden.

In diesem Zusammenhang ist auch zu beachten, dass Grundrechtseingriffe ab einer
gewissen Schwere vor ihrer Anwendung ein gerichtliches (Bundesverwaltungsge-
richt) und politisches Genehmigungsverfahren durchlaufen missen, sie nach
Abschluss der Operation der betroffenen Person mitgeteilt werden missen und auch
nachtréglich einer richterlichen Kontrolle (Bundesverwaltungsgericht mit Weiter-
zugsmaglichkeit an das Bundesgericht) zugefiihrt werden kdnnen. Daneben bestehen
Auskunftsrechte (sei es nach DSG, sei es die Mdglichkeit wahrend der Dauer eines
begriindeten Geheimhaltungsinteresses durch Vermittlung des EDOB bzw. des

74 SR 0.191.01
75 SR 0.103.2; Internationaler Pakt vom 16. Dezember 1966 (iber biirgerliche und politische
Rechte
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Bundesverwaltungsgerichts ein entsprechendes Ersuchen zu stellen), sodass wirk-
same Massnahmen im Sinne der EMRK gegen allfallige Missbrauche bestehen.

Die im Gesetzesentwurf vorgesehenen Tatigkeiten des NDB erfolgen damit volker-
rechtskonform.

Besondere volkerrechtliche Fragen stellen sich, wenn im Ausland nicht nur aktiv
nachrichtendienstlich Informationen gesammelt werden, sondern computergestiitzte
Massnahmen ergriffen werden, um in Reaktion auf einen Cyber-Angriff aus dem
Ausland den Zugang zu Informationen zu stdren, zu verhindern oder zu verlangsa-
men. Eine derartige umfassende volkerrechtliche Beurteilung wird der Bundesrat im
Einzelfall vornehmen, wenn er uber derartige Massnahmen entscheidet.

5.3 Erlassform

Nach Artikel 164 Absatz 1 BV sind alle wichtigen rechtsetzenden Bestimmungen,
insbesondere jene, die verfassungsmassige Rechte berlihren, in der Form des
Bundesgesetzes zu erlassen. Dies ist mit der VVorlage gewéhrleistet.

5.4 Unterstellung unter die Ausgabenbremse

Artikel 159 BV sieht vor, dass Subventionsbhestimmungen  sowie
Verpflichtungskredite und Zahlungsrahmen, die neue einmalige Ausgaben von mehr
als 20 Millionen Franken oder neue wiederkehrende Ausgaben von mehr als zwei
Millionen Franken nach sich ziehen, der Zustimmung der Mehrheit der Mitglieder
beider Réate bedirfen. Die Vorlage enthdlt eine bereits bestehende
Subventionsbestimmung, welche im bisherigen Rahmen (8,4 Mio.) weitergefiihrt
werden soll. Da diese bei ihrer Schaffung nicht der Ausgabenbremse unterstellt
wurde, wird dies im Rahmen der Verabschiedung des vorliegenden Gesetzes
nachgeholt. Artikel 81 Absatz 5 untersteht damit der Ausgabenbremse.

55 Einhaltung der Grundséatze
der Subventionsgesetzgebung

Die Kantone fordern in der Vernehmlassung einhellig eine Abgeltung fiir den im
Auftrag des Bundes verursachten Aufwand und damit eine Abweichung vom
Grundsatz, dass die Kantone die Vollzugskosten fiir Bundesrecht selber tragen. Der
Gesetzesentwurf sieht in Artikel 81 Absatz 5 deshalb vor, dass der Bund die
Kantone im Rahmen der bewilligten Kredite fir die Leistungen, die sie zum Vollzug
dieses Gesetzes erbringen, entschadigt. Der Bundesrat legt die Entsch&digung
aufgrund der Zahl der tberwiegend fiir Bundesaufgaben tétigen Personen pauschal
fest. Diese Regelung, die die Aufwédnde der Kantone nur teilweise deckt, ist
identisch mit dem heute geltenden Recht (vgl. Art. 28 Abs. 1 BWIS); es soll
fortgeschrieben werden und rechtfertigt sich (wie bis anhin) durch die besondere
Vollzugssituation:

«... Fur die Mitwirkung an der Informationsbearbeitung koénnte eine
Nichtiibernahme der Kosten fatale Auswirkungen haben: Der Auftrag, eine
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Aufenthaltsnachforschung vorzunehmen oder eine Person zu observieren, kann mit
ganz unterschiedlichem Aufwand betrieben werden. Tragt der Bund die Kosten nicht
mit, wére mit vielen Negativmeldungen zu rechnen, weil einige Kantone auf das
Bereitstellen  des  besonders  ausgebildeten  Personals und  dessen
bedrohungsgerechten Einsatz verzichten wiirden. [...] Es ist deshalb im Interesse des
Bundes, dass in den Kantonen féhige Spezialisten vorhanden sind, die aufgrund
guter Kenntnisse der ortlichen Verhaltnisse mit einem verh&ltnisméassigen Aufwand
die erwiinschten Ergebnisse bringen kdnnen. Die Alternative, dass der Bund eigenes
Personal einsetzt, ware mit Sicherheit kostspieliger und ist aus féderalistischen
Grinden unerwinscht. Eine sinnvolle Abgeltung richtet sich deshalb nach der
Anzahl Personen, die in einem bestimmten Kanton (berwiegend fiir den Bund tatig
sind.»76

Diese Uberlegungen gelten weiterhin, zumal mit dem Inkrafttreten der Vorlage die
kantonalen  Vollzugskosten voraussichtlich nicht abnehmen werden. Die
gegenwartigen Abgeltungen betragen insgesamt 8,4 Millionen Franken und sollen
nach Inkrafttreten der VVorlage in diesem Rahmen weitergefiihrt werden.

5.6 Delegation von Rechtsetzungsbefugnissen

Das Gesetz enthdlt insofern Delegationsnormen zum Erlass von Verordnungsrecht,
als der Bundesrat als Verordnungsinstanz innerhalb des vom Gesetz vorgegebenen
Rahmens Verordnungsrecht erlassen darf. Diese Delegation ist erforderlich, weil sie
Regelungen betrifft, deren Konkretisierungsgrad die Gesetzesebene uberschreiten
wiirde. Aufgrund der vorgegebenen Leitlinien in den Gesetzesartikeln ist die
Rechtsetzungserméchtigung des Gesetzes hinreichend konkretisiert.

Im Einzelnen kann der Bundesrat zusatzlich zu seinen bestehenden Kompetenzen
neu in folgenden Bereichen Bestimmungen erlassen:

— Kategorien von Waffen tragenden Mitarbeiterinnen und Mitarbeiter des
NDB sowie deren Ausbildung (Art. 8 Abs. 3)

—  Zusammenarbeit und Informationsaustausch zwischen dem NDB und den
zusténdigen Stellen des Nachrichtendienstes der Armee; Aufgabenteilung
zwischen dem NDB und der Dienststelle fuir militarische Sicherheit wahrend
eines Friedensférderungs-, Assistenz- oder Aktivdienstes (Art. 11 Abs. 3)

— Vorgange und Feststellungen, die dem NDB von bestimmten Behoérden
unaufgefordert zu melden sind; Umfang der Meldepflicht und Verfahren der
Auskunftserteilung (Art. 20 Abs. 4)

— Aufklarungsbereiche, Organisation und Verfahren der Funkaufklarung sowie
die maximale Aufbewahrungsdauer beim durchfiihrenden Dienst (Art. 37
Abs. 3)

—  Aufklarungsbereiche, Organisation und Verfahren der Kabelaufklarung
sowie die maximale Aufbewahrungsdauer beim durchfilhrenden Dienst
(Art. 38 Abs. 4)

76 Erlauterung zu Art. 26 in der Botschaft zum Bundesgesetz Giber Massnahmen zur
Wahrung der inneren Sicherheit und zur Volksinitiative «S.0.S. Schweiz ohne Schniffel-
polizei», BBI 1994 11 1127, hier 1192
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—  Entschadigung der Betreiberinnen von leitungsgebundenen Netzen und der
Anbieterinnen von Telekommunikationsdienstleistungen (Art. 42 Abs. 4)

—  Weitergabe von Lagebeurteilungen und vom NDB erhaltenen Daten durch
die kantonalen Vollzugsbehdrden (Art. 45 Abs. 3)

—  Einzelheiten der Datenbearbeitung in den einzelnen Informationssystemen
(Art. 46 Abs. 2)

—  Kategorien der im Informationssystem Quattro P zu erfassenden Personen
(Art. 54 Abs. 4)

—  Zugangsrechte, Aufbewahrungsdauer und Datensicherheit betreffend Daten
aus genehmigungspflichtigen Beschaffungsmassnahmen (Art. 57 Abs. 4)

—  Politische Steuerung: Erteilung des Grundauftrags; Genehmigung der Be-
obachtungsliste; Bestimmung der als gewalttatig einzustufenden Gruppie-
rungen; Beurteilung der Bedrohungslage; usw. (Art. 69)

— Beauftragung des NDB in besonderen Lagen zur Wahrung wesentlicher
Landesinteressen nach Artikel 3; Dauer, Zweck, Art und Umfang der erfor-
derlichen Massnahmen (Art. 70)

—  Erstellung der Beobachtungsliste (Art. 71 Abs. 3)

—  Zusammensetzung und Organisation der unabhéngigen Kontrollinstanz fir
die Funkaufklarung (Art. 75 Abs. 4)

— Finanzaufsicht Uber die Tétigkeitshereiche des NDB, die besonderer
Geheimhaltung bedurfen; Mindestanforderungen an die Kontrolle in den
Kantonen und die Zustdndigkeiten von Aufsichtsorganen des Bundes und
der Kantone (Art. 76 Abs. 3)

— Kantonale Aufsicht: Beizug von unterstiitzenden Aufsichtsorganen fiir die
kantonale Dienstaufsicht; Zugang zu Informationen iber Bestand und Inhalt
der fur den Bund ausgefilhrten Auftrage und tber die Art, wie die kantonale
Vollzugshehdrde diese erledigt; Trennung der von den kantonalen Vollzugs-
behdrden in selbststdéndigem Vollzug bearbeiteten Daten von den Daten, die
diese im Auftrag des NDB oder gemdss der Beobachtungsliste bearbeiten
(Art. 78 Abs. 3)

—  Entschadigung der Kantone fir Leistungen, die zum Vollzug dieses Geset-
zes erbracht werden (Art. 81 Abs. 5)

5.7 Datenschutz

Das Gesetz muss dem NDB einerseits ermdglichen, zum rechtzeitigen Erkennen und
umfassenden Beurteilen von Bedrohungen der inneren oder &usseren Sicherheit der
Schweiz eine breit angelegte Informationsbasis aus vielféltigen Quellen anzulegen.
Andererseits miissen die Grundrechte der von der Datensammlung betroffenen
Personen so weit wie mdoglich gewahrt werden. Dieses Spannungsverhaltnis
zwischen Sicherheit und Freiheit fihrt zu einer differenzierten Regelung der
Datenhaltung und -erfassung. Die Daten des NDB werden je nach Thematik, Quelle
und Sensibilitdt in verschiedenen Informationssystemen abgelegt, die wiederum
unterschiedlichen Regelungen unterstehen. Die strengsten
Datenbearbeitungsauflagen sind fir das Informationssystem mit den Daten zum

130



Gewaltextremismus (IASA-GEX) vorgesehen. Damit wird der Erfahrung Rechnung
getragen, dass sich stets die Datenbearbeitung im Bereich des gewalttdtigen
Extremismus als politisch und datenschutzrechtlich besonders sensibel erwiesen hat.
Die Datenbearbeitung in anderen Bereichen wie in der Spionageabwehr, in der
Nonproliferation oder beim Schutz kritischer Infrastrukturen gab hingegen kaum
jemals zu Kritik Anlass.

Das Gesetz regelt fir jedes Informationssystem den Zweck, den Inhalt und den
Benutzerkreis. Soweit ein externer Online-Zugriff vorgesehen ist, wird dies beson-
ders ausgewiesen.

Die Vorgaben zur Datenbewirtschaftung und zur Qualitatssicherung der Daten
werden im Vergleich zum aktuellen Recht nochmals verschérft. Neu wird eine
lickenlose Eingangskontrolle und Triage gefordert. VVoraussetzung fiir jede Informa-
tionsspeicherung ist immer ein genugender inhaltlicher Bezug zu den Aufgaben des
NDB. Dabei muss auch sichergestellt werden, dass die Daten auf Erheblichkeit und
Richtigkeit Uberprift werden. Eine analoge Priifung muss zudem erfolgen, wenn der
NDB Personendaten an Dritte weitergeben mdchte (z.B. in einem Analysebericht,
einer Meldung an eine Behdrde oder in einer Lagebeurteilung). Der NDB muss neu
alle in seinen Informationssystemen gespeicherten Daten regelmassig daraufhin
Uberprufen, ob sie flr die Erfillung der gesetzlichen Aufgaben noch bendtigt wer-
den. Nicht mehr bendtigte Daten oder Daten, die die maximale Aufbewahrungsfrist
erreicht haben, werden gel6scht.

Das Gesetz sieht neu eine weitgehende Zentralisierung der Datenschutzvorgaben auf
Bundesebene vor. Der Bund stellt den kantonalen Vollzugsbehérden die notwendi-
gen Informationssysteme zur Verfiigung. Er verwaltet die Daten, die nun vollstandig
den Regelungen des Bundes unterstehen.

Das Gesetz bestéatigt das im BWIS verankerte grundsétzliche Verbot, in der Schweiz
Informationen (ber die politische Betatigung und die Auslibung der Meinungs-,
Versammlungs- und Vereinigungsfreiheit zu sammeln.

Abschliessend ist zu erwahnen, dass ohne abweichende gesetzliche Sonderregelung
die Grundsétze und VVorgaben des DSG auch fiir den Nachrichtendienst gelten.
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