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©® NFC - Near Field Communication
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©® NFC - Near Field Communication

» App Banking Card Reader

CARD DETAIL TRANSACTIONS LOG CARD DETAIL TRANSACTIONS LOG

Card Representation

31/08/2014 EUR 1.00 €

Bank Transaction type : Refund
’ Terminal Country : France
4123 u45k7? 8901 2345 Cryptogram : 12
Expire 0&/1Y4 V'SA

31/08/2014 USD 0.128

Extended card details Transaction type : Purchase

Holder name : John Doe Terminal Country : United States
CardAID:  A0000000031010
Application: CB Cryptogram : 40

Card type: VISA
Pintry left: 3 Time(s)
Card issuer: CB Visa Banque Populaire (France)

(possible) 31/08/2014 USD 1.20 8
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Digitale Spuren € =» Aufzeichnungen

Digitale Spuren in Fahrzeugen

Aufzeichnungsgerate (DFS, RAG, UDS, TEL1000,
Jupiter, ...... VTS Art. 100 und Art. 102)

Videoaufzeichnungen

(SatSpeed, Semista, Tunnels, Gebaude, DashCams,

z. B. 2014 Corvette C/,

EDR (EventDataRecorders) und CDR-Kit

Seitenblick in die StPO

||||||||||||||||||||||||||||||||||||||||||||||||||||||



Kollisionsdaten
EDR
UDS/RAG/TEL1000
Crashrecorder

Personenwagen T
Fz-ldentifikation

VIN elektronisch
Steuergerate

Lastwagen .
Schliesssysteme

Schliissel-Daten

Fahrzeuge
Transponder...

Motorrader
Navigationsgerate

externe
interne

Schliessysteme
Brandmeldesysteme
Gebdudetechnik

Digitale Spuren

Maschinensteuerungen
ENER]ETED
CNC-Maschinen
Steuerungen Anlagensteuerungen

Server
Laptops
Computer
PC's/Internet HDD's
Mobile Smartphones

Kommunikation
Apps : : .
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Datenspeicherung in Fahrzeugen

* Digitale Spuren in Steuergeraten

— Daten des Steuergerates (VIN-Nummer,
Seriennummer, Produktion etc. )

— Fehlercodes mit Umgebungsdaten
— Schlussel und Schliessdaten
— Servicedaten

* Navigationsdaten
e etc,, etc.

Forensisches Institut Zirich
Eine Organisation der Kantons polizei und Stadtpolizei Zurich



Steuergerate / Spuren sichern
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EDR-Daten in Pw's (NHTSA 49 CFR part 563)

 Ab 01.01.2013 USA/Kanada:
Alle neuen und neu importierten Fahrzeuge
(inkl. aus Asien und Europa), die Giber EDR
verfugen, miissen diesem Gesetz
entsprechen

 EDR: Event Data Recorder
Baustein im ACM (Airbag Control Module)
vorhanden =2 Kostetca.2 S
Enthalt vorkollisionare Daten aus dem Airbag &
Modul nach einem "Crash" oder SN
einem , Beinahe-Crash” g
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CDR-Kit (BOSCH Crash Data Retrival
Kit)
Auslesen uber OBDII Schnittstelle (intakte Fahrzeugelektrik)

Bel stark beschadigten Fahrzeugen kann das Steuergerat
direkt ausgelesen werden

USB to Serial
Adapter

ACM Module 9-pin Extension Cable \

Computer with
(DR Software Installed

A&ble | /

- Power Supply Cord

CDR Interface Module

Forensisches Institut Zirich
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Dashcams in Fahrzeugen -

b

DAS ULTIMATIVE CAR CAMERA-
SYSTEM MIT DRIVING VIDEO
RECORDER, INTEGRIERTEM
GLOBAL POSITIONING SYSTEM
(GPS) UND BEWEGUNGSSENSOR

Besonders geeignet fur Fahrschulen, Transportuniernehmen, Polizei-

Feuerwehr- und Sicherheitsdienste, Taxiunternehmen etc_,

IS DR-200 DAS NEUSTE SYSTEM FUR IHRE SICHERHEIT IM STRASSENVERKEHR

Forensisches Institut Zirich
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D:/Daten/KIZ 2014/2015 Chevy Corvette Data App Recorder (2014 CES).mp4

Spurensicherung ab dem Fahrzeug

* Nur gemeinsam mit dem Hersteller:
e Zeitfaktor: Man sollte sofort .......!!!

* Digitale Spuren in Steuergeraten

— Daten des Steuergerates (VIN-Nummer,
Seriennummer, Produktion etc. )

— Fehlercodes mit Umgebungsdaten?
— Schlussel und Schliessdaten?
— Servicedaten

* Navigationsdaten ???

Forensisches Institut Zirich
Eine Organisation der Kantons polizei und Stadtpolizei Zurich



Interpretation der Spuren

e Basiert auf den mit dem Hersteller zusammen
gesicherten digitalen Spuren!

* Digitale Spuren in Steuergeraten
— Daten des Steuergerates: Verandert?
— Fehlercodes mit Umgebungsdaten: Kriterien?
— Schlussel und Schliessdaten: Kriterien?
— Servicedaten: Verandert?

* Navigationsdaten ??? Zeitliche Zuordnung?
Nur geplant oder gefahren?

Forensisches Institut Zirich

Eine Organisation der Kantonspolizei und Stadtpolizei Zurich



Aktuelle Situation / Falle?

Wie sehen die Bediirfnisse von Polizei und
Staatsanwaltschaft oder Gericht aus!

Wer |6st solche Falle aktuell mit wem?
Navigationsdaten 77?7
Personelle Ressourcenplanung?

Prozessuale Fragen: Sicherung
Durchsuchung
Auswertung ...

uuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuu



Fallbeispiel: "Corvette Schwyz"
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"Corvette Schwyz"
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"Corvette Schwyz"

ket 5 T4
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"Corvette Schwyz"
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"Corvette Schwyz"

Verflugbare CDR Daten

CEASA LA
BOSCH m RETRIEVAL

IMPORTANT NOTICE: Robert Bosch LLC and ihe manut whose are using the COR Systam
urge end users to use the latest production release of the Crash Data Retrieval system software when viswing, prnting or
exporting any refrieved data from within the COR program. Using the Iatest vession of ihe COR software ks the best way to
ensure at retrieved data has been translated using the most curment Information provided by the mamufacturers of the
vehiclas supported by this product.

CDR File Information

User Entered WVIN 1G1YYIEEXNES1 18958

Liser Andreas Leu

Case Number WU Sielnen Schwyzersiiasse

EDR Data Imaging Date DBA7.2012

Crash Data 072172012

Fliename 1GIYVYIEENES 118958 ACM.CORX
Saver on Freitag, Auqust 17 2012 at 10:44:54
Cobacted with CDR werskon Crash Data Retrieval Topl 6.0
Reponed with COR version Crash Data Retrieval Top 6.0

EDR Device Type Alrbag Contral Module

Event|s) recowered 55?_0"’%““

Comments

Mo comments entered.

Data Limitations

Recorded Crash Events:

There are bwo fypes of Recorded Crash Events. The first Is the Mon-Degloyment Event. A Mon-Degployment Event records data

Bbut does not deploy the air bagis). It contalns Pre-Crash and Crash data. The SDM can stone up to one Non-Deployment Event

This event can be overaritten by an event that has a greater SDM reconded vehide longiiudinal velocity chang®his event will be

cieanzd by the SDM, after approximately 250 ignition cycies. This event can be overariiien by a second Deploymesnt Evant,

TefeTed 10 35 @ Deployment Level Event, If the Mon-Deployment Event is not Inckea The data in the Non-Depioyment Event mie

will be locked, If the Nor-Depioyment EVent OCCUTSd WIthin Nve Saconds before 3 Deployment EVents, Iocked Non Deployment

[Event cannot be ovePaTiiEN OF cleared by the SDM.

The second type of S0k recorted crash event is e Depioyment Event. It aiso containg Pre-Crash and Crash data. The SOM

can siore up to two diferent Deployment Events, If they occur within flve seconds of one another. I mut] i
[Event,

Pretensionar Deplayment
Events cannot be ovenwrisien o cleared by the SDM. Once te SDM has depioyed an air bag, the SOM must be replaced.

Data:
-SDM Recorded Vehicle Longliudingl Velocity Change refiects the change In longfiudinal velocity that the sensing system
axperenced during the reconded portion of the event. SDM Reconded Vehicle Longiiudingl Velocty Changs the change in
welocity during the recording time and Is not e speed e vehicle was traveling before the event, and Is also not the Eamer
Equivalent Veioaty For Depioyment Events, the SOM will record 100 milllsaconas of d3ta aner Depoyment criena I met and up
o S0 miBsEconds Desore Degloymeant itena is met. For Non-Deployment Events, the SDM can record up fo the st 150
miliseonds of data afer akgorthm enabile. Velocity Change data is dspiayad In SAE skgn corvention.
-Event Recording Compiete wil Indicate If data from the recorded event has been fully written to the SDM memaory or If it has been
Hmmmmmm
-SDM Recorded Vehicle Speed accuracy can be affected by vanous factors, Inciuding but not limited io the Sollowing:

-Significant changas In e tire's roiling radlus

-Final drive axie ratio changes:

“Wheal lockup and wheel slip
-Brake Switch Clrult Salus indicates the openiciosed siate of the brake sWitch cireult,
-Pre-Crash data 16 recomad asynehionousty.
MEmmavalmmmmmmamn

-The SDM receives a message with mwmmmmmmmmm

-Mo data Is recedved from the module sending the pre-crash data

Mo madule presant to send e pre-crash
-Engine Speed Is reported at two imes the actual value In the fllowing vehicias, I the vehicle Is aguipped with 3 5.6L Duramax
diesel angine (RPO LET, LEZ, LLY, or LMM):

-2001-2005 Cheviolet Sliverado

1YY 2EEXGRDETReWnE! Sliveraco Classic Fageiofs

-2001-2006 GMC Siema

-2007 GMC Slema Classic

- 20065

Printed on: Fresag, August 17 2012 at 904548



t=-5s

v =109 kmvh

s=139m
Drosselklappenstellung: 2 %
Bremse nicht betatigt

"Corvette Schwyz"

=-4s
v =105 kmv/h

5=109m
Drosselklappenstellung:
Bremse nicht betatigt

2%

il Kollisionsstellung
t=0s

I v=ca. 82kmh

“' s=0m
Drosselklappenstellung: 4 %
/ Bremse betatigt

Endstellungen

- t=-2s
=-3s

v=106 km'h
v=100 km'h s=52m
5=81m

Drosselklappenstellung: 2 %
Bremse nicht betétigt

Bremse nicht betatigt

Drosselklappenstellung: 100 %

=-1s
v =93 km'h
s=24m
Drosselklappenstellung: 4 %
Bremse betatigt
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® JTAG - Navigationsgerat

» Mobile Navigationsgerate

» Eingegebene Ziele
» Gefahrene Routen | Triplogs
» Datum und Uhrzeit

» Keine Schnittstelle
» Kein Massenspeicher

v
Y 4
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® JTAG - Navigationsgerat
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® JTAG - Navigationsgerat
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® JTAG - Navigationsgerat
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® JTAG - Navigationsgerat

» Daten nicht interpretierbar

» proprietares Datenformat

» tellweise verschlisselt

» Unterstitzung Hersteller

v 3

» kostenlos TOMTOM

» Rechtshilfeersuchen

PKuntonspolizei Mdoglichkeiten und Grenzen der Digitalen Forensik Steffen Gorlich
Zirich



©® Digitale Spuren - Arten

Fehlende Spuren

Geloschte Spuren |

Fragmente
Dokumente
Verlauf —
T T~ " Bilder
Metadaten [ —
\ Filme
Zeitstempel f —
PN E-Mail Nachrichten
Protokolle -
yd Chat Nachrichten
Aktivitat P
i Text Nachrichten
Benutzernamen
- B Applikationen
Geratenamen -
) o Datenbanken
IP Adressen -
- Anruflisten
Physikalische Adressen
) \ Praofile
Verbindungsdaten | . -
" S~ Kontakte
Standortinformation | A\ o
' ~ Adressen
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® Digitale Spurentrager - Arten

Samsung

StﬁART TV i
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©® Digitale Datentrager - Arten

Samdisk

SSD

SATA 5000 1.8"

@ ' GI!IEJ"

Cloud Dropbox

g6 v @

PKuntonspollzel Mdoglichkeiten und Grenzen der Digitalen Forensik Steffen Gorlich
Zirich



©® Versteckte Datentrager
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® I|dentifikation - Daten

Betreiber RZ Kunde Housing Kunde Colocation
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, Cybercrime Convention ; Grundregel

Artikel 29 Umgehende Sicherung gespeicherter
Computerdaten

1 Eine Vertragspartei kann eine andere Vertragspartei
um Anordnung oder anderweitige Bewirkung der
umgehenden Sicherung von Daten ersuchen, die
mittels eines Computersystems gespeichert sind, das sich
im Hoheitsgebiet der anderen Vertragspartei befindet, und
derentwegen die ersuchende Vertragspartei beabsichtigt,

Titel 2 — Rechtshilfe in Bezug auf Ermittlungsbefugnisse
Art. 31 CCC Rechtshilfe beim Zugriff auf gespeicherte

° Computerdaten

1 Eine Vertragspartei kann eine andere Vertragspartei
um Durchsuchung oder &hnlichen Zugriff, um
Beschlagnahme oder &hnliche Sicherstellung und um
Weitergabe von Daten ersuchen, die mittels eines
Computersystems gespeichert sind, das sich im
Hoheitsgebiet der er-suchten Vertragspartei befindet,
einschliel3lich Daten, die nach Artikel 29 gesichert worden
sind.
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Land: RUSSLAND

Umfasst folgende Gebiete:

andere Landernamen:

Lindercode: RU

ziehe auch:

Geografizche Lage: Kartenansicht

= strafrecht

Beweizserhebung
Ei Dawer in Monaten 4-20
Ei Ubersetzung notig? Ja
Ei Modgliche Sprache (n) rus.
Anzahl Exemplare 2
ci Beglaubigung durch

ci Spezielles Mein

ci Ubermittiungsweg Wia Bl

Adressat: Behorde in Justizministerium Moskau
Generalprokurator Moskau

Ei Warnung

Ei Wichtigste Grundlagen (SR /
Art.)
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O Apple 1I0S-Gerate - Fernldschung

» Spurenschutz! — x

» Flug- | Offlinemodus aktivieren

» Stromversorgung sicherstellen

PKcmtonspolizei Mdoglichkeiten und Grenzen der Digitalen Forensik Steffen Gorlich
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O Apple 1I0S-Gerate

» Brute-Force Attacke

» Einfacher Geratesperrcode

» Version I0S 7 | (1I0S 8)

Daten Iéschen o
» Loschung nach 10 Falscheingaben | s

quntonspoﬁzei Mdoglichkeiten und Grenzen der Digitalen Forensik Steffen Gorlich
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O Apple I0S-Gerate - Geratesperrcode

» Ermittlung ]

Q W E B i 2 O W (O 8

> ElnfaCher COde L 4 AEDFEHNKE

S MXEMBINM <

» <=i0S 7| (i0S8) . IS
» 10 Falscheingaben 3 ‘

PKuntonspolizei Mdoglichkeiten und Grenzen der Digitalen Forensik Steffen Gorlich
Zirich

» Passwort
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Lodsungsansatz fur digitale Spuren?
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Polizeiliches Ermittlungsverfahren
Art. 306 StPO: Aufgaben der Polizei

* 1 Die Polizei stellt im Ermittlungsverfahren auf der
Grundlage von Anzeigen, Anweisungen der Staats-
anwaltschaft oder eigenen Feststellungen den fur
eine Straftat relevanten Sachverhalt fest.

* 2Sje hat namentlich:
a. Spuren und Beweise sicherzustellen und
auszuwerten;
b. geschadigte und tatverdachtige Personen zu
ermitteln und zu befragen;
c. tatverdachtige Personen ndtigenfalls anzuhalten
und festzunehmen oder nach ihnen zu fahnden.

Forensisches Institut Zirich

Eine Organisation der Kantonspolizei und Stadtpolizei Zurich



Art. 139 ff in der StPO: Beweismittel

Art. 139: Grundsatze

1 Die Strafbehorden setzen zur Wahrheitsfindung
alle nach dem Stand von Wissenschaft und
Erfahrung geeigneten Beweismittel ein, die
rechtlich zulassig sind.

* Was heisst alle geeigneten Beweismittel?

* Diverse weiteren Artikel regeln, was rechtlich nicht
zulassig ist oder wann Beweismittel nicht verwertet
werden kdnnen!

Forensisches Institut Zirich
Eine Organisation der Kantons polizei und Stadtpolizei Zurich



Weisse Flecken in der StPO

Art. 306 Abs. 2 lit. a
... Die Polizei hat namentlich ...

Art. 139
... zur Wahrheitsfindung alle ...

>AA

v> @
Umfang?
Qualitat?
Methoden?
Beizug von Spezialisten? Polizei €=» Staatsanwalt

Forensisches Institut Zirich

Eine Organisation der Kantonspolizei und Stadtpolizei Zurich



Beschlagnahme
Art. 263 StPO: Grundsatz

1 Gegenstinde und Vermogenswerte einer
beschuldigten Person oder einer Drittperson
kdnnen beschlagnahmt werden, wenn die
Gegenstande und Vermaogenswerte
voraussichtlich:

a. als Beweismittel gebraucht werden; ...

3 |st Gefahr im Verzug, so konnen die Polizei oder
Private ... ... vorlaufig sicherstellen.
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INTERNATIONALER ENTSCHE

Urteil des District Court Southern New York vom 25. April 2014

UNITED STATES DISTRICT COURT
SQUTHERN DISTRICT OF NEW YORK

IN THE MATTER OF A WARERANT TO : 13 Mag.
SEARCH A CERTAIN E-MATL ACCOUNT

CONTROLLED AND MAINTAINED BY : MEMORANDUM
MICROSOFT CORPORATION : AND ORDER

Conclusion

Even when applied to information that is stored in servers
abroad, an SCA Warrant does not violate the presumption against
extraterritorial application of BAmerican law, Accordingly,
Microsoft’s motion to quash in part the warrant at issue is denied.

SO ORDERED.

and Borders ——- The Risgse of TLaw in Cyberspace, 48 Stan. L. Rev.

1367, 1375 (199¢6). In this case I must consider the circumstances

under which law enforcement agents in the United States may ocbtain

digital information from abroad. Microsoft Corporation
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NATIONAEE PRAXIS? & 50

Wo? Artikel 18 — Anordnung der Herausgabe

1 Jede Vertragspartei trifft die erforderlichen
gesetzgeberischen und anderen Malinahmen, um ihre
zustandigen Behoérden zu erméchtigen anzuordnen,

a dass eine Person in ihrem Hoheitsgebiet bestimmte
Computerdaten, die sich in ih-rem Besitz oder unter ihrer
Kontrolle befinden und die in einem Computersys-tem

Facebook Switzerland Sarl in Vernier, (
Google Switzerland GmbH in Zdrich, G
Microsoft Schweiz GmbH in Wallisellern

Apple Switzerland AG in Zdrich, AG, ++

oder auf einem Computerdatentrager gespeichert sind,
vorzulegen hat und

Yahoo! Sarl in Rolle, GmbH, +++, CHE-B b dass ein Diensteanbieter, der seine Dienste im
Hoheitsgebiet der Vertragspartei anbietet,
Bestandsdaten in Zusammenhang mit diesen
Diensten, die sich in seinem Besitz oder unter seiner
Kontrolle befinden, vorzulegen hat.

© SW



Inhalt

Wer?

Wann?

Wo?

Was?

Wie?

Warum?

UBER* ™

 Artikel 18 CCC (Cybercrime Convention)
Anordnung der Herausgabe

« 1 Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und
anderen MalRnahmen, um ihre zustandigen Behorden zu ermachtigen
anzuordnen,

« a dass eine Person in inrem Hoheitsgebiet bestimmte Computerdaten,
die sich in ihrem Besitz oder unter ihrer Kontrolle befinden und die in
einem Computersys-tem oder auf einem Computerdatentrager
gespeichert sind, vorzulegen hat und

b dass ein Diensteanbieter, der seine Dienste im Hoheitsgebiet der
Vertragspartei anbietet, Bestandsdaten in Zusammenhang mit diesen
Diensten, die sich in sei-nem Besitz oder unter seiner Kontrolle befinden,
vorzulegen hat.

*STA lic.iur. Sandra Schweingruber, Jusletter vom 10. November 2014

© SW
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ANSATZ

Sandra Schweingruber

Cybercrime-Strafverfolgung im Konflikt mit

dem Territorialitatsprinzip

Im Cybers
nahez imer international, afverfolg mmer auf Daten an-
g ; Aufgrund des Territorialititsprinzi
bis ein Ersuchen im angef
t mehr vorhanden. Mit
kommen iber Ce kriminalitit wurden erste Instrumente geschaffe
ei : iff auf auslindische Date : Rec ilfeverfahren ermagli
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DIREKTE ZEDIT

Artikel 32 CCC (Cybercrime Convention)

o —

o7

Grenzuberschreitender Zugriff auf gespeicherte Computerdaten mit
Zustimmung oder wenn diese offentlich zuganglich sind

Eine Vertragspartei darf ohne die Genehmigung einer anderen
Vertragspartei

a auf offentlich zugangliche gespeicherte Computerdaten (offene
Quellen) zugreifen, gleichviel, wo sich die Daten geographisch
befinden, oder

b auf gespeicherte Computerdaten, die sich im Hoheitsgebiet einer
anderen Vertragspartei befinden, mittels eines Computersystems in
inrem Hoheitsgebiet zugreifen oder diese Daten empfangen, wenn sie
die rechtmaRige und freiwillige Zustimmung der Person einholt, die
rechtmaBig befugt ist, die Daten mittels dieses Computersystems
an sie weiterzugeben.

© SW



Inhalt

Wer?

Wann?

Wo?

Was?

Wie?

Warum?

M

FALLSTUDIE

Rassendiskriminierungen via Facebook Accounts
Preservation Request bei Facebook

Facebook verlangt ,,richterlichen Entscheid*” fir die freiwillige
Herausgabe im Sinne von Art. 32 CCC

4. Nicht-Genehmigung bzw. -Eintreten durch ZMG, da kein Art. 32 CCC

Anwendungsfall (Datenherrin, Freiwilligkeit)

5. Beschwerde ans BGER

*  Anwendungsfall von Art. 32 CCC, weil Daten gemass AGB bei
Upload Facebook in den Besitz von Facebook Ubergehen.

« Art. 273 StPO anwendbar, da RTI-Daten (IP-History und
Zeitstempel Eruierung Anschlussinhaber ermaoglicht)

e Keine ruckwirkende Rekonstruktion von Inhaltsdaten mittels URL

© SW




© Zwel-Faktor Authentifizierung (2FA)

» Zusatzliche Sicherheit = Identitatsnachweis

G o ()

Wissen Besitz
» Geldautomat = PIN L) Bankkarte
» Arbeitsplatz => Passwort LJ Smartcard

» e-Banking —> Vertragsnummer ¢ 1 Kartenleser




© Zwel-Faktor Authentifizierung (2FA)

» The Fappening | #Celebgate

Jiene Jitrcher Jeitung
Aufregung um Nacktbilder im C)

Netz

Henning Steier 1.9.2014, 07:18 Uhr

Stars wie Jennifer Lawrence, Kate Upton und Rihanna sollen
Opfer von Cyberkriminellen geworden sein. Offenbar wurden
simple Sicherheitsregeln missachtet. Apple priift die Vorwiirfe.

PKcmtonspolizei
Zirich
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© Zwel-Faktor Authentifizierung (2FA)

» Google Konto | Google Mall G
Mall

> PaSSWOrt ‘ .............

L7
» SMS

» Anruf

» Google Authenticator

» Sicherheitsschliissel

PK nnnnnn polizei
Zirich



© Zwel-Faktor Authentifizierung (2FA)

Google

Anmelden, um zu Gmail zu gelangen

E-Mail-Adresse

[ ]Angemeldet bleiben  Brauchen Sie Hilfe?

PKuntonspolizei
Zirich



© Zwel-Faktor Authentifizierung (2FA)

Google

eeeC0 Swisscom F 16:58 < 100% 555

Bestatigung in zwei Schritten =  Authenticator + /'

Geben Sie den von lhrer mobilen
Anwendung generierten
Bestitigungscode ein. Google

854 619

854619 X &

[ ] Auf diesem Computer nicht mehr nach Codes
fragen

PKuntonspolizei
Zirich
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»Hintermann*

« Sender der E-Mails,

« Koordinator ; Empfanger des Geldes

« Zustandigkeit BA bei Hintermannern im Ausland

»Malware-Distributor*

* \ersendet Malware

« Kann Tor-Exit-Node oder Botnet sein
« Zustandigkeit am Tatort/Wohnort

»Money Mule*

« Stellt eigenes Konto zur Verf.

» Leitet Gelder auf Anweisung weiter
* |stvon ,Firma® angestellt

« Zustandigkeit am Tatort/Wohnort

© SW



® Verschlisselung

WHO WATCHES THE WATCHMEN?

PKuntonspolizei
Zirich



® Verschlisselung

» BitLocker
» File Vault 2

» dm-crypt/LUKS

» Apple iOS 8 B

» Android 5




® Verschliusselung - Kommunikation

» Skype
» WhatsApp

» Threema

Code eingeben

Geben Sie lhren Code ein

-
I
Lo S| e

0 a

PKuntonspolizei
Zirich



® Verschlisselung

» Kooperation @
» Ermittlung ]

1=
> = ﬂ & v » GovWare @

» Verschliusselung 3 (Government Software)

» Dictionary Attack
» Brute-Force Attack

» Schwachstellen @
]

PKuntonspolizei
Zirich
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Strafverfolgung

Beweiserhebung

Katalogtaten

Verhaltnismassigkeit (Tatschwere)
Dringender Tatverdacht
Proportionalitat

Susidiaritat

Genehmigung Zwangsmassnahmengericht

Mitteilungspflicht
Zufallsfunde
Verwertbarkeit
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® Packet-Loss A/
- ® LIS/ISS, ISC UPF o,

! 2 RN
@ Unverschliisselt

Ausleitung einer Kopie
des Ein- und Ausgehenden
Datenverkehrs

Untersuchungsbehdrde
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Untersuchungs- U
behorde

GO O

VER

Echtzeitiberwachung im Sinne von
Art. 269ff StPO
Genehmigungsfahig (ZMG OG ZH)
Nicht Giber ISC-EJPD, Dienst UPF
Direkt beim Provider

Ausleitung auf Server

Man in the middle

kostenschonend
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FRAGEN? Fragen?

Vielen Dank fur lhre Aufmerksamkeit und lhr Interesse!

Forensisches Institut Zurich Kantonspolizei

Eine Organisation der Kantonspolizei und Stadtpolizei Zurich Zorich



