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Sehr geehrte Frau Prdsidentin, sehr geehrter Herr Préasident
Sehr geehrte Damen und Herren

In Sachen

Beschwerdefiihrer 1
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Mitglied der Demokratischen
Juristinnen und Juristen Schweiz
(DJS).
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gegen

Beschwerdefiihrer 6

Dienst Uberwachung Post- und Fernmeldeverkehr,
Informatikservice Center ISC-EJPD,
Fellerstrasse 15, 3003 Bern,

sowie

Beschwerdegegner

Bundesverwaltungsgericht, Abteilung I,
Postfach, 9023 St. Gallen,

Vorinstanz

betreffend Speicherung von Vorratsdaten der Fernmeldekommunikation

erhebe ich hiermit

Beschwerde

gegen das Urteil des Bundesverwaltungsgerichts, Abteilung |, vom 9. November

2016 mit folgenden

Antrigen:

1.

Das Urteil der Vorinstanz vom 9. November
2016 sei aufzuheben.

Die Swisscom (Schweiz) AG (in Bezug auf
Beschwerdefihrer 1, Beschwerdefiihrer 2,
Beschwerdefiihrer 3 und Beschwerdefiihrer 5)
bzw. die Sunrise Communications AG (in Bezug
auf Beschwerdeflihrer 4 und Beschwerdefiihrer
6) seien anzuweisen, die gemdss Art. 15 Abs. 3
BUPF gespeicherten Verkehrs- und
Rechnungsdaten der Beschwerdefiihrer zu
|6schen und deren Speicherung in Zukunft zu
unterlassen, soweit die betroffenen Daten nicht
fur die Erbringung der vertraglichen Leistungen
gegenilber den Beschwerdefiihrern zwingend
erforderlich sind.

Die Swisscom (Schweiz) AG (in Bezug auf
Beschwerdefihrer 1, Beschwerdefiihrer 2,
Beschwerdefiihrer 3 und Beschwerdefiihrer 5)



bzw. die Sunrise Communications AG (in Bezug
auf Beschwerdeflihrer 4 und Beschwerdefiihrer
6) seien anzuweisen bzw. zu verpflichten, keine
gemiss Art. 15 Abs. 3 BUPF gespeicherten
Verkehrs- und Rechnungsdaten der
Beschwerdefiihrer an den Dienst UPF oder an
andere  Behdorden  oder an  Gerichte
herauszugeben.

4, Eventualiter sei die Sache an die Vorinstanz

oder an die Beschwerdegegnerin
zurGickzuweisen, damit sie im Sinne der Antrdge
verfahre;

unter Kosten- und Entschadigungsfolgen zu
Lasten des Staates.

Formelles

Der unterzeichnende Rechtsanwalt ist zur Vertretung der Beschwerde-
fuhrer gehorig bevollméchtigt. Kopien der entsprechenden Vollmachten
liegen dem Gesuch bei (s. Beilagen 1 - 6).

Die vorliegende Beschwerde erfolgt innert Frist (s. Beilage 7).

Wer ein schutzwirdiges Interesse hat, kann gemass Art. 25a VwVG von
der Behorde, die fir Handlungen zustdndig ist, welche sich auf 6ffentliches
Recht des Bundes stiitzen und Rechte oder Pflichten beriihren, verlangen,
dass sie (a.) widerrechtliche Handlungen unterldsst, einstellt oder widerruft
und (b.) die Folgen widerrechtlicher Handlungen beseitigt.

Die Speicherung der Daten beschldgt, wie nachstehend dargelegt wird,
Grundrechte, welche durch die Europdische Menschenrechtskonvention
(EMRK) geschitzt sind. Damit muss — in Verbindung mit diesen Grund-
rechten — auch das Recht auf effektive Beschwerde gemdss Art. 13 EMRK
gewahrt sein.

Gemaéss Art. 15 Abs. 3 des Bundesgesetzes vom 6. Oktober 2000 betref-
fend die Uberwachung des Post- und Fernmeldeverkehrs (nachfolgend:
BUPF) sind die Anbieterinnen von Fernmeldediensten verpflichtet, die fir
die Teilnehmeridentifikation notwendigen Daten sowie die Verkehrs- und
Rechnungsdaten (nachfolgend: Metadaten) wahrend sechs Monaten auf-
zubewahren.

Die Beschwerdefiihrer 1, Beschwerdefihrer 2, Beschwerdefiihrer 3 und
Beschwerdefiihrer 5 sind Kunden der Swisscom (Schweiz), die
Beschwerdefiihrer 4 und Beschwerdefiihrer 6 Kunden der Sunrise
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Communications AG (nachfolgend: Anbieterinnen). Die Anbieterinnen
speichern demnach gestitzt auf Art. 15 Abs. 3 BUPF, d.h. gestiitzt auf
offentliches Recht des Bundes, wdhrend sechs Monaten die erwdhnten
Metadaten, die bei der Kommunikation der Beschwerdeftihrer anfallen.

Die Speicherung der Metadaten stellt einen erheblichen und unrechtmassi-
gen Eingriff in die nachstehend (Ziff. 11.C.) genannten Grundrechte dar.

Die Speicherung der Metadaten durch die Anbieterinnen beriihren somit
Grundrechte der Beschwerdefiihrer. Es handelt sich bei der Speicherung
der Metadaten mithin um eine Handlung i.S.v. Art. 25a VwVG.

Das erforderliche schutzwiirdige Interesse der Beschwerdefihrer ergibt sich
vorliegend ohne Weiteres aus dem vorstehend erwédhnten schweren Ein-
griff in das durch die Bundesverfassung und die EMRK geschitzte Fern-
meldegeheimnis.

Die Beschwerdefiihrer haben am 20. Februar 2014 ein Gesuch an den
Beschwerdegegner gestellt mit im Wesentlichen gleich lautenden Antragen
wie im anschliessenden Beschwerdeverfahren.

Welche Behorde fir die zu beurteilenden Handlungen — und damit zur
Behandlung des vorliegenden Gesuchs — zustdndig ist, ergibt sich aus den
anwendbaren Sach- und Organisationsgesetzen (vgl. ISABELLE HANER in:
Praxiskommentar zum VwVG, Zirich 2009, Art. 25a, N 30). Vorliegend
wird die Speicherung der Metadaten von der jeweiligen Anbieterin, d.h.
von einer juristischen Person des Privatrechts, vorgenommen. Diese ist
naturgemdss nicht zum Erlass einer Verfligung gemdss Art. 25a VwVG
befugt. Zustandig zum Erlass einer Verfligung ist im Bereich der auf Private
ausgelagerten Aufgaben vielmehr der Bund bzw. die zustindige
Aufsichtsbehorde (vgl. HANER, a.a.O., Art. 25a, N 15). Aufsichtsbehorde ist
im Fernmeldewesen gemass Art. 58 des Fernmeldegesetzes vom 30. April
1997 (nachfolgend: FMG) grundsdtzlich das Bundesamt fir
Kommunikation (BAKOM). Im Bereich der Uberwachung des Post- und
Fernmeldeverkehrs ist jedoch davon auszugehen, dass die Zustandigkeit
beim Beschwerdegegner liegt, da diesem gemdiss Art. 13 Abs. 1 BUPF
insbesondere die Aufgabe zukommt, Uberwachungen anzuordnen und
diese bei Wegfall der Rechtmadssigkeit einzustellen.

Der Beschwerdegegner hat das Gesuch grundsatzlich materiell behandelt,
und die Vorinstanz hat die dagegen erhobene Beschwerde richtigerweise
materiell behandelt.

Gestutzt auf Art. 82 ff. BGG und nachdem kein Unzuléssigkeitsgrund
vorliegt, sind die Beschwerdefliihrer zur Beschwerde gegen das Urteil der
Vorinstanz legitimiert. Die Beschwerdefiihrer machen geltend, dass die
Speicherung der Metadaten durch ihre Anbieterinnen sie wie nachstehend
dargelegt schwer wiegend in ihren Grundrechten verletzt. Diese
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Grundrechtsverletzung dauert an, da nach der Ablehnung der Beschwerde
nach wie vor sie betreffende Metadaten gespeichert werden. Die
verletzten Grundrechte sind wie nachstehend dargelegt durch die BV, die
EMRK, den UNO-Pakt Il sowie die Konvention Nr. 108 des Europarates
geschitzt. Tangiert sind namentlich das Recht auf Achtung des Intim-,
Privat- und Familienlebens, auf Schutz der Privatsphére, einschliesslich
Achtung des Brief-, Post- und Fernmeldeverkehrs, auf Schutz vor Miss-
brauch der persdnlichen Daten und die informationelle Selbstbestimmung,
die Freiheit der Meinungsdusserung, die Meinungs- und Informations-
sowie die Medienfreiheit, die personliche Freiheit und die
Bewegungsfreiheit, die Unschuldsvermutung sowie in Bezug auf
Beschwerdeflihrer 4 und Beschwerdefiihrer 5, welche als Journalisten tatig
sind, auch die Medienfreiheit und der Quellenschutz. Die Vorinstanz
anerkennt, dass die Speicherung der Metadaten - wie von den
Beschwerdefiihrern geltend gemacht — einen schweren Eingriff in die
Grundrechte  bedeuten.  Als  Beschwerdegrund  machen  die
Beschwerdeflihrer in diesem Sinne die Verletzung von Bundesrecht, die
Verletzung ihrer durch die BV und die EMRK garantierten
verfassungsmassigen Rechte bzw. Grundrechte und Vélkerrecht geltend
(Art. 95 BGQ). Da u.a. die Verletzung von Vélkerrecht, namentlich die
Verletzung der EMRK, geltend gemacht wird, ist den Beschwerdefiihrern
die Moglichkeit einzurdumen, gegen das Urteil der Vorinstanz Beschwerde
ans Bundesgericht zu erheben und im Beschwerdeverfahren vor dem
Bundesgericht eine uneingeschrankte Uberpriifung zu erhalten, ob sie in
ihren  Grundrechten verletzt sind. Dabei sind die gesamthaften
Auswirkungen der Grundrechtsverletzung zu Uberpriifen. Da weiterhin
Vorratsdaten betreffend die Beschwerdefiihrer gespeichert werden und
verwendet werden kdnnten, dauert die geltend gemachte Verletzung ihrer
verfassungsmassigen Rechte bzw. ihrer Grundrechte an. Damit sind sie
durch das angefochtene Urteil beschwert. Die Beschwerdefiihrer sind mit
der Geltendmachung der nachstehend angefiihrten Grundrechte und
nachdem die Beschwerde erforderlich ist, um einen grundrechtskonformen
Zustand herzustellen, zur Beschwerde legitimiert

Wie schon der Beschwerdegegner ist die Vorinstanz auf den Antrag der
Beschwerdeflihrer, es seien die Anbieterinnen zu verpflichten, keine
Randdaten an die Vorinstanz oder an andere Behdrden oder Gerichte
herauszugeben, nicht eingetreten. Zum Einen erblickt die Vorinstanz im
erneut gestellten Antrag eine unzuldssige  Ausweitung des
Streitgegenstandes (E 4.3). Zum Andern fihrt die Vorinstanz die
Trennung der verwaltungsrechtlichen von den strafprozessualen Aspekte
der Uberwachung an und daran anschliessend die sachliche Zustandigkeit
und Uberpriifungsbefugnis von Staatsanwaltschaft bzw.
Genehmigungsbehorde und des Beschwerdegegners. Die materielle
Uberpriifungsbefugnis der Vorinstanz  beschrinke sich auf die
verwaltungsrechtlichen Aspekte der Uberwachung. Dazu rdumt die
Vorinstanz immerhin auch ein, dass der Wortlaut von Art. 13 Abs. 1 Bst. a
BUPF, welcher die Uberpriifungsbefugnis des Beschwerdefiihrers beziiglich
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der strafprozessualen Aspekte regle und einschranke, eine (umfassende)
Uberpriifungsbefugnis in  verwaltungsrechtlicher Hinsicht nicht von
vornherein ausschliesse. Eine Herausgabe von Randdaten durch die
Anbieterinnen direkt an andere Behdrden oder an Gerichte sei gesetzlich
nicht vorgesehen. Die Randdaten seien gegebenenfalls dem
Beschwerdegegner zuzuleiten. Das Zuleiten von gespeicherten Randdaten
betreffe  die strafprozessualen Aspekte der Uberwachung des
Fernmeldeverkehrs. Aus diesem Grund ist und sei der Beschwerdegegner
zum Entscheid Gber Antrag Ziff. 2 der Beschwerdefiihrer sachlich nicht
zustdndig und sei somit mangels Vorliegens einer erforderlichen
Sachentscheidvoraussetzung auf die betreffenden Antrdge zu Recht nicht
eingetreten. Daran &ndere - flr sich alleine - nichts, dass der
beschuldigten Person im Rahmen einer konkreten Uberwachung erst
nachtraglich die Moglichkeit geboten werde, Beschwerde gegen eine
Uberwachungsanordnung zu erheben (E 8.).

Richtigerweise ware das Gesuch vom Beschwerdegegner und von der
Vorinstanz gesamthaft materiell zu behandeln. Auch Begehren 2 ware zu
behandeln und gutzuheissen gewesen. Nachdem die Speicherung der
Daten grundrechswidrig ist, ware die Nutzung der gespeicherten Daten
gleichermassen grundrechtswidrig. Damit ist in Form einer entsprechenden
Anweisung an den Provider sicherzustellen, dass gespeicherte Daten nicht
verwendet werden. Der Beschwerdegegner hat in Bezug auf Begehren 1
eine Verfigung erlassen. Das Bundesverwaltungsgericht hat die
Beschwerde gegen diese Verfligung materiell behandelt und mit dem
angefochtenen Urteil entschieden. Ebenso wie im Verfahren vor dem
Beschwerdegegner wdre auch das entsprechende Begehren 2 von der
Vorinstanz zu entscheiden gewesen. Sofern die Vorinstanz der Auffassung
ist, sie habe aufgrund des vorangegangenen Nichteintretensentscheids
hiertiber nicht materiel entscheiden kénnen, hétte sie die Verfiigung des
Beschwerdegegners auch insoweit aufheben und eine Rickweisung an
diese zur materiellen Behandlung anordnen kénnen. Indem sie weder das
eine noch das andere getan hat, hat sie den gebotenen Schutz der
Grundrechte der Beschwerdefiihrer vereitelt und damit ihre Grundrechte
verletzt. Der Entscheid der Vorinstanz ist auch insoweit aufzuheben, und
der diesbeziigliche Antrag ist gutzuheissen oder die Sache ist zur
Gutheissung an die Vorinstanz oder an den Beschwerdefiihrer
zurickzuweisen.

Die Beschwerdefiihrer haben im vorangegangenen Verfahren zur Priifung
der vorliegenden Beschwerde bzw. zur Beurteilung der mit der
Vorratsdatenspeicherung verbundenen Grundrechtseingriffe im konkreten
Fall beantragt, die die Beschwerdefiihrer betreffenden Vorratsdaten der
Anbieterin beizuziehen. Die Vorinstanz hat dies in vorwegnehmender
Beweiswirdigung abgewiesen, da sie sinngemdss davon ausgeht, dieser
Antrag beinhalte keine Aspekte, die Uber das das bereits Ausgefihrte
hinaus fur die vorliegende Streitsache von Bedeutung sei (E 14.).
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Dies trifft nicht zu. Die Vorinstanz kann nicht wissen, was fir Vorratsdaten
konkret bezlglich der Beschwerdefiihrer gespeichert sind. Mangels dieses
Wissens erscheint es als willktirlich, feststellen zu wollen, dass die mit der
Speicherung und allfélligen weiteren Nutzung der Daten verbundenen
Grundrechtseingriffe nicht derart ins Gewicht fallen, dass sie die
angefihrten o6ffentlichen Interessen Uberwiegen. Der angefochtene
Entscheid ist insoweit wegen Willkiir aufzuheben und aufgrund des
Umstandes, dass entscheidwesentliche Sachverhaltsfeststellungen nicht
getroffen worden sind, denn die Vorinstanz trifft keine konkreten
Feststellungen Uber die die Beschwerdefiihrer betreffenden Vorratsdaten
und die damit verbundenen Auswirkungen. Die Vorinstanz hitte die
Uberpriifung der Grundrechtskonformitit zur Gewdhrleistung eines
effektiven Rechtsschutzes (Art. 29 Abs. 2 BV, Art. 13 EMRK) unter
Heranziehung der konkret gespeicherten Vorratsdaten vornehmen
mussen. Der Entscheid ist aufgrund der Verletzung dieser Bestimmungen
aufzuheben.

Die Beschwerdefiihrer haben in ihrer Beschwerde die Effektivitdt der
Vorratsdatenspeicherung fir die Aufklarung von Straftaten in Frage
gestellt. Die Vorinstanz weist dies zurlick. Der Verfahrensantrag der Be-
schwerdefiihrer, es sei die Praxis im Zusammenhang mit der Anordnung
von Massnahmen zur rickwirkenden Uberwachung des
Fernmeldeverkehrs sowie deren richterlicher Uberpriifung zu evaluieren, ist
gemdss Vorinstanz in vorwegnehmender Beweiswiirdigung abzuweisen,
sofern er sich Uberhaupt als zuldssig erweise (E 12.5). Die Vorinstanz
Ubergeht dabei, dass — wie nachstehend dargelegt — die Notwendigkeit der
mit der Vorratsdatenspeicherung verbundenen
Grundrechtseinschrdnkungen vom Staat zu belegen ist. Fehlen solche
Belege, kann demzufolge die Notwendigkeit nicht einfach unterstellt
werden. Die beantragte Evaluation ist somit nachzuholen. Fehlt eine solche
Evaluation oder vermag eine vorliegende Evaluation die Annahmen der
Vorinstanz nicht zu stiitzen, so ist die Effektivitit ist mangels eines
entsprechenden Belegs im Ergebnis zu verneinen.

Begriindung
Einleitung

Die Vorinstanz und der Beschwerdegegner anerkennen, dass die
Vorratsdatenspeicherung einen schweren Eingriff in die Grundrechte
bedeutet. Es sei davon auszugehen, dass die Speicherung und
Aufbewahrung von Randdaten der Telekommunikation i.S.v. Art. 15 Abs.
3 BUPF einen schweren Eingriff in das Recht der Beschwerdefiihrer auf
Achtung ihres Fernmeldeverkehrs (Art. 13 Abs. 1 BV und Art. 8 Ziff. 1
EMRK) und ihres Rechts auf informationelle Selbstbestimmung (Art. 13
Abs. 2 BV und Art. 8 Ziff. 1 EMRK) darstelle, umso mehr als beide
Garantien auch fir die Meinungs- und Versammlungsfreiheit von
grundlegender Bedeutung seien. Dieses Ergebnis werde durch die



Datenschutzkonvention bekraftigt. Bei ihrer Beurteilung hebt die
Vorinstanz folgend Umstidnde hervor: Die Verpflichtung der Anbieterin zu
einer systematischen Speicherung und Aufbewahrung von Randdaten der
Telekommunikation, wovon personenbezogene Daten von grossem
Umfang betroffen seien, aus denen Uber einen ldngeren Zeitraum
hervorgehe, mit wem, wann, wie lange und von wo aus die
Beschwerdeflihrer kommuniziert haben; die Moglichkeit, diese Angaben zu
Personlichkeitsprofilen Gber die Kommunikation der Beschwerdefiihrer
bzw. Uber deren dussere Umstdnde zu verzichten; Rickschlisse aus den
Randdaten in ihrer Gesamtheit auf die persdnlichen Lebensverhaltnisse
und das personliche Umfeld; Speicherung und Aufbewahrung der
Randdaten ohne konkreten Anlass, insbesondere ohne dass erforderlich
wére, dass gegen die betroffene Person bereits ein Vorverfahren
eingeleitet worden ist; Einschrankung der Herrschaft der Beschwerdefihrer
Uber ihre personenbezogenen Daten und somit ihres Rechts auf
informationelle Selbstbestimmung und Vertraulichkeit ihrer
Kommunikation; Aufrechterhaltung und zusétzliche Verscharfung des
Eingriffs mit der Aufbewahrung der Randdaten im Hinblick auf eine
allfdllige Verwendung. Die Vorinstanz hebt auch hervor, dass es nicht
darauf ankomme, dass die Speicherung und Aufbewahrung von
Randdaten nicht heimlich erfolge und im Zeitpunkt der Speicherung der
Randdaten unsicher und in den allermeisten Fallen gar unwahrscheinlich
sei, dass diese je den Strafverfolgungsbehdrden bekannt gegeben werden
missen bzw. je verwendet wirden. Bereits die Speicherung und
Aufbewahrung fir sich stelle einen Eingriff in die geschiitzte Privatsphére
bzw. das Recht auf informationelle Selbstbestimmung dar. Die Vorinstanz
hebt sodann hervor, dass die Strafverfolgungsbehdérde die Randdaten
schon zu einem Zeitpunkt erhélt, in dem eine Genehmigung der
rickwirkenden Uberwachungsanordnung durch das
Zwangsmassnahmengericht in der Regel noch nicht vorliege und in dem
Betroffenen noch kein Rechtsmittel gegen die Uberwachungsanordnung
offen stehe (E 9.4).

Den Ausfiihrungen der Vorinstanz ist grundsatzlich beizupflichten. Wie in
der vorliegenden Beschwerde dargelegt blendet die Vorinstanz allerdings
einige Aspekte, die zur Schwere der Grundrechtseingriffe beitragen, aus
bzw. unterschatzt diese.

Die Vorinstanz hat auch erkannt, dass die Vereinbarkeit der zu
Uberprifenden gesetzlichen Regelung mit der BV insoweit Uberprift
werden kann, als eine verfassungskonforme Auslegung derselben
vorzunehmen ist, und dass die gesetzliche Regelung auf ihre Vereinbarkeit
mit der EMRK hin zu Gberprifen ist (E 6.).

Weiter fuhrt die Vorinstanz aus, unter welchen Gesichtspunkten der EGMR
prift, inwieweit (geheime) staatliche Uberwachungsmassnahmen mit den
Garantien der EMRK, insb. mit Art. 8 EMRK, vereinbar sind. Der EGMR
geht davon aus, dass bereits die blosse Existenz von Gesetzen, die eine



geheime Uberwachung etwa des Fernmeldeverkehrs erméglichen, fir alle
moglicherweise von dem Gesetz Betroffenen ein Uberwachungsrisiko
beinhalte, die Vertraulichkeit der Kommunikation beeintdchtige und aus
diesem Grund einen Eingriff in die geméass Art. 8 Ziff. 1 EMRK garantierten
Rechte darstelle. Der EGMR lasse grundsatzlich eine potentielle Verletzung
der garantierten Rechte genligen und prife die betreffenden Erlasse
abstrakt, ohne dass eine tatsdchliche Beeintrdchtigung nachgewiesen sein
musste.  Demnach  genlige die blosse  Existenz ~ geheimer
Uberwachungsmassnahmen bzw. entsprechender gesetzlicher
Bestimmungen fir eine Verletzung der konventionsrechtlichen Garantien,
wenn die Beschwerde flihrende Person von der Massnahme zumindest
maéglicherweise betroffen ist, etwa weil die Massnahme alle Nutzer einer
Kommunikationsdienstleistung betrifft; der EGMR spricht von einem
virtuellen Eingriff in die konventionsrechtlichen Garantien. Zudem bezieht
der EGMR die Méglichkeit innerstaatlicher Rechtsmittel, die gegen die
Uberwachungsmassnahme erhoben werden kénnen, mit in seine
Betrachtung ein. Ein wichtiges Kriterium hierbei seien die Erwartungen
einer Person im Hinblick auf ihr Privatleben wie auch im Hinblick auf die
Vertraulichkeit ihrer Kommunikation. Dariiber hinaus seien nebst den
Umstdnden der Speicherung insbesondere die Art der Aufzeichnung, die
Art einer allfdlligen Verwendung, die Art der Verarbeitung, die Ergebnisse,
die erlangt werden koénnen, sowie der Charakter der Daten zu
beriicksichtigen (E 9.2.2 des angefochtenen Urteils).

Die Vorinstanz schrinkt ihre Uberprifung der Grundrechtkonformitat
ausgehend von der Aufgabe des Beschwerdegegners ein und blendet die
strafprozessualen Aspekte der Vorratsdatenspeicherung in der Folge
weitgehend aus (E 8.5). Sie Ubersieht damit allerdings, dass die
Vereinbarkeit der Vorratsdatenspeicherung mit der EMRK so den zitierten
Anforderungen des EGMR nicht zu genligen vermag. Der Eingriff in die
Grundrechte liegt — wie die Vorinstanz zutreffend erkennt — zunachst in
der mit der anlasslosen Speicherung der Vorratsdaten an sich verbundenen
Uberwachung. Der Eingriff geht aber dariiber hinaus, indem er die spatere
Nutzung der Vorratsdaten in einem allfélligen Strafverfahren erlaubt. Eben
auch darin liegt der mit der Vorratsdatenspeicherung verbundene virtuelle
Eingriff in die konventionsrechtlichen Garantien. Bei der Beurteilung der
Konformitdt der Vorratsdatenspeicherung sind die allfillige spatere
Verwendung, die Art der Verarbeitung und die Ergebnisse, die erlangt
werden koénnen, zwingend zu berlcksichtigen, denn diese Aspekte sind
Bestandteil der mit der Vorratsdatenspeicherung verbundenen
Grundrechtseingriffe. Die gesetzliche Ordnung, welche die Nutzung der
Vorratsdaten in der StPO regelt, und die dort vorgesehenen
Zustandigkeiten namentlich der Staatsanwaltschaft und der Gerichte,
dndern daran nichts.

Die Vorinstanz thematisiert mehrfach die Unterscheidung zwischen
Randdaten und Bestandesdaten (insb. E 4.2.2, E 4.2.3). Sie fuhrt aus, die
Erteilung von Auskinften Gber Bestandesdaten sei nicht Streitgegenstand.
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Dies ist insoweit zutreffend, als sich die Beschwerde gegen die
systematische Speicherung der Vorratsdaten wendet. Nicht Gbergangen
werden darf aber der Aspekt, dass bei der Beurteilung einer allfélligen
Verwendung, der Art der Verarbeitung, der Ergebnisse, die erlangt werden
kdnnen, sowie des Charakters der Daten auch die Bestandesdaten ins
Gewicht fallen, weil diese sich in einem Strafverfahren zusammen mit
Randdaten verwenden lassen. Der gesamte Charakter der Daten und ihre
Verwendungsmoglichkeiten haben eine génzlich andere Qualitat als wenn
nur Bestandesdaten allein vorhanden wéren, und die mogliche
Kombination mit Bestandesdaten weitet die Anwendungsmoglichkeiten
und die Reichweite der Randdaten weiter aus. Insoweit sind die
Bestandesdaten bei der Beurteilung der Grundrechtskonformitat der
Vorratsdatenspeicherung mit einzubeziehen, da sich diese mit allen
Aspekten der damit verbundenen Grundrechtseingriffe befassen muss.

Die Vorinstanz geht davon aus, dass die Vorratsdaten nach sechs Monaten
geléscht werden missen und eine Bearbeitung der Daten danach
grundsatzlich widerrechtlich ware (E 12.7.4) und dass ein Einsichtsrecht in
die Uber einen selbst gespeicherten Vorratsdaten besteht (E 12.7.2 und E
12.7.4). Die Beschwerdefiihrer sind durchaus der Auffassung, dass dies
von Rechtes wegen so sein misste, es entspricht aber — wie in dieser
Beschwerde dargelegt — nicht der Realitdit bzw. der derzeit geltenden
Rechtspraxis. Der von der Voinstanz postulierte, faktisch aber nicht
gegebene Rechtszustand demnach nicht als Argument fir die
Rechtfertigung der mit der Vorratsdatenspeicherung verbundenen
Grundrechtseingriffe angefihrt werden.

Regelung und Praxis der Vorratsdatenspeicherung, gespeicherte Daten

Art. 273 StPO sowie die im BUPF und der entsprechenden Ausfiihrungsge-
setzgebung enthaltene Regelung verpflichten verschiedene Anbieter von
Kommunikationsdienstleistungen, Daten im Zusammenhang mit den
erbrachten Dienstleistungen wahrend 6 Monaten zu speichern (Vorrats-
datenspeicherung). Unter den in Art. 273 StPO genannten Voraussetzun-
gen sind diese Daten an die Strafverfolgungsbehdrden herauszugeben.
Gemadss Praxis des Bundesgerichts sind die Daten u.U. auch dann
herauszugeben, wenn sie langer als sechs Monate aufbewahrt worden sind
(BGE 139 IV 98 [1B_481/2012]). Die Vorinstanz ist demgegeniber der
Auffassung, die Speicherung bzw. Aufbewahrung von Randdaten Uber die
gesetzlich vorgesehene Dauer von sechs Monaten hinaus sei grundsatzlich
unverhaltnisméssig und aus diesem Grund sowie mit Blick auf Art. 80 FDV
zudem unrechtméssig, sofern sie sich nicht aus einem anderen Grund
rechtfertigen lasse. Die Randdaten der Telekommunikation dirften somit
gestitzt auf Art. 15 Abs. 3 BUPF nur wihrend sechs Monaten aufbewahrt
werden und seien nach Ablauf dieser Aufbewahrungsfrist zu I6schen (Art.
4 Abs. 1 DSG e contrario). Andernfalls sei — vorbehiltlich eines
Rechtfertigungsgrundes fir eine langere Aufbewahrung etwa i.S.v. Art. 80
FDV - grundsdtzlich von einer widerrechtlichen Bearbeitung von
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Personendaten auszugehen. Die Vorinstanz griindet ihren Schluss, wonach
die Vorratsdatenspeicherung grundrechtskonform sei, die
datenschutzrechtlichen Grundsédtze einhalte und gentigend Schutz vor
Missbrauch der Daten bestehe, u.a. auf diese Auffassung. Dies erschiene
allerdings nur dann als zuldssig, wenn es effektiv etablierte Praxis ware,
dass die Daten nach sechs Monaten zu loschen sind, eine darliber
hinausgehende Bearbeitung als widerrechtlich erachtet wirde und damit
die Herausgabe und anschliessende Verwendung von Vorratsdaten, die
ldnger als sechs Monate aufbewahrt worden sind, in Strafverfahren
ausgeschlossen  wdre. Dies ist nach derzeitigem Stand der
Bundesgerichtspraxis aber gerade nicht der Fall. Zu beachten ist auch die
effektive Informatikpraxis, in der — auf Grund der geringeren, technischen
Regelkomplexitdt — Datensicherungen (Backups) oftmals unterschiedslos
von allen Daten auch fir ldngere Zeit angelegt werden (zumal um Systeme
im Stoérungsvall vollstdndig wiederherstellen zu kénnen und dies auch fur
ldngere Zeit als bloss sechs Monate zuriick). Anschaulich erscheint dazu
der Fall, in dem aus zwei Rechenzentren der Swisscom in Bern mehrere
Kassetten mit riesigen Mengen an teilweise sehr alten Daten
verschwanden (http://www.nzz.ch/schweiz/entwendete-baender-
bringen-die-swisscom-in-noete-1.18151998).

Erfasst werden Daten im Zusammenhang mit schriftlicher und mindlicher
Kommunikation, in erster Linie bei der Kommunikation in elektronischer
Form, aber auch im herkdémmlichen Verkehr via Post. Erfasst werden ins-
besondere Daten, die aus der Kommunikation via Telefon, Mail, Internet
und in Briefpostsendungen anfallen.

Welche Daten von welchen Anbietern zu speichern sind, erschliesst sich
nicht ohne Weiteres. Auf Gesetzesstufe (Gesetz im formellen Sinn) sind die
Regelungen in der StPO und im BUPF festgelegt. Aus dem Studium der
entsprechenden Gesetzesartikel wird aber nicht klar, welche Daten von
welchen Providern genau erfasst werden missen. Weitere Regelungen
finden sich in der VUPF, also auf Verordnungsstufe. Die dort enthaltenen
Vorschriften machen allerdings auch nicht hinreichend deutlich, was zu
erfassen ist. Zudem sind die gesetzlichen Regelungen, einschliesslich jener
auf Verordnungsstufe, insgesamt bereits derart abstrakt, dass sich fir den
Laien nicht erschliesst, was diese im Einzelnen bedeuten. Details sind in
Richtlinien geregelt, die im Wesentlichen den ETSI-Standard Lawful Inter-
ception umsetzen (vgl. Art. 17 und Art. 25 VUPF; https://www.li.
admin.ch/de/documentation/downloads/trts_oar.html). Diese Richtlinien
sind in ihren technischen Details nur fiir Spezialisten, die entsprechend
technisch bewandert sind verstdndlich, fir Laien hingegen nicht. Dazu
kommt, dass in der Praxis nicht méglich ist, unter Berufung auf die Aus-
kunftspflicht geméss Datenschutzgesetz von der Anbieterin entsprechende
detaillierte Auskiinfte zu erhalten. Den Rechtsunterworfenen ist damit in
ganz wesentlichen Aspekten nicht klar, welche Daten tberhaupt erfasst
werden.
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Erfasst werden offenbar insbesondere folgende Daten:
Grunddaten des betreffenden Kunden:

- Name, Adresse

- Geburtsdatum

- Ausweis/Ausweisnummer

- Beruf

- Telefonnummer(n)

- Mail-Adresse(n)

- Bei Firmen: Firma, Firmennummer (Zefix)
- Kontaktperson

- Kunde seit bzw. von/bis

Telefon:

- Telefonnummer

- Telefonnummer der Gegenseite

- Telefon-Anbieter

- Telefon-Abo

- Dauer des Abos

- Art des Anschlusses

- Angaben zum Anschlussinhaber, einschliesslich Adresse(n)/ Mail-
Adresse(n)

- Details zu Zahlungen fir den Anschluss (Art der Zahlung, Inhaber,
Bank, Kontonummern)

- Details zu Kosten/Zahlung des Gespréchs

- in den Richtlinien wird darauf verwiesen, dass gewisse zusatzliche
Informationen, die nicht Bestandteil der Vorratsdatenspeicherung
sind, Uber die strafprozessuale Editionspflicht erhdltlich gemacht
werden kénnen, insb. weitere Zahlungsinformationen und gewahlte
Extensions wédhrend des Telefongesprachs (DTMF)

- Zeiten, insb. Beginn und Ende Anruf

- Art der Verbindung/Kommunikation

- Allfdllig Umleitungen/Weiterleitungen bei der Kommunikation

zusatzlich bei Anrufen via Festnetz:
- Adresse des Anschlusses
- verwendetes Gerét

zusatzlich bei Anrufen via Mobiltelefon:

- IMSI (auf SIM gespeicherte, eindeutige Nummer)

- IMEI (eindeutige Nummer des Telefongerdtes)

- pUK- und pUK2-Code (PIN-Unlock-Keys [Codes zum Entsperren der
SIM])

- Zeiten, insb. Beginn und Ende der Verbindung zu den im Gesprach
genutzten Antennen
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benutzte Antennen einschliesslich Adresse, Nummer und Koordina-
ten der Antenne, Hauptstrahlrichtung

zuséatzlich bei SMS oder MMS:

Angaben zu Art, Status, Ubertragung der SMS bzw. MMS
Mail-Adresse bei Ubertragung via Mail-Gateway

Mail-Adressen, inkl. Aliases

Mail-Konto-Inhaber, einschliesslich Adresse und Mail

Dauer des Mail-Kontos

Details zu Zahlungen fir das Mail-Konto (Art der Zahlung, Inhaber,
Bank, Kontonummern)

Mail-Adresse Absender

Mail-Adresse Empfanger

Zeitangaben zur Ubertragung des Mails

Ubertragungsprotokoll, Ubertragungsart des Mails (POP, IMAP,
Webmail)

Ubertragungsstatus des Mails

IP-Adressen der kommunizierenden Stellen (z.B. Absender und
Mailserver)

Message 1D

Verbindungsaufnahmen zum Mail-Server

Internet:

Provider

Internet-Abo

IP-Adresse

MAC-Adresse (eindeutige Nummer des Gerates), Lokalisation, Art
und weitere Eigenschaften des Modems bzw. Routers und der Ein-
wahl

Angaben zum Kunden, einschliesslich Adresse(n)/Mail-Adresse(n)
Details zu Zahlungen fiir das Internet-Abo (Art der Zahlung, Inhaber,
Bank, Kontonummern)

zusétzlich bei Internet-Verbindungen Gber Mobilfunk: benutzte
Antennen einschliesslich Adresse, Nummer und Koordinaten der
Antenne, Hauptstrahlrichtung, benutzter Port

Multimedia (Voice over IP [VolP]-Telefonie, Videotelefonie, etc.):

Provider der Multimedia-Kommunikation
Telefonnummer, SIP-URI (sofern vorhanden)
IMSI (sofern vorhanden)
Multimedia-Service-Typ

Beginn, Ende und Dauer der Kommunikation
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Rolle in der Kommunikation

- Adresse

- Details zu Zahlungen (Art der Zahlung, Inhaber, Bank, Konto-
nummern)

- IP-Adresse, ausgehender Port, Port auf der Gegenseite (auch bei

Kommunikation Gber Mobilfunknetz)

Brief- und Paketpost:

- Angaben zu Absender und Empfanger von Postsendungen (soweit
vorhanden)

Soweit die Vorinstanz in Frage stellt, ob es sich bei den genannten Daten
effektiv um Randdaten handelt, bzw. vorbringt, es handle sich um
Bestandesdaten (insb. E 9.3), kommt dem keine entscheidende Tragweite
zu. Wie dargelegt ist die Grundrechtskonformitit gesamthaft unter
Berlicksichtigung aller Aspekten der mit der Vorratsdatenspeicherung
verbundenen Grundrechtseingriffe zu beurteilen. Insofern ist nicht
entscheidend, ob einzelne der geméss ETSI-Richtlinien zu erfassende Daten
Bestandesdaten darstellen. Die Zuordnung zu diesen beiden Kategorien,
welche die Vorinstanz vornimmt, ist im Ubrigen teilweise unzutreffend
bzw. unscharf. So werden etwa IP-Adressen i.d.R. dynamisch vergeben
und gehdren jedenfalls insoweit nicht zu den Bestandesdaten.

llustrativ hierzu (und zur nicht eben klaren Reichweite des BUPF) ist eine
im 23. Tatigkeitsbericht des EDOB erwihnte Empfehlung an die SBB,
welche im Rahmen ihres WLAN-Angebots «SBB-free» mit Blick auf die
Verpflichtungen gemidss BUPF u.a. «Ziel IP Adresse» und «Ziel Port»
speichert. Der EDOB ist der Auffassung, dass diese Daten nicht unter das
BUPF fallen und empfahl deswegen, diese nicht mehr zu erheben. Weiter
wurde empfohlen, die Nutzungs- und Randdaten nur so lange wie im
Gesetz vorgesehen, ndmlich sechs und nicht neun Monate. Der ersten
Empfehlung kam die SBB nicht nach, da der Dienst UPF dringend geraten
habe, diese Daten fiir die Strafverfolgungsbehdrden weiterhin zu speichern
(https://www.bundespublikationen.admin.ch/cshop_mimes_bbl/8C/8CD
CD4590EE41ED68FD028EO8D8A361F.PDF).

Anschaulich zur Reichweite der Vorratsdatenspeicherung ist sodann die
Stellungnahme des Chaos Computer Clubs (Deutschland) zur
Vorratsdatenspeicherung vom 9. Juni 2009
(https://www.ccc.de/de/vds/VDSfinal18.pdf).

In den vorstehend dargelegten Bereichen werden systematisch Daten
dartiber gespeichert, wer mit wem wann kommuniziert, wo sich die in die
Kommunikation involvierten Personen aufhalten, teilweise werden auch
inhaltliche Daten der Kommunikation erfasst. Je nach Kommunikationsart
bzw. -kanal werden aus Anlass eines Kommunikationsvorgangs zahlreiche
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Daten gleichzeitig erfasst, etwa bei der Nutzung des Internets mit Hilfe
eines Mobiltelefons.

Sehr viel Kommunikation spielt sich iber Kandle ab, die von der Vorratsda-
tenspeicherung tangiert sind. Zudem fallen stindig Daten an, die Auf-
schluss Uber den Aufenthalt einer Person erlauben. Damit wird von der
Vorratsdatenspeicherung sehr viel und viel Aussagekraftiges erfasst, auch
wenn dabei kein oder kaum Kommunikationsinhalt gespeichert wird.

Tangierte Grundrechte

Die Vorratsdatenspeicherung greift in verschiedene Grundrechte ein. Die
Vorratsdatenspeicherung ist damit nur rechtmdssig, wenn sie sich Gber
eine genligende gesetzliche Grundlage verfligt, sich auf ein &ffentliches
Interesse stiitzen kann und verhdltnismassig ist, sie muss also geeignet und
erforderlich sein, um den beabsichtigten Zweck zu erreichen, und das
offentliche Interesse muss gegeniiber den Interessen der betroffenen Per-
son Uberwiegen (Art. 36 BV). Die Rechtfertigung eines Eingriffs in Art. 8
EMRK setzt voraus, dass der Eingriff gesetzlich vorgesehen und in einer
demokratischen Gesellschaft notwendig ist fur die nationale oder
offentliche Sicherheit, fur das wirtschaftliche Wohl des Landes, zur
Aufrechterhaltung der Ordnung, zur Verhitung von Straftaten, zum
Schutz der Gesundheit oder der Moral oder zum Schutz der Rechte und
Freiheiten anderer.

Die Vorratsdatenspeicherung tangiert das Recht auf Achtung des Intim-,
Privat- und Familienlebens, auf Schutz der Privatsphére, einschliesslich
Achtung des Brief-, Post- und Fernmeldeverkehrs, auf Schutz vor Miss-
brauch der persénlichen Daten und die informationelle Selbstbestimmung
(Art. 13 BV, Art. 8 EMRK, Art. 17 UNO-Pakt Il, Ubereinkommen zum
Schutz des Menschen bei der automatischen Verarbeitung personenbezo-
gener Daten [Konvention Nr. 108 des Europarates, SR 0.235.1]). Diese
Normen verleihen jeder Person das Recht, frei von staatlicher Uberwa-
chung mit anderen Personen zu kommunizieren. Dies betrifft jede Form
von Kommunikation, unabhdngig davon, wo und mit welchen Mitteln die
Kommunikation gefuihrt wird. Geschitzt ist sowohl der Inhalt der Kommu-
nikation als auch die Tatsache an sich, dass die Kommunikation stattfindet,
namentlich Ort und Zeit der Kommunikation sowie die Identitdt der daran
teilnehmenden Personen. Diese Grundrechte sind damit immer dann tan-
giert, wenn der Staat Daten im Zusammenhang mit der Kommunikation
von Personen erfasst und speichert, und zwar sowohl, wenn der Inhalt der
Daten gespeichert wird, als auch bei der Speicherung sogenannter Meta-
daten. Der schwere Eingriff liegt bereits in der Speicherung der Daten und
der damit verbundenen  Uberwachung an sich (vgl. JORG PAUL
MULLER/MARKUS SCHEFER, Grundrechte in der Schweiz, 4. Aufl., Bern 2008,
S. 203 ff.,)).
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Die Vorratsdatenspeicherung tangiert weiter die Freiheit der Meinungs-
dusserung, die Meinungs- und Informations- sowie die Medienfreiheit
(Art. 16 BV, Art. 10 EMRK) und die Versammlungsfreiheit (Art. 22 BV, Art.
11 EMRK). Diese Normen verleihen jeder Person das Recht, ihre Meinung
frei von staatlichen Eingriffen zu bilden und zu dussern, Medien und
weitere Informationsquellen selbst und frei von staatlichen Eingriffen zu
konsultieren, ihre Meinung mit anderen Menschen auszutauschen und sich
friedlich mit anderen Personen zu versammeln (vgl. MULLER/SCHEFER,
a.a.0., S. 347 ff., S. 437 ff., S. 517 ff., S. 571 ff.).

Sodann sind die persdnliche Freiheit und die Bewegungsfreiheit garantiert
(Art. 10 Abs. 2 BV, Art. 8 EMRK). Diese Grundrechte schiitzen das Recht,
die Personlichkeit frei von staatlichen Eingriffen zu entfalten, die wesentli-
chen Aspekte seines Lebens selber zu gestalten, personliche Beziehungen
zu knupfen, allein gelassen zu werden und sich frei zu bewegen (vgl.
MULLER/SCHEFER, a.a.0., S., 139 ff., S. 83 ff.).

Schliesslich ist Unschuldsvermutung tangiert (Art. 6 EMRK, Art. 32 BV).
Jeder Mensch gilt als unschuldig, so lange er nicht in einem rechtmassig
gefuhrten Verfahren fir schuldig befunden wurde, einen gesetzlich um-
schriebenen Tatbestand erfillt zu haben. Eine angeschuldigte Person hat
das Recht auf Aussageverweigerung, sie muss sich nicht selbst belasten
(nemo-tenetur-Grundsatz). Die Unschuldsvermutung ist auch im Rahmen
des Datenschutzes zu beachten (vgl. MULLER/SCHEFER, a.a.O., S. 981 ff.).

Die Beschwerdefiihrer 4 und 5 sind als Journalisten tdtig und deshalb von
der Vorratsdatenspeicherung speziell betroffen. Sie sind fir die Ausiibung
ihres Berufes verstirkt darauf angewiesen, frei von Uberwachung und
unter Wahrung des Quellenschutzes recherchieren und andere Personen
kontaktieren zu kénnen. Mit den gespeicherten Vorratsdaten wird bei der
Anbieterin eine Datenspur gelegt, aus der Rickschlisse auf ihre
beruflichen Aktivitditen, ihre Recherchen und ihre Kontakte zu
Drittpersonen gezogen werden koénnen. Namentlich sind mit den
gespeicherten Daten Schliisse auf Kontakte mit journalistischen Quellen
moglich. Die vorstehend dargelegten Grundrechtseingriffe wirken damit
beim Journalisten noch verstdrkt. Dies gilt namentlich auch fir die
Rechtsunsicherheit und Intransparenz, die aus der ungeniigenden
gesetzlichen Grundlage der Vorratsdatenspeicherung resultiert (dazu
MULLER/SCHEFER, a.a.0., S. 377). Art. 17 BV garantiert die Medienfreiheit.
Gestutzt auf Art. 17 Abs. 3 BV und Art. 10 EMRK anerkennen der EGMR
und das Bundesgericht den Schutz journalistischer Quellen als eine der
Grundbedingungen der Medienfreiheit. Eine Pflicht zur Preisgabe der
anvertrauten Informationen kénnte die Informanten abschrecken Die
Praxis des EGMR stiitzt sich dabei auf die Freiheit der Meinungsdusserung,
die Praxis des Bundesgerichts Uberdies auf das Redaktionsgeheimnis.
Geschitzt ist namentlich die Identitdt des Autors sowie Inhalt und Quelle
der Information. Medienschaffende koénnen ihre Aufgabe als
Informationsvermittler und Waéchter nur erfillen, wenn sie die
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erforderliche Information von Dritten erhalten, insbesondere Hinweise auf
Vorkommnisse von gesellschaftlichem Interesse, die sonst verborgen
bleiben wiirden. Dies wiederum setzt voraus, dass die Informationsgeber
darauf vertrauen koénnen, dass ihr Name nicht preisgegeben wird. Eine
Pflicht zur Preisgabe der anvertrauten Informationen kénnte Informanten
abschrecken («chilling effect»). Unter Schutz steht damit insbesondere die
Identitdt der Quelle. Gemdss Strassburger Praxis vermdgen nur zwingende
Grinde  des  offentlichen  Interesses  die  Aufhebung  des
Redaktionsgeheimnisses zu rechtfertigen. Es st jedenfalls ein
Uberwiegendes oOffentliches Interesse erforderlich. Nach der Praxis des
Bundesgerichts bedarf die Offenbarungspflicht ausserordentlicher
Umstinde (MULLER/SCHEFER [mit FRANZ ZELLER], a.a.O., S. 472;
FROWEIN/PEUKERT, EMRK-Kommentar, 3. Aufl., Kehl am Rhein 2009, Art.
10 Rn. 17; JENS MEYER-LADEWIG, Handkommentar EMRK, 3. Aufl., Baden-
Baden 2011, Art. 10 Rn. 39; Basler-Komm/ZELLER, Art. 172 StPO, N2, N7
f.; DONATSCH, in: Kommentar zur Schweizerischen Strafprozessordnung,
DONATSCH/HANSJAKOB/LIEBER (Hrsg.), 2. Aufl., Zirich/Basel/Genf 2014,
Art. 172 N 2 und N 4; Basler-Kkomm/BOMMER/GOLDSCHMID, Art. 264
StPO, N 15; VIKTOR GYORFFY, Quellenschutz im Strafprozess, in: medialex
6/16 sowie medialex Jahrbuch 2016, S. 79 ff., Rz. 2 f.; EGMR, 27.3.1996,
Goodwin v. The United Kingdom (GC), 17488/90; EGMR, 22.11.2007,
Voskuil v. The Netherlands, 64752/01; BGE 132 | 184; BGE 140 IV 108).

Insgesamt liegt wie an anderer Stelle dargelegt ein schwerer Eingriff in die
Grundrechte der Beschwerdefiihrer vor. Auch der Beschwerdegegner und
die Vorinstanz haben dies grundsatzlich erkannt (Verfiigung des
Beschwerdegegners, Ziff. 8., 9. und 10., Urteil der Vorinstanz, E 9.4).

Ein  Aspekt des Grundrechtseingriffs liegt darin, dass die
Vorratsdatenspeicherung einen «chilling effect» auf das Kommunikations-
und Informationsverhalten hat (dazu im Einzelnen I1.H.21.).

Gesetzliche Grundlage

Die Vorratsdatenspeicherung stiitzt sich auf eine gesetzliche Grundlage,
welche sich Gber mehrere Bundesgesetze und Verordnungen verteilen (vgl.
im Einzelnen vorstehend 11.B. sowie die diesbezliglichen Darlegungen der
Vorinstanz).

Die Beschwerdefiihrer machen geltend, die gesetzliche Grundlage sei zu
wenig klar, formell ungenligend, und die gesetzliche Grundlage gebe die
effektive Praxis nur rudimentdr wieder. Da die Vorratsdatenspeicherung
einen schweren Eingriff in Grundrechte bewirkt, misse die Regelung der
Vorratsdatenspeicherung prazise in einem Gesetz im formellen Sinn
festgelegt sein. Da dies nicht der Fall ist, erachten die Beschwerdefihrer
die bestehende gesetzliche Grundlage als ungeniigend.
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Die Vorinstanz ist anderer Auffassung. Sie fihrt aus, es sei nach
bundesgerichtlicher Rechtsprechung mit hinreichender Bestimmtheit im
Gesetz selbst zu umschreiben, unter welchen Voraussetzungen, zu
welchem Zweck und in welchem Ausmass personliche Daten welcher
Personen bearbeitet werden dirfen, wem derartige Informationen
bekanntgegeben werden dirfen und wann bzw. unter welchen
Voraussetzungen die Daten wieder gel6scht werden missten. Zudem seien
wirksame Verfahren vorzusehen, die einen Missbrauch persénlicher Daten
verhindern. So misse jede Uberwachungsanordnung unverziiglich durch
eine richterliche Behdrde genehmigt werden, es seien Grund, Art und
Dauer der Uberwachungsmassnahme jedenfalls im Nachhinein der
Uberwachten Person mitzuteilen. Gemdss EGMR miisse das innerstaatliche
Recht die Personengruppen festlegen, deren Kommunikation durch
gerichtliche Anordnung Oberwacht werden darf und es sei die Natur der
Straftaten zu bestimmen, die zur Anordnung solcher Massnahmen fiihren
kdnnen. Nach der EGMR-Rechtsprechung sei eine zeitliche Begrenzung
der Massnahmen vorzusehen, das Verfahren fir die Auswertung,
Verwendung und Speicherung der erlangten Daten sei zu umschreiben
und die Léschung der gespeicherten Daten zu regeln. Die Vorinstanz fuhrt
weiter aus, dass es gemdss EGMR auch bei klarer Formulierung der
gesetzlichen Bestimmungen stets ein Element richterlicher Interpretation
gibt. Die EMRK verbiete die allméhliche Prézisierung durch gerichtliche
Auslegung nicht. Es soll erkennbar sein, unter welchen Umstianden und
unter welchen Bedingungen der Staat ermdchtigt ist, in die garantierten
Rechte einzugreifen.

Die Vorinstanz fuhrt aus, dass die Begriffe «Teilnehmeridentifikation» und
«Verkehrs- und Rechnungsdaten» technischer Natur seien. Dabei sei nicht
allein auf den Wortlaut der betreffenden Bestimmung abzustellen.
Vielmehr sei das Bestimmtheitserfordernis mit Blick auf die Umschreibung
der  umstrittenen  Massnahme an  Ziel und  Zweck des
Regelungsgegenstands zu messen und es sei nach der Bedeutung zu
fragen, die der Bestimmung im Kontext mit anderen Bestimmungen
zukommt. Das BUPF lege den Zweck, die beteiligten Organe und das
Ausmass der Datenbearbeitung jedenfalls in den Grundziigen selbst fest.
Die Vorinstanz fuhrt aus, dass die verwendeten Begriffe zwar weniger
bestimmt gehalten seien, sich die Grundziige der Regelung jedoch
erkennen lassen. Die Verpflichtung sei damit und mit Blick auf den
Regelungsgegenstand in sachlicher wie auch in zeitlicher Hinsicht
hinreichend bestimmt umschrieben und eingegrenzt, es wirden keine
wesentlichen Wertungen der Gesetzesanwendung (berlassen. Die
Vorinstanz fuhrt ferner aus, dass vorhersehbar sei, dass die Anbieterinnen
systematisch dussere Daten ihrer Kommunikation speichern und
aufbewahren. Es sei nicht notwendig im Einzelnen zu wissen, welche
Daten gespeichert werden, sofern sich wie vorliegend das Ausmass der
Datenbearbeitung in den Grundziigen aus dem Gesetz selbst ergibt. Die
Vorinstanz nimmt an, dass die Anbieterinnen nicht Daten speichern und
der Vorinstanz zuleiten, die nicht von Art. 15 Abs. 3 BUPF erfasst sind. Die
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Bestimmungen von Art. 16 Bst. d und Art. 24d VUPF gingen hinsichtlich
der Daten, deren Ubermittlung angeordnet werden kann, nicht tber Art.
15 Abs. 3 BUPF hinaus. Dies gelte auch fiir Daten wie etwa den Standort
und die Hauptstrahlrichtung der Antenne. Die Vorinstanz schliesst, dass
sich die Riige der ungeniigenden Bestimmtheit von Art. 15 Abs. 3 BUPF als
unbegriindet erweist.

Die Beschwerdeflihrer halten daran fest, dass die gesetzliche Grundlage
ungentigend ist. Auch wenn im Gesetz ersichtlich ist, dass
Telekommunikationsranddaten gespeichert werden und in einem
Strafverfahren verwendet werden kénnen, ist die Regelung doch zu wenig
konkret und auch nicht allen wesentlichen Punkten in einem Gesetz im
formellen Sinn verankert. Infolgedessen kann sich die rechtsunterworfene
kein zureichendes Bild davon machen, welche Vorratsdaten utber sie
gespeichert werden, welches im Einzelnen die Verwendungsmaoglichkeiten
dieser Daten sind und wie sich dies auf ihre Grundrechte auswirkt.

Betrachtet man, welche Daten effektiv gespeichert werden bzw.
praxisgemass gespeichert werden diirfen und was mit Hilfe dieser Daten
an Informationen Uber die betroffenen Personen gesammelt werden kann,
so muss man feststellen, dass die gesetzliche Regelung die Praxis nur rudi-
mentédr wiedergibt. Das Ganze ist Uiberdies sehr technisch. Die eigentliche
Praxis ist kaum fassbar, zumal die betroffene Person von den Behorden
und den involvierten Kommunikationsanbietern keine erschdpfenden und
anschaulichen Informationen dartber erhalten kann, welche Daten Uber
sie gespeichert werden und welche Informationen im Einzelnen durch
diese Daten gewonnen werden kénnen. So weit ersichtlich weigern sich
alle Anbieterinnen, Einsicht alle im Rahmen der Vorratsdatenspeicherung
erfassten Daten eines Kunden zu gewdhren. Die Anbieterinnen der
Beschwerdeflihrer sind nicht bereit, die gespeicherten Vorratsdaten der
Beschwerdeflihrer ~ gesamthaft  herauszugeben, so  dass die
Beschwerdefiihre bis dato nicht im Einzelnen wissen, was fiir Daten (ber
sie gespeichert sind und was sich aus diesen Daten im Einzelnen fur
Informationen gewinnen lassen (vgl. dazu nachstehend Zziff. 11.G.8.). Die
technische Komplexitdt wird namentlich aus den technischen Richtlinien
zur Vorratsdatenspeicherung (ETSI-Standard Lawful Interception) deutlich
(vgl. vorstehend Ziff. II.LA.3. ff.). Mit durchschnittlichen Kenntnissen ist es
einer Person nicht ansatzweise moglich, die technischen Richtlinien zu
verstehen. Nur wer Uber sehr gute fachliche Kenntnisse verfigt, kann
ermessen, was alles gespeichert wird und welche Erkenntnisse die
Behérden mit den gespeicherten Daten gewinnen kénnen. Das ist bei
Providern bzw. deren Angestellten und weiteren beruflich mit dieser
Materie betrauten Personen der Fall. Die eigentlich Betroffenen, deren
Daten gespeichert und allenfalls verwendet werden, kénnen sich hingegen
nicht zureichend erfassen, was die bestehende Regelung in Bezug auf sie
bewirkt.
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Die Vorratsdatenspeicherung u.a. deshalb einen schweren Eingriff in die
Grundrechte dar, weil sie sich nicht auf Daten beschrankt, welche not-
wendigerweise mit der Kommunikationsdienstleistung verbunden sind, wie
etwa die Aufzeichnung der Zeitdauer eines Telefongesprachs zum Zwecke
der Rechnungsstellung  (MULLER/SCHEFER, a.a.O., S. 204 m.w.H.). Im
Rahmen der bestehenden Praxis werden weit mehr Daten gespeichert (vgl.
vorstehend Ziff. 1l. B.3.ff.). Bei einem Anruf mit einem Mobiltelefon
werden beispielsweise nebst der Gesprachsdauer und der Telefonnummer
der angerufenen Person zahlreiche weitere Daten gespeichert wie die IMEI
des verwendeten Telefongerdts, Angaben zu den benutzten Antennen
(und damit der ungefdhre Standort des Anrufers) sowie die benutzte IP-
Adresse. Bei Versand eines Mails miisste rein fiir die Rechnungsstellung in
aller Regel nichts gespeichert werden, nachdem die Nutzung hier nicht pro
Mail, sondern pauschal verrechnet wird. Dennoch ist bei jedem Versand
eines Mails eine ganze Reihe von Daten zu speichern. Der Umfang und die
Tragweite der Vorratsdatenspeicherung liegt damit, wie an anderer Stelle
dargelegt, in ganz anderen Dimensionen als der Umfang der Daten,
welche fur die Rechnungsstellung vom Provider gespeichert werden
musste.

Unter diesen Umstdnden misste die Regelung der Vorratsdatenspei-
cherung prazise in einem Gesetz im formellen Sinn festgelegt sein. Voraus-
setzungen und Umfang der Uberwachung miussten fir den Einzelnen klar
aus dem Gesetz ersichtlich sein (MULLER/SCHEFER, a.a.O., S. 210). Auf
Gesetzesstufe findet sich aber nur eine rudimentdre Regelung. Aus dem
Gesetz selbst wird nicht hinreichend klar, welche Daten erfasst werden und
welche Informationen sich daraus insgesamt gewinnen lassen.

Die bisherige Gerichtspraxis hat u.a. markante Ausweitungen der
Vorratsdatenspeicherung auf Verordnungsstufe zugelassen (beispielsweise
die Rasterfahndung in gespeicherten Antennenstandorten samt
Hauptstrahlrichtung von Mobiltelefonen, dazu 11.D.10.) sowie die Ver-
wertung von gespeicherten Daten nach Ablauf von sechs Monaten, wenn
diese beim Anbieter vorhanden sind (dazu vorstehend Zziff. 11.B.1.). Auch in
diesen  Aspekte  wird deutlich, dass das Erfordernis, die
Vorratsdatenspeicherung auf eine hinreichend klare und nachvollziehbare,
in einem Gesetz im formellen Sinn enthaltene gesetzliche Grundlage zu
stellen, nicht erfullt ist.

Zu beachten ist in diesem Zusammenhang, dass gerade aus einer vagen
gesetzlichen Grundlage ein «chilling effect» resultieren kann, da fir die
rechtsanwendenden Behdrden ein grosser Spielraum bleibt und die
Tragweite der Regelung fur die Rechtsunterworfenen kaum erkennbar ist.
Dies daraus resultierende Tendenz, sich bei der Ausserung von Meinungen
zurlickzuhalten, beeintrdchtigt die Meinungsfreiheit. An die Bestimmtheit
der gesetzlichen Grundlage sind insoweit aus dem Gedanken des grund-
rechtlichen Schutzes freier Kommunikation und der Gefahr unerwiinschter
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«chilling effects» besonders strenge Anforderungen zu stellen
(MULLER/SCHEFER, a.a.0., S. 375 ff.)

Als Beispiel daflr, dass die Tragweite der gespeicherten Daten fir die
betroffenen Personen kaum zu ermessen ist, kann die Rasterfahndung in
gespeicherten Antennenstandorten erwédhnt werden (sog. Antennensuch-
lauf, vgl. 1B_376/2011 sowie SIMON SCHLAURI, Fernmeldeliberwachung a
discrétion?, in: sicl 2012, S. 238, S. 240 f.). Eine Person mag sich allenfalls
bewusst sein, dass jedes Mal, wenn sie ihr Mobiltelefon verwendet (bzw.
das Mobiltelefon fiir gewisse, vom Benutzer u.U. nicht einmal wahrge-
nommene Funktionen aktiviert wird), der Antennenstandort samt Haupt-
strahlrichtung gespeichert wird, und dass ihr effektiver Standort damit sehr
genau, u.U. auf wenige Meter genau, erfasst wird. Sie wird sich aber kaum
dartiber im Klaren sein, dass diese Daten dafiir verwendet werden kdénnen,
sie in eine Rasterfahndung einzubeziehen, wenn die Strafverfolgungsbe-
hérde im Rahmen einer entsprechenden Strafuntersuchung wissen
mochte, wer sich in den letzten sechs Monaten in einem bestimmten Zeit-
punkt an einem bestimmten Ort aufgehalten hat. Die Rasterfahndung in
gespeicherten Antennenstandorten vermag sich zudem nur auf eine Ver-
ordnungsbestimmung zu stiitzen (Art. 16 lit. e VUPF). Ein Gesetz im
formellen Sinn, das diese Massnahme im Einzelnen regeln wirde, besteht
nicht. Sie verfligt damit nicht Uber eine geniigende gesetzliche Grundlage,
zumal sie einen schweren Eingriff in die Grundrechte darstellt. Hinzu
kommt, dass die meisten Personen, deren Daten in eine solche Raster-
fahndung einbezogen werden, hernach nicht tiber die Verwendung ihrer
Daten benachrichtigt werden.

Insgesamt ist damit zu konstatieren, dass zwar eine gesetzliche Grundlage
fur die Vorratsdatenspeicherung existiert, diese aber als ungeniigend zu
erachten ist. Wesentliche Details der Praxis erschliessen sich aus keinem
Gesetz im formellen Sinn, sondern sind nur auf Verordnungsstufe (VUPF)
bzw. gar nur in den ETSI-Standards Lawful Interception festgehalten. Zum
Einen kann die betroffene Person effektiv nicht ermessen, was alles iber
sie gespeichert wird und welche Informationen damit gewonnen werden
kdnnen. Zum Anderen begrenzt die gesetzliche Regelung nur ungeni-
gend, welche Informationen zu welchem Zweck gesammelt werden diir-
fen.

Offentliches Interesse

Als offentliches Interesse fuir die Vorratsdatenspeicherung kann insbeson-
dere das Interesse an der Aufkldrung von Verbrechen, Vergehen und
Ubertretungen nach Artikel 179°P" StGB (Missbrauch einer Fernmelde-
anlage) sowie die Aufklarung irgendwelcher Straftat Gber das Internet
begangener Straftaten (Art. 14 Abs. 4 BUPF) angefiihrt werden. Unter den
in Art. 273 StPO genannten Voraussetzungen kann die Staatsanwaltschaft
gespeicherte Vorratsdaten herausverlangen und als Beweismittel in der
entsprechenden Strafuntersuchung verwenden. Art. 273 StPO verweist
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sodann auf die Voraussetzungen von Art. 269 Abs. 1 lit. b (genligende
Schwere der Straftat) und lit. ¢ (Subsidiaritat: Erfolglosigkeit der bisherigen
Ermittlungen, Aussichtslosigkeit oder unverhdltnismdssige Erschwerung der
Ermittlungen) StPO. Hervorzuheben ist dazu, dass nicht etwa ein Katalog
von Delikten besteht, der die Nutzung der gespeicherten Daten im
Strafverfahren erlaubt, sondern dass grundsatzlich ein dringender Verdacht
auf irgend ein Verbrechen oder Vergehen ausreicht, im Fall von
Artikel 179°P" StGB sogar der Verdacht auf eine Ubertretung. Die
Verwendung von Vorratsdaten beschrankt sich also grundsatzlich nicht auf
Falle schwerer Kriminalitat. Die in Art. 269 Abs. 1 lit. b. StPO aufgefiihrten
Voraussetzungen sind sehr vage formuliert. Wie schwer eine Straftat
konkret sein muss und was die Subsidiaritdt genau impliziert erschliesst sich
nicht ohne Weiteres. Die Voraussetzungen von Art. 269 Abs. 1 lit. ¢
schranken die Verwendung von Vorratsdaten ungeniigend ein, indem sie
die Verwendung von Vorratsdaten bereits zulassen, wenn alternativ eine
der genannten Voraussetzungen vorliegt. Was die Schwere der Tat und die
Guterabwégung betrifft, wirkt der Gesetzgeber prajudizierend, indem er
grundsdtzlich bereits Vergehen und in einer Konstellation sogar
Ubertretungen geniigen lisst. Die Schwelle liegt damit insgesamt tief.
Jedenfalls beschrankt sich die Nutzung der Vorratsdaten nach dem
Wortlaut des Gesetzes keineswegs auf schwere oder gar schwerste
Kriminalitat. Die Voraussetzungen der gentigenden Schwere der Tat und
der Subsidiaritit haben im Ubrigen in der Praxis der Genehmigung der
Verwendung von Vorratsdaten kaum eine Relevanz und bilden somit keine
effektive Schwelle gegen entsprechende Anordnungen. Auch in der Praxis
ist damit nicht sichergestellt, dass die Nutzung der Vorratsdaten-
speicherung auf die Verfolgung schwerer Kriminalitdt beschrankt bleibt.

Es kann nicht nur die Herausgabe der Daten der verdadchtigten Person ver-
langt werden, sondern auch jene eines Anschlussiiberlassers i.S.v. Art. 270
lit. b Ziff. 1 StPO sowie gemadss eines Teils der Lehre die Daten eines
Nachrichtenmittlers i.S.v. Art. 270 lit. b Ziff. 2 StPO (vgl. THOMAS
HANSJIAKOB, StPO-Kommentar, Zirich 2010, Art. 273 StPO N 11; NIKLAUS
SCHMID, Praxiskommentar StPO, Ziirich/St. Gallen 2009, Art. 273 N 6). Es
mussen sich damit u.U. auch nicht verdachtigte Personen die Nutzung
ihrer Vorratsdaten gefallen lassen.

Wird eine Straftat tiber das Internet begangen, so ist die Internet-Anbiete-
rin gemdiss Art. 14 Abs. 4 BUPF verpflichtet, der zustindigen Behorde alle
Angaben zu machen, die eine Identifikation des Urhebers oder der Urhe-
berin ermdglichen. Dies betrifft insbesondere (dynamische) IP-Adressen.
Einer richterlichen Genehmigung bedarf es nicht, und die Auskunftspflicht
ist nicht auf Daten der letzten sechs Monate beschrankt (vgl. THOMAS
HANSJAKOB, Wichtige Entwicklungen der Bundesgerichtspraxis zu
Uberwachungen des Post- und Fernmeldeverkehrs, in: forumpoenale
3/2013, S. 176 f.; BGE 139 IV 98 [1B_481/2012]). Eine Uber das Internet
begangene Straftat liegt vor, wenn irgend eine Tathandlung Uber das
Internet abgewickelt wird, beispielsweise die Anstiftung. Eine
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Beschrankung in Bezug auf die Art der Straftat besteht nicht
(http://www.reko-
inum.ch/de/display_file.php?fname=114010669724120&query=). Die
Auskunftspflicht umfasst alle Angaben, die eine Identifikation des Urhebers
ermoglichen, namentlich Auskunft dartiber, wer eine bestimmte IP-Adresse
zu einem bestimmten Zeitpunkt benutzt hat, nach Mébglichkeit mit
weiteren Daten zur entsprechenden Person, etwa der Telefonnummer. Die
Auskunftspflicht greift auch, wenn es um die konkrete Zuordnung dyna-
mischer IP-Adressen geht (THOMAS HANSJIAKOB, Kommentar BUPF/VUPF,
Art. 14 N 24 ff.).

Mit Inkrafttreten des Nachrichtendienstgesetzes (NDG), welches ebenfalls
die Verwendung der Vorratsdaten vorsieht, werden kinftig die
Bekdmpfung von Terrorismus, verbotenen Nachrichtendienst, Proliferation
und Angriffen auf eine kritische Infrastruktur sowie die Wahrung weiterer
wichtiger Landesinteressen als 6ffentliche Interessen hinzukommen (vgl.
Art. 26 Abs. 1 lit. a NDG)

Ein offentliches Interesse fur die Speicherung und Nutzung der
Vorratsdaten kann damit zwar angefiihrt werden, es ist dazu jedoch
festzuhalten, dass die gesetzliche Regelung sich auf Interessen von hdchst
unterschiedlichem Gewicht bezieht, indem sich die Regelung der
Vorratsdatenspeicherung nicht auf die Verfolgung von schwerer
Kriminalitit beschriankt, sondern auch auf leichtere Delikte zielt, in
bestimmten Konstellationen sogar auf die Verfolgung von Ubertretungen.

Eignung und Erforderlichkeit

Die Vorinstanz ist der Auffassung, die Vorratsdatenspeicherung sei
geeignet und erforderlich mit Blick auf das angefihrte o6ffentliche
Interesse. In Bezug auf die Eignung prift die Vorinstanz, ob die
Aufbewahrung der Randdaten im Rahmen dessen bleibt, was in einer
demokratischen  Gesellschaft notwendig ist. Die Frage, ob die
Voraussetzungen fir eine Uberwachung gegeben sind und damit auch, ob
eine konkrete Uberwachungsanordnung verhiltnismissig ist, sei im
Rahmen einer Strafuntersuchung nach strafprozessualen Gesichtspunkten
zu beurteilen. Die Vorinstanz fuhrt aus, dass nach der Rechtsprechung des
Bundesgerichts das Resultat einer riickwirkenden Randdatenerhebung fiir
die Aufklarung die rechtliche Qualifikation des untersuchten Delikts von
wesentlicher Bedeutung sein kénne. Danach kdnne eine riickwirkende
Uberwachung geeignet sein, das Tatmotiv eines Beschuldigten und die
genauen Tatumsténde zu eruieren. Weiter kénnen Randdatenerhebungen
und entsprechende Abgleichungen dem Zweck dienen, zu priifen, ob sich
die Beschuldigten zu den Zeitpunkten an den Tatorten weiterer
einschlagiger Delikte untereinander oder mit anderen Personen telefonisch
verabredet hatten. Auch kénnten Verbindungsdaten der Abkldrung
dienen, ob mehrere Raubiiberfille zumindest teilweise von derselben
Taterschaft ausgefihrt wurden. Aus diesen Beispielen schliesst die
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Vorinstanz, dass die Speicherung und Aufbewahrung von Randdaten und
damit die riickwirkende Uberwachung des Fernmeldeverkehrs geeignet ist,
zur Aufkldrung von Straftaten beizutragen. Die Vorinstanz fuhrt weiter
aus, dass der Verhédltnismdssigkeitsgrundsatz aus  Sicht des
Grundrechtsschutzes nicht verlangt, dass die Erhebung von Randdaten in
jedem Fall von unmittelbarer Bedeutung fir die Aufkldrung einer Straftat
sein muss. An das Subsidiaritatsprinzip, welches das
Verhaltnisméassigkeitsprinzip  konkretisiert, seien insbesondere beim
Verdacht eines schweren Verbrechens grundsdtzlich keine allzu hohen
Anforderungen zu stellen. Es reiche vielmehr aus, wenn die
Uberwachungsmassnahme darauf abziele, eine unverhiltnismissige
Erschwerung komplexer Untersuchungen zu vermeiden. Weiter ermdgliche
die Speicherung und Aufbewahrung der Randdaten eine differenzierte
rickwirkende Uberwachung, indem den Strafverfolgungsbehérden
ermoOglicht wird, anhand verschiedener Targets einen bestimmten

Fernmeldeverkehr zu Uberwachen. Die Vorinstanz weist den
Verfahrensantrag ab, die Praxis im Zusammenhang mit der Anordnung
von Massnahmen zur rickwirkenden Uberwachung des

Fernmeldeverkehrs sowie deren richterlicher Uberpriifung zu evaluieren.
An der Eignung dndere sich gemdss Vorinstanz nichts, dass das Max-
Planck- Institut 2011 zu dem Ergebnis gekommen ist, es liessen sich keine
Hinweise darauf finden, dass die in der Schweiz seit mehreren Jahren
praktizierte Speicherung und Aufbewahrung von Randdaten zu einer
systematisch hoheren Aufklarung von Straftaten gefiihrt hatte.

Die Vorinstanz erwédgt in Bezug auf die Erforderlichkeit, dass die
Massnahme des sog. quick freeze nicht gleich effektiv erscheine und damit
nicht gleich wie die anlasslose Speicherung und (zeitlich beschrankte)
Aufbewahrung von Randdaten i.S.v. Art. 15 Abs. 3 BUPF geeignet sei, zur
Strafverfolgung beizutragen. Sie kédme vielmehr einer Echtzeit-
Uberwachung nahe. Eine riickwirkende Uberwachung werde praktisch
verunmoglicht, da Randdaten erst nach Aufkommen eines begriindeten
dringenden Verdachts erhéltlich gemacht werden kénnten. Weiter sei es
der vom Gesetzgeber geschaffenen und gewollten Méglichkeit der
rickwirkenden Uberwachung immanent, dass (Rand-)Daten anlasslos
gespeichert und (zeitlich begrenzt) aufbewahrt werden. Mit der von den
Beschwerdefliihrern vorgeschlagenen Massnahme wiirde der Zugang zu
Informationen Uber den in der Vergangenheit gefihrten Fernmeldeverkehr
und damit eine Sicherung entsprechender Beweise verunmdglicht. Die
Vorinstanz fligt an, dass die streitbetroffene Verpflichtung i.S.v. Art. 15
Abs. 3 BUPF in personeller und auch in zeitlicher Hinsicht somit nicht tiber
das hinaus geht, was zur Zielerreichung notwendig ist. Eine gewisse
Aufbewahrungsdauer sei zum Zweck der Strafverfolgung vielmehr
notwendig. Es sei nicht ersichtlich, dass die zu speichernden und
aufzubewahrenden Randdaten in sachlicher Hinsicht Uber das
hinausgehen, was zur Erreichung des Zwecks notwendig ist.
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Die Beschwerdefiihrer halten am  Standpunkt fest, dass der
Vorratsdatenspeicherung die Eignung und Erforderlichkeit nicht attestiert
werden kann. Sie rufen in Erinnerung, dass die Notwendigkeit der damit
verbundenen Grundrechtseinschrdnkungen vom Staat zu belegen ist (dazu
nachstehend 11.H.32.)

Die Effektivitit der Vorratsdatenspeicherung wdare empirisch zu
untermauern. Die Anflihrung einzelner Falle aus der Rechtsprechung
vermag dies nicht zu ersetzen, da solche Félle keine eine gesamthafte
Abschédtzung der Effektivitdit erlauben, und zudem regelméssig offen
bleiben wird, in wie weit die Vorratsdaten fiir die Aufklarung eines Deliktes
effektiv unerldsslich waren bzw. welchen entscheidenden Beitrag sie
geleistet haben. Vorratsdaten werden kaum das einzige vorhandene
Beweismittel sein, und es stellt sich im Einzelfall zudem die Frage, welche
anderen Ermittlungsansatze aufgrund der Moglichkeit, Vorratsdaten
heranzuziehen, in den Hintergrund geriickt sind oder gar nicht verfolgt
wurden.

Empirisch lasst sich die Effektivitit der Vorratsdatenspeicherung kaum
belegen, und diese relativiert das Gewicht des angefiihrten &ffentlichen
Interesses stark. Empirische Untersuchungen dazu zeigen keinen
signifikanten Einfluss auf die Aufklarungsrate, eine abschreckende Wirkung
durch ein hoheres Nachweisrisiko ist ebenfalls nicht nachweisbar.
Aufschlussreich sind hier insbesondere die diesbeziiglichen Gutachten und
Untersuchungen des Max-Planck-Instituts fir ausldndisches und
internationales Strafrecht. Nachdem die Vorratsdatenspeicherung in
Deutschland eingeftihrt und spater aufgrund eines Urteils des
Bundesverfassungsgerichts wieder ausser Kraft gesetzt wurde, ware zu
erwarten, dass sich signifikante Unterschiede zwischen der Zeit, in der
Vorratsdatenspeicherung zur Verfligung stand, und der Zeit davor und
danach zeigen wirden. Auch ein Vergleich mit der Schweiz, die die
Vorratsdatenspeicherung schon seit langem kennt, bietet sich an. Das
Gutachten des Max-Planck-Instituts fir ausldndisches und internationales
Strafrecht hat diese Zusammenhange untersucht, stellte aber insgesamt
kaum signifikante Veranderungen bzw. Unterschiede fest. In der Schweiz
existieren offenbar keinerlei Statistiken und Untersuchungen zur
Effektivitat der Vorratsdatenspeicherung, obschon die
Vorratsdatenspeicherung hierzulande schon seit 2002 zur Verfiigung steht.
(Gutachten des Max-Planck-Instituts fiir ausldndisches und internationales
Strafrecht, Freiburg i. Br., 2011, Schutzlicken durch Wegfall der Vorrats-
datenspeicherung? [http://www.mpicc.de/ww/de/pub/forschung/for-
schungsarbeit/kriminologie/vorratsdatenspeicherung.htm]). Dass das Max-
Planck-Institut Unsicherheiten in der Datenlage hervorhebt, tut den
Feststellungen im Gutachten keinen Abbruch, denn die Effektivitat wére
am Staat, die Notwendigkeit der Grundrechtseinschrankungen zu belegen.
Empirische Untersuchungen kdnnen nicht dadurch ersetzt werden, dass
einzelne Falle anekdotisch als Beleg fiir den Nutzen der
Vorratsdatenspeicherung angefiihrt werden, zumal einzelne Beispiele
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keinen allgemein bestehenden Effekt belegen kénnen. Im Einzelnen wird
regelmdssig schwerlich festzustellen sein, ob die Vorratsdaten fir die
Aufklarung des Delikts unerldsslich waren, zumal diese nicht die einzigen
Beweismittel sind und der tatsdchliche Ursprung eines Tatverdachts
zuweilen nicht klar zutage liegt. Nicht selten finden sich dazu keine oder
nur nebuldse Hinweise in den Akten («Polizeiliche Ermittlungen haben
ergeben...»), und es ist offenbar insbesondere im Drogenbereich
international gdngige Praxis der Strafverfolgungsbehoérden, den effektiven
Ursprung des Tatverdachts zu verschleiern, etwa durch die Inszenierung
von  scheinbar  zufdlligen  Polizeikontrollen  (vgl.  http://www.
reuters.com/article/2013/08/05/us-dea-sod-idUSBRE97409R20130805,
wo ein Beamter der amerikanischen Drug Enforcement Administration
[DEA] zu diesem als «parallel construction» bezeichneten Ansatz wie folgt
zitiert wird: «Parallel construction is a law enforcement technique we use
every day, It's decades old, a bedrock concept.»).

Die Effektivitdit der Vorratsdatenspeicherung ist im Nationalrat u.a. im
Rahmen der Fragestunde vom 16. Mdrz 2015 thematisiert worden. Der
Bundesrat bestatigt in seiner Antwort auf die Frage der Nationalrdtin Aline
Trede, dass keine Statistiken Uber die Wirksamkeit von rickwirkend
angeordneten Uberwachungsmassnahmen erfasst werden. Die Anzahl
verwertbarer Beweise aus riickwirkender Uberwachung seien unbekannt.
Auch konnte der Bundesrat die Anzahl notwendiger riickwirkender
Uberwachungsmassnahmen Uber sechs Monate hinaus weder effektiv
noch schdtzungsweise angeben. Ebenfalls ist dem Bundesrat nicht
bekannt, innert welcher Frist nach Ermittlungsbeginn rickwirkende
Uberwachungen angeordnet werden (Fragestunde Nationalrat 15.5191,
Cura Vista, http://www.parlament.ch/d/suche/seiten/geschaefte.aspx?
gesch_id=20155191).

Die Effektivitdt der Vorratsdatenspeicherung muss damit insgesamt stark
angezweifelt werden. Es kann nicht davon ausgegangen werden, dass sich
die Aufklarungsquote mit Hilfe der Vorratsdatenspeicherung markant stei-
gern lasst.

Zur Verhéltnismassigkeit, namentlich zur Erforderlichkeit, finden sich zwar
die Bestimmungen von Art. 269 Abs. 1 lit. b und ¢ StPO, welche aufgrund
des Verweises gemdss Art. 273 Abs. 1 StPO auch bei der Vorratsdaten-
speicherung zur Anwendung gelangen. Diese Voraussetzungen bilden in
der Praxis aber keine effektive Schwelle gegen die Anordnung entspre-
chender Massnahmen (vgl. vorstehend Ziff. Il.E.1.). Zu beachten ist
zudem, dass sich dies nur auf die Verwendung der gespeicherten Daten im
Strafverfahren bezieht, nicht auf die Speicherung an sich. Zu prifen ist also
vorab und in erster Linie einmal, ob die Speicherung an sich verhdltnis-
massig ist.

Verlangt die Staatsanwaltschaft in einem konkreten Fall Auskunft Gber
gespeicherte Daten, so kdnnen diese in der Strafuntersuchung als Beweis-
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mittel verwendet werden, kénnen also im Prinzip einen Beitrag zur Auf-
klarung der begangenen Straftat leisten. Die Vorratsdatenspeicherung ist
damit grundsatzlich geeignet, das damit anvisierte 6ffentliche Interesse zu
erfillen.

Zu prifen ist sodann, ob es fir die Erreichung des Zwecks als notwendig
erscheint, die Daten im vorgesehenen Umfang zu speichern. Uber die vor-
gesehene Zeit hinweg fallen Uber die betroffene Person in grossem
Umfang Daten an. Dies erscheint — jedenfalls in diesem Umfang, also fir
so viele Daten so vieler Personen Uber so lange Zeit — nicht als erforderlich.
Nachdem die allermeisten der gesammelten Daten nie fir eine Strafunter-
suchung relevant werden, und nachdem die anfallenden Daten fir die
Aufklarung von Straftaten weitgehend ineffektiv sind, erscheint es als
geboten, sich auf eine sehr viel weniger weit gehende Erfassung von
Daten zu beschranken. So weit man die Auffassung vertreten will, dass
Daten, die in Echtzeit nach Er6ffnung des Strafverfahrens erfasst werden
kdnnen, nicht genlgen, kann — und muss — sich die Verwendung von
Metadaten jedenfalls auf solche beschranken, die in engem zeitlichen und
sachlichen Zusammenhang mit der zu untersuchenden Straftat angefallen
sind. Es gibt verschiedene Prozeduren, die dies gewéhrleisten, etwa das in
Deutschland als «quick freeze» bezeichnete Verfahren. Dabei werden vor-
handene Metadaten sofort gesichert, sobald ein dringender Tatverdacht.
Kurze Zeit spater kann entschieden werden, in wie weit ein
Anfangsverdacht Anlass gibt, die gesicherten Daten in einem konkreten
Strafverfahren zu verwenden. Der grosse Unterschied ist hierbei, dass —
wie bei anderen Zwangsmassnahmen auch — erst der dringende Tatver-
dacht Giberhaupt Anlass fiir den Grundrechtseingriff gibt. Dagegen erleiden
bei der Vorratsdatenspeicherung alle an der Kommunikation mit Post und
Fernmeldeverkehr teilnehmenden Personen einen Eingriff in die Grund-
rechte. Der Eingriff wird so, was die davon betroffenen Personen betrifft,
flichendeckend. Dies erscheint nicht als notwendig. Die erhobenen Daten
reichen auch nicht bis zu sechs Monate zurilick, was einen kleineren
Grundrechtseingriff darstellt und als ausreichend erscheint, zumal aus den
vom Dienst UPF gefiihrten Statistiken ersichtlich ist, dass die Strafverfol-
gungsbehdérden in den meisten Féllen nur zeitnah angefallene Daten
bendtigen (vgl. Medienmitteilung der SWiNOG Federation vom 16. Juni
2013, https://www.digitale-gesellschaft.ch/2013/06/13/neue-statistiken-
vorratsdatenspeicherung-ist-auch-hinsichtlich-der-vorhaltedauer-
unverhaltnismassig/). Fest steht jedenfalls, dass mit  der
Vorratsdatenspeicherung flichendeckender Eingriff fir alle betroffenen
Personen verbunden ist, obschon die Daten der allermeisten Personen nie
verwendet werden.

Das Interesse des Staats an der Vorratsdatenspeicherung verfligt insofern
Uber kein grosses Gewicht, als die gespeicherten Daten die Aufkldrung von
Straftaten nicht oder nur unwesentlich zu verbessern vermégen. Im Arse-
nal der Untersuchungsmittel und Zwangsmassnahmen nimmt die Vorrats-
datenspeicherung insgesamt nur einen bescheidenen Platz ein. Dagegen
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fillt die permanente und weit reichende Uberwachung der betroffenen
Personen stark ins Gewicht.

Datenschutz und Datensicherheit

Die Rechtmaéssigkeit der Vorratsdatenspeicherung ist auch daran zu
messen, in wie weit dabei datenschutzrechtliche Vorgaben eingehalten
werden. Soweit datenschutzrechtliche Prinzipien wirksam sind, hat dies
wiederum einen Einfluss auf  die Beurteilung, ob die
Vorratsdatenspeicherung als grundrechtskonform gelten kann.

Die Vorinstanz erkennt dies grundsdtzlich. Es bezieht sich auf die
Rechtsprechung des EGMR, welche festlegt, aus der Uberwachung
resultierende Eingriffe in grund- und konventionsrechtlich geschitzte
Positionen kdnnten nur dann als notwendig angesehen werden, wenn die
gesetzliche Ordnung ausreichende Garantien zum Schutz vor Missbrauch
vorsehe. Der EGMR verlange entsprechend, dass die Art der Daten, die
aufgezeichnet werden koénnen, die Umstinde, unter denen
Uberwachungsmassnahmen angeordnet  werden dirfen, die
Vorsichtsmassnahmen im Umgang mit aufgezeichneten Daten, die
Zeitdauer der Aufbewahrung und das Verfahren fir die Auswertung,
Verwendung und  Speicherung einschliesslich  der  Kreis  der
zugriffsberechtigten Personen und der Léschung der Daten im Gesetz
selbst umschrieben seien. Die Loschung bzw. Vernichtung der
gespeicherten Daten misse gemdss Rechtsprechung des EGMR und des
Bundesgerichts verbindlich geregelt sein. Von einer Bearbeitung ihrer
Daten betroffenen Personen musse schliesslich ein Recht auf Auskunft und
Einsicht in die betreffenden Daten zukommen (E 12.7.2 m. H.).

In Bezug auf die Vorratsdaten und deren Handhabung durch die
Anbieterinnen stellt sich die Vorinstanz auf den Standpunkt, die
massgeblichen Grundsatze seien eingehalten. Es fuhrt dazu die in der
VUPF enthaltenen Bestimmungen sowie die VDSG und Bestimmungen des
DSG an, die von den Anbieterinnen zu beachten seien. Die
datenschutzrechtlichen Bestimmungen zur Datensicherheit wiirden auch
fir die Anbieterinnen gelten, soweit diese gestitzt auf das BUPF
Randdaten der Telekommunikation und damit Personendaten speichern
und aufbewahren. Diese Bestimmungen seien zudem hinreichend
bestimmt umschrieben, wobei angesichts des Regelungsgegenstandes
nicht zu beanstanden sei, dass sich der Gesetz- wie auch der
Verordnungsgeber im Wesentlichen auf den Erlass finaler Bestimmungen
bzw. das Festlegen von Zielen beschrankt hatten, anstatt detailliert die zu
treffenden Massnahmen vorzuschreiben. Die gesetzliche Ordnung sei
insofern und entgegen der Ansicht der Beschwerdefiihrer auch vor dem
Hintergrund des Eingriffs in ihre Grundrechte nicht zu beanstanden, zumal
nicht geltend gemacht werde, es sei mit der heutigen Technik und
gemessen am Gefdhrdungspotential, das aus der Speicherung und
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Aufbewahrung der Randdaten der Telekommunikation resultiert, eine
sichere Datenbearbeitung nicht méglich (E 12.7.3).

Die von der Rechtsprechung geforderten weiteren Garantien zum Schutz
vor Missbrauch bei der Bearbeitung von Personendaten durch die privaten
Anbieterinnen ergeben sich nach Auffassung der Vorinstanz aus dem
Fernmelderecht, insbesondere aus Art. 80 FDV und aus dem DSG. Uber
die Verhaltnismassigkeit der Dauer der Aufbewahrung habe der
Gesetzgeber mit der Festlegung der Aufbewahrungsdauer bereits generell-
abstrakt entschieden. Nach Ablauf dieser Dauer seien sie zu l8schen.
Andernfalls sei grundsatzlich von einer widerrechtlichen Bearbeitung von
Personendaten auszugehen. Die Vorinstanz geht davon aus, dass den
betroffenen Personen gestitzt auf Art. 8 DSB das Einsichtsrecht in die sie
betreffenden Vorratsdaten zusteht sowie die Anspriiche nach Art. 25 DSG.
Das (eingeschrdnkte) Auskunftsrecht geméss Art. 45 FMG i.V.m. Art. 80 f.
FDV vermoge jenem gemdss Art. 8 DSG nicht grundsatzlich
entgegenstehen. Das Auskunftsrecht unterstlitze dergestalt die in der BV
niedergelegten und auch vorliegenden interessierenden Grundrechte von
Art. 13 BV und kénne insofern als normverwirklichende Drittwirkung der
Grundrechte bezeichnet werden (E 12.7.4).

Entgegen diesen Darlegungen kdnnen die notwendigen
datenschutzrechtlichen Grundséatze nicht als verwirklicht gelten, und es
bestehen keine zureichenden Garantien zum Schutz vor Missbrauch bei
der Bearbeitung von Personendaten. Insbesondere sind, wie dargelegt, in
der Praxis weder die Loschung der Daten nach sechs Monaten noch das
Recht auf Einsicht in die eigenen Vorratsdaten gewdhrleistet.

Die Vorratsdatenspeicherung verletzt eine Reihe von datenschutzrechtli-
chen Grundsatzen, namentlich das Verbot des Datensammelns auf Vorrat,
den Grundsatz der Zweckbindung der Daten und den Grundsatz der Ver-
héltnismdssigkeit der Datenbearbeitung (vgl. dazu Art. 4 ff. DSG; URs
MAURER-LAMBROU/ANDREA STEINER, Balser Kommentar DSG, 2. Aufl., Basel
2006, Art. 4 N 9 ff.; ASTRID EPINEY, in: BELSER/EPINEY/WALDMANN, Daten-
schutzrecht, Bern 2011, § 9 N 23 ff.). Es werden sehr viele Daten aller
betroffenen Personen auf Vorrat gesammelt. Die Daten entstehen als
Nebenprodukt von Kommunikationsvorgdangen und dienen eigentlich
dazu, dass die gewilinschte Kommunikation technisch stattfinden kann.
Indem die Daten dabei systematisch aufgezeichnet und gespeichert
werden, um allenfalls in einem spdteren Strafverfahren verwendet werden
zu kénnen, andern sie ihren Zweck grundlegend. Die Vorinstanz verneint
eine Verletzung dieser Grundsdtze und verweist insbesondere darauf, dass
im BUPF vorgesehen sei, dass die Randdaten der Telekommunikation
insbesondere zum Zweck der Strafverfolgung gespeichert und aufbewahrt
werden. Erstens dndert dies aber nichts daran, dass die Daten urspriinglich
aus Kommunikationsvorgéngen entstehen und zu diesem Zweck erstellt
werden. Es geht auch nicht primdr darum, die Daten im Rahmen eines zum
Zeitpunkt ihres Entstehens laufenden Strafverfahrens zu erfassen, vielmehr
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werden sie mit Blick auf ein allfélliges kiinftiges Strafverfahren systematisch
gespeichert, um im Rahmen einer riickwirkenden Erhebung zu Handen
der Strafakten zur Verfiigung zu stehen. Zweitens ist die gesetzliche
Grundlage wie dargelegt ungeniigend. Fir die betroffene Person, welche
lediglich mit dem entsprechenden Kommunikationsmittel kommunizieren
will, ist nicht in genligendem Mass erkennbar, welche Daten gesammelt
werden und zu welchem Zweck sie verwendet werden kénnen.

Es ware erforderlich, dass die betroffene Person der Sammlung der Daten
freiwillig zustimmt, nachdem sie angemessen informiert worden ist. Dies ist
bei der Vorratsdatenspeicherung nicht der Fall. Als betroffene Person ist
man nicht in der Lage, Inhalt und Tragweite der Vorratsdatenspeicherung
zu erkennen, auch nicht, wenn man sich darum bemiht, die
entsprechenden  Informationen zu beschaffen. Die gesetzlichen
Grundlagen und die technischen Details sind fir Laien wie dargelegt
unverstandlich. Auch hat die betroffene Person nicht die Mdglichkeit, der
Sammlung und Verwendung der Daten zuzustimmen oder diese zu
verhindern, indem sie ihre Zustimmung verweigert. Schliesslich gibt es
nicht einmal griffige Bestimmungen, die sicherstellen wiirden, dass die
Daten nach der gesetzlich vorgesehenen Frist von sechs Monaten gel6scht
werden (wie dargelegt lasst das Bundesgericht die Verwendung der Daten
auch nach Ablauf von sechs Monaten zu, vgl. vorstehend Ziff. I1.B.1.). Die
Verletzung datenschutzrechtliche Grundsdtze durch einen Anbieter hat in
aller Regel keine verwaltungsrechtlichen oder strafrechtlichen Folgen.

Eine Anfrage beim Provider oder beim Dienst UPF wiirde der betroffenen
Person auch nicht zu einem befriedigenden Informationsstand verhelfen.
Auf allgemeiner Ebene sind keine griffigen Informationen vorhanden, mit-
tels derer sich ein Laie ein konkretes Bild Gber die gespeicherten Daten
machen kann. Gesuche an den eigenen Anbieter, die Uber sich gespei-
cherten Daten zu erhalten, werden — so weit ersichtlich — von keinem Pro-
vider bewilligt. Die Anbieter sind hochstens bereit, einige allgemeine
Angaben zur Kundenbeziehung herauszugeben sowie einige wenige
Daten, die im Zusammenhang mit der Rechnungsstellung angefallen sind.
Sie verweigern aber durchwegs die Einsicht in alle im Rahmen der Vorrats-
datenspeicherung gespeicherten Daten (soweit bekannt hat bisher einzig
der Beschwerdefiihrer 1 Einsicht in einen Teil der ihn betreffenden
Vorratsdaten erhalten, vgl. Ziff. 11.H.16.). Damit kann sich die betroffene
Person kein Bild dariiber machen, welche Daten von ihr gespeichert sind
und wie gravierend der Eingriff in ihre Grundrechte konkret ist, welcher
damit  verbunden ist. Dieser Aspekt der Heimlichkeit der
Vorratsdatenspeicherung verstarkt den damit verbundenen Eingriff
zusatzlich.

Schliesslich ist nicht sichergestellt, dass die Daten nicht ins Ausland gelan-
gen, etwa im Rahmen internationaler Rechtshilfe in Strafsachen, polizeili-
cher und geheimdienstlicher Zusammenarbeit, aber auch, weil ein Provider
seine Daten im Ausland lagern lasst oder aufgrund von mangelnder Daten-
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sicherheit. Offensichtlich verwalten betroffene Provider tatsachlich sensible
Daten im Ausland, so namentlich Salt (vormals Orange). Dieser Provider
hat den Betrieb und den Unterhalt des Mobilfunknetzes an Ericsson
ausgelagert, was zur Folge hat, dass die Strafverfolgungsbehérden
Vorratsdaten, welche von Salt zu liefern sind, im konkreten Fall teilweise in
Rumdnien einholen missen  (http://www.srf.ch/news/schweiz/orange-
verwaltet-heikle-daten-in-rumaenien). Wenn die Daten ins Ausland
gelangen ist die Einhaltung der in der Schweiz geltenden Garantien
bezliglich  Grundrechte, Datenschutz und Datensicherheit nicht
gewadbhrleistet. Diese Problematik kann nicht unter Verweis auf abstrakte
Regelungen zum Datenschutz und zur Datensicherheit beseite gewischt
werden, zumal die im Ausland gelegenen Daten auch dem dortigen Recht
unterstehen und dies den zu gewaéhrleistenden Schutz vor Missbrauch
unterlaufen kann (anschaulich zu einer solchen Problematik der Entscheid
des EuGH, mit dem das Safe-Harbor-Abkommen mit den USA gekippt
worden ist: http://eur-lex.europa.eu/legal-
content/DE/ALL/?uri=CELEX:62014CJ0362).

Auch der inldndische Nachrichtendienst (NDB) kann auf gewisse
Vorratsdaten zugreifen (Daten gemiss Art. 14 Abs. 1 lit. a BUPF i.V.m.
Art. 14 2 BUPF). Die Beschrinkung des Zugangs auf diese
Datenkategorie wird wegfallen: Das in Kraft tretende NDG erméglicht sog.
genehmigungspflichtige Beschaffungsmassnahmen, darunter die Nutzung
der Vorratsdaten (Art. 26 Abs. 1 lit. a NDG). Bei der Nutzung der
Vorratsdaten durch den Nachrichtendienst werden die strafprozessualen
Garantien nicht gegeben sein. Es bedarf fir die Nutzung in diesem
Rahmen auch keines konkreten Tatverdachts. Voraussetzung ist, dass eine
konkrete Bedrohung im Sinne von Artikel 19 Absatz 2 Buchstaben a—d
NDG gegeben ist (Terrorismus, verbotener Nachrichtendienst, Proliferation
oder Angriff auf eine kritische Infrastruktur) oder die Wahrung weiterer
wichtiger Landesinteressen nach Artikel 3 NDG dies erfordert. Diese
Voraussetzungen sind dusserst schwammig. Insbesondere wird, wenn der
Nachrichtendienst solches behauptet, vom Gericht, das die Massnahme
genehmigen muss, schlechterdings nicht zu Uberpriifen sein, ob die
insinuierte Bedrohung und die Relevanz der von der Uberwachung
betroffenen Person diesbezliglich gegeben sind oder nicht. Das Gericht
wird nur Uberprifen kdnnen, ob der NDB Behauptungen aufstellt, die den
gesetzlichen Anforderungen entsprechen. Die betroffene Person erfahrt
davon nichts und wird auch im Nachhinein regelméssig nicht tber die
Massnahme unterrichtet werden. Jede von der Vorratsdatenspeicherung
betroffene  Person  lauft somit Gefahr, Ziel einer solchen
genehmigungspflichtigen Massnahme zu werden, ohne dass ein
Tatverdacht fir eine strafbare Handlung besteht, und allféllige
Vermutungen des NDB, welche die Person zum Ziel der Massnahme
machen, missen keineswegs zutreffend sein, so dass die betroffene Person
u.U. Ziel der Massnahme wird, ohne konkret Anlass dazu gegeben zu
haben. Nachdem der NDB uberdies nach Art. 61 NDG Personendaten oder
Listen von Personendaten ins Ausland bekannt geben kann, ist die
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Einhaltung der Grundrechte bei Vorratsdaten, die dem NDB geliefert
werden, erst recht nicht gewahrleistet.

Die grosse Menge an Daten, die bei diversen Anbietern anfallen, werfen
betrachtliche Probleme beziiglich der Datensicherheit auf. Die Daten wer-
den nicht vom Dienst UPF oder von den Strafverfolgungsbehérden
gesammelt, sondern missen von den Anbietern gespeichert werden. Dies
schitzt zwar die Daten vor dem unmittelbaren staatlichen Zugriff, wirft
aber daflir andere Probleme bezliglich Datenschutz und Datensicherheit
auf: Die Daten missen von den Anbietern vor unbefugten Zugriffen
geschitzt werden. Art. 9 VUPF Ubertrigt den Anbietern, fiir die Datensi-
cherheit besorgt zu sein, und verweist zudem auf die VDSG, welche fir die
Anbieter ohnehin gelten wirde, und die BinfV, welche inhaltlich nichts
Wesentliches zum Problem beitrdgt. Dies geniigt nicht. Damit stellt der
Staat nicht sicher, dass die Daten sicher gehandhabt werden. Es fehlen
griffige Vorschriften zur Datensicherheit, und es fehlt an einer Durchset-
zung und Kontrolle der Datensicherheit von staatlicher Seite. Der Dienst
UPF selbst wird im Ubrigen auch nicht zureichend kontrolliert. Zwar
besteht u.a. eine parlamentarische Kontrolle der Tatigkeit des Dienstes
UPF, diese kann aber nur von Zeit zu Zeit einzelne Aspekte der Tatigkeit
des Dienstes UPF kontrollieren und erstreckt sich offenbar nicht auf die im
ISC-EJPD angesiedelte Informatik, auf der die Praxis der Vorratsdatenspei-
cherung Seitens des Dienstes UPF beruht.

Effektiv ist die Datensicherheit offensichtlich nicht gewahrleistet. Konkrete
Vorfille, die bekannt geworden sind, zeigen, dass dies kein hypothetisches
Problem darstellt, sondern ein reales. Angestellte von Swisscom, Salt
(vormals Orange) und Sunrise haben offenbar vertrauliche Daten verkauft
(http://www.handelszeitung.ch/unternehmen/illegaler-datenverkauf-

orange-und-sunrise-bestrafen-mitarbeiter; http://www.it-markt.ch/de-
CH/News/2012/05/21/Verkauf-von-vertraulichen-Daten.aspx). Bei der
Swisscom sind Daten, die geschreddert werden sollten, verschwunden.
Dies ist bekannt geworden, nachdem entsprechende Datentrager der NZZ
zugespielt worden sind. Darauf befinden sich offenbar 60 Millionen Daten-
sitze, in denen sich Geheimnummern von 979 Prominenten sowie 14'500
interne Mails, Vertrage, Projektbeschreibungen und Sitzungsprotokolle
befinden. Die Swisscom hat keine Erklarung dafir, wie die Daten abhan-
den gekommen sein kénnten. Bei einem Hackerangriff auf den Mobilfunk-
anbieter Vodafone in Deutschland sind die Daten von zwei Millionen Kun-
den — darunter Kontonummern — gestohlen worden (http://www.nzz.ch/
aktuell/schweiz/entwendete-baender-bringen-die-swisscom-in-noete-

1.18151998; http://www.nzz.ch/aktuell/schweiz/brisante-prominenten-
liste-auf-gestohlenem-band-1.18208255). Hacker haben sich Zugang zur
Datenbank des Schengen-Informationssystems SIS verschaffen und 1,2
Millionen Datensdtze kopieren kénnen. Der Angriff erfolgte auf einen IT-
Systemdienstleister in Danemark, der zu diesem Zeitpunkt unter anderem
fur Dénemarks Kopie der Schengen-Datenbank verantwortlich war.
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(http://www.spiegel.de/netzwelt/netzpolitik/sis-hacker-kopierten-teile-
der-schengen-datenbank-a-944059.html). Dass die genannten Anbieter,
einschliesslich der Swisscom, die Datensicherheit nicht durchwegs
gewdhrleisten kénnen, weist darauf hin, dass hier ein grundsatzliches Pro-
blem besteht. Der Staat verlangt von privaten Anbietern, die Daten zu
sammeln, ohne die Sicherheit der aufgezeichneten Daten zu gewdhr-
leisten. Darin liegt ein weiterer Aspekt, der den Eingriff in die Grundrechte
als gravierend erscheinen lasst. Die betroffenen Grundrechte und nament-
lich auch das Fernmeldegeheimnis sind auf diese Weise nicht gewahrt (vgl.
Entscheidung Nr. 1258 des ruménischen Verfassungsgerichtshofes).

Auf welcher Software und Hardware die Speicherung und Nutzung der
Vorratsdaten seitens der Anbieter und seitens des Dienstes UPF beruht, ist
nicht bekannt. Es kann ohne genauere Kenntnis diesbezliglich nicht ange-
nommen werden, dass die gespeicherten Daten damit hinreichend
geschitzt sind. Angesichts der grossen Menge und der hohen Sensibilitat
der Daten misste der Schutz der Daten auf technischer Seite sehr hohen
Anspriichen genligen. Das Risiko, dass ausldandische staatliche Stellen oder
nichtstaatliche Hacker versuchen, an diese Daten heranzukommen, ist
nicht zu unterschdtzen. Es sei hier auf die ungeheuren Aktivititen der
amerikanischen National Security Agency (NSA) und mit ihr verbundener
Dienste verwiesen (vgl. nachstehend Ziff. I1.C.28.). Es ist Uberdies stets
damit zu rechnen, dass ein Anbieter von Soft- und Hardware fir Belange
der Vorratsdatenspeicherung mit der NSA oder anderen Diensten ver-
kndpft ist, indem er auch der NSA oder anderen Diensten Soft- und Hard-
ware liefert oder indem er sonstwie auf freiwilliger oder unfreiwilliger Basis
mit den entsprechenden Diensten zusammenarbeitet, u.a., indem er ihm
Kenntnisse Uber Sicherheitsliicken weitergibt (dazu nachstehend). Im
Zusammenhang mit der NSA sind einige derartige Vorkommnisse bekannt
geworden. Dies kann aber genauso auch irgendwelche andere Software
und irgendwelche andere Dienste der USA oder anderer Staaten betreffen.
Unter diesen Umstdnden besteht die nicht unbetrachtliche Gefahr, dass in
der verwendeten Soft- und Hardware Hintertiren versteckt sind, welche
von der NSA oder von anderen Diensten, aber auch von nichtstaatlichen
Hackern, genutzt werden kénnen, um an die gespeicherten Daten
heranzukommen. Der Bund ldsst die Offentlichkeit nicht wissen, wer die
Lieferanten der vom Dienst UPF verwendeten Software sind. Den Medien
ist zu entnehmen, dass es sich u.a. um Verint Systems handelt, eine
amerikanische Firma mit israelischen Wurzeln, der enge Kontakte zum
israelischen  Geheimdienst und zur NSA nachgesagt werden
(http://www.tagesanzeiger.ch/schweiz/standard/
Abgehoerte-Leitungen-ein-Schweizer-Flop-und-die-Einheit-8200-/story/
27811395; http://www.zeit.de/2013/48/deutsche-telekom-geheim-
dienste-nsa/komplettansicht).

Die mangelnde Datensicherheit und die fehlende Zweckbindung der Daten
beinhalten ein weiteres Risiko: Wenn Daten gespeichert werden missen,
deren Datensicherheit aber nicht gewahrleistet ist, kann dies auch dazu
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fuhren, dass die Daten mit irgendwelchen anderen Absichten zweckent-
fremdet werden. Die Daten kénnen u.a. auch dafiir verwendet werden,
betroffene Personen zu kompromittieren oder zu erpressen. Beispiele aus
dem amerikanischen Geheimdienst zeigen, dass dies nicht nur ein theoreti-
sches, sondern ein reales Risiko ist (vgl. http://www.thedailybeast.com/
articles/2011/08/02/fbi-director-hoover-s-dirty-files-excerpt-from-ronald-
kessler-s-the-secrets-of-the-fbi.html; https://www.aclu.org/blog/national-
security-technology-and-liberty/prospect-blackmail-nsa).

Ein Schlaglicht auf die gesamte Problematik werfen die Vorgange, die im
Zusammenhang mit der NSA und anderen Diensten bekannt geworden
sind (vgl. http://www.theguardian.com/world/edward-snowden). Die
Tatigkeit der NSA geht so weit, dass sie die Integritdt und Sicherheit des
Datenverkehrs auf praktisch jeder Ebene nachhaltig untergraben hat. Die
NSA l&sst sich offenbar Daten von vielen grossen IT-Firmen liefern oder
greift diese ohne deren Wissen oder Zustimmung ab. Die Sicherheit von
Verschlisselungstechnologien und dabei vergebenen Zertifikaten ist gezielt
ausgehebelt worden. Die NSA und ihre in- und ausldndischen Partner-
dienste schaffen es so, verschlisselte Kommunikation im Internet zu
knacken. Die amerikanische Sicherheitsfirma RSA beispielsweise hat ihre
Verschllsselungs-Software offenbar mit einer NSA-Hintertiire ausgestattet.
Werden solche Hintertliren und Schwéchen eingebaut, besteht das Risiko,
dass diese in der auch von (weiteren) Hackern ausgenitzt werden
(http://www.tagesanzeiger.ch/ausland/amerika/Auf-die-Spione-folgen-
die-Kriminellen/story/17283716; http://www.tagesanzeiger.ch/ausland/
amerika/Die-Zeche-fuer-die-globale-Spionage-der-NSA/story/19784722;
http://www.theguardian.com/world/2013/sep/05/nsa-gchqg-encryption-
codes-security). Eine Zusammenarbeit zwischen NSA und IT-Firmen
besteht offenbar auch insoweit, als IT-Firmen der NSA Informationen tber
Sicherheitslticken gibt, bevor diese geschlossen werden, so dass die NSA
diese Lucken ausnitzen kann (http://www.bloomberg.com/news/2013-
06-14/u-s-agencies-said-to-swap-data-with-thousands-of-firms.html). Die
Enthillungen Gber die NSA und ihre Partnerdienste machen klar, dass die
Sicherheit der Kommunikation Uber Telefon, Internet und weitere elektro-
nische Kandle stark kompromittiert ist. Sie zeigen aber auch die Bedeutung
Schwere der Auswertung gesammelter Daten und der Folgen fur die
Grundrechte der Betroffenen. Beides — die Datensicherheit und die Mog-
lichkeiten der computergestiitzten Datenauswertung — betrifft auch die
Vorratsdatenspeicherung.

Die Ausfihrungen der Vorinstanz zu den datenschutzrechtlichen
Grundsatzen und zum Schutz vor Missbrauch der Daten vermégen die von
den Beschwerdeflihrern dargelegten Bedenken nicht zu beseitigen. Die
von der Vorinstanz angefiihrten abstrakten Bestimmungen reichen nicht
aus. Die Vorgaben des EGMR, wonach die Art der Daten, die
aufgezeichnet werden konnen, die Umstinde, unter denen
Uberwachungsmassnahmen angeordnet  werden dirfen, die
Vorsichtsmassnahmen im Umgang mit aufgezeichneten Daten, die
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Zeitdauer der Aufbewahrung und das Verfahren fir die Auswertung,
Verwendung und  Speicherung einschliesslich  der  Kreis der
zugriffsberechtigten Personen und der Loschung der Daten im Gesetz
selbst umschrieben sein missen, sind — wie sich aus den vorstehenden
Ausfiihrungen ergibt — nicht eingehalten. Es ist zudem sicherzustellen, dass
die Einhaltung der erwdhnten Grundsiatze in der Praxis effektiv
gewdhrleistet ist. Dies ist ebenfalls nicht der Fall.

Verhéltnisméssigkeit und Grundrechtskonformitét

Die Vorinstanz stellt zutreffend fest, dass die Vorratsdatenspeicherung
einen schweren Eingriff in die Grundrechte der Betroffenen darstellt. Dabei
berticksichtigt sie allerdings nicht alle Aspekte; der Eingriff wiegt damit
noch schwerer, als die Vorinstanz dies wertet.

Die Priufung der Verhéltnismassigkeit durch die Vorinstanz ist in zwei
Aspekten klar ungentigend. Die Vorinstanz misste die Vereinbarkeit mit
der EMRK wie dargelegt umfassend prifen und die Bundesverfassung
zumindest insoweit beachten, als die bestehenden gesetzlichen
Bestimmungen verfassungskonform auszulegen sind. Die Vorinstanz
verweist indessen auf die bestehende gesetzliche Bestimmung und halt
dafir, die Bearbeitung von Randdaten der Telekommunikation betreffend
habe der Gesetzgeber uber die Verhdltnismdssigkeit der Dauer der
Aufbewahrung bereits generell-abstrakt entschieden, indem er einen
Ausgleich zwischen den grundrechtlich geschitzten Interessen Betroffener
und dem offentlichen Interesse an einer wirksamen Strafverfolgung
gesucht und die Aufbewahrungsdauer auf sechs Monate beschrdnkt habe
(E 12.7.4). Ob die gesetzgeberische Losung effektiv verhdltnismassig ist,
kann jedoch nicht aus ihr selbst abgeleitet werden, sondern ist eben
gerade zu Uberprifen. Die Vorinstanz hat somit die Vorgaben von Art. 36
BV verkannt und bei ihrer Uberpriifung die Voraussetzung der gesetzlichen
Grundlage auf unzuldssige Weise mit jener der Verhdltnismassigkeit
vermengt.

Die konkrete Giliterabwdgung sodann ist komplett ungentigend. Sie ist
einseitig an den ins Feld gefiihrten 6ffentlichen Interessen ausgerichtet und
berlicksichtigt die  entgegenstehenden  privaten Interessen  der
Beschwerdeflihrer teilweise gar nicht oder gewichtet sie vollig
unzureichend. Zudem sind die datenschutzrechtlichen Garantien und der
Schutz gegen Missbrauch wie dargelegt effektiv ungentigend. Die
Vorinstanz fihrt das 6ffentliche und private Interesse an einer wirksamen
Strafverfolgung an und meint, die Interessen der Beschwerdefiihrer hatten
dahinter zurilickzutreten (E 12.8). Die Vorinstanz wird so den effektiv zur
Disposition stehenden Interessen nicht ansatzweise gerecht.

Die Vorinstanz fuhrt an, das gesellschaftliche Bewusstsein im Umgang mit
moderner Informationstechnologie habe sich offenkundig teilweise
gewandelt (E 12.8). Sofern die Vorinstanz damit meint, moderne
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Informationstechnologien wiirde heutzutage von zahlreichen Menschen
genutzt, welche sich dabei keine grossen Gedanken um Datenschutz und
informationelle Selbstbestimmung machen, so ist das kein Argument, das
gegen die Beschwerdeflihrer ins Feld gefiihrt werden konnte, ebenso
wenig der Umstand, dass die breite Nutzung von modernen
Informationstechnologien immer auch ein potenzielles Einfallstor fir
Uberwachung ist — im Gegenteil. Erstens geht es hier nicht wie im hierzu
angefiihrten Entscheid des Bundesgerichts betreffend Google Street View
um einen Dienst, der Aufnahmen von o6ffentlich einsehbaren Bereichen
anfertigt, sondern um der Privat- und Geheimsphdre zuzuordnende Daten,
die durch das Fernmeldeheimnis und durch andere Grundrechte geschitzt
sind. Zweitens koénnen nicht allgemeine gesellschaftliche Entwicklungen
determinieren, in wie weit eine einzelne Person den Schutz ihrer
Grundrechte in Anspruch nehmen darf und in Anspruch nehmen will.
Selbst wenn ganz viele Menschen sehr sorglos mit ihren Daten umgehen
wirden, muss sich deswegen eine Person, die auf ihre Daten achtet, keine
weitergehenden Eingriffe in ihre Grundrechte gefallen lassen. Die
Guterabwégung ist letztlich aus Sicht der konkreten Betroffenheit der
Beschwerdeflihrer zu beurteilen (dazu auch Ziff. 11.K.). Drittens bliebe zu
klaren, was die gesellschaftliche Entwicklung in Bezug auf den Umgang
mit modernen Informationstechnologien insgesamt beinhaltet. Ein
allgemeiner Konsens, dass die Bedeutung der Privat- und Geheimsphére
durch die technische Entwicklung im Schwinden begriffen ist, besteht
jedenfalls nicht. Aus Sicht der Beschwerdefiihrer fiihren die modernen
Informationstechnologien dazu, dass die Uberwachungsméglichkeiten und
die Uberwachung durch die immer zahlreicher anfallenden Daten und ihre
immer raffiniertere Auswertbarkeit tendenziell laufend zunimmt, womit auf
der anderen Seite der Schutz der Grundrechte und die effektive
Gewdébhrleistung der damit verbundenen Garantien immer wichtiger wird.
Damit stehen sie jedenfalls nicht alleine.

Die Vorinstanz fihrt das Gewicht einer wirksamen Strafverfolgung bei
Tatvorwiirfen wie etwa Toétung, sexuelle Handlungen mit Kindern oder
Abhédngigen, sexuelle No&tigung, Vergewaltigung, Pornographie,
Korperverletzung, Verleumdung, Drohung, Freiheitsberaubung, Geisel-
nahme, Hausfriedensbruch, Diebstahl, Raub, Erpressung, Brandstiftung,
Urkundenfélschung und Betdubungsmitteldelikten an. Die Vorinstanz
Ubergeht dabei, dass sich die Nutzung der Vorratsdaten nicht auf schwere
Kriminalitat beschrdnkt, sondern weit dartiber hinaus geht.

Verharmlosend erscheinen auch die Ausfilhrungen zur Problematik, dass
auch die Daten von Drittpersonen und nicht nur von Tatverdachtigen
verwendet werden konnen (E 12.8). Das Risiko, als unbescholtene
Drittperson  Ziel von Uberwachungsmassnahmen zu werden, tragt
massgeblich  zur  Schwere des Eingriffs bei, der mit der
Vorratsdatenspeicherung verbunden ist.
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Unberticksichtigt bleibt auch, dass es eben nicht durchgehend so ist, dass
Vorratsdaten ausschliesslich auf Basis eines bestehenden Tatverdachts
gegen eine konkrete Person genutzt werden kdnnen. Beim riickwirkenden
Antennensuchlauf wird im Rahmen einer Rasterfahndung in den
entsprechenden Daten erst versucht, einen Tatverdacht gegen eine
konkrete Person zu erzeugen, was bedeutet, dass man alleine aufgrund
der gespeicherten Daten zum Ziel von Uberwachungsmassnahmen und
u.U. weiteren Untersuchungshandlungen werden kann (vgl. 11.D.10.).

Nicht weiter erortert wird bei der Verhaltnismassigkeitspriifung durch die
Vorinstanz der zentrale Aspekt, dass die allermeisten Personen, deren
Daten gespeichert werden, in keiner Art und Weise einen konkreten Anlass
fur die Speicherung ihrer Daten auf Vorrat geliefert haben. Dennoch
erleiden sie einen Eingriff in ihre Grundrechte, indem ihre Daten
unterschiedslos gespeichert werden. Die Anlasslosigkeit wird zwar
erwdhnt, aber nur den gesetzlich vorgesehenen Mechanismen zum Schutz
vor Missbrauch gegeniibergestellt, ohne dass eine eigentliche Gewichtung
dieses Aspekts erfolgt. Die gesetzlich vorgesehenen Mechanismen
vermdgen am Grundproblem, dass hier ein anlassloser schwerer Eingriff in
die Grundrechte vorliegt, nichts zu &ndern.

Die Vorinstanz ist der Auffassung, es sei keine unverhdltnisméassige
abschreckende Wirkung i.S. eines «chilling effect» auszumachen. Dies
trifft, wie in der Beschwerde dargelegt, nicht zu. Die anlasslose
Speicherung ist sehr wohl geeignet, das Kommunikationsverhalten zu
beeintrachtigen,  insbesondere  aufgrund  der  Bedeutung  der
Kommunikationskandle, die der Vorratsdatenspeicherung unterliegen.

Die Bedeutung der Kommunikation tiber Kandle, die der Vorratsdatenspei-
cherung unterliegen, namentlich Telefon, Mail und Internet, ist sehr gross
und nimmt in Zukunft noch zu. Die Daten, die bei der Vorratsdatenspei-
cherung anfallen, lassen weit reichende Schliisse auf das Kommunikations-
verhalten zu, auch auf den Inhalt, sei es, dass inhaltliche Daten erfasst
werden, sei es, dass die erfassten Daten Riickschlisse auf den Inhalt erlau-
ben. Erfasst werden zudem weitere Daten, namentlich Standortdaten,
Daten zur Person, insb. Adressen, Bankdaten, Daten zu den verwendeten
Geraten und Daten mit Bezug auf den Provider. Bei der heute verbreiteten
Nutzung namentlich von Mobiltelefonen fallen die entsprechenden Daten
fast stiandig an. Mobiltelefone flihren praktisch zu stdndiger
«Kommunikation», auch wenn der Nutzer das Mobiltelefon nicht standig
aktiv nutzt, etwa in Form von eingehenden Push-Meldungen oder wenn
Apps im Hintergrund Daten senden und empfangen. Mit jedem dieser
Vorgange fallen die entsprechenden Standortdaten in den Vorratdsaten
an, was u.a. extrem detaillierte Bewegungsprofile erlaubt. Hinzu kommt,
dass die im Rahmen der Vorratsdatenspeicherung erfassten Daten mit
weiteren Daten kombiniert werden kdnnen, was zu noch tiefgreifenderen
Grundrechtseingriffen fihrt.
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Die Vorratsdatenspeicherung betrifft alle Personen gleichermassen, nicht
nur Personen, die eine Straftat begangen haben oder der Begehung einer
Straftat verddchtigt werden. Jede natirliche und juristische Person nutzt
die von der Vorratsdatenspeicherung betroffenen Kommunikationsdienste
und Kommunikationsnetze und ist damit Subjekt der damit verbundenen
Uberwachung. Die Unschuldsvermutung und die betroffenen Grundrechte
sind unter diesen Umstdnden nicht gewahrleistet (vgl. Entscheidung Nr.
1258 des rumdnischen Verfassungsgerichtshofes, S. 12). Problematisch ist
hierbei insbesondere, dass jede Person, deren Vorratsdaten aufgezeichnet
werden, dem Risiko ausgesetzt wird, sich im Nachhinein rechtfertigen zu
mussen, wenn aus den Metadaten ein Tatverdacht gegen sie erzeugt oder
verstarkt wird. Sie muss sich firr die angefallenen Daten erkldaren und dabei
die Interpretation der Strafverfolgungsbehdrden, die sie ihr als Beleg fur
den Tatverdacht entgegenhélt, zu entkréaften versuchen. Die Wahrschein-
lichkeit, als unschuldige Person einer Tat verddchtigt zu werden und
dadurch in ein Strafverfahren involviert zu werden — mit allen damit ver-
bundenen privaten und beruflichen Nachteilen —, wird durch die Vorrats-
datenspeicherung deutlich erhéht. Die Vorratsdatenspeicherung ist geeig-
net, den Kreis der Verdachtigen (letztendlich unendlich) zu vergréssern,
weil die Zahl der auswertbaren Kommunikationsverbindungen grésser und
umfassender wird (vgl. dazu den Antrag an den Verfassungsgerichtshof
Osterreich zur EU-Richtlinie 2006/24/EG, S. 32 f.).

Betrachtet man die gesetzliche Regelung und die Informationspraxis von
Behorden und Providern zur Vorratsdatenspeicherung, so muss man fest-
stellen, dass die mangelhafte Information der Betroffenen System hat. Ein
gewisses Mass an Heimlichkeit gegenlber allen Personen, die die entspre-
chenden Kommunikationsformen nutzen, ist der Vorratsdatenspeicherung
inhdrent, und das entspricht durchaus der Absicht der involvierten Behor-
den und Provider. Auch dieser Aspekt tragt ganz wesentlich zum Schluss
bei, dass der Staat mit der Vorratsdatenspeicherung jede Person als poten-
zielle Straftater betrachtet, indem er von allen Personen Metadaten ihrer
Kommunikation mitschneidet. Dies kollidiert mit der Unschuldsvermutung
und mit den betroffenen Grundrechten.

Die Vorratsdatenspeicherung besteht aus der fortlaufenden Aufzeichnung
von Daten, welche zu grossen Datensdtzen kumuliert, systematisch durch-
sucht und verkniipft werden kénnen (Stichworte: Data Warehousing, Data
Mining und Big Data). Durch diese Akkumulation und Verknipfbarkeit
dndern die Daten ihren Charakter grundlegend. Die Daten kénnen zu Pro-
filen verknupft werden. Mit dem Zusammenzug der Daten sind Riick-
schliisse tiber das Kommunikationsverhalten moglich, die aus den einzel-
nen Daten fir sich besehen nicht gewonnen werden kénnen. Es kénnen
Bewegungsprofile angelegt werden, und es wird so sichtbar, wann sich
eine Person wo aufgehalten hat. Die Daten kénnen im Rahmen einer
Rasterfahndung nach bestimmten Merkmalen durchsucht werden, etwa
danach, ob sich eine Person zu einem bestimmten Zeitpunkt in einer
bestimmten Gegend aufgehalten hat. Zwar werden im Wesentlichen
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Metadaten gespeichert, welche sich aus der Kommunikation der betroffe-
nen Person ergeben und kein Inhalt der Kommunikation. Die Daten sagen
aber dennoch sehr viel Gber die betroffene Person aus, namentlich Gber ihr
Kommunikationsverhalten und ihren Aufenthaltsort. Die Auswertung der
vorhandenen Daten mittels spezieller Suchfunktionen und komplexer
Algorithmen hebt deren Gehalt Uberdies auf eine andere Ebene. Die dies-
bezligliche Technologie hat sich in den letzten Jahren rasant entwickelt; ein
Ende der Entwicklung ist nicht abzusehen. Einerseits erlauben derartige
Auswertungen Aussagen Uber die Person, die weit Uber die einzelnen
Datensatze hinausgehen. Das Ganze ist so besehen, was die Daten betrifft,
weit mehr als alle einzelnen Teile. Andererseits sind die gewonnenen Aus-
sagen bzw. die damit vorgenommenen Interpretationen von anderer Qua-
litat als die herkdmmliche Auswertung einzelner Daten. Es wird nach ver-
borgenen Zusammenhdngen in den Daten gesucht, wobei diese Zusam-
menhdnge nicht unbedingt real bestehen, sondern letztlich nur eine mittels
Datenverarbeitung gewonnene Interpretation der Daten darstellen. Daten,
die fir sich alleine betrachtet irrelevant erschienen und allenfalls auch gar
nie ins Blickfeld kdmen, kénnen durch eine derartige Auswertung Relevanz
gewinnen.

Problematisch ist dabei — nebst der Wucht und Raffinesse der Daten und
ihrer Auswertung an sich —, dass die gespeicherten Daten genutzt werden
kdnnen, um Uberhaupt einen Tatverdacht bzw. Korrelationen, die zu
einem Tatverdacht fiihren kénnen, zu erzeugen. Die Vorratsdaten kénnen
so dazu fuhren, dass eine Person aufgrund der gespeicherten Daten liber-
haupt erst in ein Strafverfahren verwickelt wird. Anschaulich ist dies insbe-
sondere bei der Rasterfahndung in gespeicherten Antennendaten, mit der
u.U. ein Tatverdacht generiert wird. Ein weiteres Beispiel dafiir liefert ein
Fall, in dem eine rickwirkende Erhebung der Randdaten von
Mobiltelefonen angeordnet wurde, um zu eruieren, welches von vier
potentiellen Familienmitgliedern eine schwere Verkehrsregelverletzung zu
verantworten hatte. Das Erfordernis eines dringenden Tatverdachts und
die Verhéltnisméassigkeit erscheinen hier als fraglich (1B_206/2016; vgl.

den Kommentar dazu von KONRAD JEKER:
http://www strafprozess.ch/10488-2/). Die Daten der
Vorratsdatenspeicherung kdnnen damit Grundlage far

Zwangsmassnahmen bilden, denen kein hinreichender Tatverdacht
vorausgeht, sondern bei denen die Zwangsmassnahmen dazu dienen, den
Tatverdacht gegen konkrete Personen Uberhaupt zu generieren. Dies
widerspricht dem rechtsstaatlichen Grundsatz, dass Zwangsmassnahmen
nur ergriffen werden kénnen, wenn ein hinreichender Tatverdacht vorliegt
(vgl. NIKLAUS OBERHOLZER, Grundziige des Strafprozessrechts, 3. Aufl.,
Bern 2012, S. 310, Rz. 848). In Art. 197 Abs. 1 lit. b StPO ist dies an sich
festgelegt. Dieser Grundsatz ist aber im Rahmen der Nutzung der Daten
aus der Vorratsdatenspeicherung nicht gewahrleistet. Erschwerend kommt
hinzu, dass nicht alle betroffenen Personen, deren Daten in
Rasterfahndung einbezogen werden, danach darliber informiert werden.
Die Vorratsdatenspeicherung ist auch insoweit grundrechtswidrig. Das
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Beispiel der Rasterfahndung in Antennendaten zeigt deutlich, dass die
Vorratsdatenspeicherung nicht mit der Unschuldsvermutung vereinbar ist.
Es zeigt sich hier exemplarisch das Risiko, dass sich eine Person aufgrund
aufgezeichneter Metadaten im Nachhinein rechtfertigen muss (vgl. Ziff.
I.H.11.).

Die Daten kénnen mit Daten anderer Personen verknlpft werden. Weiter
ist eine Verknlipfung mit anderen Daten moglich, welche ausserhalb der
Vorratsdatenspeicherung anfallen. Diese Daten kénnen durch weitere
Untersuchungshandlungen gewonnen werden, namentlich mit anderen
strafprozessualen Zwangsmassnahmen, insb. Beschlagnahme oder Edition
von Datentragern bzw. Daten. Dies kdnnen weitere Daten sein zu den in
der Vorratsdatenspeicherung gehaltenen Daten, namentlich inhaltliche
Daten, etwa der Inhalt eines Mails, einer Voicemail-Nachricht, einer Chat-
Nachricht. Diese Daten kdénnen auf einem verwendeten Gerat anfallen,
namentlich auf einem Mobiltelefon, und von dort ausgelesen werden. Fir
die Kommunikation werden zunehmend Apps auf Computern, Mobiltele-
fonen und anderen Gerdten verwendet. Die Verwendung dieser Apps
generieren inhaltliche Daten und Metadaten, die auf den entsprechenden
Gerdten erzeugt werden und zumindest teilweise gespeichert bleiben.
Gleichzeitig werden je nach genutztem Gerdt und Kommunikationskanal
auch Vorratsdaten generiert. Dies ist dann insbesondere dann der Fall,
wenn fir die Kommunikation der Datenkanal eines Mobilfunk-Anbieters
genutzt wird. Da solche Apps insbesondere auf Mobiltelefonen sehr oft
genutzt werden, fallen durch deren Verwendung mitunter enorme Daten-
spuren an. Andere Daten, die beigezogen werden kénnen, kénnen bei-
spielsweise aus Hausdurchsuchungen, von der Festplatte eines beschlag-
nahmten Computers, aus einem Mobiletelefon oder aus Videoliberwa-
chungen stammen. Méglich sind auch Editionsbegehren an Dritte, etwa
Anbietern von Internet-Diensten, Arbeitgeber, Behdrden, Ladenketten,
Banken, Kreditkartenunternehmen oder Online-Shops. Gewonnen werden
kdnnen so etwa Facebook-, Twitter- oder Google+-Eintrdge, Chat-Bei-
trage, Mails, Daten zu Einkdufen und Zahlungen.

Anschaulich wird die Aussagekraft von Vorratsdaten aus den Vorratsdaten
des Beschwerdeflihers 1. Er hat Einsicht in einen Teil der ihn betreffenden
Vorratsdaten erhalten und hat diese verdffentlicht. Die Daten sind aufbe-
reitet, visualisiert und mit weiteren Daten kombiniert worden. Aus den
entsprechenden Prdsentationen erhdlt man einen Eindruck, was fir eine
Aussagekraft Vorratsdaten gewinnen kdnnen. Es ldsst sich ein detailliertes
Bewegungsprofil erstellen. Es wird sichtbar, wann er mit welchen Personen
Uber welche Kanédle kommuniziert hat. Die Daten lassen sich mit weiteren
Daten verkniipfen, etwa mit Facebook- und Twitter-Eintrdgen. Aus den
gewonnenen Daten lassen sich auch Rickschlisse auf den Inhalt der
Kommunikation und auf den (privaten oder politischen) Zweck der
Aktivitaten des Beschwerdeflhrers 1 ziehen
(http://www.watson.ch/1533090301;

http://www.schweizamsonntag.ch/ressort/nachrichten/der_glaeserne_nati
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onalrat/; https://www.digitale-gesellschaft.ch/vds.html;
https://opendatacity.de/project/vorratsspeicherung-in-der-schweiz/).

Nachdem die heutigen Mdglichkeiten der computergestitzten Verarbei-
tung kumulierter Daten und die damit verbundene komplexe Auswertun-
gen den Charakter der verwendeten Daten grundlegend dndern und auf
eine andere Stufe heben, ist eine solche Bearbeitung von Personendaten
mit dem Grundsatz der Zweckbindung grundsétzlich nicht vereinbar. Fir
die betroffene Person kann in der Regel nicht ersichtlich sein, zu welchen
Zwecken die neu kreierten Daten verwendet werden kdénnen (vgl. zum
Ganzen: EPINEY, a.a.0O., § 9 N 34; ROLF H. WEBER, in: Jusletter IT, 11. De-
zember 2013, Big Data: Sprengkdrper des Datenschutzrechts?).

Gerade durch das Element der Heimlichkeit verstosst die Vorratsdatenspei-
cherung auch gegen den Nemo-tenetur-Grundsatz. Spuren, die jede Per-
son durch alltdgliche Formen der Kommunikation selbst gesetzt hat, wer-
den ihrem urspriinglichen Zweck, der im Zusammenhang mit eben dieser
Kommunikation steht, entrissen, und mutieren zum belastenden Element
in einem Strafverfahren.

Die Anordnung von Uberwachungsmassnahmen bedarf der Genehmigung
durch das Zwangsmassnahmengericht (Art. 274 StPO). Zwischen der
Anordnung der Massnahme und dem Entscheid kdnnen aber geméss
Gesetz bis zu sechs Tagen verstreichen. Dies kann zur Situation fuhren,
dass die Staatsanwaltschaft nach der Anordnung der Massnahme
Vorratsdaten erhdlt (Art. 273 StPO), das Zwangsmassnahmengericht die
Massnahme dann aber nicht genehmigt. Ergebnisse aus nicht genehmigten
Massnahmen sind sofort zu vernichten und die daraus gewonnenen
Ergebnisse sind nicht verwertbar (Art. 277 StPO). Dies ergibt aber keinen
zureichenden Schutz vor ungerechtfertigten Massnahmen, da die
erlangten Ergebnisse den Fortgang des Verfahrens beeinflussen kénnen,
bevor die Nichtgenehmigung der Massnahme feststeht, und da das damit
gewonnene Wissen in den Kopfen der Strafverfolgungsbehérden bleibt,
auch wenn die entsprechenden Dokumente und Datentrdger vernichtet
werden. Diese Regelung verletzt insbesondere den Schutz der
Berufsgeheimnisse, namentlich das Anwaltsgeheimnis und das
Arztgeheimnis, die Medienfreiheit und den Quellenschutz. Zudem ist die
effektive Loschung bzw. Entfernung der betreffenden Daten wie dargelegt
nicht zureichend gewahrleistet.

Aus den gespeicherten Metadaten lassen sich Rickschliisse auf das
Kommunikationsverhalten der betroffenen Person ziehen, insbesondere
darauf, mit wem eine Person kommuniziert, wie und wo. Im Rahmen der
Vorratsdatenspeicherung werden damit sehr aussagekréftige Daten ange-
hduft. Aus den Metadaten kénnen auch Schliisse auf den Inhalt der Kom-
munikation gezogen werden, verstarkt noch, wenn sie mit anderen Daten
kombiniert werden. Die Vorratsdatenspeicherung stellt insofern einen weit
reichenden Eingriff in die Meinungsfreiheit dar.
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Der Umstand, dass bei der Nutzung der von der Vorratsdatenspeicherung
erfassten Kommunikationstechnologien in betrdchtlichem Umfang Daten
gespeichert werden, aus denen weit reichende Schliisse auf die betref-
fende Person, ihr Verhalten und weitere Eigenschaften gezogen werden
kdnnen, ist geeignet, das Kommunikationsverhalten der betroffenen Per-
son nachhaltig zu beeinflussen und sie in ihrer Nutzung der betroffenen
Kommunikationstechnologien zu beeintrdchtigen. Die Vorratsdatenspei-
cherung ist geeignet, die betroffene Person von der Nutzung der betroffe-
nen Technologien abzuhalten oder sie in ihrer Nutzung negativ zu beein-
flussen. Wenn die betroffene Person weiss oder ahnt, dass Vorratsdaten
aufgezeichnet werden, wird sie ihr Kommunikationsverhalten tendenziell
dem anpassen und die entsprechenden Technologien nicht oder nicht
unbefangen nutzen. Die Vorratsdatenspeicherung beinhaltet insofern
einen «chilling effect», welcher wiederum einen Eingriff in die genannten
Grundrechte darstellt (vgl. MULLER/SCHEFER, a.a.0., S. 375 ff.).

Es bestehen Studien, die einen «chilling effect» aufgrund der Erwartung,
potenzielles Ziel von (Massen-)-Uberwachung zu sein, nachweisen,
insbesondere als Folge der Enthillungen von Edward Snowden
https://www.digitale-gesellschaft.ch/2016/05/18/update-mai-2016-
nachrichtendienstgesetz-buepf-selbstzensur-podiumsdiskussion/).

Mit  der Vorratsdatenspeicherung ist eine Uberwachung der
Kommunikationsvorgdnge praktisch aller natirlichen und juristischen
Personen verbunden. Was dies bedeutet und welche Informationen aus
diesen Daten gewonnen werden kénnen, ist einldsslich dargelegt worden.
Die Vorratsdatenspeicherung beeinflusst tendenziell die Nutzung der
davon betroffenen Kommunikationstechnologien und beeintrachtigt damit
das Kommunikationsverhalten. Die betroffenen Personen wissen allenfalls
der Spur nach, dass Vorratsdaten gespeichert werden. Den Umfang der
Speicherung konnen sie aber kaum ermessen, ebenso wenig, was aus
diesen Daten flr Erkenntnisse gewonnen werden kdnnen und in welcher
Situation sie sich wiederfinden kann, wenn sie aufgrund von Vorratsdaten
in ein Strafverfahren verwickelt werden sollte. Dabei muss man sich vor
Augen halten, dass die allermeisten Personen, deren Daten gespeichert
werden, in keiner Art und Weise einen konkreten Anlass fir die
Speicherung ihrer Daten auf Vorrat geliefert haben.

Bei der Beurteilung der Verhaltnisméassigkeit sind auch die weiteren
Uberwachungen mit einzubeziehen, denen sich die Rechtsunterworfenen
ausgesetzt sehen. Dazu gehoren nebst den entsprechenden Massnahmen
in der StPO und dem BWIS bzw. NDG insbesondere polizeiliche
Massnahmen wie automatisierte Erkennung von Fahrzeugkennzeichen und
verdeckte Fahndungen, etwa in Chatrooms, Videolberwachungen,
zunehmender Datenaustausch zwischen Behdrden und auch zwischen
Privaten und Behorden. In diesem Sinne ist die
Verhiltnismassigkeitsprifung  in  eine  Uberwachungsgesamtrechnung
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einzubetten (vgl. dazu
https://digitalcourage.de/blog/2016/materialsammlung-
ueberwachungsgesamtrechnung; https://www.digitale-

gesellschaft.ch/2016/12/11/heat-bericht-zur-
ueberwachungsgesamtrechnung-in-oesterreich/.)

Die EU-Richtlinie 2006/24/EG, welche den Mitgliedsldandern die Vorrats-
datenspeicherung vorschrieb, ist vom EuGH mit Urteil vom 8. April 2014
fur ungdltig erklart worden (vgl. Simon SCHLAURI/DANIEL RONZANI, EUGH:
Vorratsdatenspeicherungsrichtlinie 2006/24/EG fir ungiiltig erklart, in: sic!
9/2014, S. 570 ff.). Die Richtlinie verletze die Grundrechte der Achtung
des Privat- und Familienlebens (Art. 7) wund des Schutzes
personenbezogener Daten (Art. 8) der Charta der Grundrechte der
Europdischen Union (GRC). Mit Urteil vom 27. Juni 2014 erkldrte der
Verfassungsgerichtshof Osterreich (welcher u.a. die Sache dem EuGH mit
Vorabentscheidungsgesuch vorgelegt hatte) in der Folge die Gesetze zur
Vorratsdatenspeicherung in Osterreich fur verfassungswidrig. Der EuGH
und der Verfassungsgerichtshof bemdngelten dabei im Wesentlichen
Folgendes:

Speicherungsmassnahmen hétten sich auf eine klare und prézise Regelung
zu stitzen und sich auf das absolut Notwendige zu beschrédnken. Es misse
ein wirksamer Schutz vor Missbrauch bestehen.

Die Speicherung der Vorratsdaten fiihre zu einem Eingriff in die Grund-
rechte fast der gesamten europdischen Bevdlkerung, dies, ohne dass sich
die Personen, deren Daten auf Vorrat gespeichert werden, auch nur
mittelbar in einer Lage befinden, die Anlass zur Strafverfolgung geben
kdnnte. Ausnahmen zum Schutz des Berufsgeheimnisses sind nicht vorge-
sehen.

Zwar soll die Richtlinie zur Bekdmpfung schwerer Kriminalitdt beitragen,
verlangt aber keinen Zusammenhang zwischen den Daten, deren Vorrats-
speicherung vorgesehen ist, und einer Bedrohung der 6ffentlichen Sicher-
heit; insbesondere beschrankt sie die Vorratsspeicherung weder auf die
Daten eines bestimmten Zeitraums und/oder eines bestimmten geo-
grafischen Gebiets und/oder eines bestimmten Personenkreises, der in
irgendeiner Weise in eine schwere Straftat verwickelt sein konnte, noch
auf Personen, deren auf Vorrat gespeicherte Daten aus anderen Griinden
zur Verhitung, Feststellung oder Verfolgung schwerer Straftaten beitragen
kdnnten.

Ein objektives Kriterium, welches sicherstellt, dass der Zugang zu den
Daten auf Straftaten beschrankt ist, die im Hinblick auf das Ausmass und
die Schwere des Eingriffs in die in Art. 7 und Art. 8 GRC verankerten
Grundrechte im Einzelfall als hinreichend schwer angesehen werden
kénnen, besteht nicht.
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Der Zugang zu den gespeicherten Daten unterliegt geméss der Richtlinie
auch keiner vorherigen Kontrolle durch ein Gericht oder eine unabhédngige
Verwaltungsstelle. In der nationalen Regelung ist eine richterliche Geneh-
migung fir die Nutzung der Vorratsdaten im Rahmen der StPO vorge-
sehen. Der Verfassungsgerichtshof Osterreich hat diese Regelung gleich-
wohl als verfassungswidrig taxiert.

Die Speicherungsfrist ist gemdss Richtlinie zwischen sechs Monaten und 24
Monaten anzusetzen, ohne dass ihre Festlegung auf objektiven Kriterien
beruhen muss, die gewahrleisten, dass sie auf das absolut Notwendige
beschrankt wird.

Die Richtlinie sehe keine klaren und prazisen Regeln zur Tragweite des
Eingriffs in die GRC vor. Die Richtlinie beinhalte einen Eingriff in die
Grundrechte, der von grossem Ausmass und von besonderer Schwere sei,
ohne dass sie Bestimmungen enthielte, die zu gewéhrleisten vermégen,
dass sich der Eingriff tatsachlich auf das absolut Notwendige beschrankt.

Es bestiinden keine hinreichenden Garantien dafir, dass die auf Vorrat
gespeicherten Daten wirksam vor Missbrauchsrisiken sowie vor jedem
unberechtigten Zugang zu ihnen und jeder unberechtigten Nutzung
geschiitzt sind. Insbesondere sehe sie keine Pflicht der Mitgliedstaaten vor,
die Daten nach Ablauf der Speicherfrist unwiderruflich zu 16schen, sie im
Unionsgebiet zu speichern und die Einhaltung der
Datenschutzerfordernisse durch eine unabhdngige Stelle Gberwachen zu
lassen.

Bereits die Speicherung der Daten an sich wird als schwerer Eingriff in die
Grundrechte taxiert. Es wird auf die Moglichkeit hingewiesen, die Daten,
welche in unterschiedlichen Zusammenhéangen ermittelt worden sind, zu
verknlpfen und Riickschliisse aus den Daten zu ziehen.

Das Urteil des EuGH stitzt sich in seinem Entscheid, was die zu gewahr-
leistenden Grundrechte betrifft, auf die GRC. Der Schutzgehalt der
zitierten Bestimmungen der Charta entspricht im Wesentlichen den ent-
sprechenden Grundrechten der EMRK. Jedenfalls ist der Schutzstandard
der GRC diesbeziiglich nicht hoéher als jener der EMRK
(SCHLAURI/RONZANI, a.a.0., S. 575). Der Verfassungsgerichtshof
Osterreich nimmt in seinem Entscheid sowohl auf die GRC als auch auf die
EMRK Bezug und erachtet die Vorratsdatenspeicherung im Ergebnis (auch)
als EMRK-widrig (Urteil des Verfassungsgerichtshofs Osterreich, E.
2.3.17.).

Es bestehen weitere Entscheide nationaler Verfassungsgerichte, welche die
Grundrechtswidrigkeit der Vorratsdatenspeicherung feststellen, so insb. in
Deutschland, Ruméanien und Tschechien (vgl. SCHLAURI/RONZANI, a.a.0O.,
S. 570 ff.). In Holland und und Bulgarien sind die dort bestehenden
nationalen Erlasse zur Vorratsdatenspeicherung verfassungsgerichtlich
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aufgehoben worden
(http://www.heise.de/newsticker/meldung/Bulgarien-Verfassungsgericht-
untersagt-Vorratsdatenspeicherung-2574103.html).

Die hollandische Regelung der Vorratsdatenspeicherung ist von einem Ge-
richt in Den Haag am 11. Mdrz 2015 flr unzuldssig erklart worden. Von
den massgebenden Aspekten sind insbesondere zwei auch fir die Schweiz
relevant. Das Gericht befand, dass das Gesetz klare, objektive Kriterien fiir
die Regelung von riickwirkenden Uberwachungsmassnahmen vorsehen
muss. Gemdss hollandischem Recht war die Schwelle zur zuldssigen An-
ordnung von riickwirkenden Uberwachungsmassnahmen mit der Zulassig-
keit der Anordnung von Untersuchungshaft gekoppelt. Dies betrifft De-
likte, die mit mindestens vier Jahren Freiheitsentzug bestraft werden kén-
nen. Das Gericht kam zum Schluss, dass eine solche Regelung Konventi-
onsrecht verletze. Es brauche eine prazise Gesetzesgrundlage, die aus-
schliesse, dass weniger schwere Delikte miterfasst werden. Weiter kam das
Gericht zum Schluss, dass auch mit einer fallweisen Beurteilung tber die
Zulassigkeit der Anordnung (innerhalb des Deliktkatalogs) zu rlckwirken-
den Uberwachungsmassnahmen dem Schutzgehalt von Art. 7 und 8
EMRK nicht genlige getan werde. Alleine die potentielle Moglichkeit zum
Zugriff  reiche  fir eine  Konventionsverletzung aus,  wobei
Sicherheitsvorkehrungen und Abgrenzungen auf Gesetzesstufe unerlasslich
seien (Uitspraak, Rechtbank den haag, http://uitspraken.rechtspraak.nl/
inziendocument?id=ECLI:NL:RBDHA:2015:2498, Ziff. 3.10.). Weiter war
eine fehlende innerterritoriale Speicherung der Daten ausschlaggebend fir
die Unzuldssigkeitserklarung der Regelung. Das Gericht erkannte in
Ubereinstimmung mit EU-Recht, dass ein territorialer Speicherort ein
unerldsslicher Faktor zu einem effektiven Datenschutz darstellt. Allein das
Fehlen einer gesetzlichen Regelung, die eine territoriale Speicherung
zwingend vorschreibt, verletzt somit Konventionsrecht (UITSPRAAK,
RECHTBANK DEN HAAG, Ziff. 3.9.). Der Deliktskatalog, welcher die Nutzung
von Vorratsdaten in der Schweiz erlaubt, ist noch weiter gefasst als jener in
Holland. Auch in der Schweiz ist eine innerstaatliche Speicherung der
Daten nicht gewéhrleistet, wie es Uberhaupt an einem effektiven
Datenschutz gebricht.

In der Folge zum erwdhnten Urteils des EuGH sind
Vorabentscheidungsersuchen an den EuGH héngig, bei denen es um die
Frage der Konformitdt nationaler Gesetze mit EU-Recht, die
Telekommunikationsanbieter ~ zur  Speicherung von  Verkehrsdaten
verpflichten, geht. In seinen Schlussantragen vom 19. Juni 2016
(http://curia.europa.eu/juris/document/document.jsf?docid=181841&docl
ang=DE) gelangt der Generalanwalt zur Auffassung, dass eine generelle
Verpflichtung zur Vorratsspeicherung mit den im Unionsrecht verankerten
Grundrechten vereinbar sein kann, sofern sie durch eine Reihe von
Garantien eng eingegrenzt ist:

- Begrenzung auf genau abgegrenzte schwere Straftaten;
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- Kontrolle  durch  ein  Gericht oder eine unabhdngige
Verwaltungsstelle;

- Beriicksichtigung der Grundrechte, insb. Berufsgeheimnisse und
Quellenschutz;

- wirksame Kontrolle tiber den Zugang zu den Vorratsdaten;

- Regelung in Rechtsvorschriften, die zugédnglich und vorhersehbar
sind und einen geeigneten Schutz gegen Willkir bieten;

- Wahrung der Charta der Grundrechte;

- Verwendung nur bei absoluter Notwendigkeit zur Bekdmpfung
schwerer Straftaten, was bedeutet, dass keine andere Massnahme
oder Kombination von Massnahmen bei der Bekdmpfung schwerer
Kriminalitdt genauso wirksam sein kénnte und zugleich die in der
Richtlinie 2002/58 und in den Art. 7 und 8 der Charta der
Grundrechte verankerten Rechte weniger beeintrachtigen wiirde;

- Einhaltung der im vorstehenden EuGH-Urteil benannten Garantien,
die den Zugang zu den Daten, die Dauer der Vorratsspeicherung
sowie den Schutz und die Sicherheit der Daten betreffen;

- die Verpflichtung muss in einem in einer demokratischen
Gesellschaft angemessenen Verhdltnis zur Bekdmpfung schwerer
Kriminalitit stehen, was bedeutet, dass die schwerwiegenden
Gefahren, die von dieser Verpflichtung in einer demokratischen
Gesellschaft ausgehen, nicht auBer Verhdltnis zu den Vorteilen
stehen durfen, die sich aus ihr bei der Bekdmpfung schwerer
Kriminalitat ergeben.

Der Generalanwalt fligte bezlglich der Kontrolle an, dass keiner der drei
von einem Antrag auf Zugang betroffenen Beteiligten praktisch in der
Lage sei, eine wirksame Kontrolle Gber den Zugang zu den auf Vorrat
gespeicherten Daten auszuiiben. Die zustdndigen
Strafverfolgungsbehdrden sind daran interessiert, einen moglichst
weitgehenden Zugang zu diesen Daten zu beantragen. Die Betreiber, die
die Ermittlungsakte nicht kennen, kénnten nicht priifen, ob der Antrag auf
Zugang auf das absolut Notwendige beschrankt sei. Die Personen, deren
Daten abgefragt werden, kénnten nicht wissen, dass sie Gegenstand einer
solchen Untersuchungsmassnahme sind, und zwar auch im Fall einer
missbrduchlichen oder unrechtméssigen Nutzung. Diese Konstellation
widerstreitender Interessen verlange das Tatigwerden einer unabhéngigen
Stelle, bevor die auf Vorrat gespeicherten Daten abgefragt werden, um die
Personen, deren Daten auf Vorrat gespeichert sind, vor jedem Missbrauch
durch die zustdndigen Behdrden zu schiitzen.

Der Menschenrechtskommissar des Europarats hat sich ebenfalls mit der
Vorratsdatenspeicherung befasst. Er hat in seinem Bericht vom 8. Dezem-
ber 2014 die Rechtmaéssigkeit der Europdischen Vorratsdatenspeicherung
beurteilt (Commissioner for Human Rights, The rule of law on the Internet
and in the wider digital world, Issue paper published by the Council of
Europe Commissioner for Human Rights, S. 117, https://wcd.coe.int/
com.instranet.InstraServlet?command=com.instranet.CmdBlobGet&Instran
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etimage=2654047&SecMode=1&Docld=2216804&Usage=2). Darin stitzt
er das Urteil des Europdischen Gerichtshofes vom 8. April 2014, indem er
die Datenspeicherung mit den Grundsdtzen der Rechtsstaatlichkeit als
nicht vereinbar erklart (Commissioner for Human Rights, S. 115). Die
Regelung stehe im fundamentalen Widerspruch zu den grundlegendsten
Datenschutzgrundsdtzen und zum Grundsatz der Datensparsamkeit. Ge-
mass dem Bericht sei die Speicherung zudem als nicht effektiv zu bezeich-
nen, da keine signifikant positiven Effekte auf die Aufklarungsrate von De-
likten zu verzeichnen seien (u.a. mit Verweis auf Hans Jorg Albrecht,
Schutzllicken durch Wegfall der Vorratsdatenspeicherung? Eine Untersu-
chung zu Problemen der Gefahrenabwehr und Strafverfolgung bei Fehlen
gespeicherter Telekommunikationsverkehrsdaten, Max Planck Institute for
Comparative and International Criminal Law, 2nd enlarged report,
prepared for the German Federal Ministry of Justice, July 2011, at
www.bmj.de/SharedDocs/Downloads/ DE/pdfs/20120127_MPI_
Gutachten_VDS_Langfassung.pdf?__blob=publicationFile).

Der Menschenrechtskommissar halt die nationalen europdischen Gerichte
ausdriicklich dazu an, die innerstaatlichen Gesetze Uber die Datenspeiche-
rung auf ihre Effektivitdt und Effizienz zu Gberprifen. Im Rahmen der Er-
forderlichkeit misse sichergestellt werden, dass nur jene Bereiche der Da-
tenspeicherung unterworfen werden, die eine solche Massnahme rechtfer-
tigen (COMMISSIONER FOR HUMAN RIGHTS, S. 24). Dies betrifft die Schweiz
als Mitglied des Europarats direkt.

Der Menschenrechtskommissar hélt ausdricklich fest, dass die Daten nicht
im Ausland gespeichert werden dirfen. Einzig aufgrund einer klaren, ein-
deutigen und hinreichend detaillierten internationalen Rechtsgrundlage,
die den Anforderungen des Datenschutzes und anderen Menschenrechts-
standards genlgt, kdnnte eine ausldndische Speicherung rechtmassig er-
folgen. Gleichzusetzen mit einer ausldndischen Speicherung sei auch die
Verbringung der Daten zum Speicherort Uber internationale Kabelwege
(COMMISSIONER FOR HUMAN RIGHTS, S. 21).

Die Beurteilung der EU-Richtlinie durch den EuGH sowie der entsprechen-
den nationalen Regelung durch den Verfassungsgerichtshof Osterreich
und weitere Verfassungsgerichte sind in weiten Teilen auf die Schweizer
Regelung der Vorratsdatenspeicherung Ubertragbar. Zwar ist in der
Schweiz vorgesehen, dass der Beizug der Vorratsdaten in einem
Strafverfahren gerichtlich Gberprift wird. Dies war aber in der nationalen
Regelung in Osterreich auch der Fall. Die Uberpriifung erweist sich zudem
nicht als effektiv. Weiter bestehen materielle Voraussetzungen fir die
Nutzung der Vorratsdaten. Damit wird aber weder die Speicherung an sich
noch die Nutzung der anfallenden Daten auf das absolut Notwendige
beschrankt. Insbesondere beschrankt sich die Speicherung und Nutzung
der Vorratsdaten nicht auf Félle schwerer Kriminalitat. Die Situation auch
insoweit mit der gesetzlichen Regelung in Osterreich vergleichbar, welche
ebenfalls materielle Voraussetzungen fir den Beizug von Vorratsdaten im
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Strafverfahren kennt. Diese sind jedoch vom Verfassungsgerichtshof als
ungeniigend eingestuft worden.

Der Vorinstanz ist eine Kopie der Eingabe von Miiller Miller Réssner ans
Bundesverfassungsgericht vom 6. November 2015 eingereicht worden
(vgl. die Dokumentation auf http://www.mueller-roessner.net). Diese
beinhaltet die Verfassungsbeschwerde gegen die Wiedereinfihrung der
Vorratsdatenspeicherung in Deutschland. In dieser Eingabe ist eine Reihe
von Punkte moniert worden, welche auf die Regelung in der Schweiz
Ubertragbar sind:

31.1. Nichterfillung von Vorgaben des Entscheids des
Bundesverfassungsgerichts vom 2. Méarz 2010:

a)  Technisch bedingt werden bei der Vorratsdatenspeicherung in Bezug
auf SMS auch die Inhalte der SMS abgespeichert (vgl. Eingabe S. 23
f.).

b)  Der Richtervorbehalt in Deutschland erfiillt seine Wachterfunktion
nicht, die richterliche Uberpriifung erweist sich also als nicht effektiv,
namentlich, weil die vorhandenen statistischen Erfassungen zeigen,
dass die beantragten Uberwachungen allesamt genehmigt wurden.
Der Richtervorbehalt ist damit als Kontrollinstrument nicht wirksam
(vgl. Eingabe S. 26 f.).

c) Die Datensicherheit ist nicht gewdahrleistet, insbesondere auch vor
dem Hintergrund der Erkenntnisse tber die Ausspdhung von Daten-
bestdnden durch ausldandische Nachrichtendienste sowie nichtstaat-
liche Hacker. Dies begriindet Zweifel, ob die durch die Vorratsdaten-
speicherung anfallende riesige Menge von Daten wirksam vor
unbefugten Zugriffen geschiitzt werden kann (vgl. Eingabe S. 28).

31.2 Nichterfullung der Vorgaben des Entscheids des EUGH vom 8. April
2014:

a) Die Vorratsdatenspeicherung beschrankt sich nicht auf das absolut
Notwendige, wenn ausnahmslos, anlasslos und zusammenhangslos
gespeichert wird (vgl. Eingabe S. 32 f.).

b)  Die nationale Regelung der Speicherpflicht ist insbesondere aufgrund
der enthillten Uberwachungstitigkeit von Edward Snowden nicht
mit der — den Grundrechten der EMRK entsprechenden — Grund-
rechten der Grundrechte-Charta der EU vereinbar. Die notwendige
Datensicherheit ist nicht gewahrleistet (vgl. Eingabe S. 25).

c)  Der Schutz von Berufsgeheimnistrager ist nicht gewéhrleistet (vgl.
Eingabe S. 41 f.).
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Die UNO hat sich ebenfalls mit der aktuellen Praxis der Masseniber-
wachung befasst, u.a. in zwei Berichten, die der Menschenrechtsrat der
UNO zum Thema publiziert hat (Annual Report oft he UN High Commis-
sioner for Human Rights, Navi Pillay, The right to privacy in the digital age,
30. Juni 2014
[http://www.ohchr.org/EN/HRBodies/HRC/RegularSessions/Session27/D
ocuments/A.HRC.27.37_en.pdf]
[wsEvents/Pages/DisplayNews.aspx?News|D=14875&LangID=E]; Report
of the Special Rapporteuron the promotion and protection of the right to
freedom of opinion and expression, Frank La Rue, 7. April 2013
[http://www.ohchr.org/Documents/HRBodies/HRCouncil/RegularSession
/Session23/A.HRC.23.40_EN.pdf])

Im Bericht vom 30. Juni 2014 wird dargelegt, dass die blosse Existenz von
Massenliberwachungsprogrammen einen Eingriff in die Privatsphdre dar-
stellt. Es sei am Staat, zu belegen, dass diese Eingriffe weder willkirlich
noch ungesetzlich seien. Die Zuldssigkeit von Eingriffen setze voraus, dass
diese gesetzlich vorgesehen seien, wobei die entsprechenden gesetzlichen
Regelungen wiederum mit dem UNO-Pakt Il vereinbar sein mussten. Nicht
willktirlich bedeute, das zu garantieren sei, dass gesetzlich vorgesehene
Eingriffe in Ubereinklang mit den Bestimmungen, Zielen und Grundsitzen
des UNO-Pakts Il stiinden.

Der Staat habe fir die notwendige Transparenz bei der Uberwachung und
der daflir geltenden Regelungen zu sorgen. In vielen Landern wirde die
justizielle Kontrolle die entsprechenden Massnahmen nur noch durch-
winken, eine unabhingige Uberwachung der Massnahmen, welche die
Grundrechte effektiv schiitze, fehle oft. Die Gesetze zur Uberwachung
miussten o6ffentlich zugdnglich sein und garantieren, dass die Sammlung
von Kommunikationsdaten, der Zugang dazu und deren Verwendung auf
spezifische, legitime Zwecke zugeschnitten sind. Die Gesetze missen aus-
reichenden prazise sein und effektiven Schutz gegen Missbrauch bieten.
Massenliberwachungsprogramme seien als willkirlich einzustufen, selbst
wenn sie einem legitimen Zweck dienen und auf Basis eines nachvollzieh-
baren Regelwerks eingefiihrt werden.

Eine allgemein vorgesehene Speicherung von Daten von Drittpersonen
erscheine weder als notwendig noch als verhéltnismdssig. Jegliche Erfas-
sung von Daten sei ein Eingriff in die Privatsphdre, und zudem fiihre das
Sammeln und Speichern von Kommunikationsdaten unabhéngig davon zu
einem Eingriff in die Privatsphdre, ob diese Daten spdter beigezogen oder
benlitzt werden oder nicht. Nur schon die blosse Moglichkeit, dass
Kommunikatons-Informationen erfasst werden, erzeuge einen Eingriff in
die Privatsphdare und einen potenziell abschreckenden Effekt («chilling
effect») in Bezug auf die betroffenen Rechte, einschliesslich des Rechts auf
freie Meinungsdusserung und der Vereinigungsfreiheit.
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Der Bericht hebt — unter Verweis auf den EuGH-Entscheid — hervor, dass
Metadaten sehr genaue Rickschlisse auf das Privatleben der Person
ermoglichen, deren Daten gespeichert worden sind. Vor diesem Hinter-
grund gelangt der Bericht zum Schluss, dass es nicht Gberzeuge, wenn
gesagt werde, es stelle — im Gegensatz zur Sammlung von Daten zum
Inhalt der Kommunikation — keinen Eingriff in die Privatsphdre dar, wenn
Metadaten gesammelt werden.

Der Bericht vom 7. April 2013 analysiert die Situation ebenfalls. Er dussert
sich kritisch zur Mdglichkeit von Staaten, die Anonymitdt einzuschrénken
Er empfiehlt u.a. die Erleichterung privater, sicherer und anonymer
Kommunikation. Staaten sollten davon absehen, die Identifikation von
Nutzern zur Vorbedingung fir den Zugang zu Kommunikation, ein-
schliesslich Online-Services, Internet-Cafés und Mobiltelefonie, zu machen.
Personen sollten frei sein, die Technologie ihrer Wahl zur Sicherung ihre
Kommunikation zu nutzen. Staaten sollten bei der Nutzung von Verschlis-
selungstechnologien nicht eingreifen und nicht die Herausgabe von
Schliisseln erzwingen. Staaten sollten nicht ausschliesslich fiir Uber-
wachungszwecke Daten speichern oder deren Speicherung verlangen.

Am 9. Dezember 1998 hat die Generalversammlung der UNO die
Resolution 'Erkldrung tber das Recht und die Verpflichtung von Einzel-
personen, Gruppen und Organen der Gesellschaft, die allgemein aner-
kannten Menschenrechte und Grundfreiheiten zu férdern und zu schiitzen'
verabschiedet. In Art. 12 Abs. 2 wird festgehalten, die Staaten hatten alle
notwendigen MaBnahmen zu ergreifen, um sicherzustellen, dass die
zustdndigen Behorden jeden, einzeln wie auch in Gemeinschaft mit
anderen, vor jeder Gewalt, Bedrohung, Vergeltung, tatsachlichen oder
rechtlichen Diskriminierung, jedem Druck sowie vor jeglichen anderen
Willkirhandlungen schiitzen, die eine Folge seiner rechtmaBigen Aus-
Ubung der in dieser Erklarung genannten Rechte sind. Gefordert wird also
ua. ein  aktiver Schutz von Human Rights Defenders
(http://www.ohchr.org/Documents/Issues/Defenders/Declaration/Deklar
ationGerman.pdf).

Ein zentraler, im Rahmen der Prifung der Grundrechtskonformitat zu
beachtender Aspekt der zitierten Berichte liegt darin, dass
Menschenrechtseinschrdnkungen nur dann zuldssig sein kénnen, wenn der
betreffende Staat die Notwendigkeit dieser Einschrdnkungen belegen
kann. So hélt der Bericht vom 30. Juni 2014 fest (S. 8):

«In its general comment No. 31 on the nature of the
general legal obligation on States parties to the
Covenant, for example, the Human Rights
Committee provides that States parties must refrain
from violation of the rights recognized by the
Covenant, and that any restrictions on any of [those]
rights must be permissible under the relevant
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provisions of the Covenant. Where such restrictions
are made, States must demonstrate their necessity
and only take such measures as are proportionate to
the pursuance of legitimate aims in order to ensure
continuous and effective protection of Covenant
rights.»

Im Rahmen der Uberpriifung der Verhiltnismassigkeit und Notwendigkeit
der mit der Vorratsdatenspeicherung verbundenen
Grundrechtseinschrankungen kann nicht einfach die Regelung des
Gesetzgebers quasi als abschliessender gesetzgeberischer Entscheid
hingenommen werden. Ob die getroffene Regelung verhaltnisméssig ist,
muss effektiv Gberpriift werden, und die Notwendigkeit derselben ist vom
Staat zu belegen, andernfalls kann sie nicht als menschenrechtskonform
taxiert werden.

Insgesamt fUhr die bestehende Regelung der Vorratsdatenspeicherung zu
unverhdltnisméssigen Eingriffen in die Grundrechte. Die anlasslose
Speicherung an sich erscheint weder als notwendig, noch besteht hierfir
ein Uberwiegendes Interesse. Die Speicherung und Verwendung der
Vorratsdaten gemdss geltender Praxis beschrdnkt sich nicht auf die
Verfolgung (ausreichend) schwerer Kriminalitit. Die dadurch bewirkten
Grundrechtseingriffe erscheinen nicht als gerechtfertigt. Die bestehende
Regelung erscheint auch nicht i.S.v. Art. 8 EMRK als in einer
demokratischen Gesellschaft notwendig fir die nationale oder 6ffentliche
Sicherheit, fir das wirtschaftliche Wohl des Landes, zur Aufrechterhaltung
der Ordnung, zur Verhltung von Straftaten, zum Schutz der Gesundheit
oder der Moral oder zum Schutz der Rechte und Freiheiten anderer. Sie
geht weit iber das in diesem Sinn Notwendige hinaus. Die in Art. 269 Abs.
1 lit. ¢ formulierten Voraussetzungen schranken die Verwendung von
Vorratsdaten ungenligend ein, indem sie die Verwendung von
Vorratsdaten nicht bloss zulassen, wenn dies fir die Verfolgung einer
Straftat als notwendig erscheint, sondern alternativ eine der genannten
Voraussetzungen genligt. Allein die Erfolglosigkeit der bisherigen
Ermittlungen, die Aussichtslosigkeit oder die unverhaltnisméssige
Erschwerung der Ermittlungen begriindet (je) noch nicht die
Notwendigkeit der Verwendung der Vorratsdaten. Auch wenn eine der
hier aufgezahlten Voraussetzungen gegeben ist, kann nicht ohne Weiteres
bzw. in zahlreichen Féllen nicht davon gesprochen werden, dass die
Verwendung der Vorratsdaten fiir die Aufklarung der Straftat notwendig
ist. Es entspricht aber der Praxis der Gerichte, eine der Voraussetzungen
geniigen zu lassen bzw. keine einldssliche Prifung der Notwendigkeit
vorzunehmen. Es ist  unverhdltnisméssig, dass eine  Person
Kommunikationskanale, welche der Vorratsdatenspeicherung unterliegen,
nicht nutzen kann, ohne dass ihre Daten gespeichert werden und allenfalls
in einem Strafverfahren genutzt werden koénnen, dass die Person also
insoweit nicht kommunizieren kann, ohne schwer wiegende Eingriffe in
ihre Grundrechte zu erleiden, und dies auch dann, wenn sie personlich
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keinen konkreten Anlass hierfiir geboten hat. Die Vorratsdatenspeicherung
verletzt somit das Recht auf Achtung des Intim-, Privat- und
Familienlebens, auf Schutz der Privatsphdre, einschliesslich Achtung des
Brief-, Post- und Fernmeldeverkehrs, auf Schutz vor Missbrauch der
personlichen Daten und die informationelle Selbstbestimmung, die Freiheit
der Meinungsdusserung, die Meinungs- und Informations- sowie die
Medienfreiheit, die persdnliche Freiheit und die Bewegungsfreiheit sowie
die Unschuldsvermutung.

Verhéltnisméssigkeit und Grundrechtskonformitit in Bezug auf den
Quellenschutz

Die Vorinstanz befasst sich nicht im Einzelnen mit der von Seiten der
Beschwerdeflihrer monierten Verletzung des Quellenschutzes und der
Medienfreiheit. Sie beschrankt sich auf die Feststellung, die
entsprechenden Vorbringen seien in einem allfélligen Strafprozess zu
erheben (E 13.). Der Quellenschutz und die Medienfreiheit werden aber
bereits durch die Speicherung der Vorratsdaten selbst verletzt und eine
Wahrung dieser Grundrechte ist im Strafprozess eben nicht gewéhrleistet.
Soweit sich der Journalist Giberhaupt in einem Strafprozess wehren konnte,
kdnnte er damit jedenfalls nicht bewirken, dass die Verletzung des
Quellenschutzes ungeschehen gemacht wird. Die Ausfiihrungen der
Vorinstanz sind damit offenkundig unzuldnglich, verletzen die
Beschwerdefiihrer 4 und 5 in ihrem rechtlichen Gehoér und in ihrem
Anspruch auf eine effektive Beschwerde (Art. 29 Abs. 2 BV, Art. 13
EMRK).

Art 28a StGB und Art. 172 StPO verankern den Quellenschutz und
postulieren grundsatzlich die Straflosigkeit und ein Verbot strafprozessualer
Zwangsmassnahmen fiir den Fall, dass ein Journalist als Zeuge seine Quelle
nicht offen legt. Der Schutz der Medienfreiheit und der Quellenschutz
haben damit zwar grundsatzlich Eingang in die Strafprozessordnung
gefunden. Dieser Schutz erweist sich aber in mehrerer Hinsicht als
ungeniigend.  Ungeachtet des fir Journalisten  bestehenden
Zeugnisverweigerungsrechts ~ werden  Metadaten, die von der
Vorratsdatenspeicherung betroffen sind, auch im Verkehr zwischen
Journalisten und ihren Kommunikationspartnern, einschliesslich ihrer
Quellen, erfasst. Diese Metadaten kdnnen Hinweise auf die Quellen des
Journalisten erlauben. Dies stellt einen Eingriff in die Medienfreiheit dar, da
mit jeder Form von Kommunikation, die der Vorratsdatenspeicherung
unterliegt, der Quellenschutz insoweit durchbrochen wird. Angesichts der
eminenten Wichtigkeit des Quellenschutzes wiegt dieser Eingriff schwer.

Soweit das in Art. 28a StGB enthaltene Verbot von Zwangsmassnahmen
greift, ist der Journalist zwar davor geschitzt, dass die vorhandenen Meta-
daten durch Anordnung von Massnahmen gemdss Art. 273 StPO (Aus-
kunft Gber Verkehr- und Rechnungsdaten Teilnehmeridentifikation) gegen
den Journalisten an die Staatsanwaltschaft gelangen. Eine solche Mass-
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nahme ist damit unzuldssig, soweit sie nur zum Ziel hat, den Quellenschutz
zu unterlaufen (HANSJIAKOB, Kommentar BUPF/VUPF, Art. 4 N 31 ff). Dies
dndert aber nichts daran, dass die entsprechenden Metadaten, die in der
Kommunikation mit Quellen anfallen, im Rahmen der Vorratsdaten-
speicherung erfasst werden.

Art. 271 StPO verankert den Schutz von Berufsgeheimnissen i.S.v. Art. 271
StPO bei Uberwachungen. Richtet sich die Uberwachung gegen eine Per-
son, die einer Berufsgruppe gemadss Art. 170 - 173 angehdrt, so sind
Informationen, die mit dem Gegenstand der Ermittlungen und dem Grund,
aus dem diese Person Uberwacht wird, nicht in Zusammenhang stehen,
unter der Leitung eines Gerichts auszusondern. Dabei dirfen der Strafver-
folgungsbehodrde keine Berufsgeheimnisse zur Kenntnis gelangen. Art. 271
Abs. 2 StPO schradnkt die Zuldssigkeit von Direktschaltungen ein in Féllen,
in denen sich die Uberwachung gegen Berufsgeheimnistrige richtet.
Gemdss Art. 271 Abs. 3 sind bei der Uberwachung anderer Personen
Informationen, Gber welche eine in den Art. 170 - 173 genannte Person
das Zeugnis verweigern koénnte, aus den Verfahrensakten auszusondern
und sofort zu vernichte; sie dirfen nicht verwendet werden.

Zwar bezieht sich Art. 271 StPO auch auf den Quellenschutz von Journa-
listen. Ein effektiver Schutz der Grundrechte des Journalisten in Bezug auf
die Verwendung von Daten aus der Vorratsdatenspeicherung resultiert
daraus nicht. Vom Wortlaut her ist nicht einmal klar, ob sich Art. 271 StPO
auf die Auskunft Gber Vorratsdaten nach Art. 273 StPO bezieht. Abgese-
hen schitzt Art. 271 StPO den Journalisten bzw. seine Grundrechte nicht
zureichend. Gerade bei Vorratsdaten ldsst sich nicht vermeiden, dass diese
der Strafverfolgungsbehoérde zur Kenntnis gelangen, bevor die Mechanis-
men, wie sie in Art. 271 StPO vorgesehen sind, greifen kdnnen.

Die gesetzlich vorgesehene Beschrdnkung der Zuldssigkeit von
Direktschaltungen lasst sich in der Praxis seit einigen Jahren nicht mehr
durchsetzen, da es kurz gesagt technisch gesehen im aktuellen System nur
noch Direktschaltungen gibt. Die Ermittlungsbehérden von Bund und
Kantonen konnen jederzeit und unmittelbar auf die aufgezeichneten
Gesprache etc. zugreifen. Die Bestimmung von Art. 274 Abs. 4 lit. b StPO,
wonach sich das Zwangsmassnahmengericht zur Zuldssigkeit von
Direktschaltungen dussern muss, ist damit obsolet (NIKLAUS SCHMID,
Handbuch des Schweizerischen Strafprozesses, Zirich/St. Gallen 2009, N
1146; HANSJIAKOB, StPO-Kommentar, Art. 271 StPO N 11;
BaslerKomm/JEAN-RICHARD-DIT-BRESSEL, Art. 269 StPO N 12, Art. 271
StPO N 10, Art. 274 StPO N 8).

Fatal fir den Quellenschutz ist auch die Regelung, wonach die
Staatsanwaltschaft die geheime Uberwachung anordnet und das
Zwangsmassnahmengericht erst nachtraglich innert finf Tagen (ber
dessen Zuldssigkeit entscheidet (Art. 274 StPO). Daten, die unmittelbar
nach der Anordnung anfallen, sind fur die Staatsanwaltschaft laufend
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einsehbar und koénnen von dieser ausgewertet werden. Die
Strafverfolgungsbehérden koénnen nicht gleichzeitig die in Echtzeit
hereinkommenden Daten fiir das laufende Strafverfahren nutzen und
dieselben Daten, soweit sie dem Quellenschutz unterliegen, nicht zur
Kenntnis nehmen. Tangieren die anfallenden Daten den Quellenschutz, ist
dieser damit bereits durchbrochen (GYORFFY, a.a.O., Rz. 19 f.). Dies gilt
auch fur anfallende Vorratsdaten.

Die Vorschrift, bei der Uberwachung von Drittpersonen seien Informatio-
nen, die dem Zeugnisverweigerungsrecht unterliegen, aus den Akten zu
nehmen, und die entsprechenden Informationen wiirden einem Verwer-
tungsverbot unterliegen, genligt zum Schutz des Journalisten bzw. seiner
Quelle nicht. Man hat versucht, den Quellenschutz zu gewahrleisten,
indem man den Journalisten denselben Vorschriften unterstellt hat wie
andere Geheimnistrager. Dabei hat der Gesetzgeber libersehen, dass es
hier entscheidende Unterschiede gibt. Anders als etwa bei Anwadlten,
Geistlichen und Arzten geht es beim Quellenschutz nicht nur um das
Gegenuber des Geheimnistrdgers, sondern mindestens ebenso um den
Geheimnistrage selbst. Wahrend dem der Schutz des Anwaltsgeheimnisses
dem Klienten dienen soll, bezieht sich der Quellenschutz als Teil der
Medienfreiheit und des Redaktionsgeheimnisses (Art. 17 BV) primar auf
den Journalisten.

Art. 271 StPO gewdhrt dem Journalisten keinen wirksamem Schutz seiner
Grundrechte. Zum Einen liegt die entscheidende Information, namlich
dass, wo und Uber welchen Kanal ein Journalist mit einer anderen Person
kommuniziert hat, in den eingeholten Vorratsdaten selbst. Soweit es sich
beim Kommunikationspartner um eine geschiitzte Quelle handelt, liegt die
entsprechende Information den Strafverfolgungsbehérden mit der Einho-
lung der Auskunft Gber die Vorratsdaten unmittelbar vor. Die Strafverfol-
gungsbehérden erlangen damit ohne Weiteres tiber den Kontakt mit einer
anderen Person Kenntnis. Ist diese andere Person eine Quelle des Journa-
listen, ist der Quellenschutz damit ausgehebelt. Zum Anderen ist der Jour-
nalist weniger umfassend geschiitzt als etwa der Anwalt. Beim Anwalt ist
grundsdtzlich die gesamte Kommunikation in seiner Berufssphére durch
das Anwaltsgeheimnis geschiitzt. Beim Journalisten hingegen bezieht sich
der Schutz nur auf seine Quelle, nicht auf irgendwelche andere Kontakte,
da er nur insoweit Uber ein Zeugnisverweigerungsrecht verfiigt. Absurder-
weise wirde damit die Durchsetzung der Aussonderung und Unverwert-
barkeit nach Art. 271 Abs. 3 StPO beim Journalisten voraussetzen, dass
der Behorde, welche die Aussonderung vornimmt und sich der Unverwert-
barkeit bewusst sein soll, gerade davon Kenntnis hat, dass es sich um eine
Quelle handelt. Anders kann sie das — eben nur selektiv auf Quellen bezo-
gene — Zeugnisverweigerungsrecht im konkreten Fall gar nicht berticksich-
tigen. Wenn es nun aber der Strafverfolgungsbehérden von sich aus oder
aufgrund von Angaben der Quelle oder des Journalisten klar wird, dass
sich die Kommunikation auf eine geschitzte Quelle des Journalisten
bezieht, ist der Quellenschutz bereits ausgehebelt und das Zeugnisverwei-
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gerungsrecht wertlos. Eine nachherige Entfernung der entsprechenden
Daten dndert daran nichts, ebenso wenig ein Verwertungsverbot. Die
entsprechenden Daten mégen danach nicht mehr in den Akten sein. Das
Wissen, wer die Quelle des Journalisten ist, ist bereits in die Kopfe der
damit befassten Strafverfolgungsbehdérden gelangt. Gerade am
Quellenschutz des Journalisten, bei dem es zentral darum geht, wer mit
wem kommuniziert, zeigt sich, wie einschneidend es sein kann, wenn
Vorratsdaten an die Strafverfolgungsbehdrden gelangen. Anders als etwa
beim Anwalt, wo es in der Regel zentral um den Inhalt der Kommunikation
gehen wird — etwa zwischen Angeschuldigtem und Verteidiger —, ist es
beim journalistischen Quellenschutz primdr entscheidend, dass keine
entsprechenden Metadaten bekannt werden, welche Rickschliisse auf die
Kommunikationspartner erméglichen.

Hinzu kommt, dass eine selektive Loschung der dem Zeugnisverweige-
rungsrecht des Journalisten unterstehenden Daten mitunter gar nicht mog-
lich ist. In der Praxis ist eine teilweise Entfernung von Daten nicht oder nur
eingeschrdankt moglich. Grundsatzlich ist die Datenintegritdt zu wahren. Ein
weiteres Problem besteht insoweit, als die Uberwachte Person ein Interesse
haben kann, dass auch Kommunikationsdaten mit Geheimnistragern
Eingang in die Untersuchung finden. Werden solche Daten sofort
ausgesondert und vernichtet, dann kénnen sie nicht mehr ins Verfahren
eingefihrt werden, auch wenn dies die betreffende Person spdter
beantragt. Schliesslich kommt es immer wieder vor, dass Kommunikation
teilweise geschltzte Geheimnisse betrifft, aber auch Passagen beinhaltet,
die  verwertbar  sind. Die  teilweise  Loschung  einzelner
Kommunikationsvorgdnge ist allerdings vom System her nicht méglich und
wére auch  bedenklich  aufgrund der damit  verbundenen
Missbrauchsgefahr. Es bedarf jedenfalls einer Anordnung durch die
Staatsanwaltschaft, was wiederum voraussetzt, dass die Staatsanwaltschaft
die entsprechenden Daten zuvor zur Kenntnis genommen hat (vgl.
HANSJAKOB, StPO-Kommentar, Art. 271 StPO N 15 ff.).

Weil Uberwachungsmassnahmen geheim sind, weiss der betroffene
Journalist zundchst nichts von diesen, sondern wird allenfalls im
Nachhinein darlber orientiert, was allerdings in der Praxis auch nicht in
jeder Konstellation garantiert ist, insbesondere dann nicht, wenn der
Journalist lediglich Verbindungspartner der Giberwachten Person. Werden
Vorratsdaten aus einer Anordnung verwendet, bei der der Journalist selbst
nicht Subjekt Massnahme ist, aber ihn betreffende Vorratsdaten
herausgegeben werden, wird er nicht orientiert. Er hat nach h. L. nicht
einmal ein Beschwerderecht, was der Praxis des EGMR widerspricht,
gemdss der Gesprdchspartner von Uberwachten Personen Anspruch auf
eine wirksame Beschwerde nach Art. 13 EMRK haben. Wird die
Aussonderung durch das Gericht vorgenommen, bevor die Betroffenen
Uber die Massnahme orientiert sind, so ist der Journalist bei der
Aussonderung nicht involviert, dies unabédngig davon, ob ihn diese als
uberwachte Person oder sonstwie betrifft. In dieser Situation obliegt die
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Gewadhrleistung des Quellenschutzes den Ubrigen Beteiligten, also der mit
der Auswertung betrauten Behdrde und dem mit der Leitung betrauten
Gericht. Dabei kann es sich wegen der Relativitit des den Journalisten
betreffenden Zeugnisverweigerungsrechts ergeben, dass die anordnende
Behorde von Tatsachen Kenntnis erhélt, deren Schutz nach Art. 264 Abs. 1
StPO gerade bezweckt ist. Es ist fur die involvierten Stellen auch nicht
unbedingt ersichtlich, dass der Quellenschutz tangiert ist. Schliesslich
besteht ein eigentlich unldsbares Problem, indem die involvierten Stellen
einerseits zur Wahrung des Quellenschutzes realisieren misste, dass dieser
tangiert sein kénnte. Hierfir missten sie aber gewisse Kenntnis tber die
Daten haben, was beim Quellenschutz gerade zu dessen Verletzung
fuhren kann (BaslerKomm, JEAN-RICHARD-DIT-BRESSEL, Art. 271 StPO N 10
f.; HANSIAKOB, StPO-Kommentar, Art. 271 N 8, N 14 f.; SCHMID, StPO
Praxiskommentar, Art. 271 N 9; BaslerKomm/BOMMER/GOLDSCHMID, Art.
264 StPO, N 58 f.; GYORFFY, a.a.0., Rz. 24 ff.).

Anschaulich fur die Probleme bei der Umsetzung des Quellenschutzes
erscheint ein Fall, der Urs Paul Engeler in seiner journalistischen Téatigkeit
betrifft (vgl. https://dominiquestrebel.wordpress.com; zum Quellenschutz
im diesbeziiglichen Strafverfahren auch BGE 140 IV 108).

Es bestehen damit keine wirksamen Schutzmechanismen gegen die mit der
Vorratsdatenspeicherung verbundene Kompromittierung des Quellen-
schutzes. Der Journalist muss damit rechnen, dass Vorratsdaten, die durch
die Kommunikation mit Quellen anfallen, in einem Strafverfahren beigezo-
gen werden und so seine Quellen offen legen. Der Quellenschutz ist damit
durch die Vorratsdatenspeicherung beeintrachtigt und kann nicht mehr
garantiert werden, sobald der Journalist Kommunikationsmittel verwendet,
die der Vorratsdatenspeicherung unterliegen. Die mit der Vorratsdaten-
speicherung verbundenen Einschrankungen der Grundrechte wiegen damit
fur ihn besonders schwer, einschliesslich des darin enthaltenen «chilling
effects». Die Vorratsdatenspeicherung beeintrachtigt damit seine Arbeit
bzw. seine Arbeitsweise nachhaltig, zumal er als Journalist eigentlich
essenziell auf Kommunikation und die Nutzung zeitgemasser Kommunika-
tionskandle angewiesen ist. Der Journalist steht vor der Wahl, sich bei der
Kommunikation, die der Vorratsdatenspeicherung unterliegt, vom Quel-
lenschutz zu verabschieden, oder aber, diese Kommunikationsformen nicht
mehr zu nutzen. Der Anspruch auf Quellenschutz und auf Medienfreiheit
ist damit verletzt.

Einen Eindruck fir die Bedeutung des Quellenschutzes fir einen
Journalisten in der heutigen Zeit geben Félle, die dessen konkrete
Bedeutung aufzeigen, etwa bei der Publikation der Enthlllungen von
Edward Snowden u.a. durch Laura Poitras und Glenn Greenwald bzw. nur
schon die Tatsache, wie viele Daten und Kommunikationserbindungen bei
der journalistischen Tatigkeit anfallen
(https://de.wikipedia.org/wiki/Laura_Poitras;
http://www.journalist.de/aktuelles/meldungen/aufgeflogen-daniel-
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mossbruckers-experiment-zur-vorratsdatenspeicherung.html).  In  der
Auseinandersetzung um die Wiedereinfiihrung der
Vorratsdatenspeicherung in Deutschland sind gewichtige ablehnende
Voten abgegeben worden, welche auf die Unvereinbarkeit mit dem
Quellenschutz  hinweisen  (GYORFFY, a.a.0., Rz. 39 mw.H.;
https://netzpolitik.org/wp-upload/2015-05- 15_BMIJV-
Referentenentwurf-Vorratsdatenspeicherung.pdf;
http://www.djv.de/fileadmin/user_upload/Infos_PDFs/Gemeinsame_PM_
11_06_15.pdf).

Schlussfolgerungen

Von den vorstehenden Grundrechtsverletzungen durch die Vorratsdaten-
speicherung sind die Beschwerdefiihrer als Kunden ihrer Anbieterinnen
konkret betroffen. Die Anbieterinnen missen die entsprechenden, sie
betreffenden Daten wahrend sechs Monaten aufbewahren. Dies ist, wie
dargelegt, mit den Grundrechten der Beschwerdefiihrer nicht vereinbar. Es
gibt hierfir insbesondere keine genligende gesetzliche Grundlage, und der
Eingriff in die Grundrechte ist wie dargelegt unverhaltnismassig. Er verletzt
die Grundrechte der Beschwerdefiihrer, namentlich das Recht auf Achtung
des Intim-, Privat- und Familienlebens, auf Schutz der Privatsphare,
einschliesslich Achtung des Brief-, Post- und Fernmeldeverkehrs, auf
Schutz vor Missbrauch der persoénlichen Daten und die informationelle
Selbstbestimmung, die Freiheit der Meinungsdusserung, die Meinungs-
und Informations- sowie die Medienfreiheit, die personliche Freiheit und
die Bewegungsfreiheit sowie die Unschuldsvermutung. In ihren konkreten
Verhdltnisse sind die Beschwerdefiihrer davon wie folgt betroffen:

Der Beschwerdefiihrer 1 ist Nationalrat und Fraktionsprasident der Griinen.
Privat und politisch beschiftigt er sich mit Uberwachung im &ffentlichen
und digitalen Raum und setzt sich fir Meinungsfreiheit und den
ungehinderten Zugang zu Informationen ein. Zudem engagiert er sich als
Vorstandsmitglied des Vereins SPAZ (Sans-Papiers Anlaufstelle Zirich) und
des Vereins Solidarité sans frontiéres u.a. fur die Austbung der
Grundrechte von Sans-Papiers, Asylsuchender und anderer Migrantinnen.

Der Beschwerdefiihrer 1 verkehrt in seiner Funktion als Nationalrat, aber
auch aufgrund des Engagements in den genannten Fallen immer wieder
mit Anwaltinnen und Anwadlten, um in einzelnen Sachfragen fir sich und
fur Dritte kundigen Rechtsbeistand zu erhalten. Dabei ware er eigentlich
darauf angewiesen, vom Anwaltsgeheimnis profitieren zu kdénnen. Dies
wird allerdings durch die Vorratsdatenspeicherung partiell untergraben.

Als nationaler Parlamentarier erhélt der Beschwerdefiihrer 1 immer wieder
auch vertrauliche Informationen aus der Bevélkerung via Email und
Telefon. Zur Klarung der Sachverhalte nimmt er im Gegenzug auch Uber
die erwdhnten Kandle Kontakt mit den betreffenden Personen auf und
vermittelt gegebenenfalls Kontakte zu Medienschaffenden oder
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kontaktiert diese direkt. Die Vorratsdatenspeicherung untergrébt gerade in
diesen sensiblen Fallen nicht nur den Schutz der Privatsphdre und das
Brief-, Post- und Fernmeldegeheimnis beider Kommunikationspartner,
sondern untergrabt in der Konsequenz auch den eigentlich gesetzlich
gegebenen Quellenschutz.

Eine technisch mdgliche, verschlisselte und vor allem verschleierte
Kommunikation, welche insbesondere keine auswertbaren Randdaten
erzeugt z.B. setzt erhebliche technische Kenntnisse bei allen
Kommunikationspartnern voraus. Gerade die Ublichen
Verschllsselungstechnologien  verschlisseln  zwar die Inhalte der
Kommunikation, verschleiern aber nicht die Randdaten der
Kommunikation. Trotz gewisser technischer Méglichkeiten fallen damit
durch die Vorratsdatenspeicherung entsprechende Daten mit Bezug auf
den Beschwerdefuhrer 1 an, und er ist in seinem Kommunikationsverhalten
beeintrdchtigt.

Der Beschwerdefiihrer 2 ist Aktivist des Chaos Computer Club Zirich
CCCZH und ferner am Aufbau des Chaos Computer Club Schweiz CCC-
CH beteiligt. Als Student der Universitat Zirich ist er in diversen
studentischen Organisationen aktiv, darunter dem Verband der
Studierenden der Universitdt Zlrich VSUZH, der linken studentischen
Organisation kritische Politik kriPo sowie diversen Protestnetzwerken.

Immer wieder hat er mit Personen zu tun, welche sich am &usseren linken
Rand der Gesellschaft bewegen und in Projekten aktiv sind, welche sich in
rechtlichen Grauzonen aufhalten, so etwa dem Autonomen Beauty Salon
ABS oder der Autonomen Schule Zirich ASZ. Im Bereich der digitalen
Gesellschaft ist Beschwerdefiihrer 2  oft in  Kenntnis vieler
Zusammenhange, welche in Enthillungen minden.

Auf Grund seiner Aktivitdten an neuralgischen Punkten von Netz- als auch
linker Politik geht er davon aus, in vielen Kommunikationsnetzwerken, wie
diese aus der Vorratsdatenspeicherung einsehbar sind, in bedeutender
Stellung zu sein.

Der Beschwerdefiihrer hat seine Masterarbeit am Institut far
Computerlinguistik  an  der  Universitdit ~ Zdrich  zum  Thema
«Computerlinguistik und Massentiberwachung» geschrieben
(archive.org/details/ MA_computerlinguistikmassenueberwachung).

Wahrend seines Studiums war er vom Einsatz des voriibergehend von der
Universitat eingesetzten «Pornografiefilters» betroffen
(http://www.nzz.ch/digital/universitaet-zuerich-schaltet-pornofilter-

vorerst-ab-1.18265443), und sein universitires E-Mailkontos war von den
Datenlieferungen an die Staatsanwaltschaft im Zuge der «Morgeli-Affare»
erfasst, bei der dann auch Telefonkontakte tber universitdre Anschliisse
ausgewertet wurden. Dabei ging es um Medienkontakte, wodurch der
Beschwerdefiihrer 2 ins Visier geriet, weil (in ganz anderem
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Zusammenhang) E-Mailverkehr «Tages-Anzeiger» gefiihrt hatte (vgl. zur
«Morgeli-Affare» und zum Fall Ritzmann 1B_26/2016 sowie GYORFFY,
a.a.0., Rz. 28 ff.).

Gegeben seine Absicht, unterdriickten Minderheiten zu einer Stimme zu
verhelfen, und der Gesellschaft insgesamt mehr Transparenz und
demokratische Kontrolle tiber soziale Institutionen zu verschaffen, erachtet
der Beschwerdefiihrer seine Aktivitaten als legitim und schitzenswert.

Durch seine Kenntnis der Vorratsdatenspeicherung und insbesondere dem
Bewusstsein darliber, dass auch immer wieder Dritte Gegenstand der
durch  die  Vorratsdatenspeicherung  mdglichen  «riickwirkenden
Uberwachung» werden koénnen, sieht er sich zu oft mit der Situation
konfrontiert, das Mobiltelefon bewusst nicht oder nur eingeschrankt zu
verwenden, bewusst ein-, auszuschalten, bewusst zuhause zu lassen oder
falsche Spuren zu legen.

Der Beschwerdefiihrer 2 versucht, sich nach Moglichkeit gegen die
Uberwachungsmassnahmen zu behelfen. Dies geht jedoch nur
eingeschrankt und der Beschwerdefiihrer kann die mannigfaltigen
Moglichkeiten der elektronischen Kommunikation aufgrund der
Vorratsdatenspeicherung nur mit gewichtigen Beschrdnkungen nutzen.
Insgesamt ist seine Kommunikation durch die Vorratsdatenspeicherung
deutlich eingeschrankt.

Der Beschwerdefiihrer 2 weiss, dass dieser «Uberwachungsdruck» nicht
nur bei ihm, sondern auch bei vielen anderen Aktivisten mit Bewusstsein
Uber die Vorratsdatenspeicherung dazu fiihrt, dass sie sich in ihrer
Meinungsdusserungs- als auch Versammlungsfreiheit beschrdnkt sehen,
was insgesamt die demokratische Partizipation auf allen Kanalen stort.

Er ist berzeugt, dass Aufgabe einer progressiven Gesellschaft nicht sein
kann, engagierte Menschen am Ausbau der freiheitlichen Strukturen
derselben zu hindern: So steht der Beschwerdeflihrer 2 daflr ein, dass die
Vorratsdatenspeicherung auch in der Schweiz abgeschafft gehort.

Der Beschwerdefiihrer 3 ist Informatiker und Telekommunikations-
Spezialist. Privat beschiftigt er sich mit Uberwachung im éffentlichen und
digitalen Raum und setzt sich fir Meinungsfreiheit und den ungehinderten
Zugang zu Informationen ein.

Wie das Deutsche Bundesverfassungsgericht im Urteil zur Vorratsdaten-
speicherung feststellt, ist die anlasslose Speicherung von Telekommunika-
tionsverkehrsdaten geeignet, ein diffus bedrohliches Gefiihl des Beobach-
tetseins hervorzurufen, das eine unbefangene Wahrnehmung der Grund-
rechte in vielen Bereichen beeintrachtigen kann.
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Das Wissen um die Vorratsdatenspeicherung beeinflusst somit die personli-
che Kommunikation und die Teilhabe am 6ffentlichen Leben. So surft der
Beschwerdefliihrer denn schon seit langerem ausschliesslich Gber Proxy-
Server, lasst das Handy Ofters mal ausgeschaltet oder zuhause und besitzt
anstatt einem modernen Smartphone ein nicht ganz so intelligentes.

Dies macht zwei mdgliche Reaktionen sichtbar: Wer sich technisch zu
helfen weiss (und entsprechende Ressourcen zur Verfligung hat), umgeht
mogliche Uberwachungsmassnahmen. Dies kann in einer weiteren Be-
trachtung dazu fiihren, dass durch eine flichendeckende und verdachts-
unabhdngige Vorratsdatenspeicherung gerade fur die Aufdeckung
schwerer Kriminalitat schlussendlich weniger Informationen zur Verfligung
stehen, da entsprechende Abwehrmassnahmen getroffen werden. Was in
der Logik der Uberwacher zu wohl noch tiefgreifenderen Massnahmen
fuhren kann.

Wer nicht in der Lage ist, der Uberwachung zu entgehen, wird eher sein
Kommunikationsverhalten und seinen Bewegungsfreiraum einschrénken.
Freie Meinungsdusserung, Versammlungsfreiheit, schlussendlich Teilhabe
an demokratischen Prozessen sind beeintrachtigt.

Genau diese Prinzipien muss eine freiheitliche, demokratischen Gesellschaft
jedoch gewdhrleisten. Daflir stehen unsere verfassungsmadssig garantieren
Grundrechte ein. Die Vorratsdatenspeicherung kollidiert fundamental mit
diesen Freiheitsrechten.

Der Beschwerdefiihrer 3 versucht, sich nach Mdglichkeit gegen die
Uberwachungsmassnahmen zu behelfen. Dies geht jedoch nur einge-
schrankt und der Beschwerdeflhrer kann die mannigfaltigen
Moglichkeiten  der elektronischen Kommunikation aufgrund der
Vorratsdatenspeicherung nur mit gewichtigen Beschrdnkungen nutzen.
Insgesamt ist seine Kommunikation durch die Vorratsdatenspeicherung
deutlich eingeschrankt.

Der Beschwerdefiihrer 4 hat in seiner journalistischen Tétigkeit einen
Schwerpunkt im Bereich Recherche. Er publiziert u.a. regelmassig kritische
Artikel zur Justiz in der Schweiz. Er ist in seiner journalistischen Tatigkeit
essenziell darauf angewiesen, dass der Schutz seiner journalistischen
Quellen gewdhrleistet ist.

Der Beschwerdefiihrer 5 ist Journalist, Kiinstler und Politiker. Er ist Mitglied
des Gemeinderats der Stadt St. Gallen und des Kantonsrats St. Gallen. In
allen diesen Tatigkeiten ist es fir ihn von eminenter Bedeutung,
uniiberwacht kommunizieren zu koénnen. Als Parlamentarier ist der
Beschwerdefiihrer 5 immer wieder in Kontakt mit der Bevélkerung, erhalt
verschiedenste  Informationnen und stellt Kontakte her. Die
Vorratsdatenspeicherung untergrabt ge-rade in diesen sensiblen Fallen
den Schutz der Privatsphare und das Brief-, Post- und Fernmeldegeheimnis
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beider Kommunikationspartner. In seiner journalistischen Tatigkeit ist der
Beschwerdeflihrer 5 essenziell darauf angewie—sen, dass der Schutz seiner
journalistischen Quellen gewahrleistet ist.

Der Beschwerdefiihrer 6 beteiligt sich aus einer zivilgesellschaftlichen
Perspektive aktiv am internationalen Diskurs zu Internet Governance
Themen. Bei einingen dieser Themen gibt es einen direkten
Interessenkonflikt zwischen die-ser zivilgesellschaftlichen Perspektive und
den Partikuldrinteressen von gewissen in den USA beheimateten Firmen. In
den betreffenden politi-schen Diskursen ist die Anzahl der Personen, die
den US-Wirtschafts—interessen gegenlber freundlich gesinnt sind, sehr
gross, und die Koordi—nation dieser Personen untereinander funktioniert in
der Regel auch gut und ist effektiv. Umso wichtiger ist es fur Vertreter von
anderen zivilgesell-schaftlichen Perspektiven, ebenfalls miteinander
kommunizieren und Dokumente austauschen zu kdénnen, ohne dabei
damit rechnen zu missen, dabei moglicherweise bespitzelt zu werden. Aus
der Perspektive des Beschwerdefiihrers 6 sind daher in seiner aktuellen
personlichen Situation die oben in Ziff. 11.C.3 angefiihrten Grundrechte
von ganz besonderer Wich-tigkeit.

Der Beschwerdefihrer 6 nimmt regelméssig an internationalen
Konferenzen wie dem Internet Governance Forum (IGF) der Vereinigten
Nationen teil und verwendet dabei gelegentlich die Mobiltelefon-
Dienstleistung der Anbie—terin, um mit Personen zu kommunizieren, mit
denen er auch Dokumente austauscht, die fir politische Gegner von
Interesse wéren. Nun verfiigt der Beschwerdefiihrer 6 Uiber IT-Fachwissen,
das ihm erlaubt, seine Computer relativ gut vor unauthorisiertem Zugriff
zu schitzen. Die Computer vieler Kommunikationspartner sind deutlich
weniger gut geschitzt.

Die Vorratsdatenspeicherung ohne angemessene Vorkehrungen zum
Schutz der Kommunikations-Randdaten vor unauthorisiertem Zugriff fihrt
damit dazu, das ein Angreifer, der sich Zugriff auf diese Kommunikations-
Randdaten verschafft, damit Kenntnis erlangt, in welche relativ schlecht
geschitzten Computer einzubrechen ware, um inhaltlichen Zugriff auf die
Kommunition des Abtragstellers zu erlangen.

Dariiber hinaus sind in diesen politischen Kontexten die Kommunikations-
Randdaten selber, aus denen ja hervorgeht, wer mit wem kommuniziert,
insofern in besonderer Weise schiitzenswert, als es extrem unfair ist und
einen Machtfaktor bedeutet, wenn einseitig eine Seite in den politischen
Auseinandersetzungen Einblick in die Kommunikationsgewohnheiten der
anderen Seite hat.

Der Beschwerdefiihrer 6 ist darauf angewiesen, dass angemessene
besondere Vorkehrungen zum Schutz der Kommunikations-Randdaten vor
unauthorisiertem Zugriff bestehen.
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8.  Die Speicherung der Vorratsdaten ist grundrechtswidrig. Der angefochtene
Entscheid ist somit aufzuheben. Zur Wahrung der Grundrechte bzw. zur
Wiederherstellung eines grundrechtskonformen Zustands sind die
Anbieterinnen anzuweisen, die im Rahmen der Vorratsdatenspeicherung
aufbewahrten Daten der Beschwerdefiihrer, die bei ihnen Kunden sind, zu
|6schen, und inskiinftig keine Vorratsdaten zu speichern, soweit die
betroffenen Daten nicht fiir die Erbringung der vertraglichen Leistungen
gegeniber dem Beschwerdefiihrer  zwingend erforderlich sind. Die
Nutzung der bereits vorliegenden, grundrechtswidrig gespeicherten Daten
wére ebenfalls grundrechtswidrig. Aus diesem Grund sind die
Anbieterinnen (Oberdies anzuweisen bzw. zu verpflichten, keine
entsprechenden Daten gestitzt auf das BUPF an den Dienst UPF oder an
andere Behdrden oder an Gerichte herauszugeben. Allenfalls ist die
Angelegenheit hierfliir an die Vorinstanz oder an den Beschwerdegegner
zurlickzuweisen, damit diese dem entsprechend verfahren.

Abschliessend ersuche ich Sie um Gutheissung der eingangs gestellten Antrége.

Mit freundlichen Grissen

Viktor Gyorffy

Dreifach

Beilagen:

Vollmacht des Beschwerdefiihrers 1 in Kopie
Vollmacht des Beschwerdefiihrers 2 in Kopie
Vollmacht des Beschwerdefiihrers 3 in Kopie
Vollmacht des Beschwerdefiihrers 4 in Kopie
Vollmacht des Beschwerdefiihrers 5 in Kopie
Vollmacht des Beschwerdefiihrers 6 in Kopie
Angefochtenes Urteil in Kopie
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