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Natur (1)

E-Voting = Elektronische Stimmabgabe – Stimmabgabe
kann dem Willen eines Menschen entsprechen, muss aber
nicht!
E-Voting kann mit (E-)Wahlstift, an Bildschirmen auf
Wahlcomputer (auch: Wahlmaschinen) oder online
erfolgen.
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Natur (2)

In der Schweiz: E-Voting als Internet-Voting oder
Online-Voting (auch: I-Voting) – unsichere Endgeräte!
Jedes E-Voting: Einfachheit von Stift, Papier und
kontrollierbarer sowie wiederholbarer Auszählung
(Nachzählung) vs. Komplexität von (fremdkontrollierter)
Soft-, Hardware und Kryptografie – Akzeptanz und
Legitimität des Verfahrens?
Was machen bei Pannen / Unsicherheiten?
Wahlwiederholung!
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Abgrenzungen

Software zur Erfassung / Übermittlung (vorläufiger)
Papierwahlergebnisse – Stichproben sind möglich / Papier
bleibt!
E-Counting: elektronische Auszählung von Papierwahlen –
Stichproben sind möglich / Papier bleibt!
E-Collecting: elektronisches Unterschriftensammeln für
Initiativen / Referenden – Stichproben sind möglich!
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Übersicht Verbreitung Computerwahlen Schweiz

www.bk.admin.ch, Februar 2019:
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Funktionsweise E-Voting Schweiz (1)
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Funktionsweise E-Voting Schweiz (2)

Hernâni Marques (@vecirex), CCC-CH

Umstrittenes E-Voting: Input & Diskussion



Grundlagen Widerstandsbedarf Fragen und Diskussion

Notwendigkeit zum Widerstand

Bundesrat, Bundeskanzlei und (einige) Kantone forcieren
unbeirrt Verbreitung von E-Voting und planen
flächendeckenden Betrieb.
Weder sichere Computer noch ein sicheres Internet stehen
zur Zeit zur Verfügung (vgl. auch Snowden-,
Hacking-Team- und WikiLeaks-Enthüllungen).
Der sogenannte Cyberwar existiert und auch die Schweiz
ist betroffen (vgl. EDA-, VBS- und RUAG-Hacks).
Weder theoretisch noch praktisch sind Verfahren sichtbar,
welche allgemeinverständliche Nachvollziehbarkeit bieten.
Überwachungs- und Netzzensurgesetze stehen im
Hauptwiderspruch zu sicherem E-Voting über das Internet.
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Risikobewertung

Einfachheit (glaubhaft!) das Vertrauen von
Endergebnissen zu stürzen
Einfachheit Identitäten anzunehmen (“Impersonation”)
Einfachheit Wahlsystem zu stören (z. B. mit
Überlastungsangriffen)
Skalierbarkeit von Angriffen (Linearität von
Handschriftlichkeit vs. frei skalierbare Vollautomatisierung)
Entdeckungsrisiko für AngreiferInnen / Nachvollzug von
Angriffen
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Seit 2018: Verschärfung Diskussion Stopp E-Voting

Siehe auch Volksinitiative: https://e-voting-moratorium.ch/
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Rants & Fragen & Diskussion :)

(Bild: @MikasAtelier)
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