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7.Juni 2013

Ein geheimes Dokument lasst eine Dimension der Uberwachung durch US-Beho6rden
vermuten, die kaum jemand fur moglich hielt. Das Programm «PRISM» zielt gemé&ss US-
Nachrichtendienst auf auslandische Biurger. Fur Europé&er klingt das nicht gerade
beruhigend.

Stimmten sie doch, die Verschwoérungstheorien, dass alle Daten bei amerikanischen
Internetkonzernen direkt beim US-Geheimdienst landen kdnnen? Wenn die Fakten einer von
der "Washington Post" und dem britischen "Guardian" enthullten geheimen Prasentation des
Militdrnachrichtendienstes NSA stimmen, hat die NSA Zugriff auf Massen von E-Mails, Fotos,
Videos und sonstige gespeicherte Daten fiuhrender US-Internetfirmen. Betroffen waren
Microsoft mit Diensten wie Hotmail und Skype, Google, Yahoo, Facebook, AOL und Apple. Es
bleiben allerdings viele Fragen offen.

US-Geheimdienstkoordinator James Clapper rdumte in einer Reaktion immerhin ein, dass sich
die Berichte Uber das geheime Programm "PRISM" auf eine tatsachliche Datensammelaktion
beziehen. Sie richte sich nur gegen Burger anderer Lander, die sich ausserhalb der USA
aufhielten, betonte er. Diese Erklarung mag auf das US-Publikum zielen - ist aber nicht gerade
beruhigend etwa fur Européer. Die Berichte enthielten "zahlreiche Ungenauigkeiten"”, schrieb
Clapper - nannte sie aber nicht.

Zugleich dementierten die Internet-Riesen einer nach dem anderen, dass sie eine "Hintertir" fur
US-Geheimdienste offenhalten wirden. Das werde regelmassig behauptet, stimme aber nicht,
heisst es etwa bei Google. Apple und Facebook erklaren, von einem solchen Programm noch
nie etwas gehort zu haben.

Super-GAU fir Internet-Firmen

Fur die genannten Unternehmen, die stets beschworen, die Privatsphare der Nutzer zu
schitzen, sind solche Vorwirfe ein Super-GAU, der das Vertrauen der Menschen in ihre
Dienste zerstdren kann. Zugleich fehlen bekannte Namen wie Twitter und Amazon - immerhin
Betreiber einer gewaltigen Cloud-Infrastruktur - auffalligerweise in der NSA-Aufzahlung.

Der krasse Gegensatz zwischen der offentlich gemachten Prasentation und den Firmen-
Dementis lasst viel Raum fir Interpretationen. Ist die NSA-Darstellung Ubertrieben? Sind die
Informationen aus dem Kontext gerissen? Und wie ware schliesslich eine so grossflachige
Uberwachung mit einem vergleichsweise mickrigen Summe von 20 Millionen Dollar im Jahr zu
bewerkstelligen, die in der Prasentation erwahnt werden?

Es bleibt auch unklar, welche Daten die NSA tatséchlich verwertet. Speichert der Dienst die
Daten ohne das Wissen der Online-Firmen ab? Oder speisen die Internet-Konzerne die
Offentlichkeit mit &hnlich formulierten Halbwahrheiten ab?

Spekulationen um Stellungnahmen



Legt man den Wortlaut der Dementis auf die Goldwaage, findet sich Spielraum fir eine
grossflachige Datenweitergabe, argumentierte am Freitag der Grinder des amerikanische
Technologie-Blogs "TechCrunch”, Michael Arrington.

Zum Beispiel, wenn sie auf Gerichtsbeschluss regelméassig eine Kopie aller Daten an die NSA
weitergaben. Damit waren alle Erklarungen, man gewahre dem Geheimdienst keinen "direkten”
Zugang und leite nur rechtmdassig angeforderte Daten weiter, technisch korrekt - und der
Geheimdienst héatte trotzdem alle Informationen. Auch das ist allerdings nur eine Theorie.

Technisch gesehen ware die Speicherung und Auswertung grosser Datenbestande jedenfalls
kein Problem. Unter dem Stichwort "Big Data" gibt es Technologien, die auch gewaltige
Datenbestande immer schneller durchforsten kdnnen. Und die NSA mit Sitz in Fort Meade im
Bundesstaat Maryland ist erklarterweise darauf spezialisiert.

Die Frage, uUber die bisher immer wieder spekuliert wurde, ist jedoch, wie gewaltig die
Datensammlung ist. Die Dimension, die jetzt die Prasentation nahelegt, ware vor wenigen
Tagen vermutlich noch als Verschwoérungstheorie abgetan worden.

Die NSA

Die National Security Agency (NSA) gilt als machtigster, geheimster und wohl auch teuerster
der 16 US-Spionagedienste. Die dem Verteidigungsministerium unterstellte NSA wurde 1952
als Abhor- und Entschliusselungsstelle fur die Streitkrafte gegrindet. Das Hauptquartier ist in
Fort Meade norddstlich von Washington. Hauptaufgaben sind die nachrichtendienstliche
Erfassung elektronischer Daten und die Arbeit mit Verschlisselungstechnik (Kryptologie). Die
internationalen Kommunikationsnetze werden mit Abhérstationen in  aller  Welt,
Nachrichtensatelliten und modernsten Grossrechnern auf Schlisselworter Uberprft.
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