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Noch mehr Kontrolle? Justizministerin  Simonetta Sommaruga will den
Strafverfolgungsbehoérden mit dem neuen Bundesgesetz zur Uberwachung von Post-
und Fernmeldeverkehr (Bupf) mehr Uberwachung ermdglichen - mit falschen
Argumenten und gefahrlichen Konsequenzen, wie eine Auswertung der heutigen Praxis
zeigt.

Von Carlos Hanimann, WOZ

Jedes Telefonat, jede Internetverbindung wird in der Schweiz fur sechs Monate gespeichert.
Nicht der Inhalt der Gesprache, aber fast alles andere: Wer ruft an? Wer kommuniziert mit
wem? Wann? Wie lange? Und von wo aus? Diese Informationen werden von Schweizer
Fernmeldedienstanbietern aufgezeichnet, also Telefonanbietern auf dem festen wie dem
mobilen Netz sowie Access Providern, die einen Zugang zum Internet anbieten. Sie mussen
diese «Randdaten» der Kommunikation von Gesetzes wegen auf Vorrat speichern,
aufbewahren und an die Strafverfolgungsbehdrden herausgeben, wenn diese ein Strafverfahren
eroffnen.

Geregelt wird die Uberwachung von Telefon, Handy und Internet im «Bundesgesetz betreffend
die Uberwachung des Post- und Fernmeldeverkehrs» (Bupf). Ende Februar hat Justizministerin
Simonetta Sommaruga die Totalrevision des Bupf vorgestellt. Demnach sollen Vorratsdaten
kiinftig nicht nur sechs, sondern zwolf Monate lang aufbewahrt werden. Auch sollen in Zukunft
reine E-Mail- oder Hosting-Provider verpflichtet werden, Vorratsdaten zu speichern. Das Gesetz
wird vermutlich in der zweiten Jahreshélfte dem Parlament vorgelegt.

In Europa stark umstritten

Die Idee dahinter ist so einfach wie gefahrlich: Die Provider werden angehalten, mdglichst viele
Informationen Uber die Burgerinnen zu sammeln und zu speichern - fir den Fall, dass diese
spater unter Verdacht geraten, an einem Strafdelikt beteiligt gewesen zu sein. Die
Strafverfolgungsbehérden hoffen, dass ihnen die Vorratsdaten nachtraglich nitzlich sind, um
Delikte aufzuklaren.

Was in der Schweiz seit 2002 praktiziert und nun verschérft werden soll, ist in anderen
europdaischen Staaten stark umstritten. Der Bundesrat betont in seiner Botschaft, dass man sich
an einer EU-Richtlinie orientiert habe. Diese Richtlinie aus dem Jahr 2006 verpflichtet alle EU-
Mitgliedslander zur Speicherung von Vorratsdaten. Allerdings ist sowohl das irische wie auch
das oOsterreichische Verfassungsgericht an den Europaischen Gerichtshof gelangt, um die
Frage klaren zu lassen, ob die Vorratsdatenspeicherung mit der EU-Grundrechtecharta
vereinbar sei. In Deutschland wurde 2010 nach heftigen Protesten ein Gesetz zur
Vorratsdatenspeicherung fur verfassungswidrig erklart.

Und doch will der Bundesrat den Staatsanwaltschaften und Polizeien mehr Kompetenzen
geben. In der Gesetzesbotschaft bezeichnet er die Vorratsdatenspeicherung als «zur



Bekampfung der Kriminalitat absolut unabdingbar» - Zahlen, die einen Zusammenhang
zwischen Speicherung und Aufklarungsrate belegen, ist er bisher aber schuldig geblieben.
Anfang 2012 machte der deutsche Chaos Computer Club gar eine Studie des renommierten
Max-Planck-Instituts fir das deutsche Bundesjustizministerium publik, nach der die
Vorratsdatenspeicherung fur die Verbrechensbekdmpfung nicht notwendig sei.

Der Dienst Upf, der bei den Fernmeldedienstanbietern die verlangten Daten einholt und sie an
Strafverfolgungsbehérden weitergibt, veroéffentlicht jahrlich eine Statistik Uber samtliche
Uberwachungen, die angeordnet wurden - sowohl iiber die Echtzeitiiberwachungen, bei denen
Gesprache mitgehort und Nachrichten mitgelesen werden, als auch tber die «rickwirkenden
Uberwachungen», wie der Abruf von Vorratsdaten bezeichnet wird. Zudem werden auch
sogenannte Auskinfte gesammelt, von einfachen Abfragen von Telefonnummern bis hin zur
Identifikation einer IP-Adresse.

Wie stark haben die Uberwachungen mit Vorratsdaten zugenommen? In welchen Kantonen
wurden 2012 am meisten Uberwachungen angeordnet? Welche Gerate wurden am haufigsten
uberwacht? Wegen welcher Delikte? Und wie viele Rasterfahndungen gab es? Die WOZ hat die
Daten ausgewertet.

« Insgesamt haben die Uberwachungen mit Vorratsdaten iberproportional zugenommen und
machten letztes Jahr 6960 von insgesamt 10 193 Uberwachungen aus, also 68 Prozent. 1998,
als die Statistik erstmals veroffentlicht wurde, wurden nur 1951 rickwirkende Uberwachungen
angeordnet, letztes Jahr waren es 6960 - ein Anstieg um uber 250 Prozent. Der weitaus
Uberwiegende Teil bezieht sich auf die Mobiltelefonie; 2012 wurde dabei 73-mal die
Rasterfahndung eingesetzt.

» Wenn der Uberwachungsapparat ausgebaut werden soll, wird dies fast immer mit denselben
drei oder vier Verbrechensbereichen begrindet, die man entschieden bekampfen mdochte:
Terrorismus, Kinderpornografie und kriminelle Organisationen. Diese Delikte waren allerdings
nur fir einen Bruchteil der Uberwachungen ursachlich: 2,3 Prozent der Uberwachungen
erfolgten wegen Verdachts auf Terrorismus (239 Falle), 0,4 Prozent wegen Kinderpornografie
(41 Falle) und 0,8 Prozent wegen krimineller Organisationen (79 Félle nach Strafgesetzbuch
Artikel 260ter).

« Allerdings wurde in 42 Prozent aller Uberwachungen (4280 Falle) wegen Drogenhandels
ermittelt, von denen ein grosser Teil der organisierten Kriminalitat zugerechnet werden koénnte.
Fast ein Drittel aller Uberwachungen (3282 Falle) erfolgte wegen Finanzdelikten, vornehmlich
Raub, Diebstahl und Betrug.

« Mit Abstand am meisten Uberwachungen wurden im Kanton Genf veranlasst, sowohl in
absoluten Zahlen wie auch im Verhaltnis zur Bevolkerungsgrosse. Der Kanton Genf Uberwachte
beinahe dreimal so héaufig wie in den nachfolgenden Kantonen. In drei Vierteln der Falle
stutzten sich die Behodrden auf Vorratsdaten - nur bei einem Viertel wurde eine
Echtzeitiberwachung beantragt. Dabei ging es in 41 Prozent aller Falle um Drogenhandel.

» Die Bundesanwaltschaft hingegen ermittelte in erster Linie wegen Verbrechen gegen den
oOffentlichen Frieden, dabei ging es in 78 Fallen um Ermittlungen gegen eine kriminelle
Organisation.

Wozu das Ganze?

Gegenwartig gibt es in der Schweiz 4,6 Millionen Telefonhauptleitungen, tber 10 Millionen



Mobiltelefone sind registriert, 80 Prozent der Bevilkerung nutzen das Internet. Die
Vorratsdatenspeicherung stellt sie alle unter Generalverdacht - ungeachtet der Frage, ob die
Strafverfolgungsbehérden die Daten am Ende Uberhaupt zur Aufklarung von Verbrechen
bendtigen. Als Justizministerin Simonetta Sommaruga Ende Februar das neue Gesetz
vorstellte, sagte sie, es sei ihr klar, dass «Schlagworter wie <Fichenskandal> oder <Big Brother>
- oder in meinem Fall jetzt <Big Sister>» schnell fallen wirden. Sie wolle deshalb klarstellen,
dass das Biipf «nichts mit praventiver Uberwachung» zu tun habe. In der Botschaft zum neuen
Gesetz heisst es zur Vorratsdatenspeicherung: «Diese Daten werden auf <Vorrat> flr allféallige
kinftige Strafuntersuchungen aufbewahrt und sind zur Bekampfung der Kriminalitat
unerlasslich.» Gabe es eine bessere Beschreibung fiir «praventive Uberwachung»?
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